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 ھذه غرفة كبیرة للغایة، نطلب منكم الاقتراب حتى نستأنس أكثر. طاب مساؤكم جمیعاً. ألیس مونیوا: 

، لكن ھذه الجلسة مھمة للغایة CCWGأعلم أننا ننافس جلسات عدیدة أخرى، كالـ 

 شكرًا. وسیكون من الجید أن تقتربوا منا أكثر، من فضلكم.

ھذا اجتماع فریق عمل السلامة العامة للجنة  اسمي ألیس مونیوا. طاب مساؤكم جمیعاً.

،  GACلـ 27فریق عمل السلامة العامة ھو فریق عمل القانون  الاستشاریة الحكومیة.

التي لھا آثار على السیاسة  ICANNوھو یركز على جوانبِ سیاساتِ وإجراءاتِ 

 أقصد السلامة العامة. العامة.

صادقت اللجنة الاستشاریة الحكومیة تم إنشاء مجموعة العمل في بوینوس آیریس، و

GAC  أو ھم مُمَثلون من  --على الاختصاصات، ویتوقع من الأعضاء الأساسیین

وكالات إنفاذ القانون، من دول مختلفة، بما في ذلك مجموعات حمایة المستھلك، 

 ومجموعات الإجرام وإنفاذ القانون، ومجموعات أخرى مسؤولة عن السلامة العامة.

ھذه، فیمكنكم زیارة  GACمھتمین بإلقاء نظرة على اختصاصات لفریق عمل إذا كنتم 

 PSWGلدینا مساحة عمل لفریق عمل السلامة العامة  على الإنترنت. GACموقع 

 حیث ترد الاختصاصات.

  لدینا جدول أعمال طویل نوعا ما، لكن أول شيء سنقوم بھ ھو تقدیم أعضاء اللجنة.

 یس فریق عمل السلامة العامة من لجنة الاتحاد الإفریقي.اسمي ألیس مونیوا، نائبة رئ

 

 .GACوأنا في نفس الوقت نائبة رئیس  واناویت أكیوبیوترا من تایلاند. واناویت أكیوبیوترا: 
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أنا لورین كابین من لجنة التجارة الاتحادیة للولایات المتحدة المركزة على حمایة  لورین كابین: 

 المستھلك.

 

 .FBIأنا بوبي فلایم من الـ    روبیرت فلایم:

 

التحالف حول سلامة  --لجنة  --جون كار، من لجنة الأطفال الخیریة البریطانیة  جون كار: 

 الإنترنت.

 

أنا قائد فریق محاربة جرائم الفضاء  أنا من اللجنة الأوروبیة. بولست.-كاثرین باور بولست: -كاثرین باور

 ال.الإلكتروني و التحرش الجنسي بالأطف

 

أنا من الیوروبول، وكالة إنفاذ القانون الأوروبیة،  أنا جریجوري مونییھ. طاب مساؤكم. جریجوري مونییھ: 

 وأقوم بدور القائد الإیصالي لفریق مركز جرائم الفضاء الإلكتروني لأوروبا.

 

للمملكة المتحدة و أعمل في  GACأنا عضو في فریق  اسمي نیك شوري. مرحبا. نیك شوري: 

 شكرًا. ارة الثقافة والإعلام والریاضة.وز

 

جون فلاھیرتي، الوكالة الوطنیة للجریمة للمملكة المتحدة، الوحدة الوطنیة  مرحبا. جون فلاھیرتي: 

 شكرًا. لجرائم الفضاء الإلكتروني.

 

  شكرًا جزیلاً.  ألیس مونیوا: 
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  حیویة للغایة.لدینا مجموعة جد متمیزة من المتحدثین ونتطلع إلى إجراء مناقشات 

في البدایة، سنطَّلع على  لدینا جدول أعمال طویل للغایة. وسوف ننتقل إلیھا مباشرة.

مستجدات ما كان فریق عمل السلامة العامة یعمل علیھ منذ بوینوس آیریس، ثم سنرى 

WHOIS  والقوانین الأوروبیة لحمایة البیانات، ثم بعض الأمثلة لقضایاWHOIS 

خریطة طریق تبین طریقة عمل فریق عمل السلامة العامة على من الیوروبول مع 

والتنسیق على المستوى الوطني نفسھ، ثم سنطلع على  --المستوى الوطني و عاصمة 

، ثم تقدیم أو مناقشة حول استغلال gTLDللھیكل الأمني الجدید لـ  11المواصفة رقم 

 الجدیدة. gTLDالأطفال ومقاطع 

دول الأعمال، وسأنادي لورین كابین لیطلعنا على أحدث إذن سننتقل مباشرة إلى ج

  مستجدات وتعلیقات فریق عمل السلامة العامة.

 لورین، تفضل من فضلك.

 

وشكرًا على انضمامكم إلینا في ھذه الغرفة  إذن وقبل كل شيء، أرحب بكم جمیعا. لورین كابین: 

صرف بعنف، ونحن نرحب بذلك إذا أراد أحدكم الاقتراب أكثر، نعده أننا لن نت الغائرة.

 حتى تصبح الغرفة أكثر تقاربا.

إذا لم یستطع أحدكم السماع، فلیلوح بیده حتى نحاول التحدث ببطء أو بصوت أعلى أو 

ستكون ھناك عدة عروض الیوم، بعد كل واحد منھا حصة أسئلة وأجوبة،  أوضح.

تتح لكم فرصة لطرح أسئلتكم  وبالطبع یمكنكم أن تلتقوا بنا لاحقا وتسألونا مباشرة إذا لم

 الیوم، فنحن دائما سعداء بالتحدث معكم.

سیعینني زمیلي بوبي فلایم على التعامل مع ھذا الموضوع، وسنعمل كفریق، إذن، 

 سنشرع في ذلك.

مع أن  نرید أن نبدأ بتقدیم لمحة عن السیاق. ومجدداً، ھذا فریق عمل السلامة العامة.

ندنا جدید، فإن الناس الذین یدعمون السلامة العامة لدیھم فریق عمل السلامة العامة ع
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وفي غضون  سنوات. 10ما یزید عن  خبرة سابقة طویلة في ھذا النوع من الأنشطة.

 ذلك الوقت دعمنا الكثیر من القضایا المختلفة.

 gTLDفلقد دعمنا على سبیل المثال، خلق ضمانات للمستھلك بالنسبة لنطاقات 

فصاح عن تلك العملیة بشكل رسمي في بیان بیجین، حیث أن مجموعة الجدیدة، وتم الإ

الجدیدة تم اقتراحھا من طرف  gTLDكاملة من الضمانات المطبقة على نطاقات 

GAC كما أن قدرا مھما من أعمالنا الأخیرة ركز على التَّبَیُّن من أن تلك الاقتراحات ،

 التي وافق علیھا المجلس قد تم تطبیقھا فعلا.

 حن نركز على ذلك منذ فترة طویلة.فن 

 سیتحدث بوبي قلیلا حول بعض التحسینات التي تخص أحكام العقود.

 

من الأشیاء التي ركزنا علیھا، كما تعلمون، قبل إنشاء فریق عمل السلامة العامة،  نعم. روبیرت فلایم: 

لى مدى أعوام إذا كنتم تذكرون توصیات إنفاذ القانون، فذلك من الأمور التي قمنا بھا ع

ولا زلنا مشاركین في ذلك، وفي بعض الشروط  .2013إلى  2009من  عدیدة.

وفریق عمل خصوصیة  WHOISومجموعات العمل التي نتجت عن ذلك، مثل شرط 

 الوكیل وأشیاء أخرى.

 إذن من الواضح أن ھذا الأمر لھ صلة بالسلامة العامة وأسماء النطاقات.

 ، وكان ذلك مُنطَلقنا.WHOIS، ھو تحسین دقة الشيء الآخر الذي ترونھ ھناك

وستسمعون المزید عن ذلك من كاثرین وجریج لاحقا، لتعلموا مدى أھمیة دقة 

WHOIS  بالنسبة للعمل الذي نقوم بھ جمیعا كمسؤولي سلامة عامة، وأیضا لتأخذوا

مة نبذة عن ما تفعلھ أوروبا وكیف یوازنون قوانین الحمایة الأوروبیة وكذلك السلا

 .WHOISالعامة المتعلقة بدقة 

سنوات كمواضیع ثابتة شاركنا  10إذن، وكما أسلفنا، فقد قمنا بھذه الأمور ما یقارب 

 فیھا باستمرار.
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إذن أھم ما یؤخذ من الجزء الأول ھذا، ھو أنھ مع كوننا فریق عمل جدید أنشئ مؤخرا  لورین كابین: 

تحت اللجنة الاستشاریة الحكومیة، فقد كنا نشطین في عملیات الدعم لوقت طویل، لكن 

 .GACلدینا الآن قناةُ تواصلٍ أكثرَ رسمیةً لأعمالنا الداعمة تحت جناح 

 إذن بخصوص مستجدات أعمالنا.  

م أن تعلموا، كما أشارت ألیس في البدایة، إذا كنتم راغبین في الاطلاع على أریدك

على الإنترنت ھو المكان الذي تستطیعون فیھ  GACبعض أعمالنا الحدیثة، فإن موقع 

مساحة عمومیة على موقع  GACإیجاد ذلك، وفي الواقع فإن لكل مجموعات عمل 

GAC .ولیس من الضروري أن تكونوا أعضاء  على الإنترنتGAC  لتطلعوا على

ویتضمن الموقع أیضا معلومات عن  وھذا رابط لموقعنا الخاص. تلك المعلومات.

 ممثلي فریق عمل السلامة العامة ومختلف التعلیقات التي أدلینا بھا.

 إذن ذلك ھو المكان الذي تستطیعون فیھ قراءة ما یتعلق بذلك بأم أعینكم.  

 أخذكم عبر جلسة نبین فیھا أبرز ما في أعمالنا الأخیرة.وسن 

 لأنني أعلم أن ذلك موضوع قریب وعزیز؟ RAA 2013بي، ھل ترید أن تتحدث عن بو

 

 --وإصداره، فإن واحدة من  RAA 2013عندما تم التوقیع على  --كجزء من  نعم. روبیرت فلایم: 

عمال المستقبلیة، ومنھا شرط فقد نتجت عنھ عدة أمور، وھي التي وضعت أساسا للأ

WHOIS .الذي سیجري استعراضھ 

 -- WHOIS، كان ھناك نقاش حول كیفیة التعامل مع تنقیح 2015إذن في ھذه السنة 

ثم التطرق  RAAالذي ھو جزء من اتفاقیة اعتماد أمین السجل  WHOISأو شرط 

بعض القضایا  --سجل و أمناء ال ICANNأعلم أنھ كان لـ  إلى كیفیة تحسینھ أو تغییره.

 والتعلیقات حولھ، وكانت ھناك فترة تعلیقات عامة فُتحت.
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 في التعلیقات العامة. --إذن نحن، كفریق عمل السلامة العامة، ساھمنا فعلا في 

أو أدلینا بتعلیقات لفریق عمل خصوصیة  --وتحدثنا أیضا حول  إذن فقد قمنا بذلك.

الجیل القادم والذي كان مفتوحا  WHOISن وأعتقد أن آخر تلك الأمور كا الوكیل.

 أیضا للتعلیقات العامة.

، التركیز GACإذن من ممیزات فریق السلامة العامة ھو أنھ بإمكاننا الآن، كجزء من 

على ھذه القضایا المحددة، وعلى الرغم من أنھ كان عندنا في البدایة نوع من عدم 

أو تم فتحھ لمسؤولین حكومیین  --حناه لـ التناسب في تمثیل إنفاذ القانون، حتى أننا فت

آخرین، والذین یتعاملون مع السلامة العامة، مثل وكالة لورین، التي تعمل على حمایة 

المستھلك، وإنفاذ القانون المدني، ومنظمات السلامة العامة الأخرى مثل إدارة الغذاء 

حاء العالم، وغیرھا من والدواء في الولایات المتحدة الأمریكیة ومثیلاتھا في جمیع أن

 الوكالات المماثلة التي لھا تأثیرات على السلامة العامة.

إذن ھذا ھو سبب وجود بعض ھذه التعلیقات التي یتم التحریر حولھا الآن من طرف 

 فریق عمل السلامة العامة.

، والتي علقت علیھا WHOISھو دقة  --آسف  --وأعتقد أن التعلیق الأول عندنا ھناك 

ICANN .وأمناء السجل، قبل اجتماع بوینوس آیریس، كما أنھ كانت عندنا جلسة علنیة ھناك 

ومن الأشیاء التي كنا مھتمین بھا، الحصول على المزید من التحدید في بعض التعلیقات 

 التي تم الإدلاء بھا.

وھي بعض الفترات الزمنیة التي تمت مناقشتھا من قبل أمناء السجل وأیضا بعض 

  التأھیل مثل "الكبیر" و "الملموس."عبارات 

إذن أردنا فقط الحصول على المزید من التوضیح حول ذلك ومعرفة كیف سیعمل ذلك مع 

 ، لأنھ وكما ستسمعون قریبا، فإن ذلك من الأمور التي نستعملھا ونھتم بھا.WHOISشرط 

الالتزامات حول لدیھ بعض  RAA 2013ولإعطاء المزید من السیاق لھذا، فإن  لورین كابین: 

وجوب التحقق من صحة المعلومات من طرف أمناء السجل، ولدیھ مدة زمنیة لاتخاذ 
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ومن الأسئلة  الإجراءات اللازمة إذا لم یتوصل بالتحقق أو إذا كانت ھناك شكایات إلخ.

التي ركزنا علیھا كثیرا، الحكمة من تمدید فترة الاستجابة، وخصوصا إذا لم یكن ھناك 

 ص الذي من المفترض أن یدلي بمعلومات اتصال مضبوطة.رد من الشخ

میدان آخر قمنا بالتعلیق علیھ، ھو خدمات خصوصیة الوكیل، وكان ذلك ردا على 

 تقریر فریق عمل خصوصیة الوكیل حول ھذا الموضوع.

ھذه الخدمة تسمح للجھات بإخفاء معلوماتھا، وفعلا ھناك أسباب تدفع إلى ذلك،  --وھذا 

 علُ ذلك بعضَ القلق.وقد یثیر ف

إذن فقد أدلى فریق عمل السلامة العامة بتعلیقات حول بعض المسائل الواردة في ذلك 

التقریر، ووضعنا خطا فاصلا بخصوص وجوب وجود توضیح بخصوص توفر تلك 

وبتخصیص أكثر، إذا كانت ھناك حالة تقدم فیھا تلك الخدمات، مثلا إذا كنت  الخدمات.

حساب بنك أو بطاقة بنكیة أو ما إلى  --الإدلاء بمعلوماتك المالیة  مستھلِكا وطُلب منك

ونتیجة لذلك، فلا یجب أن تتوفر  فلك كل الحق في معرفة مع من تتعامل. --ذلك 

 خدمات خصوصیة الوكیل في ھذا النوع من الحالات.

ونؤكد أیضا على أنھ ینبغي أن تكون ھناك شفافیة ومساءلة لمقدمي خدمة خصوصیة 

كیل، وأنھ عندما یطلب منفِذ القانون الحصول على معلومات حول ھویة مَن وراء الو

النطاق الذي ھو موضوع التحقیق، فتلك الطلبات یجب أن تبقى سریة كما ھو مطلوب 

أو مسموح بھ في القانون المحلي، لأنھ في كثیر من الأحیان لمُنفذ القانون مصلحة في 

 تختفي الأدلة والأصول.الحفاظ على سریة تحقیقاتھ حتى لا 

  --ثم بعد ذلك 

 قام ذلك بإطفاء میكروفوني. ھذا الجھاز الخطأ. صحیح.

الجیل القادم التي ستتحدث عنھا كاثرین  WHOISقمنا أیضا بالتعلیق على خدمات 

مسألة معقدة للغایة، ما  WHOISإن التركیز على ما یعمل وما لا یعمل الآن في  أكثر.

نظام عقیب، وفي تلك الحالة سیظھر كمٌّ ھائل من الأسئلة حول إذا كان یجب وجود 

طبیعة ذلك النظام، ومن یُسمح لھ بالاطلاع على تلك المعلومات، وفي الواقع، ما ركزنا 
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علیھ في تعلیقاتنا على ھذا التقریر الأولي، ھو أنھ معقد أولا، وثانیا أنھ یجب أن یكون 

والحفاظ على السلامة العامة وأیضا حفظ ھناك توازن بین احترام حقوق المستھلك 

 المعلومات الشخصیة لمستخدمي الإنترنت.

نحن ندعم الموازنة بین ھذه النقط كما نحض على إبقاء التواصل مفتوحا لأن ھذه 

 المصالح لیست متعارضة.

وبالفعل، فلجنة التجارة الاتحادیة في الولایات المتحدة تتعامل مع حمایة المستھلك و 

جمیعنا أصدقاء ھنا، نناقش القضایا فیما بیننا،  لخصوصیة تحت سقف واحد.قضایا ا

 وھناك توازن ینبغي تحقیقھ.

 إذن ھذا واحد من الأمور التي تخصنا وسیبقى ھذا مھما بالنسبة لنا.

 

والشيء الآخر الذي ستسمعونھ من جون فلاھیرتي من الوكالة الوطنیة للجریمة، ھو  روبیرت فلایم: 

، وھي الإطار الأمني لاتفاقیة السجل، وھو من الأمور التي نتجت عن 11المواصفة 

 في بیجین، منذ عامین تقریبا. GACنصائح 

إذن كنا نعمل على ذلك، وقد مثل جون فریقَ عمل السلامة العامة في العمل مع 

السجلات للتوصل إلى بعض الإجراءات التطوعیة التي قد تُظھر مدى فعالیة ذلك في 

ع حالات إساءة الاستعمال كالروبوتات والتصیّد واستغلال الأطفال وما إلى التعامل م

ذلك، إذن لدینا اتفاقیة تعاون مع السجلات حول كیفیة التعامل مع تلك الخروقات 

وھذا  وستسمعون عن أعمالھ لاحقا ھذا الیوم، فقط أردت الإشارة إلى ذلك. والجرائم.

 عمل السلامة العامة. من الأمور الأخرى التي عمل علیھا فریق
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 كیف یبدو مستقبلنا. --كیف  والأعمال المستقبلیة.  لورین كابین: 

حسنا، نحن نأمل أن نحصل على عرض بخصوص فریق العمل القادم والمنافسة 

سیكون ذلك فریق عمل حاسم حیث سیتعین علیھ النظر بتعمق  واختیار المستھلك وثقتھ.

 في كل تلك القضایا الھامة.

 لمعلومات النطاق، ھناك أیضا... WHOISلإضافة إلى دقة وبا  

 

ومن الأشیاء المھمة أیضا بالنسبة لنا كمسؤولي سلامة والذي یمثل الوجھ الآخر  نعم. روبیرت فلایم: 

، بل DNSلیس فقط اسم النطاق أو الـ  للعملة ھو كیفیة بحثنا عن الخروقات أو نسبتھا.

  إدارتھ من طرف سجلات الإنترنت المحلیة.،الذي تتم IPنظام عناوین الـ 

فنحن  .ICANNفھي منظمات موارد التقویم خارج  وھا ھي ذي المنظمات الداعمة.

 ICANNنحاول العمل معھم لأجل التوفیق بین بعض الأشیاء التي قمنا بھا ھنا في 

 مر.، حتى یمكنھم القیام بنفس الأIPباتفاقیة السجل التفویضیة، وبعض طلبات دقة الـ 

وبالنسبة لسجلات الإنترنت الجھویة، فھناك خمسة، ونحن نحاول العمل معھم في سبیل 

إنتاج سیاسات عالمیة، سیاسات عالمیة منسقة، حتى یكون لدیھم، نوعا ما، نفس 

 بفضل الاجتھاد والدقة. WHOISالأعمال التطوعیة لضمان 

 

شاركة أكثر من فریق عمل السلامة العامة ومن وفي النھایة، فإننا نأمل أن تكون ھناك م لورین كابین: 

ونرید أیضا أن نركز على التواصل مع شركائنا  الموجودة حالیا. ICANNفرق عمل 

تتوفر جمیع البلدان الموجودة ھنا، وفریقنا أیضا على مجموعة من  الحكومیین الآخرین.

حفاظ على السلامة الوكالات المختلفة التي تضم عددا من الأفراد ذوي خبرة ھائلة في ال

العامة في العدید من السیاقات، فباستطاعة ھؤلاء الأفراد أن یكونوا حلفاء ومرشدین 

 لفریقنا.
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ثروة معرفیة ووجھات  ICANNوبالطبع، فلأصحاب المصلحة الآخرین عندنا في 

نظر نعتبرھا شدیدة الأھمیة، لذلك سنركز أیضا على الوصول إلیھم للحصول على 

 .ICANNاد من شركائنا في مجتمع التوجیھ والإرش

إذن كانت ھذه لقطات أو عرض لنوع الأعمال التي شاركنا فیھا والأمور التي نرید 

 التركیز علیھا مستقبلا.

إذا كان للحضور أسئلة تتعلق بتلك القضایا، فھذا وقت مناسب لطرحھا 

 عبرالمایكروفونات التي وُضعت خِصِّیصًا لذلك.

عد ھذا، لكننا نعتقد أن الاستماعَ لبعض الأسئلة بعد كل ستكون ھناك عروض أخرى ب

 عرضٍ ھو أكثرُ تنظیما.

 

إذا كانت ھناك أیة أسئلة فلدینا مایكروفونان في مقدمة الغرفة  شكرًا لكما، بوبي ولورین. ألیس مونیوا: 

  شكرًا. تقدموا من فضلكم. ھنا.

 نعم. --تفضل، ما اسمك و 

 

 لمجموعة أصحاب المصلحة لأمناء السجلات. GNSO، عضو مجلس فولكر غریمان فولكر غریمان: 

 منذ یومنا الأول. وأعتقد أن ھذه مسألة مھمة. WHOISلقد عملنا كأمناء سجل مع دقة 

لذلك أود أن أرى  التي ھي مخاوف الخصوصیة. WHOISلكن في المقابل ھناك دقة 

المتعلقة  WHOISفریق العمل ھذا بخلفیة تمكنھ من التطرق إلى نتائج دقة 

إلى كیفیة  ICANNبخصوصیة مستعملي أسماء النطاقات، حتى یتمكن من إرشاد 

 WHOISالمعلومات الخاصة بالمشتركین، أي ھل  --الحفاظ على الخصوصیة 

عمومي ھو ما تحتاج فعلا أو أنك تحتاج إلى نظام آخر، نظام غیر عمومي، أو أن 

 نظاما نصف عمومي ھو ما سیلبي احتیاجاتك؟
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 أعتقد أنك ستحصل على إجابات لأسئلتك عندما تتقدم كاثرین إلى المایكروفون.  وبیرت فلایم:ر

ستتحدث عن نظام حمایة المعلومات الأوروبي وربما عن بعض المسائل أو التحدیات 

لا  التي تواجھ الجیل القادم وكیف نوازن تلك الأشیاء وما الذي سیصلُح وما لن یصلُح.

لأضواء ولكن أعتقد أننا سنتطرق لذلك وقد نجیب عن بعض أرید أن أسرق منك ا

 أسئلتك ونتطرق لبعض المخاوف.

 

 شكرًا.  متحدث غیر معروف: ممتاز.

 

أعمل لدى ھوستنیت، وھي أمین سجل  أنا اسمي آرثر زونینبیرغ. طاب مساؤكم. متحدث غیر معروف:

المسألة الأوروبیة، بالإضافة إلى اتفاقي مع فولكر حول  .ICANNھولندي معتمد لدى 

لماذا ستحدد أو تؤثر لجنة التجارة الاتحادیة للولایات المتحدة خصوصیتي كمستعمل 

أود أن أعرف المزید حول الأساس المنطقي الذي تحدثت عنھ أي إذا أعطاك  أوروبي.

شخص ما معلومات الائتمان الخاصة بھ أو معلوماتھ المالیة، فھل یخولھم ذلك معرفة 

تعرف مع من تتعامل في حالة متاجر الویب، وبالطبع، فسیكون ذلك من  من أنت، وأن

على سبیل المثال، في حالة ناشط یعمل ضد مصالح  المنطقي للحصول على الخدمة.

ولكن في الوقت ذاتھ، أود أن تصبح  ثابتة، فھم إذن یحاولون البقاء في سریة تامة.

عمة للناس الذین یعملون ضد اتصالاتھم الخاصة واتصالاتھم المجھولة الھویة دا

المصالح الثابتة للشركات الكبرى، وطبعا، طالما انتُقدت الولایات المتحدة، ظُلما على ما 

إذن أود أن أعرف  أعتقد، لتورطھا في ذلك أو لمشاركتھا المكثفة في تلك المصالح.

المزید عن ھذا الأساس المنطقي الذي یقول أنھ من حقي الاطلاع على تفاصیلك 

 لشخصیة عندما أعطیك معلومات بطاقتي البنكیة.ا

 

ومن وجھة نظر  اسمحولي أولا أن أوضح أن ھناك آراء مختلفة حول ھذا الموضوع.  لورین كابین:

حمایة المستھلك، إذا أدلى أحدھم بتلك المعلومات الحساسة، إذن وجھة نظرنا ھي ما 
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وأتفھم بشكل  ع من نتعامل.وصفتھ بشكل ممتاز، أي أننا طبعا، لنا الحق في معرفة م

  تام حساسیات المجموعات الداعمة.

 یمكن للمجموعات الداعمة أن تأخذ المعلومات المالیة أو تدعم فقط وجھات نظرھا.

ولكن إذا قاموا بتلك الخطوة فعلا، وتعاملوا مع تلك المعلومات الحساسة، فمن منظورنا 

 وھذا منظور واحد. ع من یتعامل.أن المجتمع، أو أن المستھلك لھ الحق في معرفة م

 ونعلم أن ھناك من لا یشاركنا ھذا الرأي.

 

 تفضل رجاء.   ألیس مونیوا:

 

، GACبقدر ما یمتد ھذا خارج  ما سأطرحھ لیس بسؤال، بل ھو تعلیق. شكرًا جزیلاً. متحدث غیر معروف: 

فة لم یتم فإني أشجعكم على ضم أعضاء آخرین، لأن ھناك منفذي قانون من بلدان مختل

لذلك أنصح أن تكون ھناك مشاركة أكثر من ھذه  إشراكھم البتة في ھذه العملیة.

  الناحیة.

 اسمي غلوریا من أوغندا.

 

 شكرًا.   لورین كابین:

 

 لي.   ألیس مونیوا:
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نحن  أنا من المجلس الأوروبي في ستراسبورغ، في فرنسا. اسمي لي ھیبارد. مرحبًا.  لي ھیبارد:

بلدا نتعامل مع الكثیر من القضایا بما في ذلك جرائم  47الحكومات من منظمة بین 

 عندنا مؤتمر جرائم الفضاء الإلكتروني، مؤتمر بودابیست. الفضاء الإلكتروني.

 --وسأعطي الكلمة لزمیلي بعد قلیل  --ونتعامل أیضا مع قضایا حمایة المعلومات 

ة على الشابكة وجودة الخدمات ونتعامل أیضا مع قضایا صیدلة الإنترنت و الأدوی

  الصحیة والعنایة بالصحة على الإنترنت.

أود أن أضع المجلس الأوروبي على  فما أرید الإشارة إلیھ یتعلق بالامتداد الخارجي.

ونحن جزء من ھذا  .GACنحن مراقبون لـ  خریطة فریق عمل السلامة العامة.

عن أعمال المجلس الأوروبي وأرغب فعلا في ضم الخبرة الناتجة  الفریق الآن.

 المختلفة إلى ھذا الفریق .

وقد أرسلنا  ولدینا الكثیر من الخبرات التي نستطیع مدكم بھا. تحدثتم عن الامتداد.

  تعلیقات إلى قائمة عناوین البرید الإلكتروني.

سنة اتفقت في یونیو لھذه ال 47البلدان الـ  --وفقط لأختم وأدع الكلمة لزمیلي بیتر، لدینا 

وذلك یدعو  ، وسیادة القانون.ICANNعلى إعلان جدید حول حقوق الإنسان في 

تحترم القوانین  ICANNلوضع حقوق الإنسان على الخریطة ویدعو للتأكد من أن 

نحن ھنا لنزود ھذا الفریق  وحقوق الإنسان في السیاسات والإجراءات المتعلقة بذلك.

  بھذه الخبرات.

 شكرًا. ر.وأدع الكلمة لزمیلي بیت

 

للمجلس الأوروبي، وھي  T-PDوأمثل الـ  أنا اسمي بیتر كیمبیان. طاب مساؤكم. نعم.  بیتر كیمبیان:

  ھذه ھي المرة الأولى. وأنا بالفعل سعید لوجودي ھنا. .108ھیئة استشاریة للاتفاقیة 

ة وأنضم إلى زمیلي لي في دعوتكم للتعاون معنا حتى نمدكم بخبرتنا في میداني حمای

 المعلومات وقضایا الخصوصیة.
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وأظن أن الكلمة المناسبة، كما أشار زمیلنا من الولایات المتحدة، ھي التوازن، وأنھ لا 

 توجد ھناك قضایا متعارضة. 

-وأقول ھذا كضابط في سلطة حمایة المعلومات في الاتحاد الأوروبي  --وأفضل شيء 

 لمطروحة ونصل إلى أنسب الحلول.ھو أن نجلس إلى طاولة واحدة ونناقش الأسئلة ا -

 إذن نحن منفتحون لھذا الأمر وسعداء بوجودنا ھنا، وبتقدیم خبرتنا وعملنا وطاقتنا لكم.

 شكرًا جزیلاً.

 

ولدینا اجتماع مغلق لاحقا، وأنتم على علم بذلك  شكراً جزیلاً لك، ممثل مجلس أوروبا.  ألیس مونیوا:

 إذن نعم، أھلا بكم. .GACحكومیة وأنتم أعضاء في اللجنة الاستشاریة ال

 دیفید.

 

أنا دیفید كیك، من "الحدود الإلكترونیة لأسترالیا" ومجموعة أصحاب المصالح  شكرًا.  دیفید كیك:

  لدي تعلیقان، أحدھما محدد والآخر عام. .NCSGغیر التجاریة 

ر وسنصد .PPSAIفالتعلیق المحدد ھو أننا قد توصلنا بمساھمتكم في مجموعة عمل 

أننا قد فكرنا  --ویرجى العلم  كما تعلمون، عكس ما أوصیتم بھ، بالتأكید. --قرارنا 

وكانت  فعلا في ذلك، لكن توصیتكم جاءت بعد مناقشتنا لتلك المواضیع بتعمق كبیر.

وكما تعلمون، فقد جئتم متأخرین نوعا  أجوبة من الجمھور العام. 60,000لدینا حوالي 

عندما یكون  --تشاركوا بشكل أكبر في بعض  --أكثر  فیمكنكم أن تحاولوا ما.

  الموضوع معقدا للغایة.

ولكن، نعم، أردت فقط أن أعلمكم أن بعض  --أتفھم أنكم فریق جدید وقد أتیتم  --أعتقد 

 ھذه المواضیع قد تتطلب مشاركة أكثر.
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ة أعني، قوانین حمای --وكالات حمایة المعلومات  وتعلیقي الآخر عام نوعا ما.

ووكالات حمایة المعلومات ھي  المعلومات ھي قوانین، ودورھا حمایة المجتمع.

  وكالات قانونیة لحمایة المجتمع، لكنھا غائبة عن فریقكم بشكل ملحوظ.

ولكي تظھروا بشكل أقوى، من المفید أن تضموھم حتى نعكس ھیأة منفذ قانون واسع 

جزءا منھ فقط، فأنتم حینئذ مجرد جماعة فإذا كنتم  النطاق بدل أن نبدو جزء منھ فقط.

أن تظھروا كممثل لجمیع وكالات السلامة العامة وإنفاذ  --ضغط أخرى بدل كونكم 

ولذلك فأنا أشجعكم على أن تكونوا أكثر شمولیة، ویالخصوص لوكالات حمایة  القانون.

وإنفاذ المعلومات، إذا أردتم أن تبدو تعلیقاتكم كصوت موحد ھدفھ السلامة العامة 

 القانون.

 

 وأنا أؤكد لكم أننا لسنا جماعة ضغط. جزیل الشكر لك، دیفید.  ألیس مونیوا:

 [ ضحك ]

 

كل ما أرید قولھ ھو أنھ علیكم أن تشملوا تلك الأصوات المحددة في  أعلم، مفھوم. دیفید كیك: 

قلقین حول مجتمع إنفاذ القانون، لأنھ إذا لم تفعلوا ذلك، فسنلتمس تلك الأصوات وسنظل 

 كیفیة إجراء الحوار.

 

نحن نأخذ ھذه التعلیقات على محمل الجد، وناقشنا ذلك أمس عندما كنا في حوار مع   ألیس مونیوا:

  كنت موجودا. .GNSOالمنظمة الداعمة للأسماء العامة 

في حاجة للمشاركة أكثر وفي وقت مبكر في  GACومن المواضیع التي طرحت أن 

وتحقیقًا لھذه الغایة، فقد  .PDPة عملیات وضع السیاسة بعض العملیات، وخاص

  شرعنا في العمل تجاه ذلك.
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من الضروري أن نستشیر في  ولكن یجب أیضا أن نتفھم كیف تعمل الحكومات.

لذلك أنا  أصحاب المصلحة المختلفین. --ونحن بحاجة للاستشارة مع مختلف  العواصم.

لكننا سنحاول التأكد من عملنا مع  تأخر.أعتذر عن وصول بعض التعلیقات في وقت م

نحن  ولذلك، لدینا أعضاء سینضمون إلى بعض فرق العمل. العملیات بشكل أقرب.

 شكراً على تلك التعلیقات. .GACنساھم بشكل مباشر كفریق عمل في 

 

إذن  .وأن بعض الفرق أقدم منكم --أتفھم أنكم لازلتم فریقا جدیدا نوعا ما وأنكم لستم  دیفید كیك: 

 فبالطبع لن یمكنكم الانضمام في مرحلة أبكر دون آلة زمن.

 GNSOو  GACأنا أشید بالأعمال التي تقومون بھا في فریق التنسیق بین  --لكن الـ 

 GNSO. GNSOبشكل مبكر في عملیات وضع السیاسة لـ  GACحول مشاركة 

للجمیع، وبالتحدید وكلما حصلنا علیھا مبكرا، كان ذلك أفضل  ترید مساھماتكم فعلا.

 --إذا جاءت بسرعة  GACخصوصا مساھمات  --وبالضبط من  GACمساھمات 

 سیساعد ذلك على بناء الطریق التي یسلكھا فریق العمل. مثالیا بعد التقریر الأولي.

سیكون الأمر أسھل للجمیع إذا قمتم ببناء تلك الطریق مبكرا بدل الرد على نتائجنا 

وھو موقف حرج للغایة، أن نتناقش بعد توصلنا  --كما تعلمون والذي لیس بالضرورة، 

 تقریبا لقرار نھائي.

 

 شكرًا لك، دیفید.   ألیس مونیوا:

 ھل یوجد رد؟

 حسنًا.
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 أنا عضو في الوكالة التنظیمیة للاتصالات في جمھوریة السنغال. أنا أمادو لي. مرحبًا.  أمادو لي:

ولدي عدة أسئلة حول حمایة المعلومات أو  العمل.أقدر العمل الذي قامت بھ كل فرق 

سلامة المعلومات، وخاصة في بلدان كبلدي، البلدان الإفریقیة كالسنغال، فحتى الآن، 

لدینا أشخاص یعملون في وكالات حكومیة، وفي إدارات عمومیة لا یزالون یستخدمون 

ط كاف بشبكة ولیس لدینا رب .Gmailو  Yahooعناوین برید إلكتروني عامة مثل !

 .GOVالإنترنت حتى یكون لدینا امتداد نطاق من نوع 

ولدینا أعضاء في الحكومة یستعملون عناوین برید إلكتروني ترجع إلى أیامھم في 

 وقد بلغت الإنترنت الیوم إلى مستویات غیر معھودة. ھذه قضیة أساسیة. الجامعة.

ولا یعلمون  الأقسام العمومیة.فالناس یتعاملون مع المعلومات السریة في الإدارات و

ھل یمكننا  .Gmailأو  Yahooأنھم یتعاملون مع تلك المعلومات عن طریق حساب !

الأشخاص الذین یتعاملون مع  حمایة ھؤلاء الناس دون إیقاف عملنا في قواعد البیانات؟

ة قواعد البیانات الحساسة لا یدرون أنھم یتعاملون مع معلومات بالغة الأھمیة بالنسب

ولیس لدینا نظام تعامل  وأن ھذه المعلومات مخزنة في أماكن أخرى. للحكومات.

 للمراسلة أو سیاسات إداریة وما إلى ذلك.

ویلاحظ ھذا بشكل أوضح عندما نقرأ بطاقات عمل ھؤلاء الناس، ونرى أنھم یستعملون 

 .Yahooأو ! Hotmailحساب 

یجب أن نعمل مع ھؤلاء الناس  ن.لذلك نحتاج حقا لمعرفة مع من نعمل ومع من تعملو

الذین یتعاملون مع المعلومات الحساسة والذین لیست لھم الموارد أو المستویات اللازمة 

 لذلك یجب علیكم أن تعلموا طریقة العمل أو ما الذي ستفعلونھ لحمایة المعلومات. لذلك.

في أمان عند إذا لم نحس بأننا  --لكن إذا لم نكن  یمكن أن نضع برامج حمایة إلخ.

شروعنا في معاملة ما، ولم نكن نعلم ما الذي یحصل لمعلوماتنا، فنحن إذن في مواجھة 

مشكلة كبیرة تستدعي المتابعة الشاملة، والعمل القائم على التعاون مع جمیع أصحاب 

 المصلحة حتى تتم حمایة معلوماتنا.

 شكرًا.
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و بالتأكید فإن ھناك قدرا كبیرا من التوعیة  لمھمة.أعتقد أنك تثیر الكثیر من القضایا ا  لورین كابین:

التي یجب أن تمارس على المجتمع حتى یعلم المستخدم كیف یكون آمنا على شبكة 

حتى  Yahooأو ! Gmailالإنترنت وكیف ینظر إلى الرسائل الإلكترونیة القادمة من 

 لو قیل لھ أنھا من طرف الحكومة.

ولكنني أعتقد أن  ك لأنھا أسئلة كبیرة ومعقدة للغایة.لا أستطیع الإجابة عن جمیع أسئلت

ھناك حاجة ماسة لتوعیة المجتمع حتى یكون الناس أكثر حذرا عند استعمالھم 

للإنترنت، سواء عند اشترائھم شیئا ما، أو عند تصفحھم لموقع تعارف، أو عند تلقیھم 

یحبھم وأنھ في رسائل تخبرھم بأنھم فازوا في مسابقة ما، أو من شخص یزعم أنھ 

وأعتقد أن  جمیع ھذه القضایا في غایة الأھمیة. حاجة لبعض المال بسبب حالة طارئة.

ھذا أمر ینبغي علینا جمیعا أن نعیھ ونعمل علیھ لأن الناس قد تتضرر حیاتھم بسبب 

 أشخاص ھدفھم الوحید ھو استغلال ھؤلاء عند استخدامھم للإنترنت.

 

 أو سؤال آخر؟ ھل لدیك تعلیق   ألیس مونیوا:

 

مع  ICANNنعمل في  السؤال الذي أسأل نفسي ھو. شكراً لك على ھذا السؤال.  أمادو لي:

ما الذي یجب أن  فماذا نفعل معھم؟ .Googleشركات كبیرة تدیر قواعد البیانات مثل 

 نفعلھ على العموم حتى نتحقق من أن قواعد البیانات تسیر بشكل آمن؟

مسؤولین عن أفعالھم، لكني أظن أن بعض المسؤولیة یجب أن أتفق مع كون المدراء 

 تقع على عاتق الشركات المسیرة لقواعد البیانات والتي تستضیف المعاملات المالیة.

 وأتفق معك أنھ یجب أن نكون یقظین.

أود أن أعرف ما الإجراءات أو الخطوات التي یجب أن نتخذھا للتأكد من أن المعاملات 

 انت ھذه ھي الغایة من سؤالي.ك المالیة آمنة.
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إلى الجلسة التالیة، ستتحدث كاثرین من اللجنة الأوروبیة حول بعض من تلك الأسئلة  --  ألیس مونیوا:

  والمواضیع نفسھا، التي أثرتھا وأثارھا المتحدثون الآخرون.

والقوانین الأوروبیة لحمایة المعلومات، الأمر الذي قد  WHOISستتحدث حول 

یعطینا عدة أمثلة عن كیفیة التعامل مع قضایا الدول الإفریقیة أو الدول الأخرى 

 المشابھة.

 تفضلي یا كاثرین من فضلك. شكرًا.

 

  شكرًا لك، ألیس.  بولست:-كاثرین باور

لكنني سعیدة لرؤیة كل ھذا لا أدري إن كان بإمكاني إعطاء حلول للعالم بأسره، 

وكما قال معظمكم، یجب أن یتم  --وكما قال لورین سابقا، ھناك  الاھتمام بالموضوع.

ومن خلال تجربتي، فطالما تستفید مثل ھذه المناقشات من قاعدة أدلة  تحقیق التوازن.

  متینة.

روبي فیما إذن ما أرید أن أجربھ الیوم، ھو أن أقدم بشكل موجز معاییر الاتحاد الأو

یخص حمایة المعلومات، والانعكاسات التي تتركھا ھذه المعاییر على العملیات مثل 

 .WHOISفكرة إعادة تصمیم الـ 

الطویل والمساءلة بصفة  WHOISعندما كنت أُحَضِّر لھذا، نظرت إلى تاریخ نقاشات 

اءلة أم لا وتوصلت إلى أن النقاش حول المساءلة وما إذا كنا في حاجة إلى المس عامة.

 2000في الواقع، ذكرت المساءلة في جمھوریة أفلاطون منذ  یرجع إلى زمن بعید.

سنة، وكما یعلم بعضكم، ھناك قصة تدعى قصة خاتم جیج، وھي قصة راع كان یرعى 

قطیعھ في سفح تلة، فعثر على كھف وجد داخلھ خاتما، فلما وضع الخاتم فوجئ بأنھ 

  أصبح غیر مرئي.

ئھ، ذھب إلى البلاط، فقتل الملك وضاجع زوجتھ الملكة، واستولى على مغترا باختفا

ھذه القصة مذكورة في جمھوریة أفلاطون كأساس لمناقشة موضوع المساءلة  الحكومة.
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وكانت النتیجة المرة التي توصل إلیھا أفلاطون وأصدقاؤه أن المساءلة مسألة بناء 

ك، فلن یبقى ھناك دافع قوي للتصرف وبمجرد إبطالك لقابلیة الآخرین لرؤیت أخلاقي.

 بتخلق.

ولست أدري ما إذا كنا سنتوصل إلى  فعلى ما یبدو، لسنا أول من یواجھ ھذه المشاكل.

 الحل المثالي.

في میدان عملي، میدان الجریمة  ولكنني لا أظن أن الأمر یجب أن یبدو كعملیة تبادل.

عن المعلومات، لأنني أحاول منع  الإلكترونیة، أرى نفسي في الصفوف الأمامیة للدفاع

سرقة الھویات وسرقة معلومات الدفع والتجارة في صور التحرش  سرقة المعلومات.

ونحن نبذل  كل ھذه الأشیاء اعتداءات مقرفة على الخصوصیة. --الجنسي بالأطفال 

 قصارى جھدنا لنحمي، ونمنع ونحاكم من یرتكب تلك الجرائم.

إذن، دعوني أقدم وصفًا مختصرًا  جھات نظر الجھتین معا.أود أن أقدم و --إذن ما ھي 

 .WHOISلمخاوف إنفاذ القانون المتعلقة بـ 

في تأكید التزاماتھا بالحفاظ على الوصول العام غیر المقید وفي الوقت  ICANNتلتزم 

 WHOISوأن تراجع فعالیة سیاسة  الكاملة والدقیقة. WHOISالفعلي إلى معلومات 

 كل ثلاث سنوات.

، وضعت اللجنة الاستشاریة الحكومیة بعض المبادئ 2007وفي منشورھا لعام 

؛ أي أن تساعد ھیئات إنفاذ القانون في WHOISالمتعلقة بما یجب أن تقوم بھ 

تحقیقاتھا وفي مھمتھا في إنفاذ القوانین الوطنیة والدولیة؛ وأن تساعد على محاربة 

اریة على محاربة الزور وحمایة مصالح إساءة الاستعمال؛ وأن تساعد المشاریع التج

 المجتمع.

والآن لنعد إلى الأساسیات، فمن منظور الاتحاد الأوروبي، الأمن وحمایة المعلومات 

منصوص علیھما في میثاق الحقوق والحریات الأساسیة الأوروبي في  حقَّانِ أساسیان.

والأمان، ولكل شخص ، والتي تقول أن لكل شخص الحق في الحریة 8و 7و 6المادة 

 الحق في أن تُحترم حیاتھ العائلیة والشخصیة وبیتھ واتصالاتھ.
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فالمیثاق الأوروبي میثاق عصري أي أن فیھ حقوقا متعلقة بالمجتمع الرقمي كالضمانات 

المتعلقة بأخلاقیات علم الأحیاء وشفافیة الإدارة، ولكن فیھ أیضا أشیاء خاصة بحمایة 

منھ تنص على أن لكل شخص الحق في حمایة المعلومات  8فالمادة  المعلومات.

 الشخصیة الخاصة بھ أو بھا.

وتنص أیضا على أن المعلومات یجب أن تعالج بالعدل وأن لكل واحد أو واحدة الحق 

 في الاطلاع على المعلومات التي تم جمعھا حولھ، والتحقق من صحة تلك المعلومات.

 --إذن كل واحد من تلك  ي، وھي لیست مطلقة.فھذه إذن حقوق أساسیة في مجتمع عائل

یجب أن یوازَن بین حقوق الأمن وحقوق الخصوصیة وحمایة المعلومات والحقوق 

 الأساسیة الأخرى.

والآن، أرید فقط أن أسلط الضوء بإیجاز على الأحكام الرئیسیة لنصنا القانوني 

فیما یتعلق بمعالجة  الرئیسي، وھو توجیھ بشأن حمایة البیانات حول حمایة الأفراد

 البیانات الشخصیة.

سمعنا الكثیر من المخاوف في الماضي عن حقیقة أنھ لا یوجد صوت  --ما سمعنا 

والكثیر من ذلك  موحد من أوروبا یبین المخاوف أساسا ویحدد متطلبات حمایة البیانات.

ن یرجع إلى حقیقة أن الصك التشریعي في أصل ھذا كلھ توجیھي، وھو نوع خاص م

أعضاء  28الصكوك التشریعیة الملزِمة ھي وأھدافُھا. وذلك یدع الأمر للدول الـ 

الاتحاد الأوروبي، أي كیف یریدون تنفیذ التشریعات الوطنیة الخاصة بھم من أجل 

وھذا یعني أنھ لیس لدینا مجموعة واحدة من القوانین  الوصول إلى تلك الأھداف.

القوانین التي تسعى لنفس الھدف ولكن لا تحتوي مجموعة من  28المتطابقة، بل لدینا 

 بالضرورة على نفس النصوص.

 فھذا تحدٍّ إذن.

ولكن، في الواقع، نحن نعمل حالیا على تبني حزمة جدیدة، أي تشریع جدید خاص 

وسیكون ذلك شكلا  بحمایة البیانات والذي نأمل أن یكتمل إنجازه في نھایة ھذا العام.

ك سیكون لدینا قانون لیس بحاجة للتنفیذ بطرق مختلفة من قبل لذل من أشكال التنظیم.

إذن، یعني ھذا  ولكنھ سینفذ مباشرة وفي حد ذاتھ على الفور. 28الدول الأعضاء الـ 
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أنك ستحصل على الإجابات المتعلقة ببعض ھذه القضایا من الدول الأوروبیة بشكل 

 أكثر اتساقا بعد أن یتم تطبیق ذلك القانون.

ید فقط أن أشرح بإیجاز تعریف البیانات الشخصیة الذي نستخدمھ في الاتحاد لذلك أر

 الأوروبي.

ویعني مصطلح "البیانات الشخصیة" البیانات المتعلقة بأي شخص طبیعي محدد أو 

 یمكن تحدیده.

 وتلاحظون أنھ لا یقول شیئا عن حساسیة تلك المعلومات.

الرئیسي الوحید ھنا ھو ما إذا كنت أو لم تكن العامل  --لذلك، في الحقیقة، الأمر الوحید 

 إذن الاسم، ھو من المعلومات الشخصیة طبعا. قادرا على التعرف على شخص ما.

لنأخذ مثالا  --ویمكن أن یكون كذلك  قد یكون من المعلومات الشخصیة. IPعنوان الـ 

وضیة من الاتحاد الأوروبي، لنقل أن مواطنا متعدد الجنسیات یعمل لصالح المف

، فیمكن لذلك أیضا أن یكون من المعلومات الشخصیة Zو XYو DGالأوروبیة في 

 لأنھ قد یسمح لأحد ما بتحدید ھویة ھذا الشخص.

وبالتالي فإن مفھوم البیانات  لا یھم كون المعلومات حساسة. --ومرة أخرى، لا یوجد 

ات أو معلومات الشخصیة لا یفرق، على سبیل المثال، بین المحتوى أو حركة البیان

 فیمكن لذلك كلھ أن یكون معلومات شخصیة. المشتركین.

في الأساس، لدي زمیل یسمي ھذا  المفھوم الرئیسي الآخر عندنا ھو المتعلق بالمعالجة.

سواء قمت بالاطلاع  الأمر بلمسة میداس. أي شيء تفعلھ بالبیانات فھو من المعالجة.

  تحریكھا، أو قمت بكشفھا، فذلك یسمى معالجة.علیھا، أو قمت بتخزینھا، أو حذفھا، أو 

یجب أن  أولاً، یجب ان تكون لك غایة ما. فما ھي المتطلبات المتعلقة بالمعالجة؟

یجب أن تتأكد من أن مقدار تلك المعلومات مناسب ولیس  تجمعھا لأھداف محددة.

 مبالغا فیھ بالنسبة لتلك الأھداف.
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ولا یجب أن یُحتفظ بھا  لحفاظ على تحدیثھا.ویجب أن تكون المعلومات مضبوطة مع ا

یمكن أن  ویجب أن تكون العملیة كلھا مشروعة وفق أساس قانوني. أكثر من اللازم.

تكون اتفاقا موضوعھ تلك البیانات، أو حقیقة أنك في حاجة إلیھا لتنفیذ عقد ما، أو 

 لأسباب أخرى.

كنت أتحدث للتو عن اعتماد  من ھي الجھات الفاعلة الرئیسیة في حمایة المعلومات؟

الذي سیتم تبنیھ من طرف مجلس الاتحاد الأوروبي ومن طرف البرلمان  ذلك القانون.

  الأوروبي، وھما الجھتان التشریعیتان عندنا.

 وأنا من المفوضیة الأوروبیة المكلفة باقتراح التشریعات ومراقبة تنفیذھا.

ستكون مسؤولة عن مراقبة تنفیذ حمایة ثم لدینا سلطات حمایة البیانات الوطنیة التي 

، التي یعرفھا بعضكم لأنھا 29والفرقة العاملة للمادة  البیانات على المستوى الوطني.

وھم في الأساس، فریق عمل  أدلت من وقت لآخر بتعلیقات حول عملیات السیاسات.

مشورة فھم یقدمون ال یجمع اللجنة وسلطات حمایة البیانات الوطنیة بصفة استشاریة.

 إلى اللجنة وإلى الآخرین عن كیفیة تنفیذ قوانین حمایة البیانات.

وأخیرا، لدینا محكمة العدل، وھي المؤسسة الوحیدة التي یؤذن لھا بتفسیر قانون حمایة 

 فھم الذین یعطوننا إجابات مباشرة حول كیفیة تفسیر قانون حمایة البیانات. البیانات.

، فھناك WHOISإذا كنا سنقوم بإعادة تصمیم  ؟WHOISإذن، ماذا یعني ھذا لـ 

ثلاثة جوانب مركزیة علینا البحث فیھا، في كل من إنفاذ القانون ومن منظور حمایة 

فكما علمنا للتو، لابد أن تُجمع البیانات لغرض شرعي  الأمر الأول ھو التوفر. البیانات.

 احب البیانات، مثلا.لذلك لابد من أن تُجمع بموافقة ص یمكن إضفاء الشرعیة علیھ.

وینبغي أن تضمن أي خدمة دلیل تسجیل مستقبلیة أن یكون الغرض واضحا؛ أي أن 

لیمكن  --ذلك من أھداف المساءلة أي توضیحھ لصاحب البیانات لأن ذلك من أجل 

علینا أن لا نجمع من البیانات ما یزید  الوصول إلیھ من طرف وكالات إنفاذ القانون.

 لذلك الغرض، وأن لا نحتفظ بھا أكثر مما یلزم.عن ما ھو ضروري 
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قد التزمت في وثیقتھا  ICANNحقیقة أن ھذا نظام عام حالیا، وأن  --إذن الوصول 

من منظور حمایة  لتأكید الالتزامات بأنھا ستبقیھ عاما، قضیةٌ رئیسیة یتعین النظر فیھا.

نات. ولكن، من الواضح البیانات، لیس في التوجیھ شيء حول تقیید الوصول إلى البیا

 أنھ من روح القانون، فإنھ من المفید أن لا یتم الكشف عن البیانات دون داع.

لأن إنفاذ القانون وحمایة البیانات على نفس الخط  ومن ناحیة الضبط فالأمر سھل جدا.

 یُطلب أن تكون المعلومات مضبوطة من كلا المنظورین. --كلانا  فیما یخص ذلك.

 شكرًا. وسأكون سعیدة للغایة لتلقي أیة أسئلة. يء.كان ھذا كل ش

 

إذا كانت ھناك أیة أسئلة أو تعلیقات، تفضلوا من فضلكم إلى  جزیل الشكر لك، كاثرین.  ألیس مونیوا:

 المایكروفونات.

وھي النظر إلى أمثلة  ربما سنقوم بتأجیل الأسئلة أو التعلیقات وننتقل إلى الجلسة التالیة.

 من تقدیم جریج من المركز الأوروبي للجریمة الإلكترونیة. WHOISمن حالات 

 

 ھل یمكننا إظھار الشرائح ربما؟ مرحبا بكم جمیعا.   جریجوري مونییھ:

 

 من فضلك قدم نفسك. أوه، لدیك سؤال.   ألیس مونیوا:

 

لمجموعة أصحاب المصلحة لأمناء  GNSOمرحبًا. فولكر غریمان، عضو مجلس   فولكر غریمان:

 السجلات.

شكرا على عرضكم الموجز والمثیر للاھتمام حول الموقف الأوروبي بشأن خصوصیة 

  البیانات.
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منذ البدایة، وما ھو  WHOISأعتقد أنھ كان واضحا بالنسبة للكثیر منا، كان الكثیر منا 

مواطنین تُنشر كل یوم لیطلع علیھ الحال الآن من كون البیانات الخاصة بالملایین من ال

من وجھة نظر حمایة البیانات الأوروبیة وربما من  --علیھا الجمیع، فھذه إشكالیة تحت 

وسیتطلب ذلك تنظیفا أو مراجعة لـ  وجھة نظر حمایة البیانات في بلدان أخرى أیضا.

WHOIS .ھل  الحالي بشكل یصیر المعلومات غیر متاحة بحریة كما ھي علیھ الآن

 فقون على ذلك؟ وكیف یجب أن یكون ھذا النظام من وجھة نظر فریق السلامة العامة.توا

 

لا ینبغي أن تكون  --أعتقد أنني أتفق معك، من منظور مثالي، أنھ ینبغي أن یكون ھناك  بولست:-كاثرین باور

والسؤال ھو كیف نوازن ذلك في  ھناك حریة وصول إلى جمیع البیانات المتوفرة حالیا.

وفي تشریعات  تحقیقھا. WHOISارسة العملیة، مع المتطلبات التي من ھدف المم

الاتحاد الأوروبي أیضا، تطلب معلومات للنشر على مواقع الإنترنت، على سبیل 

فإن كنت تقوم بشيء آخر غیر  المثال، من كل فاعل لا یتصرف بصفة شخصیة بحتة.

 .WHOISمتثال لمستلزمات نشر صور عائلتك على الإنترنت، فلست فقط ملزما بالا

بل یجب أن تضع على موقعك معلومات مفصلة للاتصال بك حتى تحاسب على أي 

  نشاط غیر قانوني یحدث في موقعك.

ویمكن أن یأخذ الأمر أیا من  إذن، یجب تحقیق ھذا التوازن حتى في الاتحاد الأوروبي.

لست متأكدة ما النظام المثالي الذي سیكون علیھ  المنحیین في كثیر من الظروف.

WHOIS. .فما نحاول فعلھ ھنا ھو النظر إلى  --وأین  ولا أعتقد أن أحدا ھنا یعلم ذلك

لكن أخشى أنھ لیس لدي الحل الأمثل  مخاوف كل من الجانبین ومحاولة التوفیق بینھا.

 حتى الآن.

 

 لسنوات دون الوصول إلى الحل المثالي. WHOIS یمكن أن نعمل على لا بأس بذلك.  فولكر غریمان:

 [ المتحدث بعید عن المیكروفون ]
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لدي متابعة، أود أن أتأكد من أنھ عند مناقشة ھذا الموضوع، یجب التفریق بین الحالة 

التي یعلم الوجود المیداني لموقع ما أن ھناك مقدارا معینا من الانفتاح بخصوص 

على  لا تدخل في ذلك العناوین الخاصة. --رغم ذلك و المحتوى ونشر معلومات معینة.

سبیل المثال، للأفراد الذین لھم وجود میداني وتسجیلات لأسماء نطاقات تُستخدم فقط 

للبرید الإلكتروني لأغراض شدیدة الخصوصیة یعتقد أصحابھا أنھا لا تنشر إلى العالم 

نشر معلوماتھم الخارجي، لكنھم في نفس الوقت یجبرون أصحاب التسجیل على 

 الخاصة.

ربما تریدون أیضا أن ننظر في الكیفیة التي تقوم بھا بعض السجلات الأوروبیة بنشر 

WHOIS انظروا إلى ما تقوم بھ "نومینیت". أنظروا إلى ما تفعلھ سجلات أخرى في .

الفضاء الأوروبي حیث كمیة البیانات المرئیة للعموم محدودة للغایة، وربما تقتصر على 

وفي بعض الحالات لا ینشر حتى عنوان البرید  سم وعنوان البرید الإلكتروني.الا

  الإلكتروني.

لذلك یجب النظر إلى ھذا ومعرفة ما إن كان صالحا لأن یكون نموذجا لما یجب أن 

 شكرًا. العامة. gTLDفي سیاق نطاقات  ICANNتكون علیھ حمایة المعلومات في 

 

 نعم، دیفید. قدم نفسك، للتسجیل. من فضلك شكرًا.   ألیس مونیوا:

 

أنا دیفید كیك، من "الحدود الإلكترونیة لأسترالیا" ومجلس المنظمة الداعمة  مرحبًا.  دیفید كیك:

عموما، كما قلت للتو،  لدي مجددا، أمر عام وآخر محدد. .GNSOللأسماء العامة 

نا بحاجة إلى وأعتقد أنھ سلط الضوء فعلا على كون شكرًا. كان ذلك عرضا رائعا.

، كما تعلمون، أي المبادئ التي نحتاج إلى الالتزام بھا WHOISالتفكیر في أجزاء من 

أعني، لقد  على المدى الطویل والأجزاء أو المتطلبات العابرة التي یمكن أن تتغیر.

أسماء  --آسف  --علمت في الأسبوع الأخیر أن بعض المواقع تم إیقافھا لأنھ لیس لدیھا 

تم إلغاء بعض التسجیلات لأن أصحابھا لیس عندھم أرقام الفاكس المطلوبة نطاقات، 
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لكن، نعم، أعتقد أن  یجب أن تكون مرنة. --تظھر أن بعض الأشیاء یجب أن  --والتي 

 ذلك یعني الموازنة بین الأمور التي ستتغیر.

 وبمناسبة الحدیث عن الأشیاء التي ستتغیر، لدینا خدمات دلیل بیانات التسجیل

RDDS وعملیة وضع السیاسة ،PDP  القادمة للمنظمة الداعمة للأسماء العامة في

 حسنا، قریبا، بالأحرى. العام المقبل.

ستتناول الكثیر من ھذه الأسئلة حول من یمكنھ الوصول  سیحتاج ذلك إلى مجھود كبیر.

  إلى البیانات، وأي بیانات نجمع، ومن یراھا.

بالطبع، في حین أن المشاركة بمجرد الرد على  --أود حقا أن أقول أن شخصا ما 

التعلیقات العامة وما یشابھ ذلك مرحب بھ للغایة، إلا أنھ سیكون من المفید جدا أن یكون 

لھ معرفة تفصیلیة  --أو ما شابھ ذلك لھ  29عندنا شخص، كما تعلمون، من المادة 

 لیة بطریقة أو بأخرى.حول حمایة البیانات والذي باستطاعتھ أن یشارك في ھذه العم

 نحن نقدر الإرشاد العام، لكن لدینا بعض الأسئلة المحددة أیضا.

 --وأحذركم منذ الآن، لأنني أعلم أن إیجاد من سیقوم بمثل ھذه المھام الكبیرة قد یكون 

من ھو مشترك عملیا، فنحن  GNSOلكن، كما أن من  --إذن  غالبا ما یكون صعبا.

 29في حاجة لأشخاص لھم خبرة عمیقة في میدان الخصوصیة، والمادةُ  ICANNفي 

ستكون  ونحن لا نرحب بمشاركتكم فقط، بل نسألكموھا. مصدرٌ لھؤلاء الأشخاص.

 مفیدة جدا لنا.

 

وسوف نحرص على  فریق العمل ھذا. GACلھذه الغایة أنشأت  شكرًا لك، دیفید.  ألیس مونیوا:

  شكرًا. العملیات وفي مراحل مبكرة كما قلتم.مشاركتنا خاصة في بعض ھذه 

 من فضلك قدم نفسك.
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ردا على تصریحات السیدة لفولكر كریمان  .MarkMonitorكیران مالانشاروفیل من   كیران مالانشاروفیل:

من مجموعة أصحاب المصلحة لأمناء السجل، فأنا محتار قلیلا لأن ما تقولھ یبدو 

لبعض التعلیقات العامة التي قدمتم مؤخرا وخاصة تلك معاكسا للمواقف التي اتخذتم و

التي قدمتموھا لفریق قضایا اعتماد خدمات الوكیل المعتمد والخصوصیة، وأعتقد أیضا 

وحقول  WHOISتشجع حریة الوصول إلى معلومات  WHOISأن مواصفات دقة 

ین النقط التي لذلك سأكون ممتنا إذا أعطیتم، ربما، تفسیرا أو توضیحا یب البیانات تلك.

فیھا شيء من التناقض بین تصریحاتھا والتصریحات التي قدمتموھا رسمیا إلى تلك 

 الفِرَق.

  

 عذرًا. ھل تقصدني؟  بولست:-كاثرین باور

 

 نعم.  كیران مالانشاروفیل:

 

ول تقدیم ولكن كنت أحا لست أرى أي تناقض في كلامي. أنا لم أفھم جیدًا. عذرًا. حسنًا.  بولست:-كاثرین باور

وجھتي نظر مختلفتین حول ھذا الموضوع، إحداھا الوضع المثالي من وجھة نظر 

  والأخرى الوضع المثالي من وجھة نظر إنفاذ القانون. حمایة البیانات.

فالحق في الأمن والحق في الخصوصیة،  --والآن، وكما قلت في البدایة، فھذه ھي 

وأعتقد أن عددا من المناطق الأخرى  بي.حقوقٌ أساسیة من وجھة نظر الاتحاد الأورو

  ولا تقدم أي واحدة منھما بشكل مطلق. في جمیع أنحاء العالم تشاركنا الرأي.

وھذا ما سیتوجب  لذلك ما علیك القیام بھ في الواقع ھو محاولة تحقیق التوازن بینھما.

  علینا القیام بھ في عملیة وضع السیاسات ھذه.

لنكون جزءا من  29كم لنا ولممثلي فریق عمل المادة وشكرا مرة أخرى على دعوت

وأنا متأكدة من أنكم على اتصال  سأوصل ذلك إلى بروكسل. عملیة وضع السیاسات.
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ولكنني سوف أذكر ذلك لزملائي من وحدة حمایة البیانات مرة أخرى للتأكد من  معھم.

وخلال ھذه  م أیضا.أنھم على علم بأننا نرید انضمامھم إلینا، وأنكم تریدون انضمامھ

العملیة، فإني آمل أن نعثر على التوازن المناسب بین ھذین الحقین الأساسیین، بحیث لا 

 یكون أحدھما فوق الآخر.

 وعملیا، یجب العثور على حل مناسب في المواضع التي یتعارضان فیھا

 

أعتقد أنھ قد یكون من المفید لمشاركاتكم المستمرة في الفریق العامل أن  بالتأكید.  كیران مالانشاروفیل:

تشاركوا أكثر في صیاغة ھذه التعلیقات العامة التي تأتي عن طریق فریق عمل السلامة 

لتخرج الى المجتمع، حتى یصیر بإمكاننا الحصول  GACالعامة ثم تمر من خلال 

  لتوازن بین ھذه الأشیاء.على مثال أفضل على رأیكم في كیفیة تحقیق ا

وفي  مفتوحة. WHOISكما تعلمون، معلومات  --لأن ما رأیناه حتى الآن ھو دعوة لـ 

من الواضح أنھ یجب تحصیل توازن مناسب بین المصالح  --حین أننا نفھم أن ھذا ھو 

المشروعة والخصوصیة في ھذه المجالات، فلیس من المفید، على الأرجح، الإدلاءُ 

وذلك ما كنت محتارا بشأنھ بخصوص  .WHOISمطلقة عن انفتاح  بتصریحات

 وشكرًا لك على توضیح ذلك. تعلیقكم وأردت توضیحا حولھ.

 

لذلك، من منظور إنفاذ  فذلك یعكس السیاسة الحالیة كما ھي الآن. فھمت ذلك جیدًا. بولست: -كاثرین باور

المتدرج، فإنھ سیكون من الصعب القانون، طالما لم تعالج المخاوف المتعلقة بالوصول 

 وھذا ما سنحاول تحقیقھ في عملیة وضع السیاسات. جدا أن نتقدم.

 

 شكرًا.   ألیس مونیوا:

 نعم. --یمكنك  جریج، تفضل.
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مفیدا  WHOISوسأعطیكم بعض الأمثلة عن الحالات التي یكون فیھا  شكرًا جزیلاً. جریجوري مونییھ: 

  ظر إنفاذ القانون.سأمثل وجھة ن لمحققي الإنترنت.

 یوروبول ھي وكالة إنفاذ قانون أوروبیة. فقط كلمات قلیلة عن المنظمة التي أعمل فیھا.

الأعضاء وللشرطة ووكالات  28ونحن نقدم الدعم الردعي، والدعم التحلیلي للدول الـ 

  إنفاذ القانون.

ي لجرائم ، المركز الأوروب2013وبخصوص الجریمة الإلكترونیة، فقد أسسنا، عام 

نحن نعتمد على المعلومات المتعلقة بالقضایا  لیست لدینا السلطة التنفیذیة. الإنترنت.

وفیما یتعلق بجرائم الإنترنت  والتي تعطى لنا من قبل الدول الأعضاء ومن شركائنا.

على سبیل المثال، فنحن نعمل بشكل وثیق مع وكالة الجریمة الوطنیة للمملكة المتحدة 

NCA بشكل وثیق جدا مع الأمیركیین، مع مكتب التحقیقات الفیدرالي ، ونعملFBI ،

ولدینا ثلاث فرق عملیات خاصة بجرائم  ، وھلم جرا.IASوجھاز الاعتماد الدولي 

الفریق الأول ھو فریق "تیرمینال" المحوري، الذي یتعامل مع حالات الغش  الإنترنت.

  عبر الإنترنت وتزویر بطاقات الدفع، وھلم جرا.

ثم لدینا فریق محوري یسمى "توینز"، ویتعامل مع الاستغلال الجنسي للأطفال على 

  شبكة الإنترنت.

ثم أخیرا، فریق سایبورغ الذي یركز على الھجمات الإلكترونیة التي تؤثر على البنیة 

البسیطة ووصولا لما  DDOSالتحتیة الحساسة ونظام المعلومات، انطلاقا من ھجمات 

 بكثیر، أي البرامج الضارة للأبناك، والروبوتات. ھو أكبر من ذلك

كان ذلك فقط فكرة عن وضعنا العام، إذن، طُلب مني أن أعطي بعض الأمثلة التي تبین 

  مفیدة لمحققي الإنترنت. WHOISلكم كیف یمكن أن تكون 

ھناك العدید من العوامل التي تظھر عند محاولتك حل قضیة جریمة إنترنت، ولكن في 

وجمیعنا یعلم أن ھناك  المطاف، أعتقد أن الأمر كلھ غالبا ما یتلخص في الإسناد.نھایة 

العدید من المنتجات والخدمات المتوفرة على الإنترنت التي تمكنك من إخفاء أثرك 

  وإخفاء ھویتك بسھولة كبیرة.
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في ھذا  WHOISلكن المقصود ھنا، ھو أن دور  ولن أذكرھا ھنا. ھناك أمثلة عدیدة.

ھو أداة واحدة من بین أدوات عدیدة أخرى، التي  WHOIS السیاق قد یكون حاسما.

  تساعد المحققین الإلكترونیین على التغلب على مشكلة إسناد الجریمة.

بسبب  --وبصراحة، فإن معظم كبار مجرمي الإنترنت لن یسقطوا لأن لدیھم الحق 

WHOIS.  تقدما لإخفاء الھویة، لإخفاء آثارھم.وسیستخدمون دائما الأسالیب الأكثر 

دقیق وموثوق بھ، فیھ بیانات المستخدم الحقیقیة  WHOISولكن إذا كان لدینا 

والمتحقق من صحتھا، فیمكننا أن نقلل بشكل كبیر من خیارات المجرمین لإخفاء 

  أنشطتھم.

دفع یساھم، في الواقع، في  WHOISلذلك نحن بحاجة إلى رفع المستوى، وأعتقد أن 

 المجرمین للجوء إلى تقنیات أكثر تعقیدا لإخفاء أثرھم، وذلك أمر مفید.

 القضیة الأولى التي أردت أن أقدم لكم ھي قضیة روبوت.

أعتقد أن الجمیع ھنا لدیھ معرفة مسبقة حول الروبوتات، لكن لدي كلمات قلیلة حول 

 الموضوع.

خترَقة والمصابة بالبرامج الروبوتات ھي عبارة عن شبكة من أجھزة الكمبیوتر الم

الضارة التي تسمح للمجرم بالسیطرة على تلك الشبكة من أجھزة الكمبیوتر وأن یصدر 

وما  إلى أجھزة الكمبیوتر وینسق عبرھا مختلف الأنشطة الإجرامیة. --الأوامر التي 

رم ما یریده إنفاذ القانون، ھو بالطبع خوادم القیادة والسیطرة التي تسمح للمج --نحن 

 بأن یتواصل مع روبوتاتھ.

إذا كنت  --، أعتقد أن الاعتداء DNSوفیما یخص روبوتات الشبكة والاعتداء على 

، وإذا كنت قادرا على الحفاظ على تسجیلات DNSمجرما یتقن جیدا تقنیات الـ 

نطاقات جدیدة تحافظ بھا على تغذیة روبوتات الشبكة، فإن لدیك روبوتات شبكة قویة 

  وجد مربحة.

إذا كنت تستطیع الحصول على أسماء نطاقات جدیدة من أمناء السجل من جمیع أنحاء 

العالم وبوتیرة سریعة جدا، فلیس بإمكانك فقط الإفلات من طلبات الإسقاط، بل یمكنك 
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أیضا أن تفلت من محاولات التصریف، وطبعا من محاولات الاختطاف من المنافسین 

الذین یسیرون بدورھم روبوتات شبكة قویة جدا، وإذا كان روبوت الشبكة الخاص بك 

مفیدة جدا لتشغیل  DNSمفیدا جدا، فمن المحتمل أن یحاولوا خطفھ، وبالتالي فإن تقنیة 

 روبوتات جیدة.

آتي بھذا السیناریو، ذھبت إلى فرق من المحققین الفعلیین لأنني  عندما طلب مني أن

مستشار سیاسة فقط، وجلست معھم ودرسنا سلسلة من الحالات ونظروا إلى الأمر من 

، وكانت ھناك حالة واحدة، وھي عملیة WHOISومن منظور  DNSمنظورالـ 

ة، كانت مسؤولة حدیثة جدا، حیث كان فریق سایبورغ یستھدف عصابة للجریمة المنظم

  عن تسییر روبوت شبكة لنشر البرمجیات الخبیثة الخاصة بالأبناك على الانترنت.

كانوا یراقبون المجموعة، ولاحقا، في اتصال خاص بین أحد المشتبھ بھم وشریكھ، تم 

 WHOISفالأمر الذي فعلوه ھو أنھم قاموا ببحث  تبادل تفاصیل عن النطاق المعني.

ل فتم العثور على عنوان البرید الإلكتروني الذي تم استخدامھ بسیط عن ھذا المجا

عكسي عن عنوان البرید الإلكتروني  WHOISوبعد ذلك قاموا ببحث  لتسجیل المجال.

والذي أسفر عن عدد من المجالات الأخرى التي تم تسجیلھا أیضا باستخدام عنوان 

 البرید الإلكتروني نفسھ.

من بین أسماء النطاقات تلك، آسف، كان ھناك  --تلك وفیما یتعلق بأسماء النطاقات 

مجال واحد تم إنشاؤه من قبل الشخص المعني منذ عدة سنوات مضت، واستخدم ھذا 

 ملفھ المھني مع السیرة الذاتیة والصور الفوتوغرافیة. --المجال لإعداد ملف شخصي 

  وبالطبع كان ذلك قبل أن بدأ حیاتھ كمجرم إنترنت.

لنا تلك التفاصیل الشخصیة، وبحثنا عنھا في قاعدة البیانات الوطنیة وعندما استعم

 للبلدان التي كان ھذا الشخص یعیش فیھا، وجدنا أن تلك ھي ھویتھ الحقیقیة.

وبطبیعة الحال تم إجراء المزید من التحقیقات وأثبتنا في وقت لاحق، أن ھذا الشخص 

  اعتقال وإدانة ناجحین. كان، في الواقع، مجرم إنترنت نشطا وأدى ذلك إلى



 GAC  ARالجلسة المفتوحة لفریق عمل السلامة العامة للجنة الاستشاریة الحكومیة –دبلن 

 

 47من  33صفحة 

 

دقیقة،  WHOISلذلك فالنتیجة الرئیسیة من ھذا المثال ھو أنھ إذا كان لدیك بیانات 

وأرید أن أقدم لكم الآن  فیمكنك أن تنسب الجریمة أسرع بكثیر من حال عدم وجودھا.

مثالا آخر، وھي حالة روبوت آخر، یوزع برامج الحقن عبر الإنترنت، وھذا مثال 

 ي الواقع.سلبي، ف

قضى أحد زملائي مؤخرا ثلاثة أشھر كاملة فى سبیل تقریر تحلیل تشغیلي یتعلق 

بأنشطة مجرم إنترنت یضخ برامج حقن عبر الإنترنت یستھدف بھا عملاء الخدمات 

  المصرفیة الإلكترونیة في الأبناك، في جمیع أنحاء أوروبا.

أصیب بالبرمجیات الخبیثة أن  وما یقوم بھ أساسا ھو أنھ عندما یحاول الضحیة الذي

یدخل إلى البوابة المصرفیة الإلكترونیة الخاصة بھ، یُعاد توجیھھ دون علمھ إلى أحد 

النطاقات المسجلة من قبل المجرم وتُقدم للضحیة كموقع إنترنت مطابق للبوابة التي 

 وعندما یدخل الضحیة معلومات الدخول یَألفُھا ویستخدمھا ویتعامل معھا دائما.

المصرفیة الخاصة بھ، فإنھا تصل إلى المجرمین لتُستخدم في عملیات نقل احتیالیة من 

 حساب الضحیة.

 --على مدى الأشھر الثلاثة الماضیة، فالشخص  --فما وجد زمیلي ھو أنھ خلال 

نطاقات مختلفة، كلھا خاصة ببرامج الحقن التي تستھدف الزبناء  18المشتبھ بھ سجل 

ولندا، وفي المملكة المتحدة ویستخدم المشتبھ بھ أربع مجموعات في ألمانیا، وفي ھ

 أسماء وعناوین برید إلكتروني وأرقام ھاتفیة. مختلفة من التعاریف لتسجیل ھذه النطاقات.

عمل  --عكسي وذكي  WHOISبحث  -- WHOISفاستخدم زمیلي نفس الأسلوب، 

إستخباراتي مفتوح المصدر على كل تعریف من تلك التعریفات، فأعطت ھذه العملیات 

 تعریفات أخرى، لم تؤدِّ أیة واحدة منھا إلى ھویة حقیقیة.

بین  --إذا كنت في مواجھة مجرم یقوم بعملھ بشكل صحیح  --والنتیجة ھي أنھ إذا كنت 

 قت تحقیقاتك الثمین في عملیة مطاردة أشباح.فستضیع جزءا كبیرا من و --قوسین 

قضى زمیلي ثلاثة أشھر في ھذه القضیة ولم یتمكن من العثور على ھویة الرجل لأن 

كانت نتیجة أنشطة سرقة  لم تكن شرعیة. التعریفات كانت لروبوتات على الدوت نیت.

ذل بعض ویدفعك ھذا للتفكیر في أنھ لو أمضى أمین السجل بعض الوقت وب الھویة.
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الجھد في التحقق من صحة تلك التعریفات، فربما لم یكن زمیلي لیضیع الكثیر من 

  الوقت وكان لیمضي وقت عملھ في التحقیق في حالات أخرى.

فسنخسر  --إذن فھذا مجرد مثال لإظھار أنھ إذا لم تكن عندك بیانات دقیقة، خسرنا 

 الكثیر من الوقت.

وھي أیضا حالة روبوت  أتحدث عن الحالة التالیة. ولأنھ لم یتبق الوقت الكافي فلن

 شھیر قمنا بالإطاحة بھ بالتعاون مع البریطانیین في فبرایر.

حول الشخص الذي كنا  WHOISأضعنا الكثیر من الوقت لأن معلومات  نفس القصة.

 نطارده لم تكن دقیقة.

  طفال.وھي قضیة الاستغلال الجنسي لأحد الأ وسأنھي حدیثي بحالة إیجابیة.

لیسوا في الجزء  ھذه مجموعة من المواقع المدارة من طرف عصابات إجرامیة منظمة.

وھم یقومون ببیع مختلف مواد  المظلم من الإنترنت بل ھو موقع مفتوح یمكنكم زیارتھ.

 الاعتداء على الأطفال عبر الإنترنت.

ھر، یستطیع دولارا في الش 99وكیفیة عمل ذلك ھو أنھ بمقابل اشتراك شھري قدره 

  المشتركون الوصول اللامحدود لتلك المواد.

لذلك ما فعلھ زمیلي ھو أنھم نظروا في ھذه المواقع وجمعوا أسماء نطاقات من ھذه 

 المواقع باستخدام تقنیة رصد المصدر المفتوح وبعض التقنیات الأخرى.

أساسا،  --المرتبطة بأسماء تلك النطاقات  DNSوبعد ذلك قاموا بجمع معلومات الـ 

باستخدام الأدوات المتوفرة لأمناء  --المرتبطة بأسماء تلك النطاقات  IPعناوین الـ 

وھلم جرا، ثم جمعوا مجموعة  DomainTools APIالسجل ولكل المحققین مثل 

CERT  لبیاناتWHOIS .المرتبطة بھذا النطاق التي تم تحدیده  

التي  --محددة والتي  DNSمعلومات إذن ما تحصل علیھ عادة ھو أن النطاق "أ" لدیھ 

  "أ." IPتدل على أن النطاق مرتبط بالـ 
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"ب." وھو  IPتدل على أن النطاق مرتبط بالـ  DNSثم أن النطاق "ب" لدیھ معلومات 

  وھلم جرا. --

 ولكن لیس ھناك رابط بین النطاقات المختلفة.

لنطاقات، ومعلومات الـ أسماء ا --ولكن عند بدء مقارنة مجموعات البیانات الثلاثة 

DNS وبیانات ،WHOIS --  فإنھم غالبا ما یعثرون على عنوان برید إلكتروني

  صالح مشترك بین جمیع تلك المجالات.

ویستخدم ھذا البرید الإلكتروني في الواقع من قبل المسجلین لتسجیل مختلف النطاقات، 

للتواصل مع أمناء السجل وھم بحاجة إلى استخدام عنوان برید إلكتروني صالح واحد 

 لأغراض الدفع، على سبیل المثال.

وكان ختام ھذه الحالة أنھم تمكنوا من إلقاء القبض على مجموعة من المجرمین وحذف 

 فھم یظھرون باستمرار. --ولسوء الحظ فإن ھذا المیدان مربح للغایة  ھذه المواقع.

 وفي الختام، سأكرر بعض الذي قلت.

دقیقة وموثوق بھا ھي في غایة الأھمیة بالنسبة لمجتمع  WHOISأعتقد أن بیانات 

فھي تساعد على إسناد الجریمة، لكنھا لیست  إنفاذ القانون للتصدي لجرائم الإنترنت.

إذا كنت مجرم إنترنت محترف، فإنك لن تفشل بسبب بیانات  الرصاصة الفضیة.

WHOIS. بالنسبة  --وھذا ھو  --د لكنھا توفر وقت التحقیق الثمین على الأقل، وأعتق

 ویجعل عملھم أكثر صعوبة. فذلك یرفع العارضة أمام المجرمین. لي، ھذا مھم جدا.

  وأعتقد أن ھذا ما یسعى إلیھ إنفاذ القانون.

 شكرًا جزیلاً.

 

  شكراً جزیلاً لك غریغ.  ألیس مونیوا: 
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یمكنھ أن ، GACأولوف، من أمانة  عندنا المشاركون عن بعد وھناك سؤال واحد.

 شكرًا. یقرأھا للمؤتمرین.

 

، للتسجیل، ولدینا GACالداعم لـ  ICANNأنا أولوف نوردلینغ، من طاقم  نعم. شكرًا. أولوف نوردلینغ: 

وھو من أصحاب  سؤال من أحد المشاركین عن بعد یدعى مایكل إیلیشیبو.

ICANN 52 .ویعمل في شرطة زامبیا  

ومع ذلك، ھناك عیوب من  حقیق الإلكتروني.أداة قویة جدا للت WHOIS" وأقتبس:

فھم لا یعطون عادة أسماء وعناوین دقیقة أثناء تسجیل موقع ویب ما،  جانب المسجلین.

ھل ھناك أي طریقة تضمن قبول التفاصیل  وبالتالي تصبح المھمة صعبة عند التحقیق.

  --الحقیقیة فقط" 

  جملة الأخیرة.إنھا تعمل مرة أخرى، سأعید ال لقد انطفأت شاشتي.

وأیضا،  ھل ھناك أي طریقة تضمن قبول التفاصیل الحقیقیة فقط أثناء عملیة التسجیل؟

إلى أي حد عملت یوروبول على ضمان توفیر برامج بناء القدرات لمكافحة الجرائم 

 نھایة الاقتباس. الإلكترونیة لموظفي إنفاذ القانون في أفریقیا؟"

 

 م من یرغب في الرد على ذلك بسرعة؟ھل منك شكرًا.  ألیس مونیوا: 

 

حسنا، باختصار، فیما یتعلق ببرامج یوروبول لبناء القدرات، فلیست لدینا للأسف  جریجوري مونییھ: 

وندعم فعلیا تحقیقات الدول  مشاركة كبیرة في الكثیر من برامج بناء القدرات.

ء القدرات في أفریقیا، أعتقد أن للإنتربول ملف أكبر بكثیر في میدان دعم بنا الأعضاء.

وما یخص مجرمي الإنترنت على سبیل المثال، ولكن أعتقد أن لزمیلتي من المفوضیة 

 الأوروبیة المزید حول ھذا الموضوع.
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نحن نرى أن برامج بناء القدرات في مجال الجریمة الإلكترونیة تفضل البلدان  نعم. بولست: -كاثرین باور

وروبا حول ھذا الموضوع لفترة طویلة، ولدي أخبار لقد عملنا مع مجلس أ الإفریقیة.

سعیدة وھي أن ھناك المزید من فرص التمویل المستقبلیة، خاصة بالنسبة للبلدان 

 الأفریقیة، ونحن نبحث حالیا في ذلك، أي في بناء القدرات الخاصة بجرائم الإنترنت .

 إذن آمل أن تكون ھذه أخبارا سعیدة بالنسبة لكم.

 

أشخاص یستعدون لطرح الأسئلة  5 -- 5أخشى أنھ لم یتبق لنا وقت كاف، أرى أن لدینا  مونیوا:ألیس 

ولذا فإني أطلب منكم أن تطرحوھا باختصار شدید، حتى نمكن المتكلمین الآخرین من 

  التحدث، لأنھ لیس لدینا الكثیر من الوقت في ھذه الغرفة.

 إلیوت. .Tucowsتفضل یا ممثل 

 

  .Tucowsإلیوت نوس من  نعم. إلیوت نوس: 

  جریجوري، شكراً لك على ذلك.

أولا، كما تعلمون، فأنا أعتقد أنك قمت بعمل جید بتحدیدك  سؤالان من أسئلتي الخمسة.

أن أعظم قوة في التحقیق ھي تصرف المجرمین بغباء، ونحن نعلم أیضا أن ھذه 

یستمرون طویلا ویعوضون  الأعمال كبیرة ومربحة للغایة، وأن المجرمین الأغبیاء لا

 بمن ھو أذكى منھم.

أثناء تعاملك مع مجتمع السلامة، ھل تحدثت معھم عن تجاربھم في  وأنا أتساءل، أولا:

التعامل مع أمناء السجل وقدرتھم على الاتصال معھم ذھابا وإیابا بخصوص 

 المعلومات؟
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  رد سریع للغایة.  جریجوري مونییھ: 

أتكلم معھم حول العلاقة مع أمناء السجل، ولكن أعتقد أن  أعني، أنا لم --أعتقد أن 

ردود الفعل التى حصلت علیھا من المحققین تفید أنھم إذا قاموا ببناء علاقات شخصیة 

مع أمناء السجل، یصبح التعاون فیما بینھم أسھل مما كان علیھ عندما كانت المعاملة 

 كما تعلمون، ھناك نقص في الخلفیة. وذلك لا یتناسب تماما، بینھم مجرد طلبات تُرسَل.

وھذا أیضا مما نحاول القیام بھ داخلیا، أي توجیھ المحققین لبناء علاقات مع أمناء 

السجل، وعلى نطاق أوسع، مع القطاع الخاص الذي بیده مفاتیح الكثیر من التحقیقات، 

لخاص على أي التحقیقات الإلكترونیة، فیبنون علاقة جیدة معھم حتى یتعرف القطاع ا

قیودنا، وعلى ما نھدف إلیھ، فیوفرون لنا حینئذ قدر استطاعتھم من المعلومات التي 

 نحتاجھا، لیس المعلومات كلھا بل ما نحتاج إلیھ فقط.

 

أعتقد أن ھذا یدعو إلى التفاؤل وأود أن أقول أن تلك العلاقات لیس من  ھذا رائع. إلیوت نوس: 

قات فقط، لأن ھناك ثروة من البیانات خارج الضروري أن تكون شخصیة بل ھي علا

WHOIS .ھي أكثرُ قیمة للتحقیق 

 -- CCWGلم أر الجدول الزمني لتقدیم ھذا إلى  السؤال الثاني:

 

ربما ترسل لنا  دقائق فقط. 10بقیت  إلیوت، أنا آسف لمقاطعتك لكن لم یعد عندنا وقت. ألیس مونیوا: 

من جمیع المتكلمین الآخرین أن یطرحوا وأعتقد أنني سوف أطلب  تلك الأسئلة.

  شكرًا. فقد بدأ الوقت یداھمنا. ووستتم الإجابة عنھا في نھایة الجلسة. أسئلتھم.

 شكرًا. لاحقاً. أرجوك اطرح سؤالك، لكن لن تتم الإجابة عنھ الآن.

 

أحاول فھم ما زلت  شكرًا لك على العرض. .Hostnetأنا اسمي آرثر زونینبیرغ من  آرثر زونینبیرغ: 

  حماقة المجرمین التي تصفون.
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والواقع أن عنوان البرید الإلكتروني یلعب دورا جوھریا لإلقاء القبض علیھم، وھو في 

الواقع، غالبا ما یكون عنوان برید إلكتروني صالح لأنھم في حاجة إلیھ لدفع ثمن 

ل، كاثرین ولكن إذا حصلتُ على مجموعة من البیانات من، على سبیل المثا الخدمة.

ھناك وحصلتُ على نسخة من جواز سفر كاثرین لكن شخصا ما سرق معلومات الھویة 

الطریقة  الخاصة بھا، فكأمین سجل، كیف لي أن أعرف أن كاثرین لیست الفاعل؟

أن أسألھا "ھل سجلتِ ھذا  --نعم  --الوحیدة التي یمكنني أن أفعل ذلك ھي في الواقع 

  النطاق عندي؟"

قوم بالاتصال بالناس ھاتفیا، ولكن مع ذلك، یمكنھ أن یجیب ویقول: "مرحبا، وغالبا ما ن

  نعم، ھذه كاثرین"، وبالطبع نحن لا نعرف ھل تلك كاثرین حقا.

كیف یمكنني مواصلة التحقق من صحة ما نقوم بھ، أي التحقق  --فكیف یمكنني إذن أن 

  من الغش، والأسالیب المختلفة التي لن أكشف عنھا؟

  یق واحد.وتعل

أعترض على حصول معارضيَّ  أنا لا أعترض على حصولكم على معلوماتي.

السیاسیین على البیانات الخاصة بي إذا كانت لي أنشطة في موقع ویب مضاد لھم، 

 ولكن ربما ھذا ھو النشاط الذي اتفقنا على الاختلاف فیھ.

 

 الأسئلة الآن، لكن یمكنك طرح أسئلتك.لن نجیب عن  حسنًا. --ھل تستطیع  شكرًا. ألیس مونیوا: 

 لأنھ یجب علینا أن نعطي الفرصة للمتحدثَین الآخرَین لتقدیم عروضھما. سنجیب لاحقا.

 نعم، تفضل.
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  أنا آشوین من إندونیسیا. شكرًا.  أشوین ساسونجكو: 

"اعرف في أوروبا لدینا نوع من الإیمان بمفھوم  أرید فقط أن أسأل المتحدثَین السابقین.

یجب أن یعرف البنك بالضبط أن ذلك الزبون ھو  --ویعني ھذا أن یكون لدیك  زبونك."

بطاقة الھویة الأوروبیة الموحدة الخاصة  --ذلك الشخص فعلا، ورؤیة بطاقة ھویتھم 

إذا رغب في التقدم للحصول على برید  وبالنسبة للمسجل أیضا. بھم، إذا استطعت.

وإذا أرادت شركة فتح موقع ویب، فیجب أن  ھو. إلكتروني، فیجب أن تعرف من

 شكرًا. وذلك بزیارة مكتبھم والتحقق من ھویتھم. یُعرف من ھم.

 

  شكرًا.   ألیس مونیوا:

 نعم، تفضل.

 

وبالنسبة  من الواضح أن السؤال موجھ إلى زملائنا الأوروبیین. (یتعذر تمییز الصوت). بیتر كیمبیان: 

مثلا، یوروبول تقوم بعملھا الذي یترافق مع  د على ما یلي.للآخرین، فمن المھم أن نؤك

وھو نظام حمایة بیانات ذو مستوى عال جدا، وخاصة  نظامِ حمایة بیانات دقیقٍ للغایة.

وھي إتمام تحقیق حمایة البیانات  GSBوفي یوروبول، ھناك یوروبول  .EC3في 

وأعود إلى ما قلت  یرة جدا.فھناك خبرة كب لمجمل عملیات معالجة البیانات للیوروبول.

سابقا، فھناك الكثیر من الخبرات في أوروبا، أو على المستوى الأوروبي، التي یمكن 

 أو البنیة المستقبلیة. --، أو تنمي مجال إنفاذ القانون، والبنیة بأسرھا WHOISأن تفید 

 شكرًا جزیلاً.

 

 خشیة نفاد الوقت. أعتقد أننا بحاجة للمضي قدما شكرًا.  واناویت أكیوبیوترا:

أعتقد أن التالي ھو فرق عمل السلامة العامة للمملكة المتحدة التي شرعت في عملیات 

  التنصیب.
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وأدعو المملكة المتحدة لتشاركنا في كیفیة الإجراءات والكیفیة التي تنظم بھا في كل بلد 

  بالإضافة إلى التكنولوجیا والأعمال التعاونیة .

 شكرًا. وسنبدأ مع نیك شوري. لكة المتحدة.وأود أن تشاركنا المم

 

أرأس فریقا فرعیا یركز على  في المملكة المتحدة. GACأنا من فریق  صحیح. مرحبا.  نیك شوري:

وقبل عملي في إدارة الإنترنت، كنتُ محققا في جرائم  أنشطة فریق السلامة العامة.

 خدمات وكیل الخصوصیة. وأنا أیضا مستھلك لخدمات النطاقات وأستفید من الإنترنت.

 لذلك عندي نظرة عن ھذا الموضوع من جمیع الزوایا.

في المملكة المتحدة، وكعدید من البلدان، لدینا مجموعة واسعة من الجھات الحكومیة 

 التي لھا مصلحة ومسؤولیة في السلامة العامة والتي تمتد إلى الإنترنت.

، دعونا كل تلك الجھات للتشاور PSWGوردا على إطلاق فریق عمل السلامة العامة 

معنا فریق الاستجابة لطوارئ الحاسوب في المملكة  إذن منْ معنا؟ حول ھذه المواضیع.

، الذین یتعاملون HMRC، وإیرادات وجمارك صاحبة الجلالة CERT-UKالمتحدة 

ومعنا الوكالة  ومعنا مكتب الملكیة الفكریة ومكتب مفوض المعلومات. مع الضرائب.

ومعنا وكالة الجریمة الوطنیة وشرطة المملكة  یمیة للمنتجات الصحیة الطبیة.التنظ

  المتحدة.

وبالإضافة إلى ھذا كلھ، فقد دعونا أیضا ائتلاف جمعیات الأطفال الخیریة حول سلامة 

 ومعنا جون كار على یمیني ھنا. الإنترنت.

العامة وحول الذین  لذلك، آمل أن یجیب ھذا عن سؤال دافید حول توسیع نطاق السلامة

  یشعرون أنھم في تماش مع ھذا وحاولوا المشاركة فیھ.

أعتقد أنھ من المھم أن تصوغ الحكومات مسائل ھذا المیدان بشكل  إذن، ما ھو منھجنا؟

لذلك كان توجھي ھو إشراك الممارسین، أي الناس الذین یتعاملون مع المشكلة  واضح.

  ت.ویتعاملون مباشرة مع مجتمع الإنترن
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وقد وجدت في كثیر من الأحیان أن ھؤلاء الممارسین لا یریدون إلا حلا عملیا لمشكلة 

جون محقق تقني  وعلى شمالي ھنا، جون فلاھیرتي من الوكالة الوطنیة للجریمة. ما.

وسوف یتحدث إلیكم في وقت لاحق عن جزء من  وذو خبرة كبیرة في ھذا المجال.

  .11موعة المادة العمل الذي كان یقوم بھ داخل مج

لقد عقدنا اجتماعات شھریة في لندن، لمناقشة العمل ووضع توصیات متفق علیھا والتي 

 من ثم تشكل جزءا من استجابة المملكة المتحدة لفریق عمل السلامة العامة.

ولاحظت أیضا أنھا طریقة رائعة لتبادل الخبرات ومناقشة لتعلم أفضل الممارسات، 

ھذا المجال، وكیف یمكننا العمل بشكل أكثر فاعلیة مع مجتمع سواء لنا كحكومة في 

 الإنترنت وأیضا لمعالجة ھذه القضایا.

 مجرد جزء من النظام البیئي للإنترنت. ICANNوكما ذكر فادي صباح الیوم، فَـ 

وضمن أعمالنا لإدارة الإنترنت، فنحن نرى ھذا عنصرا من استراتیجیة أوسع نطاقا، 

 ى حوكمة الإنترنت ومجلس أوروبا مثال على ذلك.والمشاركة في منتد

 

 لم تتبق إلا دقیقتان. عذراً على المقاطعة، نیك.  واناویت أكیوبیوترا:

 

  حسنًا. إذن سوف نسرع.  نیك شوري:

  لكننا نرى ھذا عنصرا من استراتیجیة واسعة النطاق.

ونود حقا أن  ونسعى الآن إلى تطویر نوع من أوراش العمل التي تعمل الیوم كلھ.

ونأمل أن تسھل ھذه  یساھم أمناء السجل وشركات الاستجابة للتھدیدات في ذلك.

لتطویر  ICANNالمجموعة الانخراط التعاوني عبر الحكومة والمجتمعات التي تشكل 

 حلول عملیة ومفیدة للطرفین.
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ة إذن، إذا كنت عضوا في ھیئ ھذه ھي النقطة الرئیسیة. فكیف یمكنك المشاركة إذن؟

 GACحكومیة للسلامة العامة، فیمكنك أن تستخدم الممثل الخاص بك من ممثلي 

 .ICANNالموجودین ھنا في 

آخرین إلى  GACومجموعة المملكة المتحدة، ویمكننا أیضا تسھیل وصول أعضاء 

أعلم أنھ من الصعب جدا العثور على الشخص  منظمات السلامة العامة الخاصة بھم.

نكم التحدث إلینا، فربما یمكن أن نسھل لكم التعامل مع الشخص لذا نطلب م المناسب.

أو أي شخص من لائحة مجلس أوروبا لحفظ  G7قد تكون نقطة اتصال  المناسب.

 البیانات العاجلة.

وإذا كنت من المجتمع الأعم، فیمكنك أیضا الدخول معنا مباشرة أو من خلال عملیات 

ICANN أظن أن الحدیث تناول  یة المفیدة للطرفین.والتعاون على تحدید الحلول العمل

 شكرًا جزیلاً. ھذه النقطة.

 

 لكن لدینا دقیقة أو اثنتان فقط. آسف. --من فضلك، أعتقد  أعتقد أنھ لم یتبق لدینا وقت.  واناویت أكیوبیوترا:

 

  كیف یمكنني أن أتحدث أسرع من ھذا؟   جون فلاھیرتي:

تنظر إلى الاستخدام، أي قضایا إساءة الاستخدام  ، كما ألمح بوبي سابقا،11إن المادة 

 ICANNفي  GACو NGPCوجاءت نتیجة لمشورة  المتعلقة بأسماء النطاقات.

  بكین.

التحدیث الذي سأقدم لكم عن ذلك ھو لمحة عامة عنھا، وعن من في فریق العمل، وما 

 .ICANN54حققنا من تقدم حتى الآن، وماذا سنناقش ھذا الأسبوع في 

عطي فكرة عن سبب رأیي في العلاقة بین فریق عمل السلامة العامة مع السجل، ولأ

فعندما طُلب مني أن أصبح نائب رئیس فریق عمل ھذا النظام الأمني، قلت، لقد اتصلت 
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قمتُ بالاتصال بالسجل لسنوات حول تحقیقات جرائم الإنترنت لقضایا المملكة  --بـ 

  مات ولكن من أجل مشكلة.المتحدة، لیس طلبا للحصول على معلو

 وعادة ما أجد لھا حلا من عند سجل ما، حیث الابتكار التقني ھناك في تألق.

إذن، العلاقة الحالیة ھي عدم توجب مساعدة السجلات لإنفاذ القانون من أجل حمایة 

وأقول ھذا مع توقعي التام أن بعض  المستھلك، لكن مع وجود الرغبة في ذلك.

لذلك أعتقد أن الإطار العملي لا  ة على ھذا النوع من الاستجابة.السجلات لیست قادر

 فقط لم یتم النص علیھ بعدُ. زال في فترة ممارسة حتى الآن.

، gTLDفالنظرة العامة ھي أننا نركز على استخدام وحمایة النطاقات الجدیدة، وحمایة 

وفریق عمل  والتصید.والاستجابة للتھدیدات الأمنیة كالروبوتات، والبرمجیات الخبیثة، 

السلامة العامة یبحث من الخارج في الكیفیة التي یختارھا السجل للرد على مثل ھذه 

وسنأتي بأفضل الدراسات التطبیقیة للقضایا إلى جلستنا ھذا الأربعاء  التھدیدات الأمنیة.

 مع السجلات وأمناء السجل في محاولة لمعرفة التزاماتنا، وأیضا ما بعد إطار العمل،

  أي كیف یمكننا أن نستمر في ھذه العلاقة الإنتاجیة.

یتكون فریق العمل من الممارسات والمكلفین بالسیاسیات ومدیري الامتثال عبر 

  وفریق عمل السلامة العامة. GACالسجلات وأمناء السجل، وفریق عمل 

والمنفعة  لدینا الآن صوت ومقعد حول تلك الطاولة في محاولة التأثیر على ھذا الإطار.

المشتركة بین جمیع الأطراف في اعتقادي، ھي أننا نصور التھدید بشكل أكبر عموما، 

للتقلیل من عمر ونشاط الروبوتات، والبرمجیات الخبیثة، والتصید كما نقلل من الضرر 

الذي یھدد الزبناء حتى یتسنى للجمیع التمتع بالفوائد الاجتماعیة الضخمة التي تتیحھا لنا 

 .الإنترنت

وسیقوم  لذلك فالتحدیث ھو أننا، في ھذا الأسبوع، نعمل على تطویر إطار أمني أساسي.

 أنا أعمل على أساس أن القلیل أفضل من الكثیر. كل منا بإعطاء فكرتھ عن ھذا الإطار.

من  فلا یجب الدخول في الكثیر من التفاصیل. لأن ھذا لیس إطارا في غایة التوجیھ.
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ا، وخصوصا من الناحیة التقنیة من حیث ما تعطیھ بعض الجید أن یكون مرنا جد

  السجلات لرصد سوء الاستعمال ومن حیث سیاستھم الإداریة.

التوجیھیة في ھذه العملیة، وھي موجودة في المیثاق  ICANNنحن نعتمد على مبادئ 

في ومن ھذه المبادئ أنھ یجب علینا تشجیع الصناعة، والتقنین الذاتي  وراء ھذه الوثیقة.

كما أنھ لیس بالأمر الذي یناسب جمیع  الوقت المناسب، وسوء استعمال السجل.

 وما یصلح لسجل ما من حیث الحفاظ على العملاء قد لا یصلح لسجل آخر. الحالات.

لذلك نحن نتعاون على أفضل الممارسات الموجودة في السجلات، ومساحات أمناء 

 السجل، وتجربة إنفاذ القانون حتى الآن.

خیرا، فإن الخطوة التالیة ستكون صیاغة وثیقة الإطار تلك، وتحدید المواعید النھائیة وأ

على أمل أننا ما زلنا قادرین على احترام الموعد النھائي لإصدار المسودة التي سیتم 

 بعد ذلك إحالتھا على التعلیق العام.

 شكرًا جزیلا.

 

 مر في المواضیع المھمة.لنست لقد بدأ الوقت یداھمنا.  واناویت أكیوبیوترا:

 جون كار.

 

من الواضح أن لمجتمع حمایة الطفل، ورعایة  سأحاول فعل ذلك في ثلاث جمل.  جون كار:

لكن في  من أھمھا. WHOISو الأطفال اھتماما كبیرا بعدد من القضایا التي نوقشت.

ات عند الجولة الأخیرة من عملیة إنشاء نطاق ICANNالآونة الأخیرة، انخرطنا مع 

gTLD . وخاصة نطاقKIDS. . لكن ھناك نطاقات أخرى مشابھة لـKIDS.  وھذه

إذا كنت ستنشئ مساحة ستؤدي في النھایة إلى إنشاء  نقطة من الواضح وجوب تناولھا.

مواقع ویب التي تھدف إلى جذب ولا بد أن تجذب أعدادا كبیرة جدا من الأطفال 

وف الأمنیة الواضحة التي یجب أن تؤخذ والشباب، فیبدو لنا أن ھناك عددا من المخا
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بعین الاعتبار منذ بدایة العملیة، ولم یحدث ذلك في الجولة الأخیرة، ونرید التأكد من أن 

لذلك نحن سعیدون  ھذا لن یحدث مرة أخرى، إذا كانت ھناك ظروف مماثلة مستقبلا .

 .PSWGبكوننا جزءا من عملیة فریق عمل السلامة العامة 

 

وسنطلع، في التسجیل،  آسف لنفاد الوقت. --وأعتقد  وشكرًا لجمیع المتحدثین. شكرًا.  أكیوبیوترا:واناویت 

 .GACعلى معظم الأسئلة التي طُرِحت، ثم نقوم بنشر الأجوبة علیھا في موقع ویب 

 لنعد إلى ألیس.

 

تفضل بطرح لكن أرجوك  سنجیب على الإنترنت. لن نجیب الآن. لدیك سؤال بسرعة.  ألیس مونیوا:

 سؤالك لنختم، فقد تك إخبارنا بأن الفنیین یریدون البدأ.

 

أردت أن أتحدث باختصار عن  أُدعى ویندي سیلتزر. شكراً جزیلاً على ھذه الفرصة.  ویندي سیلتزر:

أنا ھنا بصفتي موقعة على أحد التعلیقات على عملیة  موضوع السلامة العامة.

تعلیق كتب من قبل عدد من النساء والمحامین  الخصوصیة وتسجیل الوكیل، كان ھناك

وتم الاحتیال على  والداعمین، بما في ذلك بعض النساء ضحایا الضرب والاعتداء.

  الموقعین على تلك التعلیقات ونشر معلوماتھم الخاصة على الإنترنت.

یھ للمطالبة بحمایة المعلومات الخاصة، فكثیر منا توجب عل --وعندما كنا نكتب لحمایة 

 الاتصل بإنفاذ القانون لإخباره بأن ھذه المعلومات قد تم نشرھا على الانترنت.

وھذه عملیة دائریة، لكنني أعتقد أن ما أغضب الكثیر منا ھو النشر القسري 

، وھو غزو للخصوصیة ومن المخاوف WHOISللمعلومات، وھو مشابھ لما یتطلبھ 

 التي تھدد السلامة العامة.
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وأود أن أغتنم ھذه الفرصة لأشكر أعضاء اللجنة وأشكركم على ھذه  كرًا جزیلاً.ش  ألیس مونیوا:

ومن الواضح أننا نحتاج لأكثر من ساعة ونصف في الدورة القادمة،  التفاعلات الرائعة.

  ربما لساعتین أو ثلاث ساعات.

أتوجھ بجزیل الشكر إلیكم  المقبل. ICANNونتطلع إلى جلسة عامة أخرى في اجتماع 

 رة أخرى.م

 [ تصفیق ]

 

 

 

 [نھایة النص المدون]


