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ICANNG65 | Marrakech, Marruecos

JOHN LAPRISE:

Buenas tardes a todos. Les pido que tomen asiento y que
iniciemos la grabacion. Veo que ya esta iniciada. Bien. Buenas
tardes a todos. Soy John Laprise. Soy el vicepresidente de
politicas para ALAC. Esta sesion es un taller de At-Large sobre las
protecciones al consumidor. Aqui vamos a contar con la
presencia de Jamie Hedlund, cumplimiento contractual, y de
Bryan Schilling, de la estructura de protecciones al consumidor.
Tienen mucho para contarnos sobre las protecciones al
consumidor. Esto es una serie continua de presentaciones
dentro de At-Large porque nos hemos dado cuenta de que hay
muchas personas en At-Large que a menudo se confunden y no
saben exactamente a quién recurrir cuando hay algunas
cuestiones que surgen en materia de proteccién al consumidor.
Esta es una sesidon cuyo objetivo es aclarar algunas cuestiones y
también nos va a ayudar a nosotros y a los usuarios finales a
comprender la situacién. Le voy a dar la palabra a Jamie y a

Bryan.

Nota: El contenido de este documento es producto resultante de la transcripcion de un archivo de audio a un

archivo de texto. Si bien la transcripcion es fiel al audio en su mayor proporcion, en algunos casos puede
hallarse incompleta o inexacta por falta de fidelidad del audio, como también puede haber sido corregida

gramaticalmente para mejorar la calidad y comprension del texto. Esta transcripcion es proporcionada como
material adicional al archivo, pero no debe ser considerada como registro autoritativo.
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JAMIE HEDLUND:

BRYAN SCHILLING:

Hola. Soy Jamie Hedlund, miembro del departamento de
cumplimiento contractual y protecciones al consumidor. Una de
las razones por las que estamos aqui es para hablar de ese tema.
Luego le voy a dar la palabra a Bryan, para que nos cuente sobre
lo que esta sucediendo actualmente en la comunidad y
esperamos poder facilitar este debate con respecto a las
cuestiones de proteccion al consumidor. Ademas, los invito a
que no solo hagan las preguntas que tengan sino que también
participen en los dialogos con la comunidad que vamos a
comenzar sobre el uso indebido del DNS. El uso indebido del
DNS es un tema que esta llamando mucho la atencién. No es
algo nuevo pero desde que surgio el programa de los nuevos
gTLD se incorpord una comisién y un acuerdo para poder
establecer ciertas restricciones a los registros con respecto al
uso indebido del DNS y el departamento de cumplimiento
contractual también esta auditando los registros para detectar el
uso indebido del DNS. Hay muchas actividades que se estan
llevando a cabo. Bryan esta aqui porque gran parte de ALAC
también queria conocer cual era la postura del GAC, de ALACy la
idea es que para eso se contrato a Bryan. Con gusto le voy a dar

la palabra ahora.

Gracias, Jamie. Yo queria también agradecerles por darnos esta

posibilidad de dirigirnos a ustedes en esta sesion de la tarde. Voy
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a avanzar. Vamos a la siguiente diapositiva, por favor. Jamie
sefialoé que ALAC y el GAC fueron puntos importantes en cuanto a
las protecciones al consumidor. El departamento que se cred
dentro de la ICANN y mi puesto hace dos anos que existen.
Queria comenzar a contarles sobre el rol y actualizarlos sobre lo

que estuvimos haciendo en los ultimos afios.

En primer lugar, este departamento tiene un rol que es distinto
del de cumplimiento contractual. Trabaja en asociacién con la
oficina del director de tecnologias, el CTO. También debate
temas sobre el uso indebido con el equipo técnico. También
estuvimos participando en ciertas actividades fuera de la ICANN
que tienen que ver con el abuso o uso indebido del DNS y que
impactan el ecosistema de los nombres de dominio como por

ejemplo el proyecto de jurisdiccion de Internet.

Este es un ambiente de multiples partes interesadas distinto que
se encuentra analizando tres cuestiones. Una tiene que ver con
el acceso a las jurisdicciones y el acceso a los datos y los
registros comerciales. En segundo lugar se habla del contenido.
Aqui hay algunos temas que estan surgiendo. En particular se
hace referencia al contenido controvertido que se publica en las
diferentes plataformas y también hay una via de trabajo que se
encarga de los nombres de dominio y las jurisdicciones. La

ICANN funciona como observadora, participa y también analiza

algunas cuestiones que tienen que ver con el uso indebido del
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sistema de nombres de dominio y hay algunas otras cuestiones
que estan fuera del alcance de la ICANN como por ejemplo como
se puede abordar un contenido indebido dentro de un nombre

de dominio.

Los miembros de la comunidad de la ICANN participan en este
proyecto de la jurisdiccion de Internet y también tenemos varias
iteraciones. En el proyecto de jurisdiccion de Internet, que tiene
relacion con los nombres de dominio, para eso tenemos que
pedir a la comunidad de la ICANN que participe y que también se

llegue a esta etapa para seguir desarrollando politicas.

Como dice aqui, en esta diapositiva, nuestro rol tiene que ver con
facilitar los debates en la comunidad sobre el uso indebido del
DNS. Nosotros comenzamos alla por septiembre de 2017.
Llevamos a cabo un seminario web abierto a la comunidad, para
la comunidad en general, y debatimos este tema y abordamos
alguna de estas preguntas que ustedes ven aqui en pantalla. Por
ejemplo, qué esta dentro del alcance de la ICANN, cuales son
algunos de los usos indebidos que se estan viendo y estudiando.
Se public6 un resumen de las protecciones que existen
actualmente en los contratos de la ICANN y estan estipuladas
por los estatutos. Se incorporaron y también se pidié el aporte
de la comunidad en este sentido. Se espera también poder

determinar cuales son las brechas que existen, qué es suficiente

y qué no. Desafortunadamente, todo el mundo comenz6 a estar
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muy ocupado debatiendo el tema del GDPR. La comunidad en
general estaba sobrecargada de trabajo y el debate sobre el uso

indebido del DNS pas6 a un segundo plano.

Como mencion6é Jamie, nosotros debatimos sobre algunas
cuestiones. La comunidad comenzé a trabajar a comienzos de
este ano. Esto incluyo la participacion del ALAC con respecto al
tema del uso indebido del DNS. Se hablé también del uso
indebido del DNS sistémico. También se hablé del informe de
datos, del proyecto de informe de actividad de uso indebido. Al
tipo de uso indebido se hace referencia en los compromisos
publicos que mencion6 Jamie. Esto afecta a las partes
contratadas. La pregunta es qué podemos hacer para abordar la
cuestion con estas entidades que parecen estar un tanto

retrasadas y que tienen un alto nivel de uso indebido en sus TLD.

También estamos abordando otras cuestiones como por
ejemplo qué estan haciendo las partes contratadas para abordar
el tema del uso indebido o viendo qué esfuerzos podemos
implementar nosotros como comunidad, qué mas la
organizacion de la ICANN puede hacer en este sentido. Estamos

adoptando un enfoque un poco mas sistematico en este sentido.

Ustedes tienen estas preguntas en la agenda. En lugar de darles
una presentacioén lo que queremos hacer es invitarles a debatir el

tema. Estas son preguntas abiertas para la comunidad con
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respecto a lo que es el uso indebido del DNS. Estas definiciones
pueden ser subjetivas o quiza también objetivas. También qué es
lo que esta dentro del alcance de la ICANN y qué se encuentra
fuera del alcance de la ICANN. Si hay algo que esta fuera del
alcance de la ICANN, también podemos ver cuales son las
medidas que serian beneficiosas para todo el ecosistema.
También qué cosas podrian implementar las partes contratadas

para mitigar el uso indebido del DNS.

Para eso vamos a pedir que ALAC responda a estas preguntas.
Nos vamos reunir con ustedes. Vamos a pedir que nos den una
definicion, qué se podria hacer. En los ultimos meses estuvimos
debatiendo posibles enmiendas a los contratos y también
tuvimos una sesion muy productiva con las partes contratadas y
la GDD sobre el uso indebido del DNS para determinar cuales
podrian ser las posibles enmiendas a los contratos. También hay
un proceso de desarrollo de politicas en torno al uso indebido
del DNS en curso. La idea es que nos den sus comentarios y sus

aportes.

Si pasamos a la siguiente diapositiva veremos lo siguiente. La
meta, y somos optimistas al respecto, es poder tener una sesion
publica intercomunitaria en la reunién de Montreal sobre el uso
indebido del DNS. También nos gustaria recibir sus comentarios

con respecto a qué les parece esta sesion, quiénes podrian ser

los patrocinadores o como seria esta sesion.
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JOHN LAPRISE:

ALAN GREENBERG:

Basicamente esto concluye mi presentacion. Ahora les voy a dar
la palabra para que avancemos en el debate. Quiza podemos
poner en pantalla la diapositiva que habla del aporte del ALAC.
Lo que pueden hacer es tomar como base estas preguntas, si asi
lo desean. John mencioné el tema de adonde deben dirigirse los
consumidores o quién, dentro de ICANN, responderia a las

preguntas. Gracias por su tiempoy por su atencion.

Gracias, Jamie. Gracias, Bryan. Gracias por la presentacion. Voy a
pedir que coloquen en pantalla la agenda y también el
cronémetro de dos minutos. Perdén, cambié de idea. Tenemos
aqui todas las preguntas que Bryan menciond. En lugar de
abordarlas me parece que habra diferentes ideas al respecto.
Veo que Alan levant6 la mano. Voy a darles la palabra para que
ustedes efectlien sus comentarios. Por lo tanto, Alan, adelante,

por favor.

Gracias. Con el advenimiento del GDPR y ahora el EPDP nos
encontramos en una nueva era en cuanto al uso indebido del
DNS porque muchas de las herramientas mas importantes que
utilizan las personas para trabajar ya no existen mas. Esta es la

habilidad de hacer correlacion entre las diferentes registraciones

de nombres de dominio. Es decir, podemos decir: “Muéstrennos
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JAMIE HEDLUND:

todas las registraciones de nombres de dominio que tienen la
misma direccidén”. Esto era ofrecido en su momento por la ICANN
pero ahora ya no mas. En la revision del RDS, las agencias de
cumplimiento de la ley decian que esto tenia un afecto
importante sobre ellos y claramente también tuvo un afecto

sobre los investigadores.

La ICANN lo solucioné pero creo que seria muy util si la ICANN
pudiera crear alguna especie de encuesta o recabar informacion
para evaluar el problema. Nadie lo estd haciendo en este
momento pero me parece que esa seria una contribucion muy
valiosa sobre como abordar o solucionar el tema. Si hay otros
mecanismos implementados, no lo sé. Sin informacién nunca
vamos a resolverlo. Me parece que es una parte crucial para la
concrecion de la misiéon de la ICANN y para mantener la

seguridad del sistema de nombres de dominio.

Gracias. El punto que ha mencionado es muy importante. En
cuanto a la investigacion, eso es lo que se esta haciendo en la
oficina de la OCTO con David Conrad. Estan trabajando al
respecto para ver también qué esta sucediendo con el tema del
uso indebido. Ademas, cuando usted dice que estas medidas ya
no estan mas, no existen, todavia no hay reglas implementadas.

Muchos estamos participando en la fase dos del EPDP pero el
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JOHN LAPRISE:

ALAN GREENBERG:

JOHN LAPRISE:

acceso a los datos no publicos del WHOIS es un tema critico. Lo
que se esta tratando de hacer es solucionar este tema y hacer

que estén accesibles.

Alan.

Los datos que se utilizaban para la investigacion ya no estan
mas. Tenemos las bases de datos historicas pero no hay dentro
de RDAP y del EPDP la posibilidad de decir que se muestren por
ejemplo todos los nombres de dominio que comparten una
misma direccion de correo electronico o un nimero telefénico.

Esa posibilidad ya no existe.

Voy a hacer algunos comentarios. Con respecto a las preguntas,
en cuanto al uso indebido del DNS y su ambito, qué puede hacer
la ICANN. Esto nos lleva a la tercera pregunta que tiene que ver
con el EPDP. El uso indebido del DNS es central para la ICANN. La
ICANN deberia tener una carta contractual para esto. Desde mi
punto de vista, iniciar un PDP para permitir que la ICANN pueda
exigir roles contractuales mas significativos para combatir el uso

indebido del DNS, me parece que eso es algo con lo que yo
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JAMIE HEDLUND:

estaria de acuerdo. Me parece que esto si es parte de nuestro

interés.

Ademas, creo que la sugerencia de tener sesiones
intercomunitarias en Montreal también es una muy buena
sugerencia. Es un tema que tenemos que debatir con el resto de
la comunidad, que nos afecta a todos. Probablemente no sea un
tema candente actualmente aqui pero cada vez vamos a ver que
surge con mas frecuencia. Los usuarios finales no solo van a
hablar inicamente del EPDP o del ATRT sino que van a hablar de
otros temas generales y este tema comudn en toda la comunidad

es el crecimiento o el incremento del uso indebido del DNS.

Gracias. Si. Desde la perspectiva de los registros surgieron
algunas cuestiones. También va a haber un informe publico
oportunamente en el mes de julio donde se va a resumir todo lo
que se hizo en la auditoria. Lo que quedd claro es que al igual
que el WHOIS en general no hay una politica sobre el uso
indebido del DNS. Hay asesoramiento del GAC que se incorporo6 a
los contratos dentro de la especificacion nimero 11. Eso es
mejor que nada. Como dijo Bryan anteriormente, esto no nos
ayuda desde el cumplimiento contractual para poder investigar
el uso indebido sistematico. Hay dos formas de lograr la

cuestion. Una es a través de las politicas. En este caso tiene que
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JOHN LAPRISE:

ser una politica consensuada por la comunidad para que esto se
plasme en reglas. Otro tiene que ver con las enmiendas a los

contratos. Para eso hay que debatirlo con las partes contratadas.

Ademas, algo que surgio de la auditoria de los registros es que la
gran mayoria de los registros, si bien tienen ciertas instancias
donde hay un uso indebido de los nombres de dominio, en
realidad terminan haciendo lo que pueden para resolver ese
problema. Algunos tienen un monitoreo de seguridad bastante
sofisticado. Otros no. En esos casos si pueden hacer una mejor
labora comunicando lo que quieren hacer. Eso en realidad no
nos va a ayudar a capturar de alguna manera a los malos, a los
malos actores. La participacion de ALAC en estos debates, el
apoyo ya sea para desarrollar un proceso de politicas o efectuar
las enmiendas a los contratos es algo que vamos a valorar.

Gracias.

Tenemos varios que quieren hablar pero algo que me viene a la
mente es lo siguiente. Cada vez que las protecciones o las
politicas se empiezan a discutir, probablemente tendriamos que
filtrar hacia el disefno de los procedimientos posteriores porque
habra una nueva ronda de gTLD. En tal caso, a mi, en lo personal,

me gustaria que esa ronda cuente con estas protecciones
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JAMIE HEDLUND:

JOHN LAPRISE:

HADIA ELMINIAWI:

incorporadas, incluso en la convocatoria o en los requerimientos

para la presentacion.

Un ualtimo comentario. Algo que surgié con mucha claridad es
que muchos de los TLD heredados tienen cero requisitos
respecto del uso indebido. No es porque esto sea malo. Verisign
hace muy buen trabajo con su .COM en la lucha contra el uso
indebido. Simplemente no es un requerimiento contractual. Es
decir, reglas del juego equivalentes tanto para los nuevos como

para los heredados corresponde.

Tengo a Hadia, luego Holly, por ahora. Ese caballero ahi atras,
con la camisa azul a rayas. Si ustedes no estan sentados a la
mesa, también pueden hablar. Tenemos un micréfono.
Siéntanse en libertad de acercarse al micréfono cuando lo

deseen. Hadia.

Gracias por estar aqui con nosotros hoy. Quisiera responder a la
ultima pregunta acerca de si a ALAC le gustaria tener una sesion
sobre el uso indebido del DNS. Una de las cosas que nos gustaria

ver seria el impacto sobre los usuarios de Internet, los simples

usuarios de Internet, respaldado con ejemplos y casos. Esto nos
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BRYAN SCHILLING:

JOHN LAPRISE:

permitiria a nosotros y al publico entender que este es un tema
que tiene un verdadero impacto no solo a las grandes
instituciones, a las empresas sino también a los sencillos

usuarios de Internet. Gracias.

Gracias, Hadia, por su comentario. En la AGM, y también en la
reunion de primavera, la OCTO hace una presentacion de
comprension basica de lo que es el uso indebido del DNS, hacen
una compilacion y se discuten distintas disrupciones de malware
y botnets. En otros espacios, creo que fue ayer en el GAC, un
caballero del FBI hizo una presentacién sobre algunos impactos
de unos botnets sobre los usuarios finales con compromisos de
correo electrénico que estan en este momento ocurriendo. Hay
muchos ejemplos que, por supuesto, podemos proporcionar.
Escenarios de la vida real de los tipos de impactos que estan
ocurriendo, la distribucion de botnets, cdmo algunos dominios
estdn siendo manipulados para comprometer correos

electrénicos. Hay muchos casos.

Holly.
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HOLLY RAICHE:

JAMIE HEDLUND:

En la revision de competencia, eleccion y confianza del
consumidor, se trataron varias cosas. Un tema de especial
interés fue no solo hacer que los registradores recalcitrantes
hagan un analisis de los temas sino también publicar las
estadisticas. No para avergonzar a nadie sino para permitir
aquellas acciones que sean necesarias. Mi pregunta es: ;Han
considerado  ustedes la  confidencialidad de las

recomendaciones de la revision?

Yo estuve en ese equipo de revision. Fue un regalito que me hizo
el CEO anterior. Creo que esa seccién del informe fue la mas
sustanciosa de todas. Esa es mi opinidn personal, por supuesto
no del personal. Entiendo que la junta sigue todavia
considerando esas recomendaciones sobre el uso indebido del
DNS. Ademas, la oficina OCTO esta haciendo varias cosas. Una es
ver cdmo hacer que el DAAR sea mas efectivo para los
registradores, tan efectivo como es para los registros, consciente
de los desafios asociados a los nombres para los registradores.
Ese trabajo continla y mientras tanto estamos haciendo una
auditoria de los registros y va a comenzar uno de los
registradores en septiembre. Todavia estamos determinando
como lo vamos a hacer, considerando las limitaciones que

tenemos pero vamos a hacer una auditoria bastante robusta. La

junta va a continuar considerando esas recomendaciones
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JOHN LAPRISE:

JAMIE HEDLUND:

trabajando con el equipo de revision, haciendo el costeo vy
asegurandonos de que las definiciones correctas estén puestas

en practica. Digamos que no lo estamos ignorando.

Antes de pasar a la siguiente persona que esta en la lista,
nuevamente, si los que estan en el publico atras quieren hacer
preguntas, por favor, tomen el micréfono. Jamie, la ultima vez
que hablamos, en el sitio web ICANN publica una lista de
acciones de aplicacién. En ese momento no habia un Unico lugar
unificado donde se publicaran todas las acciones de exigibilidad
y aplicacién. Era como un formato de listado, histérico. No sé si

esto ya se ha resuelto.

No lo hemos resuelto. Estamos hablando. Sabemos que es un
problema. Gracias por el comentario. Una de las cosas que vimos
en muchos de los informes que publicamos es que, la verdad, no
hay mucho interés. Son seis vistas y cuatro son del personal.
Nosotros queremos armar datos e informes que resulten utiles
para la humanidad. A futuro, si el ALAC tiene algo que comentar,
Alan lo sabe pero datos que pueden ser utiles, por favor,
compartan con nosotros y nosotros vamos a ver como publicarlo

de esa forma si es que podemos.
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JOHN LAPRISE:

NASSER HAJI:

JAMIE HEDLUND:

Dr. Haji.

Muchas gracias. Me voy a presentar. Profesor Nasser Haji,
profesor de la universidad. Fui presidente de la conferencia de
plenipotenciarios aqui en Marrakech en 2002. Mi pregunta es
como resolvemos el problema cuando el operador del registro
no esta claramente definido. Les doy un ejemplo. En Europa, el
dominio .EU, hay un operador, la Unién Europea. Pero en Africa,
por ejemplo, .MA es Marruecos, hay una autoridad reguladora.
En Africa no hay un regulador autorizado que regule las
registraciones en Africa. Creo que esto seria un problema para la

aplicacion.

Como seguramente ustedes saben, nosotros no somos un ente
regulador. Tenemos acuerdos contractuales con registros y
registradores que muchos incluyen politicas de consenso y
requisitos que deben cumplir los registros y registradores. Luego
hay un departamento de cumplimiento contractual en la ICANN
que exige el cumplimiento de esos contratos y que se asegura de
que las partes contratadas se vinculen con las politicas que

definio la comunidad. Se estd siempre discutiendo cudles
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NASSER HAJI:

JAMIE HEDLUND:

JOHN LAPRISE:

deberian ser estas obligaciones. A veces se hacen enmiendas
contractuales o se incorporan politicas en los acuerdos. Esos son
acuerdos con los operadores, con los registros y los
registradores. No importa donde estén localizados. Si ellos estan
en Africa, y los hay, tenemos acuerdos con ellos que los vinculan,
del mismo modo que en América del Norte, Europa, América

Latina y Asia. No sé si esto responde su pregunta. Espero que si.

Es un modelo distinto del modelo regulatorio. Entiendo lo que
usted dice pero la Unién Europea es una institucion. Si yo digo la
UIT pero no creo que en Africa la Unidon Africana tenga una

organizacion, una institucion dedicada para esto.

Si. Esa pregunta supera mi nivel salarial. Es una pregunta que
deberia hacer a la gente que esta en el GAC o gente que esta

arriba de mi nivel.

La regulacion gubernamental es otra cuestion. Lo Unico que
nosotros hacemos es exigir el cumplimiento de normas
contractuales. Esto tiene que ver con el derecho contractual.
Holly. No, usted bajo la tarjeta. Jamie, me olvidé de lo que iba a

decir. Usted antes hablé de algo sobre lo cual yo queria
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JAMIE HEDLUND:

HOLLY RAICHE:

preguntarle algo y me olvidé. Si, gracias. Informes de datos.
Como usted sabe, At-Large se subdivide en RALO. Los informes a
nivel RALO pueden ser Utiles para cada RALO especificamente.
Aqui hablo como administrador de redes sociales. Ofrezco algo
que podemos publicar. Los informes de las RALO pueden ser de
utilidad para las secretarias de At-Large. Quiza esta es la forma

de segmentar los informes. Esto podria ser util para At-Large.

En este momento los informes los hacemos basados en las
regiones de la ICANN. Una iniciativa interesante en curso ahora
es el ODP. ;Qué es ODP? Proyecto de Datos Abiertos. Open Data
Project. No sé si quiere usted formar parte del equipo. El
proyecto de datos abiertos. ;Qué va a hacer? Ahi volcaremos
todos los datos, la gente podra elaborar informes personalizados
a partir de ellos. Pensamos que es muy bueno para que la gente
pueda acceder a los datos como mas le convenga. Cuando esto
se concrete, nos interesaria saber qué clase de informes el area
de cumplimiento aun asi podria producir aun cuando la gente

pueda construir los propios por su parte.

Mi memoria es muy corta. En el pasado teniamos un informe

frente a nosotros, lo leilamos y teniamos la oportunidad de hacer

muchas preguntas acerca de qué pasaba, cuales eran los plazos,
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JAMIE HEDLUND:

JOHN LAPRISE:

HOLLY RAICHE:

qué flexibilidad se permitia. Todo ese tipo de cosas. Eran datos
que eran muy utiles, al menos porque podiamos complicarles la

vida. Me gustaria ver ese tipo de datos otra vez.

Esta es una reunion de politica. Es un poquito distinta pero
podriamos hacerlo otra vez. El proyecto que estamos haciendo
esta reuniendo todos esos datos antes de la reunion, durante un
webinar como para que al llegar a una reunion como esta sea
mas interactiva y menos repetitiva de lo que vemos en las

diapositivas. Lo vamos a preparar asi para Montreal.

Ahora me gustaria que los miembros de ALAC que estan en la
sala me presten atencion porque tenemos uno, dos, tres, cuatro,
cinco... No hay quérum aqui. No estoy pasando listo de quérum.
Quiero saber quiénes estan nada mas. Quiero que presten
atencion al punto D de la agenda. Si piensan que una sesién
intercomunitaria sobre el uso indebido del DNS seria algo que el

ALAC deberia respaldar en la proxima reunion.

Tenemos que pensar en lo que es posible ahora o una pregunta

mucho mas amplia en realidad, considerando que hay pérdida

de informacion de la gente que lucha contra el uso indebido del
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JOHN LAPRISE:

JAMIE HEDLUND:

JOHN LAPRISE:

ALAN GREENBERG:

DNS. Sé que esto tiene un impacto, ;pero hay algun rol que

nosotros podamos tener? Gracias.

Veo que al respecto hay un consenso general. Por lo menos

cuatro es un consenso sin quérum.

Si sirve, hicimos una presentacion esta semana ante el GACy al
GAC también le interes6 hacerlo. Quiza ambos pueden coordinar

y ahi estaremos para dar apoyo.

Alan, justed quiere hablar?

Haciendo un poco de brainstorming, pensando que el uso
indebido del DNS cambiara todo el panorama actual,
considerando que la situacion esta cambiando por los temas
relacionados con el GDPR, el uso indebido del DNS también le
resulta interesante a la gente que hace uso indebido porque
vemos registros de texto. Para los que antes hacian uso
indebido, ahora usan botnets y tienen texto. El mundo cambia.
Me parece que algo asi para nuestra vision seria muy util. Estoy

seguro de que el GAC lo va a respaldar. Quiza debamos repetir
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JOHN LAPRISE:

EDUARDO DIAZ:

JAMIE HEDLUND:

algunas ideas porque algunos miembros de su grupo quiza estén

muy en contra.

¢Alguna otra pregunta de la sala en este momento o del publico?
Tenemos un micréfono abierto. En tal caso, me gustaria hacer
una pregunta a los presentes para ayudar aqui a nuestros
presentadores. Esta es una reunion de At-Large. Si alguno de
ustedes ha tenido experiencia directa sobre el uso indebido del
DNS me gustaria que nos cuenten y describan esa experiencia.

Alan me mira levantando las cejas.

El problema es primero qué es uso indebido del DNS porque para
mi tener una empresa que guarda nombres para venderlos a un
precio mas alto, para mi eso es uso indebido porque no estan

disponibles. Los tienen solamente para monetizar.

Quiza debamos comenzar por el GAC, en la especificacion 11-3B,
que habla de phishing, farming, que en realidad no es una
cuestion de DNS sino de browser. Phishing, malware y control
indebido de botnets. A veces nosotros llamamos a esto uso

indebido de la infraestructura del DNS pero no es quiza la
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EDUARDO DIAZ:

ALAN GREENBERG:

EDUARDO DIAZ:

JOHN LAPRISE:

JAMIE HEDLUND:

descripcion exacta pero es distinto del uso indebido de

contenidos del DNS pero eso tiene mas perspectiva econémica.

Por supuesto, esa es mi perspectiva. ;jAlguien comparte esta?

Quiza pero distinta.

Tenemos que definir qué queremos decir con esto.

Buen punto. La pregunta aqui es que si hablamos con At-Large,
que son los usuarios finales globales, si ustedes les preguntan a
ellos qué es uso indebido de DNS, alguien me esta exigiendo un
precio mas alto. Eso es uso indebido del DNS. Nosotros
entendemos que hay una definicibn mas técnica porque hay
acciones técnicas que hay que tomar respecto del DNS pero para
muchas personas del mundo simplemente significa: “Alguien me

esta molestando en linea”.

Es bueno recordar que esto es la ICANN y que por ley tenemos un

ambito limitado. Hablar de warehousing o especulacion de
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JOHN LAPRISE:

EVAN LEIBOVITCH:

nombres esta fuera de nuestro ambito, de nuestro mandato pero
si tenemos un rol de coordinador técnica y cosas tales como
phishing, malware, botnet, distribucion de malware. Todas estas
cosas estan comprendidas. En primer lugar, esta claro que todas
esas cosas estan bajo nuestro ambito y otras formas de uso
indebido también pueden estarlo. Hay maneras de atacar otras
formas de uso indebido a través de, por ejemplo, notificadores
de confianza. Eso esta fuera del ambito pero la ICANN puede

tener un rol en facilitar este tipo de garantias.

Tenemos una pregunta remota. Evan, si me puede oir.

Hola a todos. Hola, gente. Los extrafo. En realidad estan
perdiendo el tiempo tratando de definir qué es uso indebido. Ya
existe alguna investigacion. La ICANN, ;alguna vez ha hecho
alguna encuesta? jHa hecho alguna encuesta profesional sobre
el nivel de uso indebido existente? Puede tener muchas formas:
personas sujetas a fraude por dominios fraudulentos. Hay cosas
que constituyen uso indebido. ;Se ha hecho alguna
investigacién? No somos nosotros los que nos tenemos que
preguntar unos a otros qué es uso indebido sino salir a buscar

cual es el alcance para poder construir este espacio sobre la base

de una discusiéon informada. Que la gente esté sentada en una
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JAMIE HEDLUND:

JOHN LAPRISE:

JOANNA KULESZA:

sala tratando de definir qué constituye uso indebido del usuario
final no les va a dar las respuestas que necesitan. Me parece que
realmente nos estamos perdiendo o no tenemos indicadores de
qué usos indebidos existen ahi. ;Podriamos buscar algo asi para

no seguir en este camino perdiendo el tiempo? Gracias.

Para el informe del CCT, se hizo un estudio y arrojé datos muy
interesantes. Ademas tenemos el informe DAAR que lo que hace
es hacer un seguimiento del spam, los botnets, el phishing y esto
también se estd debatiendo en la comunidad. Se esta
debatiendo sobre el uso indebido, sobre el spam, si hay alguna
forma de distinguir los diferentes tipos de spam, de ddnde
provienen. Me parece que este seria un muy buen vehiculo.
Como sabemos, el volumen de spam es enorme y esto esta

relacionado con el correo electrénico.

Joanna.

Yo queria ahondar en esa pregunta. Entiendo que hay alguna
cuestion politica o quiza alguna respuesta también flexible.
Nosotros tuvimos hoy por la tarde una sesion sobre

ciberseguridad. Patrick Jones indicdé que existe una linea muy
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JAMIE HEDLUND:

delgada entre el uso indebido del DNS, la regulacién del
contenido y los derechos de la sociedad. Esto nos puede hacer
pensar que esta valla que tiene la ICANN puede variar. Tenemos
varias respuestas a tener en cuenta. El DNS y la cuestion técnica
no van de la mano con el contenido. Yo queria saber cual es su
pregunta. Quiero escuchar su opinion sobre cuales son las otras
amenazas que hacen que el limite se mantenga donde esta. Sé
que se esta trabajando en conjunto con el GAC. La mayor
preocupacion del GAC con respecto a la ciberseguridad no tiene
que ver con el DNS o con la cuestion técnica sino que tiene que
ver con la regulacion del contenido. Quisiera saber qué piensan
ustedes con respecto a mover estos limites, cuales son las
amenazas a las que se enfrentarian con esto y qué podemos
hacer para mantener esta relacién entre el debate del contenido

y lo técnico.

Creo que el limite esta dado por los estatutos de la ICANN. La
ICANN tiene la coordinacion técnica. Lo que si sigue avanzando
es la concientizacion que se tiene sobre los usos indebidos. Si
hay alguien que no aborda la cuestion, seran los gobiernos
quienes lo hagan. Existe esta oportunidad, aunque no esté
dentro del ambito de la ICANN, de que se debata este tema sobre

el uso indebido del contenido. Se hace fuera de la ICANN pero

también involucra a varias de las partes interesadas que
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JOHN LAPRISE:

ALAN GREENBERG:

participan de esta comunidad. El universo del uso indebido se
expande pero no creo que nuestro alcance esté en parte del
debate, si el tema del uso indebido estd dentro o fuera de los

estatutos de la ICANN.

Tiene la palabra Alan.

Voy a responder a Evan porque Jamie mencioné algo sobre la
revision de CCT. Nosotros hemos estado haciendo informes
durante mucho tiempo donde habia por ejemplo una gran
cantidad de nombres de dominio y se reapuntaban estos
nombres o se cambiaban las direcciones a las cuales apuntaban
estos nombres de dominio. Cuando eso se hizo una practica
comun hace unos 10 o 12 anos se trabajo mucho al respecto.
Sospecho que si nosotros observamos la distribucion del
malware y otras cuestiones de ciberseguridad vamos a tener un
centro de innovacion mundial y esto cambia minuto a minuto. La
gente es muy creativa. Si existe ese informe pero un informe de
hace cinco anos quiza no sea relevante hoy o no sirva leerlo. La
respuesta es si. Si tenemos informes planificados y los vamos a
seguir haciendo hasta que nos encojamos de hombros vy

digamos: “Ya no hay mas nada por hacer”.
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JOHN LAPRISE:

BRYAN SCHILLING:

(Hay alguien mas que quiera tomar la palabra? Jamie, usted
menciond algo sobre las medidas voluntarias. Me pregunto si
hay algunas medidas para combatir el uso indebido del DNS. Se
debatié esto con los RIR para implementar algo focalizado.

Quiza un programa de maneras para el uso del DNS.

En particular no estoy familiarizado con esta cuestion de las
formas o de las maneras pero creo que si se esta conversando
con varios miembros de la comunidad de la ICANN que estan
participando en el proyecto de jurisdiccién de Internet y se esta
hablando sobre esta cuestion de las formas o mejores practicas
o incluso ideas que podrian adoptarse de manera voluntaria. Las
podrian adoptar los TLD, los ccTLD. También hay miembros de
los cc que participan en este equipo. Esto ya hace un tiempo que
esta dando vueltas dentro de la asociacion de nombres de
dominio. De hecho, hace unos afos se cre6 un documento donde
se hablaba de una iniciativa saludable para los nombres de

dominio. De alguna manera establecian mejores practicas.

También hubo otras ideas que surgieron. Jamie ya mencioné
esto. Hay varias partes contratadas que estan trabajando en el

tema del uso indebido y una manera de ayudarlas es también

permitir que otras partes contratadas que no estén abordando el
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BRYAN SCHILLING:

JOHN LAPRISE:

HADIA ELMINIAWI:

tema adecuadamente lo puedan hacer. Estoy mirando las cosas
desde un punto de vista optimista. Todavia hay mucho por
debatir sobre cémo hacer esto y también ver cémo abordan el
tema las partes contratadas. Seguramente tengamos que

continuar educando.

El PIR hizo una declaracion hace unas semanas. No recuerdo
exactamente el acronimo... QPI. Esto era una medida que iban a
utilizar para evaluar la actividad de un registro, por ejemplo en el
ciberespacio. Si hay un debate sobre estas buenas practicas.
Mucho de esto se esta llevando a cabo dentro del proyecto de
jurisdiccion de Internet porque hubo miembros de la comunidad
que lo plantearon y se hubiera algin miembro que lo quisiera
plantear en la comunidad de la ICANN se podria también debatir

con gusto.

Mas alla de lo que dijo Jamie, gracias.

Tiene ahora la palabra Hadia y luego Satish.

Con respecto a lo que dijo Joanna, me parece que hay que hacer

la diferencia entre los términos de uso y no mezclarlos. El uso
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JOHN LAPRISE:

SATISH BABU:

JAMIE HEDLUND:

indebido del DNS tiene que ver con el uso del DNS. Dentro de
Internet pueden generar fraude pero hay que mantener esta

diferencia entre los términos, como se utilizan.

Tiene la palabra Satish.

Durante esta reunion se mencionaron dos nuevas tecnologias. El
DNS sobre HTTP y sobre TLS. ;El uso indebido del DNS ha

impactado la adopcién de estas tecnologias?

No sé si hay datos con respecto a esto. No tengo el conocimiento
técnico suficiente para hablar del tema. Si sé que hay personas
que estan enfocandose en estas tecnologias por otras razones
que no solamente tienen que ver con el uso indebido del DNS
sino también para poder brindar mayores medidas de seguridad
en general. No puedo hablar al respecto. Los invito a que hablen
con David Conrad y con los miembros de la oficina del director
de tecnologia. Ellos tienen mucho mas conocimiento y estan

mucho mas familiarizados con el tema.
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JOHN LAPRISE:

ALAN GREENBERG:

Vamos a pasar a la tercera pregunta que es el interés que puede
existir sobre un PDP en materia de uso indebido del DNS. Esto es
algo que ya plantearon Jamie y Bryan. Es una opcién posible. En
lo personal pienso que si, que es algo que podriamos hacer
porque lo podriamos implementar dentro de un umbral o un
marco y para eso tiene que ser una politica. ;Hay alguna otra
idea que quieran compartir con respecto a este punto? Adelante,

Alan, por favor.

Como persona que dio inicio a dos PDP distintos, debo decir que
tengo algo de conocimiento y quiero recordarles las reglas. El
ALAC no puede requerir que un PDP se considere. Depende de la
GNSO lanzarlo o no. Si van a hacer eso, si vamos a hacer eso,
seguramente nos vamos a querer asegurar con tiempo, tener el
apoyo de los registros o registradores en este sentido porque
ambos pueden vetar lo que sea. La junta directiva, por otro lado,
puede iniciar un PDPy el consejo de la GNSO puede decir que no.
Tengan en cuenta la mecanica. Si vamos a iniciar un PDP, en
primer lugar tenemos que pensar en la politica para obtener
apoyo y, en segundo lugar, este no sé si es un tema que pueda
abordar un PDP de manera efectiva. No se trata de redactar un

parrafo sino que hay que trabajar.
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JOHN LAPRISE:

JAMIE HEDLUND:

JOHN LAPRISE:

HOLLY RAICHE:

JAMIE HEDLUND:

Ustedes tienen algun comentario. Cuando ustedes hablan de un
PDP, ;tienen alguna idea al respecto? ;Estuvieron haciendo

algunainvestigacion, alguna encuesta?

Hasta el momento lo que escuché son discusiones sobre si debe
haber o no un PDP y cdmo se iniciaria o como se llevaria a cabo.
Esas son decisiones que debe tomar la comunidad o la junta
directiva. Me gustaria hablar con la junta directiva pero no lo he

podido hacer.

Holly, adelante.

Voy a tomar en cuenta lo que dijo Alan. Un PDP es algo muy
complejo. Creo que hay que convencer a la junta directiva
porque segun lo que dijo Alan, los registros y registradores
pueden no necesariamente sentirse codmodos con esto. ;Hay

otros mecanismos para lograr lo mismo?

Los otros mecanismos que conozco tienen que ver con las
enmiendas a los contratos. Eso es lo que vimos con el programa

de los nuevos gTLD y con la especificacion 11.3.B que aborda el
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JOHN LAPRISE:

ALAN GREENBERG:

tema del uso indebido del DNS. Esto puede lograr mucho.
Algunas de las desventajas en avanzar en este sentido es que
tendriamos que entrar en negociaciones. En segundo lugar, no
tiene el mismo apoyo universal o el mismo consenso que tendria
una politica, lo cual implica que probablemente no haya un
entendimiento general de lo que impliquen esos compromisos.
Esto es lo que surgid de la auditoria de los registros. Este seria

otro camino a seguir.

Tiene la palabra Alan.

Un paso previo interesante, si es que vamos a considerar esto,
seria suponer que uno es un rey o una reina. Lo digo en serio.
Somos monarcas absolutistas y que podemos crear cualquier
tipo de clausula contractual para los registros y registradores.
(Qué términos contractuales se les propondrian a ellos para
poder abordar el tema? Los términos de hace tres afios son
distintos a los actuales debido al GDPR y a todas las cuestiones
de privacidad que surgieron. No sé exactamente cuales serian
estos términos pero creo que antes de hacer una propuesta de
un PDP o de una modificacién o negociaciéon contractual para

resolver el tema tendriamos que ver qué soluciones podiamos

proponer. Algunas pueden resultar obvias. No se me ocurre
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JOHN LAPRISE:

JAMIE HEDLUND:

JOHN LAPRISE:

HOLLY RAICHE:

ninguna. Perdon, estoy un poco cansado. Pero me parece que

este seria el primer paso a dar.

Tengo otra pregunta que me surge del comentario de Alan. La
ccNSO no opera bajo el mismo marco contractual. ;Hay algin
debate que tengan con ellos? A ver, ustedes sugirieron medidas
voluntarias. ;Hicieron alguna investigacién, alguna difusién al

respecto para lograr medidas voluntarias?

No sé si tienen alguna solucion que estén debatiendo. Si sé que
algunos de los cc han mostrado interés en el DAAR para obtener
informes para sus cc. Esto es parte de lo que estan haciendo.
También hay algunos cc que tienen sus propios programas pero
si creemos que seria muy bueno que la ccNSO sea parte de todo

este debate.

Holly.

Creo que después de Christchurch Call habra varios paises que
van a querer abordar el tema. Creo que seria Gtil comenzar a

trabajar con la ccNSO para que los ayude a avanzar en esta
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JOHN LAPRISE:

OLIVIER CREPIN-LEBLOND:

JAMIE HEDLUND:

cuestion de abordar el tema porque no podemos avanzar si los

gobiernos nos preguntan qué podemos hacer.

Gracias. ;Hay alguna otra pregunta que le quieran plantear a

Jamie? Olivier, por supuesto. Adelante.

Muchas gracias, sefior Presidente. Generalmente cuando uno
habla del uso indebido del DNS y perdon por volver a la
presentacién pero uno piensa en el uso del DNS con fines
maliciosos y esto obviamente incluye el contenido, correos
electronicos, sitios web, mensajes, malware y cosas de ese estilo
que se reciben de un uso malicioso que se hace del DNS.
Sabemos que la ICANN no se ocupa del contenido o al menos eso
es lo que se dice. ;Qué aspectos del uso indebido del DNS no
estan relacionados con el contenido? Usted mencion6 el PDP.
(Podria el PDP reducirse y decir: “Esto es contenido. Esto no lo

es. Esto es contenido. Esto no”? ;Esta el PDP ya finalizado o no?

Esta es una conversaciéon que también tenemos que llevar a
cabo. Qué es exactamente el uso indebido del DNS. El GAC hizo

aportes a la especificacion 11-3B pero también probablemente

haya otros usos que sean controvertidos o no tan controvertidos
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JOHN LAPRISE:

OLIVIER CREPIN-LEBLOND:

como lo que afecta al contenido. Al menos para el phishing, los
botnets y el malware no creo que esos estén dentro del ambito
de la ICANN. Creo que hay otros debates a tener en cuenta en
materia de politica pero este es un debate que tiene que tener la

comunidad. Actualmente se esta hablando del tema del spam.

Olivier, ;quiere seguir? Adelante.

Perdon pero tengo una serie de preguntas. La siguiente pregunta
es cual seria el objetivo en un PDP, cuales serian los objetivos a
alcanzar. Porque hemos visto una diapositiva con los distintos
contratos. En teoria, todo esta cubierto por un contrato.
Tenemos el contrato de la ICANN con registro y registrador, que
a su vez tienen otros, del registro al registrador, al reseller,
tenemos los contratos con los resellers, etc. Vemos al usuario
final en el extremo final. Sabemos que el 99% de los buenos
jugadores en el mercado respetan los contratos pero algunos no.
Muchos estan fuera del ambito de la ICANN porque estan en el
espacio de los resellers con los cuales la ICANN no tiene una
relacion directa. Hasta qué punto, hasta dénde llega la ICANN.
¢Vale la pena explorar, ir mas alla, hacer algin cambio? No

quiero seguir. Creo que queda claro.
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JAMIE HEDLUND:

HOLLY RAICHE:

Las obligaciones del registrador fluyen hacia el revendedor.
Nosotros no tenemos un acuerdo con el reseller. No podemos ir
directamente contra ellos y esto es general pero podemos ir tras
el registrador en caso de violaciones incurridas por el reseller.
Ellos son responsables. Eso primero. Segundo, es una
oportunidad en realidad porque el problema en su mayor parte
esta concentrado en un pufado de registros y registradores v,
como dije antes, son registros y registradores que no participan
mucho en la ICANN pero cuyas actividades perjudican la
reputacion de los que si participan. Tendria que haber una
oportunidad de definir exactamente qué es uso indebido y que
todos la respalden sin que esto genere preocupacion entre las
partes contratadas de que el cumplimiento se va a complicar y
va a bajar su desempefio pero esa es por lo menos mi opinion

personal de donde esta esta oportunidad.

Entiendo esto de que no estamos directamente conectados con
los resellers. ;Podemos desconectar nuestra relacion con los
registradores si ellos no se responsabilizan por los

revendedores?
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JAMIE HEDLUND:

JOHN LAPRISE:

ALAN GREENBERG:

JOHN LAPRISE:

Lo estamos investigando. Es necesario incorporar pasos de
remediacion en la relacion entre registradores y resellers para

que ellos les fuercen al cumplimiento.

Alan.

Los resellers son un fendmeno interesante. Hasta los RAA mas
recientes las responsabilidades no pasaban de los revendedores
a los registradores. No obstante, hay muchas otras implicancias.
Hay revendedores de revendedores. Los revendedores de
revendedores pueden tener sus revendedores. La cadena sigue y
hay implicancias en lo que hace al GDPR. El registrador no tiene
ningun conocimiento de doénde se publican los datos del
revendedor. No tiene idea de qué pasa mas alla de esta cadena.
Hay toda una serie de razones por las cuales tiene sentido que
cada vez que se cambia de revendedor se documente este

cambio pero bueno, que tengan suerte.

Veo que no hay nadie mas que quiera hablar. Bien. Voy a cerrar la
lista. Tenemos poco personal para dar respaldo a esta sesion asi
que vamos a cerrar. Con respecto a las acciones a concretar

tenemos que llevar al ALAC esta nocién de dar apoyo a una

Pagina 37 de 38

Fou e OO

MARRAKECH

24-27 June 2019




MARRAKECH - Taller de At-Large sobre cuestiones de protecciones al consumidor E S

sesion intercomunitaria en Montreal sobre el uso indebido del
DNS, cuyo titulo se va a definir mas adelante pero algo asi. A ver
qué sucede, cdmo marcha esto. Creo que el tema
definitivamente lo amerita. Necesita un poquito mas de empuje

para que sea mas publico asi que lo apoyo.

Si no hay mas comentarios, quiero agradecer a los intérpretes y
al apoyo técnico por la ayuda que nos han dado. Con esto
cerramos la reunion de hoy. Les recuerdo a todos que les quedan
20 minutos antes del céctel de networking aqui en el hall. Para
algunos de nosotros hay una cena mas tarde. Solo recordarselo.
Que disfruten el resto del dia. Nos vemos... Perdon, pido
disculpas. Muchisimas gracias a Jamie y Bryan por venir aqui a

hablar con nosotros. Fue un dia largo. Gracias a todos.

[FIN DE LA TRANSCRIPCION]
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