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JOANNA KULESZA:

Hola a todos. Buenas tardes. Gracias nuevamente por participar.
Mi nombre es Joanna Kulesza. Soy miembro individual de
EURALO y también participo en ALAC. También soy copresidenta
del grupo de trabajo de At-Large de creacion de capacidades
junto con Alfredo Calderén quien, desafortunadamente, no pudo

asistir a la reunion de Marrakech.

Quiero darles la bienvenida a los miembros de At-Large pero
también a los miembros de otras comunidades y unidades
constitutivas. Nosotros consideramos este taller como parte de
un esfuerzo colaborativo con el GAC en materia de creacioén de
capacidades. Espero que haya también algunos miembros del
GAC que puedan participar en esta sesion del dia de hoy. Por
supuesto, también les doy la bienvenida a todos los demas
miembros del resto de las unidades constitutivas que estén

presentes.

El tema de nuestra presentacion el dia de hoy es un tema muy
actual que es la ciberseguridad. Como mencioné anteriormente,

durante la sesidn del GAC, At-Large esta dando prioridad a temas
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de privacidad y seguridad que tienen que ver con los aspectos
que se tratan dentro del EPDP en materia de seguridad vy
privacidad. Aqui la idea es poder tener un mayor entendimiento
de los temas actuales de seguridad o ciberseguridad y
privacidad. Para eso se llevo a cabo una serie de seminarios web
para los participantes de la conferencia ATLAS Ill que se va a

llevar a cabo en Montreal a finales de ano.

Como mencioné anteriormente, se llevdo a cabo una serie de
cinco seminarios que brindaron informaciéon multilinglie a los
posibles participantes del ATLAS Il pero también los seminarios
web eran abiertos a todas aquellas personas que desearan
participar y siguen estando disponibles en linea. Uno de los
seminarios web que provoco cierto interés en particular y que
también llamo la atencion de la comunidad fue uno muy similar
al que Patrick nos va a brindar hoy que abord6 temas actuales
en materia de ciberseguridad. Nosotros agradecemos el aporte
de Patrick porque aborda tanto los aspectos técnicos como los

de politica.

Nuestro invitado del dia de hoy es Patrick Jones, quien forma
parte del Equipo de Participacién Global de Partes interesadas
de la ICANN. A mi me gusta el angulo que toma Patrick porque
tiene un angulo mas bien técnico y ha participado con los

diferentes grupos como los gobiernos y la sociedad civil y partes

interesadas. Con gusto ahora, Patrick, le doy la palabra para que
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PATRICK JONES:

haga su presentacion. Le agradezco por su tiempo y también por
brindarnos este seminario web. Todos los materiales van a estar
disponibles. Ya se encuentran disponibles en realidad en la wiki
de la ICANN. Nosotros vamos a publicar también los enlaces en
Twitter y en Facebook para que estén disponibles. También
estan disponibles en la agenda. Contamos con una hora para
esta sesion. El va a darnos suficiente tiempo para hacer
preguntas. Nuestro objetivo es ese. Tengan en cuenta que esta
es una sesion de creacion de capacidades. Lo que queremos es
que se lleven la mejor comprension posible de este tipo de
cuestiones y que esto sea una especie de punto de partida para
comenzar a pensar en nuestras cuestiones de ciberseguridad.
Veo que todo el mundo ya ha tomado su almuerzo. Con esto le
voy a dar la palabra a Patrick Jones. Le agradezco nuevamente

por su participacion y le cedo la palabra.

Muchas gracias, Joanna. Gracias por darme la oportunidad de
participar en At-Large y en la comunidad en general. Esto es mas
bien una especie de actualizacion con respecto al seminario web
que David dio hace unos meses. Aqui lo que incluimos es nueva
informacién. Como ustedes saben, siempre hay alguna amenaza
dando vueltas. Siempre hay algun ataque. Aqui van a ver algunos

de los ultimos ataques en materia de actualizacion respecto de

estos ataques. Hubo un simposio del DNS en Bangkok y también
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hay otros anuncios que vamos a poder ver y cuestiones que se
publicaron en Twitter en las ultimas semanas. Siguiente

diapositiva, por favor.

Les cuento un poco sobre mi persona. Yo soy parte del equipo de
participacion de partes interesadas global pero ya hace unos 13
afos que participo en la ICANN. Tuve diferentes puestos.
También participé del equipo de seguridad de la ICANN.
También hago algunas capacitaciones en materia del DNS. En las
ultimas semanas estuve en Rumania, Letonia y Lituania.
También en Polonia. Trabajamos con la oficina del CTO

presentandoles algunos ejemplos.

Lamentablemente, las imagenes son un poco mas grandes que
la pantalla. Como ustedes pueden ver, todas las semanas
recibimos algunas noticias sobre ataques que se estan llevando
a cabo. En este caso en particular, esto fue del 2017 sobre un
botnet donde habia un algoritmo que generaba nombres de
dominio que afect6 a todo el mundo. En ese entonces fue el
ataque de DDoS mas importante que afect6 a las plataformas.
Fue creado en 2016 por tres estudiantes universitarios y el
propésito de este botnet era atacar a los servidores. En realidad
fue una serie de ataques asociados con este botnet. Tuvieron un
efecto colateral en los sistemas de la nube que tenian cientos de

dominios en todo el mundo. Hay una estadistica de marzo de

2019 que indica que el tiempo de inactividad de este ataque
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costé aproximadamente unos 20 millones de doélares por hora.
Pueden pensar con esto la importancia que tiene en este tipo de

ataques para los usuarios en todo el mundo.

Esto se llevd a cabo esta semana mientras estabamos en
Marrakech. Quiza hayan escuchado al respecto. La NASA fue
hackeada. Alguien lo hizo utilizando una computadora
Raspberry Partes interesadas. Afectd sus redes. Esto sucede con
mucha frecuencia, todo el tiempo. Esto esta dentro de un
contexto de la ICANN pero simplemente es un ejemplo para que
ustedes sepan cual es el impacto que estas cuestiones tienen
para los investigadores, para las universidades y para los

gobiernos.

En la siguiente diapositiva vemos otro ejemplo de febrero de
este afno que describe una serie de ataques relacionados con el
DNS que afecté6 a una serie de registros y proveedores de
hosting. Incluso algunas otras plataformas fueron afectadas.
Estas organizaciones hablaron con mucha franqueza con
respecto a este ataque que tuvieron en el simposio del DNS que
se llevo a cabo en Tailandia. El Centro de Proteccién de Marcas
Comerciales también explicé lo que hizo para protegerse y

recuperarse.

En la siguiente diapositiva vemos otro titulo que menciona la

ICANN. Ustedes seguramente ya habran leido este anuncio que
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se hizo en febrero que proviene del equipo del CTO de la ICANN
donde se hace una advertencia con respecto a las diferentes
amenazas. Aqui se advierte a la comunidad global de Internet

sobre estos ataques al DNS.

Este es otro ejemplo muy reciente. Mientras yo me encontraba
en Europa, ICANN publicé este tweet con un post donde se nos
pedia estar atentos a ciertas situaciones de suplantacién de
identidad o phishing. La ICANN hizo este anuncio con enlaces
como este donde se queria llamar la atencion de la comunidad

para informarles de que este tipo de cuestiones si suceden.

Esto es importante porque tenemos que tener en cuenta cuanta
confianza uno pone en Internet. Hay entre 30.000 y 40.000
millones de dispositivos conectados a Internet. Todos ellos
intercambian informacion, datos entre si. Todos estos son

objetivos muy atractivos para los ataques.

En la proxima diapositiva podemos ver un mensaje muy clave a
tener en cuenta y es que cada vez hay mas datos que se
intercambian entre las maquinas y los dispositivos y esto es
atractivo para los ataques. El SSAC publicé su documento
SAC105. Existe un tutorial donde se describe la relacion de
Internet de las Cosas y el DNS. Si no han leido el documento, los
invito a que lo hagan. También va a haber una sesion en esta

reunion para la comunidad donde se explicara este documento y
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los miembros del SSAC van a brindar una actualizacion a la
comunidad. Sé que ellos a menudo vienen a hablar con ustedesy
probablemente les puedan hacer mas preguntas sobre ese

documento.

Cuando nosotros hablamos de los elementos comunes que
existen en una red de una empresa o una red gubernamental o
de una universidad, todos ellos tienen este tipo de elementos.
Cada organizacién tiene un correo electronico, tienen
calendarios, tienen contactos. Todos estos se almacenan en
servidores de bases de datos donde también hay informacion de
los empleados, de los clientes. Es decir, esto incluye por ejemplo
informacioén impositiva, informacién sustantiva o importante
para la organizacion con respecto a sus clientes. También tienen
informacién financiera donde también guardan secretos
comerciales o secretos que tienen que ver con los
procedimientos comerciales que realizan. Cuando estos
elementos se ponen en peligro, tenemos que ver cuales son los
elementos que socavan estas cuestiones. Tenemos la gestion de
la entidad, cuestiones de retencién de datos, el almacenamiento
de datos, politica de seguridad, la forma en que se guardan estos
documentos. Confian en el DNS como organizacién y todos los
dias estos elementos y sistemas son sometidos a ataques o son

objetivos de ataques. Los atacantes o hackers lo que quieren
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hacer es atacar esta informacién, vulnerar estos sistemas para

obtenerinformacion.

Dentro del contexto de la ICANN, les voy a dar algunas
definiciones para que sepan qué significa cada uno de los
términos. Cuando hablamos de phishing o suplantacion de
identidad hablamos de una practica fraudulenta que consiste en
enviar correos electronicos que parecen provenir de una
empresa u organizacion con reputacion para inducir a cierto
individuo a revelar informacién personal, ya sea una contrasefa,
informacién sobre tarjeta de crédito, ciertos nimeros y demas

informacion.

El malware es un software que se disefa especificamente para
danar ciertas redes o para obtener acceso no autorizado a un
sistema informatico. Seguramente estén familiarizados con
algunas noticias que aparecieron ultimamente en relacién a
ataques a los hospitales. Por ejemplo, el ataque de Florida en los
Estados Unidos donde hubo un ransomware que se esparcid.
También hay otras organizaciones que tienen que tomar la
decision de tener que pagar esta especie de rescate para poder

obtener nuevamente la informacién que fue suprimida.

También tenemos los botnets. Estos son un conjunto o una red
de computadoras privadas que son infectadas con software

malicioso y son controladas por un grupo sin que lo sepan los
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propietarios. Esto también puede ser a través de una plataforma

donde intervengan varios actores.

Dentro de la ICANN se debate mucho a qué se llama uso
indebido del DNS. No hay una definicion globalmente aceptada
de este concepto. Se debate dentro del grupo de trabajo del GAC
y en otros ambitos de la ICANN. Esto incluye cuestiones que
tienen que ver con el ciberdelito, conducta maliciosa, hackeo.
Son en realidad las amenazas al DNS las que generalmente estan
dentro de categorias como por ejemplo corrupcion de datos,
denegacién de servicio y violaciones a la privacidad. Estos
atacantes lo que tratan de hacer es atacar al sistema para

obtenerinformacion.

Algunos otros detalles. Obviamente el CTO habla con mucha
frecuencia al respecto y hace una diferencia entre el uso
indebido del DNS, en este caso nos referimos a los ataques o
usos indebidos de la infraestructura del DNS, en contraste con el
mal uso del DNS que se refiere a explotar los protocolos de DNS o
nombres de dominio o procesos de registracion con un fin

malicioso.

Esta diapositiva la tomé de una presentacién que se hizo la
semana pasada. Lo hizo nuestro coordinador de enlace ante el
SSAC. Merike Kaeo traté de hacer una diferenciacion entre los

diferentes tipos de uso indebido del DNS que existen. Hay
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ataques que se dan en los protocolos o en los servidores, como
se ve aqui. También pueden encontrar esta presentacion, esta
diapositiva en la sesiéon de At-Large. No quiero dedicar mucho
tiempo a describir este cuadro pero aqui basicamente se

describen los diferentes tipos de ataques.

;Cual es el rol de la ICANN en todo esto? A veces el rol resulta
bastante limitado porque somos un punto de conexion entre las
diferentes organizaciones y comunidades. Cuando este tipo de
ataques ocurren generalmente involucran a gobiernos o
empresas multinacionales, agencias de cumplimiento de la ley
internacional. Esta mafana, por ejemplo, debatimos con el
grupo de trabajo de seguridad publica del GAC y los miembros
del SSACy algunos otros miembros de la comunidad este tipo de
cuestiones, si hay un rol que tenga que tener la comunidad o la
organizacion de la ICANN durante este tipo de ataques y después

de los mismos.

En la reunién de ICANN que se realizd en Kobe, los miembros del
SSAC hicieron una presentacion sobre el secuestro o hijacking de
la registracion de nombres de dominio. Esto es informacion que
tomé de la presentacion del SSAC. Alguna se repite. En los
ataques que se llevaron a cabo y que todavia estan en curso,
tenemos el DNS Espionage y Sea Turtle. La investigacién en

curso, como ustedes saben, se esta llevando a cabo pero atribuir

los ataques es dificil. Determinar quién esta detras de estos
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ataques resulta dificultoso. Hay otras organizaciones que
también estan tratando de identificar los actores que originaron
el ataque. No podemos decir que haya sido uno u otro pero
basicamente estos son algunos ejemplos. Por ejemplo,
preposicionamiento de ciberdefensa o ciberofensa militar. Esto
implica reunir la inteligencia necesaria para lanzar un ataque
militar a nivel cibernético. Esto afect6 a 40 organizaciones.
También a aerolineas en paises ubicados en América del Norte 'y
Oriente Medio. Este es un ejemplo claro de los ataques que se

estan llevando a cabo.

Este ataque afecta a los registradores, a los proveedores de
servicios de Internet. Ya mencioné algunas de las organizaciones
que fueron impactadas. Creo que también hubo algin ccTLD que
sufrio el efecto. No sé si Armenia. Esto nos da una idea de dénde
sucedieron geograficamente estos ataques. Aqui las partes
afectadas o involucradas tuvieron la posibilidad de modificar los
registros al momento de la registracién. Hubo credenciales de
logueo. También los atacantes cambiaron los nombres de los
servidores e hicieron que apuntaran a los servidores de los
atacantes. Una vez que las zonas fueron redireccionadas a los

servidores personales, pudieron extraer toda la informacion.

Esta informacién también se planteé en la reunién de Kobe. Este

ataque fue identificado por el equipo de seguridad de Cisco

Talos. Era una campafia continua que apuntaba a ciertos
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dominios de Libano, de los Emiratos Arabes y a ciertas
organizaciones. También se hizo un informe en enero de 2019.
Otro que se emiti6 en febrero. También se llevaron a cabo
algunas sesiones en la reunion de Kobe en las cuales el SSAC

hablo al respecto. Siguiente diapositiva.

Vamos a hablar un poco sobre el rol de la ICANN antes y después.
En nuestros estatutos se enfatiza esta cuestion de que la mision
de la ICANN es mantener o garantizar una operacién estable y
segura de los sistemas de identificadores Unicos de Internet. La
oficina del CTO hay un entrenamiento continuo al respecto no
solo entre si sino también con las comunidades que pueden ser

impactadas.

Esto ya ha sido aprobado por la junta directiva. La seguridad es
un punto importante. Es el primer objetivo para los proximos
cinco anos. Fortalecer la seguridad del sistema de nombres de
dominio y también del sistema de servidores raiz y evolucionar el
sistema de identificadores Unicos en colaboracién con las partes

pertinentes.

En nuestras reuniones, aqui hay una serie de grupos que se
encuentran trabajando en materia de seguridad y estabilidad. Yo
mencioné el grupo de trabajo sobre seguridad publica del GAC.
En este caso, este grupo se focaliza en los aspectos de politicas y

procedimientos de la ICANN que estan relacionados con la
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mitigacion del uso indebido del DNS y el ciberdelito. También
tenemos el comité asesor de seguridad y estabilidad que
también trabaja en cuestiones que tienen que ver con la
evaluacion de las amenazas y el analisis de riesgos. Asesoran a la
junta directiva de la ICANN pero también a la comunidad en
general. También tenemos el Comité Asesor del Sistema de
Servidores Raiz que brinda asesoramiento a la junta directiva de
la ICANN y a la comunidad sobre cuestiones relacionadas con la
operacion o administracion del sistema de servidores raiz. Hay
un comentario publico abierto sobre la evaluacion del sistema

de identificadores Unicos.

Siguiente diapositiva. Esto nos ayuda a poner en contexto lo
siguiente. Existen varias relaciones entre las partes de la ICANN.
Tenemos un acuerdo entre la ICANN y los operadores de registro
de nombres de dominio genéricos. Ellos también tienen
acuerdos entre si y los registradores, a quienes les ofrecen los
dominios que administran. La ICANN tiene un acuerdo de
acreditacion de registradores con todos los registradores
acreditados. Estos registradores pueden tener revendedores y a

su vez tienen acuerdos entre ellos.

Los registradores y los revendedores pueden, a su vez, y de
hecho lo hacen, tener un acuerdo entre si y de los registratarios.

La ICANN no tiene una relacion contractual directa con los

registratarios que registran los nombres pero esto muestra de
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alguna manera la conexién que tienen las diferentes partes

interesadas.

En nuestros contratos, hay ciertas herramientas de importancia
que estan relacionadas con la seguridad y la estabilidad. El
acuerdo de acreditacion de registradores impone la obligacién
de investigar el uso indebido. La ultima actualizacién del
acuerdo de acreditacion tiene disposiciones similares, lo cual
incluye que los operadores de registros prohiban a los titulares
de nombres de dominio distribuir malware o llevar a cabo
actividades de phishing, hacer pirateria, infringir derechos de
propuesta de marca, contrabando y otro tipo de actividades que

podrian infringir la ley.

La ICANN también cuenta con la entidad de la PTI que es
responsable de los aspectos operativos, asigna recursos a los
registros regionales de Internet. También mantiene la zona raiz y
administra las extensiones de seguridad del DNS. No voy a
dedicar mucho tiempo a esta diapositiva pero espero que
puedan comprender que cuando se desarrollé el DNS, cuando
los ingenieros lo crearon, la seguridad no estaba incorporada
dentro de los protocolos y las DNSSEC, las extensiones de
seguridad del sistema de nombres de dominio, se desarrollaron
después de haber realizado cierta investigacion en la cual se

detecté que los dominios y los titulares o usuarios de los

nombres de dominio podrian ser direccionados erroneamente.
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Esto permite que la informacion que se dé cuando uno accede a
una pagina sea la pagina real a la cual se quiere acceder. Permite
a los registratarios firmar sus datos dentro del DNS y también les
permite a los operadores del DNS validar todos los datos de su
organizacion. Si un buscador esta habilitado para DNSSEC van a
ver que aparece un simbolo verde que les permite confirmar esta

informacion.

Cuando hay un incidente de ciberseguridad, es importante
comprender que la ICANN tiene un equipo que es basicamente el
punto primario de contacto para muchas organizaciones y que
coordina las respuestas que se brindan a estas organizaciones.
Este grupo tiene ya una larga trayectoria en coordinar con
diferentes partes y actores, y también trabaja con las diferentes
comunidades. Comparten su experiencia y su conocimiento para

poder abordar estos ataques.

Cuando sucede un ciberataque, esto requiere acciones o
respuestas coordinadas. La ICANN cuenta con equipos de
respuesta a incidentes. Son equipos de respuesta de emergencia
y también cuenta con otros profesionales de seguridad que
comparten informacién. También estan las listas de TLD que se
iniciaron entre los operadores de TLD y que se ponen en marcha

cuando ocurre un ataque.
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La organizacion de la ICANN, el personal y la comunidad a
menudo realizan esfuerzos conjuntos para explicar a las
organizaciones estas cuestiones que impactan al DNS y a los
identificadores Unicos y lo hacen a través de seminarios web, de
sesiones de trabajo en las reuniones de la ICANN. Se organizan,
por ejemplo, seminarios técnicos como el simposio del DNS. En
este caso vemos un ejemplo. Se llevé a cabo a comienzos de afio
en esta region. Es un esfuerzo para compartir informacion y
mejores practicas, para concientizar sobre el tema y también
para brindar informacién a las regiones. En este ejemplo en
particular, algunos miembros de nuestro equipo estan
trabajando muy de cerca con un grupo de Pakistan en un taller
que se hizo de creacién de capacidades para informar sobre el
uso indebido del DNS. Estas sesiones generalmente son abiertas.
Se llevaron a cabo dos y esto incluye también a miembros de la
comunidad académica, los equipos CERT, agencias de
cumplimiento de la ley, administradores de ccTLD, entre otros.
También brindamos estas capacitaciones en forma de

seminarios web.

Generalmente nosotros llevamos a cabo capacitacion en materia
de DNSSEC en las regiones. Esto es para concientizar sobre los
temas de seguridad pero también lo llevamos a un nivel que
pueda comprenderse, que lo puedan comprender los

reguladores y quienes toman decisiones. A veces tenemos
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diferentes programas de capacitacién como capacitar a los
capacitadores, donde se brinda informacién. ICANN no puede
llegar a todas partes. Este tipo de capacitacion es util para
entrenar a aquellas personas que después van a diseminar la
informacién. La idea es llevar el mensaje a otras partes y crear
confianza en relacion al sistema de nombres de dominio. La idea
también es apoyar la implementacion local por parte de los
administradores de TLD y también que se adhieran a las buenas

practicas.

Hubo un taller que se llevé a cabo hace dos dias. Hubo unos
1.300 TLD que firmaron las DNSSEC. Un 50% de los ccTLD estan
firmando las DNSSEC. Es dificil trazar una linea entre la
capacitacion que se brinda y lo que finalmente se hace en
practica con los operadores de TLD pero, recientemente, una
serie de TLD estan activando las DNSSEC en los ultimos tres
meses. Vemos lo siguiente. Después de haber hecho el taller
vemos que la gente si termina implementando las DNSSEC. Aqui
vemos algunos ejemplos. Hubo un ccTLD, un administrador de
CCTLD que asistio al taller y una vez que volvié a su organizacion,
implementd o activo las DNSSEC y después formé parte de una
delegacion en Pakistan donde también contribuyé a la

implementacion de las DNSSEC. Se entrena a las personas.

En la siguiente diapositiva vemos que dentro del afio fiscal 2019

llegamos a una serie de lugares. Para que ustedes sepan hicimos
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una serie de capacitaciones a nivel de la comunidad local para
que pudieran tener una mejor comprension del ecosistema de
Internet y los usos indebidos. También abordamos cuestiones
que tienen que ver con los nombres de dominio genéricos, los
nombres de dominio internacionalizados, la aceptacion
universal y estamos trabajando también en temas actuales como
los nombres de dominio con emoji y algunas otras cuestiones
que tienen que ver con los ataques al DNS. Esto incluye algunas
capacitaciones que hemos hecho en las organizaciones de TLD

regionales, también en reuniones de los RIR, etc.

Es dificil demostrar el impacto que tienen estas capacitaciones
pero, con el tiempo, podemos ver que es una forma de hacer
difusion externa directa. Si nos retrotraemos 10 afnos, teniamos
poca colaboracion de la comunidad. Habia algunos botnets
como por ejemplo Avalanche que afectaron. Hay registros que
actualmente utilizan solicitudes de seguridad de registro
expeditivas. La ICANN tiene un proceso de divulgacion de
vulnerabilidades que esta coordinado. Hubo un miembro, de
hecho, de la comunidad de la ICANN que identificé una
vulnerabilidad en el sistema de Adobe Connect. Basicamente,
este es un claro ejemplo de una persona que puede identificar
una vulnerabilidad y presentar un informe y de este modo la
ICANN o alguna parte de la organizacién puede trabajar

directamente con la organizacion afectada para poder
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determinar cual es el problema. Por lo tanto, esto implica
también una colaboracion y una coordinacién con las agencias

de cumplimiento de la ley y grupos de seguridad publica.

Después de que hay un incidente, los representantes de la ICANN
y también los miembros de la comunidad lo que hacen es
presentarse en diferentes eventos como por ejemplo el simposio
que se llevo a cabo en Tailandia. También hay otro grupo en el
cual participa la ICANN que se denomina Centro de Investigacién
y Andlisis de Operaciones de DNS. También participa de los
grupos de operadores de redes. La idea es que las
organizaciones utilicen esta informacién que se brinda para
hacer actualizaciones de politica en sus contratos o quiza

redireccionar los protocolos.

En la siguiente diapositiva vemos lo siguiente. Tenemos que
tener en cuenta que el DNS ya no es solamente una funcion
técnica sino que constituye una parte clave de la infraestructura
de las organizaciones. Es importante también que presten
atencion a todos sus sistemas, infraestructura de DNS, datos y
redes porque pueden ser atacados. La ultima diapositiva
contiene algunas recomendaciones que publicé la ICANN en

febrero de este afio. Ahora si les doy la palabra.
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JOANNA KULESZA:

LEON SANCHEZ:

Muchas gracias, Patrick. Su presentacién ha sido muy util. Se
combinan los temas técnicos y también de la comunidad. Vamos
a usar esta presentacion para la creacion de capacidades. Voy a
pedir que alguien sea voluntario para poder realizar comentarios
al documento que esta publicado para comentarios publicos.
También quiero felicitar al equipo de GSE porque ha sido
maravilloso al brindar esta informacién. Patrick pertenece a este
equipo. Si ustedes requieren esta informacion en su region, estoy
segura de que la van a poder brindar. También quiero
agradecerles. Sé que la junta esta trabajando mucho al respecto.
Si tienen algln comentario, con gusto se lo puedo dar. Quiza
tenga algun comentario para relacionarlo con lo que esta

haciendo la junta directiva. Adelante, Leon.

Gracias, Joanna. Voy a ser breve en mi comentario para dar lugar
a las preguntas que quiza tenga la audiencia. Si. Tiene razon.
Esta es una de las prioridades de la junta directiva. La mision de
la ICANN, por supuesto, consiste en garantizar una Internet que
funcione, que sea estable y segura. Esto también esta contenido
dentro de nuestro plan estratégico a cinco anos. Constituye uno
de nuestros cinco objetivos estratégicos que se van a incluir
también en el plan operativo que va a ser disefado por el

personal a fin de poder implementarlo. Si, tenemos este

principio de seguridad que consiste en garantizar el
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JOANNA KULESZA:

HADIA ELMINIAWI:

funcionamiento estable y seguro de Internet. Esta es una de las
prioridades mas importantes de la junta directiva en relacion a la

mision de la ICANN.

Entiendo que Patrick también lo apoya en esta tarea. Muchas
gracias. Tengo una breve lista. Hadia y Holly, creo que es en ese
orden. No sé si es correcto. También me pregunto si hay alguna
otra pregunta de la participacion remota. Judith también. ;Me
salté a alguien? Eduardo. ;Quién mas? Holly, Hadia y Javier. Me
pregunto si hay alguien en la sala que no sea miembro de ALAC o
lider de At-Large que quiera tomar la palabra o quiera hacer
alguna pregunta. Si es asi, piensen la pregunta que quieran
hacer. Vamos a colocar un cronédmetro de dos minutos. Le voy a

dar primero la palabra a Hadia y luego vamos a seguir.

Gracias. En primer lugar quiero felicitarlo por los esfuerzos que
estan haciendo y por los talleres tan buenos que ofrecen. Mi
pregunta tiene que ver con lo siguiente. Considerando que
tenemos acuerdos internacionales como por ejemplo la
convencion de Budapest en materia de ciberdelito, ;la ICANN
tiene algun tipo de obligacién de trabajar con estas

organizaciones para combatir el ciberdelito? No después de que
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PATRICK JONES:

HADIA ELMINIAWI:

JOANNA KULESZA:

HOLLY RAICHE:

ocurra un incidente sino mas bien colaborar o trabajar con estas

entidades que combaten el ciberdelito.

Sé que si se colabora cuando se pide colaboracién. Trabajamos
muy de cerca con diferentes instituciones y gobiernos cuando
suceden este tipo de ataques. Estd contenido en nuestros
estatutos, como mencioné, pero también nuestras partes
contratadas estan sujetas a diferentes jurisdicciones. Se nos pide
que colaboremos. No somos signatarios de ningun tratado ni
ninguna legislacién pero si colaboramos. Espero que eso

responda a su pregunta.

Imagino que también colaboran en cuanto a los datos o a la

informacion.

Sé que hay mas preguntas. Vamos a dejar aqui esa pregunta.

Holly, adelante, por favor.

En realidad quiero hacer un comentario especificamente porque
se debate mucho sobre esta cuestion del acceso a los datos. Lo

que escucho es que esto no solamente incluye a las agencias de
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PATRICK JONES:

cumplimiento de la ley. A mi me gustaria saber quién mas accede

a esos datos. Seguramente lo podamos hablar en otro momento.

En la presentacion que se hizo en la ultima reunion de la ICANN
se plantearon dos amenazas. La primera es que existen algunas
vulnerabilidades del sistema de seguridad y algunas cuestiones
que fueron implementadas por las corporaciones. Parece que
hay mucha seguridad porque hay ciertos paquetes que no
cumplen con las medidas de seguridad. Otro presentador en
Kobe sefalé que se esta utilizando el DoH o DoT. Hay varios
resolutores, no los recuerdo bien, que lo utilizan. Si se comienza
a contratar este tipo de resolutores, en realidad lo que se esta

creando es un grupo objetivo.

No sé si lo dije antes pero seguramente van a escuchar que el
SSAC tiene un grupo que se encarga de abordar cuestiones que
tienen que ver con DoH o DoT. Seguramente ellos van a brindar
mas informacion sobre cuales son estas tecnologias pero
depende después de cada uno de los grupos, de las
comunidades seguir abordando la materia. Desde el punto de
vista de la comunidad se brindara informacion factica que les

puede servir para guiarlos en este sentido.
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JOANNA KULESZA:

JUDITH HELLERSTEIN:

PATRICK JONES:

Gracias. Tengo a Judith y a Javier. No sé si es correcto este

orden. Primero las damas.

Gracias por esta presentacion tan informativa. Tengo dos
preguntas. En este esfuerzo de que se implementen las DNSSECy
que lo hagan varios grupos, quiza la ICANN esté colaborando y
pueda trabajar en algunas campafias de creacién de conciencia
sobre la implementacién de las DNSSEC y quiza podamos tener
versiones no tan caras aunque sigan siendo seguras, versiones
del DNSSEC que no sean tan caras y seguras, para que esto

pueda ser aplicado por organizaciones mas pequenas.

En segundo lugar, quiza tener una campana de concientizacion
para proteger el sistema y, por qué no, trabajar con los
directores ejecutivos y quienes implementan politicas para que

no envien enlaces en sus correos electrénicos, por ejemplo.

Como menciond Leodn, y yo lo mencioné en la presentacion, la
seguridad es una parte fundamental del plan estratégico y se van
a realizar actividades para crear conciencia sobre la
implementacion de las DNSSEC. Por eso les digo que estén

atentos a este espacio que seva a crear.
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JUDITH HELLERSTEIN:

LEON SANCHEZ:

PATRICK JONES:

JOANNA KULESZA:

Ledn, quiza pueda comentar algo. Nosotros tuvimos un
programa sobre el DNS y la encriptacion donde se trabajo y se

habl6 de implementarla sin que esto sea tan costoso.

(Se refiere a la implementacion del DNSSEC? Esto es parte del
plan estratégico y de seguridad. Yo no soy la persona técnica
calificada para hablar al respecto pero seguramente mis colegas
en el equipo puedan hablar al respecto. Por supuesto, habra un
coordinador de enlace que va a estar trabajando con el personal
para determinar la mejor manera de tener una implementacion

mas amplia de las DNSSEC de manera costoefectiva.

También hay otro esfuerzo que no esta relacionad con la ICANN
que se llama CRYPTTECH. Es un esfuerzo por crear un hardware
para implementar esto, que no sea tan costoso. Esto puede ser
bastante costoso pero este seria uno de los esfuerzos que se
estan llevando a cabo para que el proceso sea mas

costoefectivo.

Gracias. Eduardo.
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EDUARDO DIAZ:

PATRICK JONES:

JOANNA KULESZA:

JAVIER RUA JOVET:

PATRICK JONES:

Esta es una pregunta que tengo por curiosidad. ;La ICANN sufrié
algin otro tipo de ataque, mas alla de lo que conocemos del

Adobe?

Bueno, no voy a hablar en representacién del equipo de
ingenieria pero si sé que saben de algunas otras cuestiones que

sucedieron en el pasado.

Estas son otras cuestiones que podemos hablar entre nosotros
después pero gracias por mencionarlo. Javier, adelante, por

favor.

Gracias, Patrick. Es una gran presentacion. Tengo una pregunta.
(Podria contarnos un poco o hablar sobre cédmo una
organizaciéon gubernamental internacional o un gobierno puede
pedirle a la ICANN ayuda? Le tiene que mandar una carta a Goran
0 como seria. Cuales serian los pasos para contactarnos, para

abordar algo que esté dentro de nuestro mandato.

Yo mencioné que la ICANN es parte de un equipo de respuesta a

emergencias de seguridad. También hay otros miembros que
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JOANNA KULESZA:

son parte de otros equipos. Es alli donde surgen las solicitudes o
donde se presentan los pedidos. Hay parte del personal que
pertenece a la oficina del director de tecnologias. Alli se
comparte informacion con las diferentes organizaciones,
agencias de cumplimiento de la ley y gobiernos. Basicamente,
ese seria el canal de comunicacion. Quiza Goran pueda recibir
alguna carta pero esto va a ser publicado en la pagina de
correspondencia y en realidad las solicitudes se hacen a nivel de

la oficina del CTO.

iTenemos alguna otra pregunta? Tengo una pregunta en
general. Quisiera que la podamos resumir. No sé si habra mas
preguntas luego. Usted menciond que el DNS ya no es mas una
cuestion técnica. Yo lo entiendo también asi. La cuestién de
seguridad va mas alla de la perspectiva técnica. Lo hemos
escuchado en la ICANN durante mucho tiempo. Hay otros temas
que tienen que ver con la sociedad. Tenemos miembros del GAC
aqui en la sala que también estan interesados en el contenido.
Hay un debate de ciberseguridad que parece ir mucho mas alla
de la valla técnica que mencionaba oportunamente la ICANN. Mi
pregunta es especificamente dénde trazamos esta linea. Dénde
termina la responsabilidad de la ICANN y dénde comienza la
responsabilidad en materia de contenido. CoOmo podemos

delinear esa barrera.
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PATRICK JONES:

JOANNA KULESZA:

HADIA ELMINIAWI:

Por eso yo mencioné las relaciones contractuales. Esto es clave.
Algunas cuestiones no estan directamente relacionadas con el
trabajo y rol de la ICANN pero si tienen un impacto significativo
sobre algun registro o registrador en particular y, por lo tanto, es
necesario identificar donde sucede esto. A veces esto se debate
dentro de la GNSO. El GAC también puede tener cierto interés al
respecto pero alli es donde deben llevarse a cabo los debates. Lo
importante a entender es que este tipo de ataques estan
sucediendo. Cada vez son mas significativos. Todo el mundo
confia en sus teléfonos para conectarse y resulta un problema.
La pregunta es: ;Se hacen actualizaciones de las maquinas? Hay
que hacerlo, hay que asegurarse de que las contrasefias se
actualicen. Uno tiene que comenzar con la proteccion propia.

Esos son los temas que se debaten.

Tenemos pautas muy practicas para los usuarios. No voy a entrar
en detalle en este debate. Todavia tenemos algunos minutos

disponibles. Hadia, ;quiere agregar algo?

No, no. No quiero agregar nada mas.
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JOANNA KULESZA:

EVIN ERDOGDU:

PATRICK JONES:

JOANNA KULESZA:

Perddn. Habia un comentario. Disculpen. Evin, adelante.

Evin Erdogdu, del personal. Hablo en nombre de Remmy Nweke
que tiene una pregunta. “Hola. Quisiera saber si la ICANN tiene
un plan de apoyo especifico para que las ALS promuevan el DNS

para las mujeres en Africa”.

Nuestro equipo de participacion en Africa ha trabajado para
tener una estrategia regional y creo que la seguridad es uno de
esos pilares. Los invito a que dialoguen con los miembros del
equipo de participacién en Africa, Pierre Dandjinou, Yaovi
Atohoun y Bob, que estd en nuestra oficina de Nairobi. Yo
empezaria por ahi para solicitar informacion acerca de la

comunidad local. Gracias.

En mi experiencia personal, el equipo de GSE siempre es muy
accesible. Tiene muy buena disposicién. Si ustedes pueden
compartir esa informacion con su comunidad local, es muy
interesante y nos interesa recibir sus comentarios para luego
pasarselos a Leon también. Veo que un miembro de la audiencia

del publico quiere hacer una pregunta. Le pido que se aproxime
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CRAIG JONES:

PATRICK JONES:

JOANNA KULESZA:

MATOGORO JABERA:

a la mesa y utilice cualquier micréfono que esté disponible.

Muchas gracias.

Hola. Soy Craig Jones, de INTERPOL. Soy el nuevo director de
ciberdelito en mi organizacion y me interesa mucho la
prevencion. Siempre dedicamos muchos recursos a este tema de
la prevencion porque queremos prevenir los ciberataques. Con

todo gusto entablaré una conversacion con ustedes. Gracias.

Muchas gracias. Seguramente usted hablé con John Crain y con
Carlos Alvarez y también con nuestro representante de la regidn
de Asia-Pacifico, que hizo una presentacion para INTERPOL en

un evento en Corea. Ya sabe con quién puede dialogar.

Bueno, veo que alguien mas quiere hacer alguna pregunta.
También un miembro del publico. Alli tiene un micréfono

disponible, sefior. Adelante.

Hola. Soy Matogoro Jabera. Agradezco su presentacién, que fue
muy buena. Quiero mencionarles que también represento a mi

entidad ante el equipo de revision de seguridad y estabilidad de
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JOANNA KULESZA:

la ICANN. Agradezco su presentacion. Tomo nota de sus

comentarios. Vamos a tener todo esto en cuenta. Gracias.

Muchas gracias. ;Alguna otra pregunta? Bien. Si no hay mas
preguntas voy a concluir esta sesién. Voy a comenzar
agradeciéndole a Patrick por su presentacion, por toda esta
informacion. También le voy a agradecer a Ledn por su tiempo,
por estar aqui con nosotros. Quiero agradecerles a todos por su
presencia. Si tienen preguntas y son un poco timidos, nos
pueden escribir por correo electrénico al personal, a mi.
Necesitamos redactores de nuestro comentario acerca de la
seguridad de los servidores raiz. Muchas gracias a nuestro
personal técnico. Muchas gracias a nuestros maravillosos
intérpretes. Muchas gracias a todos. Que tengan una muy buena

tarde. Gracias.

[FIN DE LA TRANSCRIPCION]
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