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ICANNT73 | Férum virtual da comunidade - Sessdo do GAC sobre abusos do DNS e atualizagdo do PSWG
Terca-feira, 8 de marco de 2022 - 14h30 as 15h15 AST

GULTAN TEPE:

MANAL ISMAIL:

Bem-vindos, aos grupos de trabalho de seguranca e investigacdo de
abuso do DNS, na terca feira 08 de margo de 2022, nao teremos tempo
de fazer achamada, a participagdo do GAC sera registrada nas atas para
garantir a transparéncia do modelo multisetorial da ICANN, pedimos
que vocés mudem seu nome, coloquem seu nome completo e sua
filiagao, tiverem alguma pergunta ou comentario utilizem os colchetes
para indicar questiona ou comment, a interpretacdo inclui os seis
idiomas da ONU e portugués, podem selecionar o idioma que quiserem
ouvir utilizando a funcionalidade de interpretacdo na barra de
ferramenta do zoom, como todas as outras reunides, essa reunido é
governada pelos padrdes esperados de comportamento da ICANN, com

isso passo a palavra a presidente do GAC Manal Ismail.

Muito obrigado por voltarem, espero que tenham aproveitado o
intervalo, nos teremos 45 minutos sobre mitigagdo do abuso do DNS, e
45 minutos procedimentos subsequentes de rodadas de novos gTLD’s,
os oradores convidados, vao falar pelo grupo de trabalho de seguranca
publica Laureen Kapin, da comissdo federal de comércio dos Estados
Unidos, o Chris Lewis Evans da agéncia de departamento de seguranca

do Reino Unido, Gabriel Andrews do FBI, pelo GAC vai falar Sumitaka

Observagdo: O contelido deste documento é produto resultante da transcricdo de um arquivo de dudio para
um arquivo de texto. Ainda levando em conta que a transcrigédo é fiel ao dudio na sua maior proporg¢éo, em
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Shirakabe, do Japao, do Ministério do Interior e Comunicagdes, e a
oradora convidada Ivett Paulovics, coautora do estudo da Comissao
Europeia sobre abuso do DNS, temos muito a falar entdo sem mais

delongas, eu passo a palavra aos oradores.

LAUREEN KAPIN: Vou falar dessa vez como copresidente do grupo de trabalho de
seguranga publica do GAC, entao essa € uma agenda dessa sessao entao
porque que a mitigacdo do abuso do DNS é importante, teremos o
estudo da Comissao Europeia sobre abuso do DNS, e os autores vao
apresentar informacdes desses estudos, e vamos falar de outras
atividades recentes como a nova iniciativa que é a iniciativa de
facilitagdo de seguranca do DNS, um grupo de trabalho sobre isso, o
SSAC 115, a nova ferramenta de relatoria de denuncias de abuso
centralizada, cart, e o pequeno grupo da GNSO sobre abuso DNS, e
vamos falar um pouco sobre a sessao plenaria, sobre abuso DNS que
serd na quarta-feira, falando a diferenca de dominios registrados de
forma maliciosa e comprometidos, e depois vamos ouvir o nosso colega
do Japao que vai mencionar clausulas de contrato aperfeicoadas e as

melhores praticas.

Entdo novamente queremos sempre falar dos antecedentes, das
questdes discutidas vamos ouvir muitas definicdbes aqui, mas
queriamos falar dos antecedentes sobre amplitude das definicoes, o
abuso do DNS é entendido como uma ameaca a seguranga, como
phishing , malware, botnet, e isso foi retirado da recomendagdo de

salvaguardas do GAC em Pequim, o que é isso, como esta estabelecido
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no contrato, mas ha outras definicdes também como concorréncia, a
op¢ao do consumidor, confianca do consumidor a uma definicdo que
foi parte do estudo anterior da ICANN, ou no documento anterior da
ICANN, que fala de antiguidades intencionalmente enganosas ou nao
solicitadas que ativamente utilizam o DNS, e essa definicao, é citada na
declaracdo do GAC sobre abuso do DNS, de 2019, e ameaga os
consumidores, usuarios, individuais ou empresas, e sua confianca na
internet, ou uma ameaca a seguranga, estabilidade, resiliéncia na
infraestrutura do DNS, isso é parte dos estatutos da ICANN, entdo

quando falamos DNS queremos dizer sistemas de nomes de dominio.

O grupo de seguranca publica do GAC, foi formado por causa do... Para
estudar os aspectos dessa politica e procedimentos da ICANN, que tem
a ver com seguranca do publico tem a ver com atengdo dos
consumidores, e também fazer recomendacdes, e dar apoio ao GAC,
sobre esse tema. E 0 nosso grupo foi formado em 2015, temos um plano
detrabalho, e levando em conta todos os aspectos formais desse grupo,
mas ndo é sé o GAC, e o grupo de trabalho e seguranca publica do GAC,
mas varios outros grupos da ICANN, e estdo tratando da questdo do
abuso do DNS, levando em conta que os contratos atuais da ICANN nao
tém obrigacdes claras, e vinculantes, para mitigar o abuso do DNS, e as
discussdes da comunidade sobre o compliance dos contratos, a

correspondéncia, com a parte constitutiva, empresarial em 2020, 2019.

E também o GAC fez contribuicdes em diferentes momentos inclusive
em equipes de revisao, e comentarios publicos, e participacdo nas
iniciativas de elaboracao de politicas. Nesse slide, tem links muito

interessantes e uteis que vocés podem utilizar para ler depois. Vamos
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falar sobre as iniciativas recentes, em primeiro lugar, hd um estudo
bastante detalhado sobre abuso do DNS pela comissao Europeia, e com
isso entdo quero passar para a minha colega, esse foi um novo estudo
encomendado pela Comissao Europeia encomendado dia 31 de janeiro,
e foi comunicado, nés fizemos observagdes gerais, esse estudo é muito
pratico, ele enfoca ndo so6 os papeis e as responsabilidades, nao sé nas
vitimas e nos criminosos, e ndo sé as partes contratadas da ICANN, mas
ndo partes, mas entidades, mas também, outros que sdo parte desse
sistema, nés estamos sé falando sobre o que os registros e registradores
podem fazer, mas também sobre outros intermediarios, como

distribuidores.

E eu acho que as informacdes dos consumidores tem que ser incluida
ai. Muitas das recomendacgdes e observacbes feitas pelo estudo,
também foram feitas por outras comunidades como SSAC que é o
comité consultivo de seguranca e estabilidade, e outras equipes de
revisdo, como a equipe de revisdao de seguranga, estabilidade e
resiliéncia dois... Uma coisa que é muito interessante, que é muito dificil
diferenciar questdes de abuso técnico como phishing, botnet, malware,
ido abuso do conteldo, porque ha muita sobreposicdo em diferentes
tipos de abuso, como por exemplo, ou mais de um exemplo nesse
estudo, mas uma fala sobre phishing, phishing pode envolver um

registro malicioso, que diz: clique nesse link.

Isso leva a sites que tem conteldo malicioso, entdo ndo é sé uma
questdo de abuso do DNS, mas também do conteldo. Habilidades de
um software, e haverd um webinar sobre dominios maliciosos e

comprometidos. Vocés entendam a complexidade do ecossistema, e

Pagina4de 17

ICANN|Z73
VIRTUAL COMMUNITY FORUM



ICANNT73 - Sessdo do GAC sobre abusos do DNS e atualizacao do PSWG I I

IVETT PAULOVICS:

como é queisso serelaciona dentro da ICANN, e o que que a ICANN pode

fazer ou ndo.

Essa ultima observacdo que eu vou fazer antes de ouvirem o autor do
estudo, algum dos achados interessantes para o especial, que novos
gTLD’s, sdo alguns dos grupos mais prometidos de TLD’s, em termos
relativos, se vocé olhar o primeiro grafico, 3%, essa é a porcentagem do
mercado de novos gTLD’s, na verdade 6%, mas quando se vé os
dominios sofreram viola¢do, é muito mais alto esse nimero, é mais de
20%, e isso temos que levar em conta ao pensar nas rodadas de novos
gTLD’s, e 05 41% de quase todos os nomes de abusos estdo concentrado

0s nomes tradicionais.

Também observaram que ocorre abuso nos registradores e 5% dos
registradores sdo responsaveis por mais de 40% do abuso de nomes de
dominio. Também observaram que os registradores e profissionais de
servico que estdo sendo vitimas, eles respondem rapidamente aos
relatos de abuso, e tomam medidas roidas e decisivas para reduzir o
impacto. Sdo importantes esses relatos, que muitos desses
registradores sdo seriamente comprometidos, entdo eu gostaria de
passar para Ivett que fez foi o estudo para Comissao Europeia, muito
obrigada por ter aceitado participar e estamos aqui esperando a sua

apresentacao.

Muito obrigada por me receberem, por uma questao de tempo, eu vou
passar diretamente para minha apresentacdo, entdo vou falar dos

objetivos do estudo que foi encomendado pela Comissao Europeia, a
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metodologia, o cronograma, defini¢do, que propusemos para abuso de
DNS, a magnitude medida, as boas praticas identificadas, e as

recomendacgoes.

Os objetivos desse estudo eram muito amplos, foi pedido que
avalidssemos fendmeno de abuso do DNS, a sua definicdo quais eram
as tecnologias, papel dos atores, e avaliar a magnitude desse
fendmeno, dar uma visdo geral das normas, e na Unido Europeia e
Global, e as praticas do setor, e encontrar boas praticas que nos
ajudem, que sao utilizadas, por intermediarios, ou na ICANN ou de
forma internacional, e as medidas necessarias para tratar disso. A
metodologia que utilizamos entdo fizemos uma pesquisa ilegal com
medidas em tempo real, pesquisas, entrevistas detalhadas, oficinas
com participacao de muitos especialistas, e durante a medi¢cdo em
tempo real, analisamos ao redor de 2,7 milhdes de incidentes, e 1,68
milhdes de nomes de dominio dados, usando as listas de dominios ou
de URS, e depois fizemos uma revisao de relatoérios de terceiros, esse

estudo...

Esse foi o cronograma, fizemos as medidas no segundo trimestre de
2021, quanto a definicdo de abuso do DNS, isso a Laureen ja mencionou,
a limitacdo sobre as diferentes terminologias utilizadas, com
sobreposicdes, portanto é dificil distinguir entre contetudo técnico,
ameacas de tipo técnicas, ameacas relacionadas a contelddo, nossa
proposta, é utilizar uma definicdo entdo mais ampla é o abuso do DNS,
qualquer atividade que utilize nomes de dominio, ou protocolo do DNS,
para atividades prejudiciais ou ilegais, nossa abordagem é de baixo

acima, e para analisar cada incidente, o mais importante, essa
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abordagem que distingue entre nomes de dominio registrados
maliciosamente, nomes de dominio comprometidos, aqueles que sao
acreditados por registrantesilegitimos, legitimos, mas que depois ficam

comprometidos por criminosos.

Como categorizar o abuso do DNS, ha trés categorias, tipo um, sao
abusos relacionados a nomes de dominio registrados maliciosamente,
tipo dois abusos relacionados a operagdao do DNS, e outras
infraestruturas, e o tipo trés, abusos relacionados a nomes de dominios
que distribuem conteddo malicioso. E é importante destacar que esse
terceiro tipo aproveita nomes de dominio comprometidos ou
registrados maliciosamente. Essa abordagem é importante também
para distinguir entre os registrados maliciosamente, tipo um, e os

maliciosos, isso nos leva a pergunta de quem deve resolver isso.

E a primeira categoria, tipo um, os nomes genéricos agora (inint)
[00:21:38] para diferentes comunicacdes, e isso deve ser resolvido em
nivel do DNS, os intermediarios devem agir no nivel do DNS, e o
contetdo malicioso pode ser destruido utilizando nomes de dominio
comprometidos, por exemplo os de (inint) [00:22:07] que servem
contetido de phishing, enquanto a solugdo deve ser feita em nivel do
holsting, e também do DNS. E nisso é porque mitigar esse tipo de abuso

so no nivel do dominio nédo é eficiente.

Quanto ao conteldo malicioso distribuindo utilizando nomes de
dominio comprometidos, como aqueles que servem conteldo de
phishing tipo trés, ndo é Gtil a resolvé-los, em nivel do DNS, porque pode

prejudicar o registrante legitimo, também os usuarios que a solugao
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seja feita através do holsting, quanto a abusos relacionados as
operagdes do DNS, isso eles devem ser resolvidos em nivel do DNS, isso
de acordo a nossa definicdo, que inclui também quem deve resolver

esses abusos.

Quanto a magnitude dos abusos do DNS, um dos graficos do estudo é
esse aqui em que medimos a saude geral dos TLD’s, também vis a vis,
os dominios abusados, comprometidos, também, reputacdo de
registrantes e outras questdes. Quanto a saldde geral dos TLD’s, como
disse a Laureen, neste grafico, vemos a distribuicdo que compara a
participacdo de mercado de diferentes grupos, e a sua distribuicao.
Distribuicdo de dominios, de todos os dominios, os abusados, e
concluimos que os ccTLD’s sdo os menos submetidos a abusos, em
termos relativos ao vis a vis no mercado. 14,44% de participacao de

mercado e menos de 1% dos ccTLD’s abusados.

Laureen ja mencionou gTLD’s, 6,6% dos novos gTDL’s, e os resultados
mostram que nem todos os novos gTLD’s, passam por abusos. E aqui
vemos também a distribuicdo dos nomes de dominio comprometidos
em azul, e os registrados maliciosamente em vermelho por tipo de
abuso, 25% por exemplo, que padeceram, phishing, e a maioria passou
por malware, aqui vemos a distribuicio dos nomes de dominio
comprometidos e registrados maliciosamente, por tipo de TLD, vamos
para o proximo, e como eu disse, aqui o que importa é a reputacao do
registrer, também do provedor de holsting, e os principais registres
mais abusados, representam 48% dos nomes de dominio registrados
maliciosamente, também, observamos concentracoes

desproporcionais nos dominios PAM que alcangcaram dominios
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abusados, trés mil dominios abusados por cada 10 mil nomes de
registro e a adocado de sancdes de seguranga DNS, protocolos de

protecdo de e-mails.

E por ultimo, depois de ter analisado todas as politicas aplicaveis em
nivel internacional e da Unido Europeia, e também algumas sobre
regulacdes, identificamos as boas praticas dos diferentes tipos,
identificamos 55 dessas boas praticas, com transparéncia, informacao,
do tipo reativo, preventivo, com intermedidrios, vemos aqui algumas
amostras, de ccTLD’s, alguns exemplos também de registros de gTLD’s,
e eu nado tenho muito tempo para entrar em detalhes, mas queriamos
todas essas praticas, e esse estudo analisa tudo isso bem em detalhe, e
por ultimo nesse estudo identificamos uma série de 27 recomendacdes
em seis areas para melhorar as medidas de mitigacdo de abusos do

DNS.

Nao posso mencionar todas as recomendacgdes, essas 27 claro, mas
algumas que sao técnicas, algumas vinculadas as politicas e que
também tratam sobre diferentes intermediarios para (inint) [00:29:00] e
revendedores, recomendacdes um servico padronizado centralizado
para o registro de abusos para verificar os casos de registros de nomes
de dominio e através do seu cliente, para usar isso em algarismos
preditivos e monitorar as taxas de abuso, e também para utilizar, para

determinar patamares.

E também identificar recomendacdes similares de taxas de abuso que
nado ultrapassem alguns limiares determinados e quanto ao ultimo

esforco de colaboracdo em nivel da Unido Europeia Recomendamos
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harmonizar as operacdes de CTLD’s adotando as boas praticas e
identifica-las também para colaborar com as instituicdes, érgaos
governamentais, quanto a identificadores confidveis ha uma série de
recomendacbes, como disse a Laureen, que também pode ser
observados com diferentes tipos de estudo, mas esse estudo tentou
apresentar uma visao geral do fendbmeno que observamos em 2021,
esse meu ultimo slide aqui, vocés... Aqui tem os links para fazer
download do estudo, também entrou em contato comigo, ou também
com a Maciej da Universidade de (inint) [00:31:07] que ndo conseguiu
estar aqui, ela esta participando da sessao dos grupos empresariais

aqui da ICANN. E obrigada pela atencao.

LAUREEN KAPIN: Obrigada, eu sei que a Manal sugeriu algumas perguntas aqui no chat, e
vamos fazer uma pausa para aqueles que tém perguntas
principalmente sobre o estudo, ha muito ainda para mencionar sobre
isso, temos uma pergunta do Finn, a Gemma... O Finn perguntou se ha
alguma solucgdo facil e rdpida, quanto a recomendacgao que seja facil de
aplicar, facil e rdpida de aplicar. E acho que essa pergunta é para vocé

Ivett.

IVETT PAULOVICS: Sim, obrigada, ndo é uma pergunta facil, esse estudo foi encomendado
pela Comissdo Europeia, portanto, para a Comissao Europeia poderia
ser mais facil ter acesso aos ccTLD’s, para harmonizar as opera¢des dos
CCTLD’s, e através da acao das boas praticas, mas na ICANN, talvez haja

outras prioridades. Outras recomendacgoes, que poderiam ser adotadas
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mais facilmente, porque ha outros modelos que existem para a ICANN,

ou trabalhos paralelos.

ESTADOS UNIDOS: Realmente apreciamos muito esse estudo de abuso que precisam ser
muito abrangentes, para os registradores e também para entender as
areas comerciais e técnicas, sob o ponto de vista legal na internet mas
a definicdo de abuso do DNS é que talvez seja excessivamente ampla
nesse estudo né? E isso para ser usado na ICANN é amplo demais e pode
ser prejudicial isso na internet, mas n6s achamos que esse é o espacgo
ideal para facilitar uma troca de ideias sobre esses problemas entre os
especialistas de governo e as politicas do DNS e reconhecemos que
pode ser muito Util e reconhecemos que sobre essa definicdo tanta de
abuso do DNS, sim, essa definicdo poderia ser aplicada para a ICANN e

também fora da ICANN.

LAUREEN KAPIN: Obrigada Susan, a proxima € a Gemma.

GEMMA: Espero que estejam me ouvindo bem, eu tive... Eu assisti esse tema em
outra sessao. Entdo eu acho que nossos... Nao foi bem divulgado, e as
vezes é dificil ter um didlogo com a comunidade da ICANN, entdo muito
obrigado Ivett pra sua apresentacao, e como a Laureen mencionou no
inicio, também teve uma apresentacao no PSWG, e eu fiquei muito
impressionada com o resumo que a Laureen fez no inicio, porque de

fato ha coisas que sdo discutidas no PSWG, que podem ser respostas a
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pergunta do Finn, de coisas que podem ser aplicadas imediatamente
nos contratos da ICANN quanto abuso do GNS e isso tem sido discutido

na ICANN, foi tema de assunto depois do relatério do SSR2.

Eu gostaria de dizer em primeiro lugar a nossa abordagem, que o nosso
estudo éindependente, que nés encomendamos para especialistas fora
da comissao europeia, e eu diria sem um prazo especifico para uma
elaboracao de politica, na verdade essa é uma questao comercial
importante para nos. E centrado para estratégia de cyber seguranca da
Comissdo Europeia, eu gostaria que houvesse de falar que esse espago
dado para esse tema, nés continuamos na dizer que a ICANN é o lugar
onde o abuso do DNS deve ser discutido, entdao nos queriamos dar a
maior visibilidade a esse estudo na agenda da ICANN, e em diferentes

grupos constitutivos.

Mas esse é um estudo independente, ndo é uma biblia, entdo alguns
elementos devem ser modificados, eu acho que comentarios sao bem
vindos, mas isso de forma nenhuma é um estudo sobre a (inint)
[00:38:18] entdo é a segunda ou terceira vez que esse estudo é
apresentado. Entdo, o que que a ICANN pode fazer? Bom, isso é fora do
mandato da ICANN, todos na comunidade estdo interessados em
implementar medidas contra o abuso do DNS, como a Ivett apresentou,
isso ndo termina ou comega com o registro de dominios malicioso, pode

haver impacto, mais tarde e afetar outros atores.

O que nos temos que pensar, no abuso do DNS de forma holistica, nés
estamos olhando o abuso do DNS do lado das vitimas entdo, quais sdo

as controvérsias em relacdo, o que é exatamente o abuso do DNS, nao
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LAUREEN KAPIN:

€ essa questdo, € isso que esta acontecendo, e isso esta acontecendo
através do DNS, pelo registro de dominios maliciosos, esse estudo claro,
€ muito longo, eu acho que ele ndo pode ser apresentado como um todo
nesse texto, mas eu sei que é um ambiente muito complexo com

registro, registradores e distribuidores.

Entdo e quanto aos provedores de hospedagem, e em que nivel
acontece o abuso, entdo os atores tem a capacidade de informar uns
aos outros o que esta acontecendo. Entdo o que é mais... O que esta
pronto (inint) [00:40:35] o que esta acontecendo. E isso pode fazer muita
diferenca, entdo garantir que alguém seja responsavel dentro da
organizacdo e garantir que os atores possam se comunicar, entdo nesse
ponto é muito importante termos registros do WHOIS bastante
precisos, eu sei que esse tema € bastante extenso, mas o que eu gostaria
de dizer é: a comunidade da ICANN, vai utilizar, ha varias coisas que sao
uteis, entdo o que esse estudo mostra é o que nés na Comissdo Europeia

podemos fazer.

Nés queremos saber se a comunidade acha alguma coisa util, e
podemos aliar se foram feitos, se alguma coisa melhorou. Eu acho que
pé importante focar no que é possivel fazer, e ndo concentrar no que a
ICANN pode fazer ou ndo. Muito obrigado Laureen, desculpe pela
intervencao tdo longa, mas eu achava que era importante esse

esclarecimento.

Muito obrigado Gemma. Sera que Manal, a gente pode ter mais alguns

minutos ja que os comentarios foram tdo bons? Vocé ndo precisa
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responder agora, n6s vamos voltar aos slides, e vamos reorganizar um
pouco, entdo eu pediria para pedir para passar direto para o meu colega
do Japao, para fazermos, mostrar um pouco do restante do material,
entdo eu passo a palavra para o colega do Japao, Sumitaka Shirakabe,

do Japao.

SUMITAKA SHIRAKABE: Muito obrigado Laureen. Muito obrigado pela oportunidade e eu sei que
ha pouco tempo, eu quero compartilhar os meus slides rapidamente,
entao na ultima reunido do GAC, na ICANN 72 compartilhamos a
questao do hopping, em pular de um registro em que um registrante
continua o alvo, transferindo o mesmo nome de dominio de um
registrador para outro, e nés gostariamos de compartilhar um caso em
que o registrante parece ser o mesmo e continua violagées usando
diferentes nomes de dominio, registrados sob o mesmo registrados, e
esse é meu ponto de vista sobre o Japao, e foram sugeridos dois pontos,
o primeiro é garantir o cumprimento entre a ICANN, registro e

registrador como meu colega mencionou.

E importante coletar informacdes diretas dos registrantes no momento
do registro do dominio e garantir a exatiddo das informacdes. E
também é importante fazer a auditoria eficaz, e continua sobre a
compliance dos registradores aos (inint) [00:45:24] da ICANN e quais sdo
as medidas contra o abuso do uso de dominios, consideramos a
possibilidade de usar um programa de notificacdo confidvel
especialmente no caso de abuso de contelido e sugerimos que a

cooperacao e a discussao com outros OA’s e IC’s dentro da ICANN na
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LAUREEN KAPIN:

MANAL ISMAIL:

SUMITAKA SHIRAKABE:

GABRIEL ANDREWS:

reunido da ICANN 72, houve uma discussao quanto ao abuso do DNS,
do GAC com ALAC, e isso resultou na formacao de um pequeno grupo,
essa era uma das agoes, e hoje de manha, mencionado pelo CCNTO,
temos uma ajuda proativa de acbes, e esperamos uma maior
colaboragdo do GAC com outros grupos como os colegas ja
mencionaram, sabemos que o mandato da ICANN é limitado, mas

precisamos ser mais proativos.

Muito obrigada, muito obrigada Sumitaka por sua apresentacao.

Laureen, desculpe interromper, agradeco Sumitaka, e entdo nos
conseguimos mais 10 minutos com a Luisa, entdo vocé pode entdo falar

até 16:25.

Entdo eu pediria que voltasse alguns slides, um a mais ai... Eu vou
passar a palavra entdo a Gabriel, para que mostre brevemente o

restante do material.

Muito bem, entdo eu queria dizer que foi muito interessante o estudo
que foi apresentado, mas eu queria mencionar um importantissimo
estudo do grupo de estudos técnicos, de iniciativas de facilitagdo de
seguranga do DNS, em resposta aos ataques como 0s que ocorreram em

2018, como o (inint) [00:49:00] e o DNS espionagem, entao esse grupo
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de estudos viu nao sé esses ataques, mas outros também utilizou
exemplos e propuseram melhores praticas, para tratar esses incidentes

globais.

Entdo todas recomendagdes foram enviadas para o diretor de
seguranca da ICANN, talvez a ICANN responda, mas nao é necessaria
nenhuma ac¢ao imediata da ICANN, vocés devem lembrar que em 19 de
marco de 2021 o SSAC publicou os (inint) [00:50:01] um relatério sobre
tratar o abuso, e tinha uma recomendacéao que falava da criagcdo de um

facilitador comum em resposta ao abuso.

E temos um possivel candidato, e a esse instituto de abuso do DNS, que
foi criado por um registro que estdo criando uma ferramenta
centralizada de relato de abuso ou de denuincia de abuso CAT, que deve
comegar a ser testada em marco talvez seja lancada em junho, entéo
normatiza o roteamento das queixas de, o encaminhamento das
queixas de abuso, e melhora os informes, esperamos ver quais
resultados, entdo quanto as outras iniciativas, a GNSO criou
recentemente um pequeno grupo sobre abuso do DNS, e comegaram a
compartilhar perguntas inclusive ao GAC, para entender melhor quais
sdo as expectativas do GNS, e se outra, elaborar mais normas contribuia
para as iniciativas que ja existem, entdo se espera uma resposta até no
dia 21 margo no6s convidamos o GAC a fazer uma contribui¢ao até o 21
de marco. E finalmente amanha, havera uma plenaria, sobre dominios
registrados maliciosamente ou como encaminhar as denulncias de

abuso, esse painel vai lidar exatamente com isso.

Pagina 16 de 17 ICANN|73
VIRTUAL COMMUNITY FORUM



ICANNT73 - Sessdo do GAC sobre abusos do DNS e atualizacao do PSWG I I

Entdo com isso eu passo a palavra de volta, a Laureen, sdo dominios
comprometidos, e dominios vitimas de abuso. Entdo com o trabalho
futuro, eu gostaria de destacar, queremos continuar a trabalhar e
melhorar as exigéncias do contrato, e temos um texto no ultimo
communique que os estatutos autorizam a ICANN a negociar os
contratos, entdo nés achamos que pode ser feito junto com as partes
interessadas da ICANN para melhorar as cldusulas do contrato para
responder melhor o abuso do DNS, e outras avaliacdes do abuso do
DNS, e especialmente pelo comité do SR, recomendou entdo o estudo
das causas, etc., para a proxima rodada de novos gTLD’s, antes de
lancar uma nova rodada, é sempre bom saber o que n6s ja temos, entdo
me desculpem que ndo tenhamos mais tempo para perguntas que
certamente vocés gostariam de fazer, entdo vocés podem entrar em
contato com nosso grupo, em qualquer momento e n6és queremos

conversar com vocés. E entdo eu vou passar para Manal.

MANAL ISMAIL: Muito obrigada Ivett Sumitaka, e Laureen, agradeco Fabien ao seu

apoio, e entdo vou passar agora para os procedimentos subsequentes.

[FIM DA TRANSCRIGAO]

Pagina 17 de 17 ICANN|73
VIRTUAL COMMUNITY FORUM



