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KATHY SCHNITT:

Muito obrigada e bem-vindos a atualizacdo do estudo do Projeto de
Andlise de Colisdo de Nomes. Eu sou Kathy e sou gerente de

participagdao remota dessa secao.

A sessdo esta sendo gravada. As perguntas no chat serdo lidas.

A interpretacdo para a secao inclui inglés, francés, espanhol, chinés,
russo, arabe e portugués. Clique no icone de interpretacdo do Zoom e

selecione o idioma que quiser ouvir.

Se quiser falar, levante a sua mao no Zoom e quando o facilitador
chamar o seu nome, ative seu microfone. Diga o seu nome e o idioma
que vai falar se ndo for eminglés. Ao falar, silencie todos os dispositivos
e notificacOes e fale claro para uma boa interpretagdo. Essa secao inclui
transcricdo automatizada em tempo real, ela ndo é oficial. Para ver a

transcricao, clique no botdo closed caption do Zoom.

Para garantir a transparéncia da participacao, pedimos que vocé se

inscreva usando o seu nome completo.

Observagdo: O contelido deste documento é produto resultante da transcricéo de um arquivo de dudio para
um arquivo de texto. Ainda levando em conta que a transcri¢do é fiel ao dudio na sua maior proporgéo, em
alguns casos pode estar incompleta ou inexata por falta de fidelidade do dudio, bem como pode ter sido
corrigida gramaticalmente para melhorar a qualidade e compreensdo do texto. Esta transcri¢io é

proporcionada como material adicional ao arquivo de dudio, mas néo deve ser considerada como registro

oficial.
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MATTHEW THOMAS:

Entdo, com isso, eu passo a palavra a Matthew Thomas.

Fala Matthew Thomas, um dos co-presidentes do NCAP. Estou aqui com
Suzanne Wolff e é um prazer estar aqui hoje para atualizar sobre essa
analise. Espero que seja Gtil para informar sobre a situa¢do do Projeto

de colisdo de nomes.

Entdo em nivel geral hoje, vamos falar um pouco dos antecedentes das
colisdes de nomes, como vocés sabem, quando a Kathy nos apresentou
seu estudo sois, entdo vamos falar um pouco do que estamos fazendo

um estudo dois.

Vamos falar do trabalho jad concluido, especialmente estudos e
relatérios. E depois vamos falar das perguntas da diretoria e do SSAC,
que nos solicitaram orienta¢des. Depois, os achados atuais e vamos
discutir o potencial fluxo de trabalho para que possamos tratar das
colisGes de nomes de forma continua. E depois teremos informacoes

gerais, como participar do NCAP e perguntas e respostas.

Entdo, um pouco do histérico. Esse slide, que sera incluido no relatério
do estudo dois mostra os principais marcos histdricos relacionados a
colisdo de nomes nos ultimos dez anos. Se vé que ha muito trabalho

que foi feito em termos de analises.

E importante entender o contexto histérico das colisdes de nomes para

entender qual é a evolugdo desse estudo e quais sdo as metas.
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Nao podemos falar de todos esses marcos, mas quando tiverem
oportunidade, leiam o estudo. Todos esses itens sdo discutidos
detalhadamente na histéria da colisdo de nomes, o que da contexto
suficiente em termos das colisdes de nomes, como elas sdo avaliadas.
Entdo, isso foi discutido no nosso grupo e também nos (inint) [00:05:38]

quanto aos avancgos.

Esse projeto surgiu quando a ICANN Board solicitou que o SSAC
realizasse estudos, apresentasse dados, andlises e orientacGes e
recomendagbes a diretoria sobre as colisdes de nomes. Houve uma
solicitacdo especifica sobre as cadeias .home, .corp, e .mail, assim
como varias perguntas pedindo orientagbes mais gerais quanto ao

futuro das colisao de nomes.

Entdo, essa discussdo ja esta acontecendo ha muitos anos no NCAP.
Estamos trabalhando de forma detalhada e inclusiva com outros
especialistas. Ha 25 membros do grupo de discussao, dos quais 14 sdo

do SSAC e também 23 observadores da comunidade.

Muitas informagdes sobre o projeto NCAP. Eu ndo vou entrar em
detalhes aqui. E depois, quando nds postarmos essa apresentacao,
vocés vao ter os links, vocés vao poder ler sobre as resolu¢ées da

diretoria, do SSAC.
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E também as propostas do projeto e a pagina wiki, que inclui ao redor
de cento e poucas gravacdes, as discussdes do grupo e relatdrios que

mostram o que esta sendo feito.

Em nivel geral, o estudo NCAP foi dividido em trés fases. O estudo um é
fazer uma analise de gap, que teve dois objetivos principais é definir

adequadamente a colisao de nomes.

Se vocés lembram do slide que eu mostrei. Uma das coisas que vocé
observa é que a definicdo do que é ou ndo uma colisdo de nomes
evoluiu na ultima década. Mas isso nem sempre foi assim. Um dos
principais objetivos desse estudo 1 é ter uma definicdo clara de colisdo

de nomes.

E o segundo objetivo foi realizar um estudo exaustivo de todas as
colisGes de nomes dos estudos anteriores e realizar uma analise de gap

em termos do trabalho feito e das pesquisas sobre a colisdo de nomes.

O estudo 1 foi concluido ha alguns anos. Ja foi postado para
comentarios publicos e publicado. E foi identificado na discussdo do
grupo do NCAP e que algumas lacunas na tecnologia e do ponto de vista
evolutivo do DNS e como esse ecossistema evoluiu desde 2012. Entao,
isso foi 0 que levou ao estudo 2, que é isso que nds estamos fazendo

agora.
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Entdo os objetivos foram revisados e estdo listados aqui. Entdo, os
objetivos foram mais amplos: tentar criar repositorio de dados e coisas

que achamos que ndo eram mais possiveis.

Entdo, o que quisemos fazer foi determinar quais sdo os critérios que
determinam se ha uma cadeia de Coaliz6es, também demandou
estudos especificos para ver varios componentes da colisdo de nomes

gue vamos discutir daqui a pouco.

0 estudo final ainda deve ser conduzido, que serd o estudo 3, que é a
analise das opg¢des de mitigacdo. Eu observo que na semana passada,
o grupo de discussdao do NCAP fez uma oficina de dois dias. Entdo, a
maioria dos membros participaram e o resultado dessa oficina é a

proposta desse estudo 3, provavelmente nao serao realizados.

Levando em conta o que sabemos das opg¢des de mitigacdo. Em
resumo, as opg¢des de mitigacdo deverdao ser tratadas cadeia por
cadeia, ou colisdo de nomes por colisdo de nomes. Nao ha uma solugao
de tamanho Unico para a remediacdo ou mitigacdo. E isso sera incluido

no nosso relatdrio do Estudo 2 e talvez o Estudo 3 ndo seja necessario.

Entdo, onde estamos com o estudo 2? Como eu falei, além desses
objetivos gerais do Estudo 2 haviam trés especifico, o primeiro estudo
foi o estudo de caso. Entdo, a diretoria tinha solicitado uma

recomendacgao sobre .corp, .home e .mail.
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Outras cadeias, .internal, .lan e .local foram incluidos porque, na época,

essas cadeias recebiam mais de 100 milhdes de consultas por dia.

Esse estudo de caso foi destacar as mudancas ao longo do tempo sobre
as propriedades das consultas e do trafego do DNS e vendo como

mudou esse trafego para essas cadeias.

0 segundo estudo foi um Estudo de Perspectiva para consultas do DNS
sobre dominios de topo ndo existente, que visou a entender a
distribuicdo do trafego de colisdo de nomes do DNS em toda a
hierarquia do DNS e se os dados podem ser utilizados em diferentes
pontos na hierarquia do DNS, especificamente no sistema de servidores
raiz e também os resolvedores para entender o trafego da colisdo de

nomes.

Isso oferece também ideia sobre onde e como os dados DNS podem ser
coletados e avaliados, e isso pode ser utilizado em futuras avaliagdes,

considerando riscos potenciais.

0 Gltimo estudo é uma Analise de Causa Raiz que foi conduzido por um
investigador técnico da ICANN, quem utilizou os 14 relatérios de
Coalizoes em 2012 sobre problemas relacionados a Coalizoes de Dados
e diferentes mecanismos de controle ou interrupgdo para identificar a
causa raiz de incidentes relacionados, denunciados pelas partes
afetadas, casos como confirmar ou denegar as identificagdes

requeridas.
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Esses trés estudos foram feitos, primeiro ja foram para comentario
publico, o terceiro esta sendo finalizado dados e ja foi alcangado o
consenso, pelo menos internamente, no grupo de discussdo e ha varios

resultados interessantes dele.

Primeiro, estudar o .corp, .home e .mail para encontrar o potencial de
impacto, ver se aumentou, especialmente nos ultimos anos durante a
pandemia em que as MedicOes de Diagnostico Criticos, nas quais foram
feitas medicdes nos grupos de inscricdes foram estudados junto a
outros estudos, surgiram varias avaliages e em que as principais
Coaliz6es de podem ser quantificados através de métricas, através de
consultas e outras dimensoes, como a diversidade, que leva em conta

diferentes fatores como diversidade de nomes, de rede, etc.

0 estudo de caso também identificou que os protocolos de descoberta
do DNS e a busca de sufixos sao um problema importante, como os

Proxys, os IPv6, ataques, etc. que estdo causando problemas.

E no segundo estudo, se observamos a perspectiva das consultas do
DNS, esse é um estudo que mostra como e onde o trafego pode ser
avaliado, considerando as semelhancas e diferencas de cada
identidade do servidor e também das diferencas observadas nos

resolvedores recursivos publicos.
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JENNIFER BRYCE:

Essasideias ajudam a determinar oportunidades sobre como avancgar e
continuar com novas plataformas de medicdo, que poderiam ser
incluidas para novas formas de ajudar os solicitantes de informacdo,
como ITHI e da ICANN, o IMRS também que ja estdo incluidos para as

analises de CoalizGes potenciais.

As analises de causa raiz e um relatério que identificou o uso privado de
sufixos do DNS, que é bem amplo, e também os relatérios ou denuncias
de colisdo de nomes que tém um forte suporte dos dados mensurados
e considerando a rodada anterior de 2012, em que houve uma série de
relatérios remetidos a ICANN, considerando uma faixa entre auséncia

de impacto ou o impacto grave.

Entdo, todas essas sdao consequéncias e nos levam a pensar que as
colisGes de Nomes sdo e vao continuar a ser um problema dificil de

identificar e de resolver.

Os intérpretes estdo pedindo se vocé pode falar mais devagar,

considerando que esse é um assunto muito técnico.

MATTHEW THOMAS: Sim, eu vou tentar. Entdo, esperamos que isso ndo seja tdo técnico
assim, mas das incumbéncias mais importantes, considerando as
resolugBes sdo as respostas oferecidas como orientagdo para uma série
de perguntas da diretoria que estdo categorizados em nove tipos
diferentes de perguntas. Primeiramente, a definicado de uma colisdao de
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Nomes que seja correta. Isso ja foi finalizado, ja esta na etapa de Estudo

1 e comentario publico, ja esta nos recursos da ICANN.

E as outras sete perguntas que ndo estao descritas aqui explicitamente,
mas que tém uma taxonomia de tdpicos tratam sobre a fun¢do das
respostas negativas, por exemplo, e as cadeias em colisdao agora

esperam receber respostas negativas dos servidores raiz e do DNS.

Por isso é importante entender como essas respostas negativas podem
ter impacto nos usuarios aplicativos e sistemas potenciais. Também a
terceira pergunta esta focada sobre qual pode ser o dano potencial se
essas respostas negativas deixam de ser enviadas, o que pode mudar
aqui nesse sistema e aplicagdes e quais seriam os danos potenciais

quando deixamos de receber respostas negativa.

E depois, o outro item, as perguntas quatro e cinco consideram as
formas potenciais de mitigar esses danos, ha ferramentas, técnicas,
procedimentos que poderiam ser utilizados para evitar esses danos

provocados pelas colisdes de nomes.

E seis, quais seriam os riscos de delegar o nome de dominio.

Depois, as perguntas sete, oito e nove tem a ver com o contexto de

cadeias ndo delegadas e cadeias em colisdao e como elas sao abordadas.
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Entdo, o grupo de discussdo ja forneceu um primeiro rascunho para as
respostas para essas perguntas. Foi alcancado um consenso

aproximado no grupo de discussao.

Mas na proxima sessdo poderiamos falar sobre o fluxo de trabalho pelo
qual o grupo tera que atualizar essas questdes quando o relatério do
Estudo 2 alcancar uma etapa final em que houver pelo Board uma
resposta e uma recomendacao e temos uma grande quantidade de
material de achados e recomendagdes que entrardo no Estudo Geral 2.

0 segundo estudo geral.

Entdo, quanto a resultados ou achados, temos uma série de resultados
aqui que podemos ver aqui. E, como disse antes, estabelecemos uma
definicdo correta e definitiva do termo colisdao de Dados,
especificamente em alguns contextos que tém a ver com a comunidade

da ICANN.

Também determinamos que as colisGes de nomes sdo um problema
cada vez mais dificil de resolver, que vai aumentando. E isso com base
em um estudo de hierarquias. Vemos isso nos protocolos de descoberta
e analistas e sufixos. E as colisdes potencialmente negativas podem

ainda aconter no futuro.

E também quanto a identificagcdo e quantificacdo da colisdo de Nomes,
como disse antes. E quanto as medic¢Ges de diagndsticos criticos, os

CDMs nos ajudam a descrever potenciais problemas de trafego do DNS,
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considerando a telemetria, que mostram um potencial impacto da
colisdo de Nomes e também mostra que ainda ha um componente
qualitativo na colisdo de nomes que deve ser avaliado para todas essas

cadeias.

E isso nos leva as limitagdes quanto aos dados, ha muitas limitagGes
gue aumentam cada vez mais no DNS sobre a capacidade de avaliar a
colisdo de nomes da mesma maneira em que foi feita na rodada de

2012.

E um dos estimulos principais da revisdo é que agora, com essa Analise
de Gap técnica, o grupo conseguiu identificar mudancas importantes
no ecossistema do DNS que tinham reduzido severamente a
visibilidade da colisdo devido a mudancas tecnoldgicas, como os

subcachés ou a introdugdo de resolvedores publicos, entre outros.

O grupo também viu que é pouco pratico, pelo menos anteriormente a
nova rodada, criar lista de cadeias ndo se aplicam. Como vimos antes,
a oportunidade para as plataformas de medicao que sejam ampliadas
para ajudar a informar aos solicitantes. E esse tipo de informacgdes se

refletird em algum tipo de medi¢do de CDM.

Quanto ao fluxo de trabalho. Como mencionei antes, a diretoria
encomendou o NCAP, pediu para responder a essas perguntas sobre
colisGes de nomes, mas o que é de fato necessario, € a criagdo de algum

tipo de modelo deterministico que possa acessar os impactos e riscos
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da colisdo de nomes. Esse método ou fluxo de trabalho, deve ajudar a

identificar esses rétulos de alto risco que ndo devem ser delegados.

Além disso, a pressuposicdo é que todas as outras cadeias procederiam
através de um processo de compras e introducdo dentro dos

procedimentos subsequentes.

Entdo, isso faz com que esse projeto de analise de colisdo de nomes é
um problema de gerenciamento de risco. Como identificar objetos
objetivamente rétulos de alto risco? Inversos os que precisam ter um

procedimento normal, é possivel identificar rétulos, ndo solicite.

Entdo, para fazer essa avaliagdo, uma das coisas que precisa acontecer
é que os dados precisam ser disponibilizados para acessar o possivel
risco ou impacto de colisdo de nome. E isso pode significar a
necessidade de diferentes medidas ou técnicas para que esses dados
sejam disponibilizados para tomar uma decisao fundamentada num

contexto de um problema de gerenciamento de risco.

Outra meta é haver uma oportunidade de um plano de mitigagdo ou
remediacdo, se necessario, no caso de cadeias de alto risco. Como
falamos antes, a intencdo do grupo de discussdo é recomendar que o
Estudo 3 sobre o plano de mitigacdo ndo deva ocorrer e isso é
fundamental dado nos achados de pesquisa e na discussdo do grupo ja

héa varios anos.

Pagina 12 de 18

&

78 PREP
WEEK
ICANN




ICANN78 Semana de preparagado - Atualizagdo sobre o Estudo 2 do Projeto de Analise de Colisdo de

Nomes

PT

A remediacdo e a mitigagao, devem ser elaborados esses planos para
uma colisdo a cada vez. Esses modelos de decisao ndo sao uma solucao

desejavel ou possivel para resolver o problema da colisdo de nomes.

Entdo, aqui é uma visdo geral, o fluxo de trabalho e o cronograma
proposto pelo grupo de discussdao do NCAP. S3o cinco etapas que foram

elaborados em termos de riscos logicos.

Entdo, os dados mais acessiveis, sem perturbar o ecossistema do DNS
é acessar as colisdes de nomes antes de prosseguir para as etapas

seguintes, para que ndo haja danos técnicos.

Entdo, se olharmos aqui o fluxo de trabalho a esquerda, temos um
solicitante fazendo uma avaliagdo estatica, que o solicitante faca uma
solicitacdo utilizando o sistema de IMRS da ICANN que publica dados
de colisdo de nomes. Entdo, isso permite que o solicitante faca uma

analise rapida para ver se o nome solicitado esta incluido nessa lista.

Isso ndo significa que essa cadeia sera excluida ou ndo, se ele é boa ou
ruim, mas é um indicador e da informagdes ao solicitante para que

tome a decisao de solicitar essa cadeia ou nao.

Entdo, ha varias outras op¢des de desvio ou de saida, mas o conceito
de offramp ou de saida é dar ao solicitante e a ICANN, a capacidade de

poder sair desse fluxo de trabalho e ndo entrar em um purgatério, como
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acontece com o.home e .mail ja ha uma década. Entdo, esperamos que

seja um periodo, um prazo de execucao finito e deterministico.

Esse fluxo esta ligado a outros processos que ocorrem durante os
procedimentos subsequentes. Quando a avalia¢do da colisdo de nome
ocorre, ndo é irrelevante. E o proximo passo seria a avaliagdo estatica
pela equipe de revisdo técnica, é um terceiro com especialidade técnica
para avaliar os trafegos de dados da DNS e avaliar o potencial risco dos

dados e das cadeias.

O TRT, entdo, contribui para o processo. Durante a avaliagdo estatica, o
TRT busca apenas as fontes antes da solicitacao ser enviada com base

nos dados disponiveis.

Se ndo vé que ha um risco grave, entdo o processo passa para a fase

seguinte, o PCA, avaliagdo de colisdo passiva.

Essa é uma nova fase em que o TLD solicitado é delegado a zona raiz e
essa ac¢do indica dois servidores autoritativos DNS. Tem um tipo de
registro especial que responde que ndo ha dados, mas é equivalente a

resposta de dominio NX. (inint) [00:39:24] resolvedores de parada.

Entdo o que essa delegacdo é fornecer uma coleta de dados melhor e
mais ampla do que as fontes de dados estaticas, como instancias de
dois caracteres e outros instantaneos de dados da raiz. Isso permite que

o sistemaraiz, do servidor raiz, uma coleta mais ampla de dados. Entao,
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isso permite que sejam feitas alteragdes na tecnologia como QNAME,

cache, etc.

Para fundamentar melhor a decisdo a proxima etapa é a avaliacdo de
colisdo ativa e isso ainda esta sendo discutido no grupo, um conjunto
de ferramentas e técnicas que estdo sendo discutidas e quando elas

podem ser aplicadas.

O objetivo dessas técnicas tem duas metas, um é coletar dados e a
maior parte desses dados vao acabar afetando dispositivos que os IPs
estdo sendo coletados e ndo os resolvedores recursivos. E fornecer um
tipo de mecanismo de notificagdo aos que foram impactados e as

entidades que estdo incorrendo em colisdo de nomes.

Depois disso, a equipe de revisdo técnica vai completar as suas analises
e entdo vai colocar seu nome no processo geral de introducao (inint)

[00:42:17].

Entdo, é uma visdo bem geral, hd um consenso aproximado isso, alguns
detalhes ainda estdo sendo discutidos, mas esse é o consenso de

trabalho geral de um modelo repetivel e sustentavel.

Novamente aqui, mais um pouco sobre o TRT, aqui mostra as suas
funcoes e responsabilidades. Aqui, o que é importante é que precisam

serindependentes e neutros, tém que ter especialistas em DNS, colisdo
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SUZANNE WOOLF:

KATHY SCHNITT:

SUZANNE WOOLF:

MATTHEW THOMAS:

KATHY SCHNITT:

de nomes e devem incluir isso no marco de avaliagao de risco e tem

essas quatro responsabilidades listados a participar.

O NCAP esta concluindo o relatério do Estudo 2. Esperamos colocar
para comentarios publicos antes do final do ano. Sempre sdo bem-
vindos novos membros, novas vozes, novas ideias. Temos um link para
a discussdo. Entdo, lembrem-se que esse relatdrio sera postado para
comentarios, ele sera detalhado, longo, técnico, mas também
esperamos que seja conciso e também preciso nos termos de colisdo

de nomes.

Entdo eu passo para a Suzanne. Suzanne, nao sei se eu deixei alguma

de coisa de fora, esqueci de falar alguma coisa.

Nao, foi muito profundo. Nao tenho nada mais a agregar. Entdo

podemos passar as perguntas e respostas.

Parece que ndo temos perguntas.

Sim, porque vocé cobriu todos os assuntos relativos a colisao.

Vamos ter uma proxima avaliacdo que vai ser do relatério propriamente

dito.

Sim, alguém levantou a mao, o Sebastien.
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SEBASTIEN DUCOS:

SUZANNE WOOLF:

SEBASTIEN DUCOS:

SUZANNE WOOLF:

KATHY SCHNITT:

MATTHEW THOMAS:

Oi. Sebastien Ducos, da GNSO. Podemos voltar mais dois, trés slides?

Isso, o cronograma e o fluxo de trabalho.

Na dultima rodada, tivemos o famoso controle e interrupgdo
considerando a delegac¢do dos TLD, teve que ser contratada, os TLDs
poderiam ser utilizados porque o trafego ficou entre interrompido.
Depois disso o TLD pode ser utilizado, mas agora ele foi delegado de um
operador de registro e sua perspectiva, considerando o custo do
operador, que é o que foi negociado.

Vocé sugere agora que esse periodo agora vai ser de seis meses sob as
mesmas condigdes? Algo que deveria ser discutido com o grupo ou com
o IRT também?

Sim. Essa é uma das areas que ainda esta sendo discutida sobre como
diminuir o tempo nesse cronograma, os prazos no cronograma. Nao sei
se respondi.

Eu vou tentar encontrar o link depois para aprimorar aqui a discussao.
Sim. Estamos tentando medir os tempos.

N&o ha mais perguntas interessante.

Muito bem. Temos entdo 12 minutos.
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KATHY SCHNITT: Acabamos antes. Boa noite, boa tarde.

[FIM DA TRANSCRICAO]
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