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NICOLAS ANTONIELLO:

KEN RENARD:

Hola y bienvenidos a la sesion sobre la informacion del sistema de
servidores raiz, mi nombre es Nicolas Antoniello y voy a ser el
coordinador de la participacion remota de esta sesion. Tengan en
cuenta que esta sesion esta siendo grabada y se rige por los estandares
de comportamiento esperado de la ICANN, durante esta sesion las
preguntas y comentarios se leeran si estan presentados en el espacio
de preguntas y respuestas correspondientes, por favor levanten la
mano en Zoom si desean tomar la palabra y cuando se les autorice
podran tomar la palabra, los participantes presenciales podran utilizar

los microfonos de la sala.

Esta sesidn cuenta con interpretacion simultanea en francés, arabe,
espafiol e inglés, por favor mencionen sus nombres para los registros y
el idioma en el que se expresaran, si es uno distinto del inglés, y
recuerden hablar a una velocidad razonable. Ahora si voy a darle la

palabra a Ken Renard.

Hola a todos, buenas tardes, somos miembros del RSSAC y vamos a
contarles sobre los antecedentes técnicos y el contexto en que

funciona el sistema de servidores raiz. Tenemos aqui a Jeff Osborn,

Nota: El contenido de este documento es producto resultante de la transcripcion de un archivo de audio a un

archivo de texto. Si bien la transcripcion es fiel al audio en su mayor proporcion, en algunos casos puede

hallarse incompleta o inexacta por falta de fidelidad del audio, como también puede haber sido corregida

gramaticalmente para mejorar la calidad y comprension del texto. Esta transcripcion es proporcionada como
material adicional al archive, pero no debe ser considerada como registro autoritativo.
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Wes y Liman de Netnod, tenemos seis de los doce operadores de
sistema raiz en esta sala, asi que, siéntanse libres de hacer preguntas,
si quieren saber cdmo funciona el sistema de servidores raices y cual es

la funcidn del RSSAC.

Aqui vemos la agenda y los detalles técnicos de cdmo funciona el
sistema de servidores raiz, vamos a hablar de Anycast, que es una
capacidad importante dentro del sistema de servidores raiz, también
vamos a hablar de la evolucidon de la gobernanza. Pasemos a la

proxima diapositiva, por favor.

El identificador fundamental de internet son las direcciones de IP, esto
es lo que permite a las computadoras hablar entre si, entonces cada
vez que hay una direcciéon numérica cuando uno se conecta a internet
tiene una direccion IP, vemos aqui algunos ejemplos de direcciones de
IPv4 e IPv6, probablemente ya estén familiarizados y lo hayan visto

antes.

¢Por qué hacemos el DNS? En primer lugar, recordar estas direcciones
de IP resulta dificil porque los nimeros se pueden confundir y también
cambian con frecuencia, vemos que las direcciones cambian si un
servidor se mueve de una compafia a otra o estd en una ubicacion
distinta y el problema mas moderno es que la direccién IP se puede
compartir, es decir, hay diferentes sitios webs que pueden compartir

una misma direccién de IP.
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Entonces el DNS nos ayuda, en realidad, a resolver estas cuestiones,
nosotros como usuarios del sistema podemos tener una mejor
comprension de esta manera. El uso primario del DNS es este mapeo

de un nombre, por ejemplo, www.ejemplo.org traducido a una

direccion y cuando vemos el espacio de nombres vemos una jerarquia
de nombres, esta la raiz en la parte superior, luego los dominios de alto
nivel como .UK, .ORG, .EDU y luego hay multiples delegaciones debajo

de ese nivel.

También hay otros muchos usos del DNS, por ejemplo, para encontrar
servidores de correo para los correos electrénicos, hay muchas
direcciones de IPv6, cuestiones o registros de seguridad, bldsquedas
reversas, pero generalmente se utiliza para el mapeo de todas estas
direcciones de IPv4 a IPv6 y veran que debajo dice que es una base de
datos dinamica, escalable, coherente y distribuida a nivel global, una
de las bases de datos mas grandes que existen y que funciona de una

forma muy resiliente.

Vamos ahora a hablar sobre el proceso de resoluciéon de nombres de
dominios, es muy importante comprender donde esta el sistema de
servidores, este es un diagrama que da una presentacion logica de
como trabaja en funcién al DNS, vemos un diagrama que veran en toda
presentacion, en todo manual técnico, pero luego les voy a contar un

secreto al respecto.

Vamos a comenzar, el escenario empieza cuando tenemos un

dispositivo mévil, una laptop, una heladera o algun otro dispositivo
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que tiene que hacer la bdsqueda de un nombre y esto se da con mucha
frecuencia, entonces va a contactar lo que nosotros denominamos
como un resolutor recursivo, esto es una maquina intermedia que es
brindada por un ISP habitualmente o por una organizacion y la podrian
tener en el sotano si ustedes lo desean, también puede ser un servicio

de resolucion abierto como el que brinda Google.

Entonces se hace la pregunta, ;cual es la direccion de

www.ejemplo.com? El resolutor recursivo va a tomar esa preguntay va

a pasar al paso ldgico, la primera parte ldgica que tiene que saber es la
ubicacion de .COM, ;donde esta el servidor de .COM? Y hace esa
pregunta a la raiz, el siguiente paso sera preguntar donde esta este
servidor de .COM, ;ddnde esta ejemplo.com? y luego sigue avanzando

en la cadena.

El resolutor recursivo una vez que recibe las respuestas tiene memoria
de todas las preguntas o consultas que se hacen, por supuesto, hay un
limite en las entradas que van a permanecer en el caché. Entonces una
vez que tiene todas las respuestas vuelve este resolutor al dispositivo
movil y le dice: “Bueno, puede contactar al sistema directamente”.
Ahora les voy a contar un secreto, este diagrama realmente no muestra
la frecuencia relativa con la cual se hacen estas preguntas a la raiz, por

ejemplo, ejemplo.com.

Si pensamos en este caché, tenemos aqui el servidor raiz en la parte
superior y la respuesta puede estar dando vueltas hasta por 48 horas,

entonces imaginense todos los usuarios que existen y todas las
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preguntas que se hacen; que pueden ser miles de millones, y
solamente, en este caso, tiene que preguntar por .COM cada 48 horas
porque realmente ya sabe la respuesta. Entonces la magia de todo esto
y de la infraestructura del DNS son estos resolutores recursivos, que
son los que hacen todo el trabajo, los que hablan con los usuarios y los
que tienen la memoria, estos son sistemas autoritativos que tienen

que estar alli, pero que no son tan utilizados como se cree.

Hablamos aqui un poco mas del caché, cada registro del DNS tiene un
TTL o tiempo de vida, este es el periodo durante el cual se mantiene en
la memoria, es decir, es un limite antes de volver a hacer la pregunta
porque hay cuestiones que pueden cambiar, entonces estos registros
de DNS tienen este valor de TTL, que usualmente es de 48 horas. Los
servidores raiz solo contienen informacion sobre como buscar TLD o
dominios de alto nivel, es todo lo que pueden informar, no saben mas
que eso, no saben lo que esta dentro de .COM, simplemente sefiala al

.COM para encontrar la respuesta. Siguiente diapositiva.

Entonces hay algunas modificaciones o avances del DNS, comenzé por
los 80’ y evolucioné muchisimo, una de las mas importantes
cuestiones son las extensiones de seguridad del DNS, las DNSSEC, son
firmas criptograficas en los datos del DNS que permiten autenticar o
verificar que la informacidn no fue modificada desde la fuente original.
La fuente original de estos datos no es el sistema de servidores, sino es
la IANA, que es la que crea la zona raiz, los resolutores pueden utilizar
métodos criptograficos para verificar la integridad de los datos que

vuelven para garantizar que la respuesta que obtienen es correcta.
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LARS-JOHAN LIMAN:

Entonces no hay que confiar de donde se obtienen los datos, en
realidad, hay que validar esas firmas desde el creador original del
contenido. Otras mejoras tienen que ver con la privacidad, hay varias
tecnologias que pueden dar especificaciones para el DNS, asi que, es
un tema muy importante. Hay algunas cuestiones, por ejemplo,
DNS/TLD, DNS/HTTPS o minimizacion de nombres de consultas... Esto
implica los dispositivos moviles, el resolutor recursivo y otra
modificacion, también es Anycast, esto permite escalar la instalacion

de estos servidores autoritativos de una manera mucho mas sencilla.

Ahora le voy a dar la palabra a Liman para que nos cuente sobre las

proximas diapositivas.

Yo trabajo en Netnod en Suecia y operamos las identidades del
servidor. Voy a utilizar algunos términos especificos y los vamos a ver,
primero, para definir qué significan. La zona raiz es una parte del
contenido de la base de datos del DNS, el DNS es una base de datos
gigante distribuida en todo el internet y la zona raiz es una parte de ese
rompecabeza, la zona raiz es la parte que contiene informacion sobre
los dominios de alto nivel que existen, los gTLD y los ccTLD, la
diferencia entre otros sistemas esta en las politicas y procesos de

registros, pero no en cuanto al sistema técnico.

Entonces la zona raiz es la lista de dominios de alto nivel y la

informacion relacionada para poder llegar a la proxima capa en el
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proceso de resolucidon. El sistema de servidores raiz son todos los
servidores raiz, operado por todos los operadores de servidores raiz y
todos los elementos que necesitamos para que esto funcione, el
operador del servidor raiz es la entidad que opera una o varias de estas
identidades, somos 12 los operadores, hay varios operadores aqui en

la sala hoy.

Instancia Anycast del servidor raiz. Hay 13 identidades, direcciones de
IPv4 y de IPv6 hacia donde se puede enviar la consulta de DNS para
recibir una respuesta de la zona raiz, pero si se usa Anycast nosotros
como operadores podemos operar muchas copias utilizando una
misma direccidn IP, en nuestro caso tenemos entre 80 y 90 equipos
distribuidos por el mundo que utilizan la misma direccion IP y segln
donde uno esté como cliente o resolutor en la red, llegara a algunos de
estos equipos y la red se asegurara de que lleguen al mas cercano a

ustedes.

El comité asesor del sistema de servidores raiz es un comité asesor en
la ICANN, es uno de los primeros, data de 1998 y su rol es asesorar a la
Junta Directiva y a la comunidad de la ICANN, incluso a la comunidad
de internet, en general, sobre cuestiones relacionadas con el sistema
de servidores raiz. Vamos a hablar mas de esto después. Proxima

diapositiva, por favor.

Entonces la zona raiz versus el sistema de servidores raiz, la zona es el
punto de partida para las bdsquedas cuando no tenemos nada en el

caché, la zona raiz estd ubicada en los servidores raiz, entonces
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ponemos esta zona raiz en el servidor raiz, asi que, se accede a estos

datos a través del servidor raiz.

La zona raiz es gestionada por la IANA, la IANA es una afiliada de
ICANN, es parte de la estructura de la ICANN, pero la IANA hace la
funcion administrativa y la ICANN es el sistema politico, desarrolla las
politicas que instruyen a la IANA sobre como hacer su trabajo, la zona
raiz es compilada y distribuida por la entidad encargada del
mantenimiento de la zona raiz. La IANA indica los cambios necesarios a
los operadores, estos hacen los cambios en la zona, los firman y los
ponen a disposicion de todos los operadores de zona raiz y a la

poblacion en general. Esto no es nada secreto.

Después nosotros descargamos esto y los ponemos en nuestros
servidores de manera segura, luego los servidores raiz brindan esta
informacion a todo el internet a través del protocolo de DNS. El
sistema de servidores raiz responde con datos de la zona raiz, como
dije, en este momento hay 13 direcciones IPv4 y 13 IPv6, alrededor de
1.733 instancias, hay diferentes servidores en internet que brindan este

servicio.

Esto es una infraestructura totalmente técnica, la zona raiz es lo que
recibimos de la entidad encargada del mantenimiento de la zona raiz,
los datos que tienen los operadores son los mismos en todos los
equipos y no hay ninguna forma en que el operador de la zona raiz
pueda manipular el contenido de la zona raiz sin que alguien se dé

cuenta, por el tema de las firmas del DNS, el operador de la zona raiz
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no tiene acceso a la clave de firma que se usa para firmar el archivo de
la zona, entonces si el operador hace un cambio todos los resolutores

de validacion del area se darian cuenta, asi que, esto no es posible.

Esta es la informacidn para llevar al encargado del mantenimiento de
la zona raiz para la poblacién o para el mundo en general, y el sistema
de servidores raiz es operado por el operador correspondiente y aqui
tratamos de mostrar cémo fluyen los datos por el sistema. A la
izquierda tenemos una solicitud de cambio realizado por un operador,
que puede ser un ccTLD o un gTLD, estamos hablando de operadores
de alto nivel, se conectan de maneras levemente diferentes con la

IANA, pero el proceso es muy parecido.

La funcidn de la IANA, después de haber aprobado el cambio, es enviar
la actualizacion al encargado del mantenimiento de la zona raiz, que
sube un nuevo archivo que contiene estos datos modificados y los
pone a disposicion de los demas operadores de los servidores raiz de
los otros 12 y después cada operador de la zona raiz tiene su propio
conjunto de servidores, 80-90 en mi caso, otros operadores tienen mas,
otros menos, pero en mi caso nuestro rol es asegurarnos de que el
archivo de zona se copie a todos estos servidores, lo tomamos del
encargado de mantenimiento en la zona raiz y nos aseguramos de que
nuestros servidores estén funcionando con los datos actualizados.
También tenemos todas las instancias de servidores en la red que son
mantenidos por los resolutores, esto es un proceso automatico y nadie
se da cuenta cuando se hacen las cosas, de repente aparecen los datos

actualizados y ya.
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Esta es la historia del sistema de servidores raiz que ya existe desde
hace 40 afios, ha sido operado por voluntarios hasta ahora y pueden
ver como creci6 esto a lo largo de los afios y el Ultimo crecimiento se
dio en el 98’, entonces el sistema actual, en principio, ya tiene 25 afos,
no hubo mucho recambio entre los operadores y tratamos de que esto
se mantenga muy estable, la estabilidad y la flexibilidad son

importantes para los operadores.

Realmente preferimos utilizar alguna tecnologia a veces mas antigua,
siempre que sea robusta y funcione, no queremos experimentar con
nuestros equipos y maquinas. Entonces desde 2001 empezamos a
aumentar el niumero de instancias y aqui realmente los numeros
aumentaron muchisimo, prestamos atencién a los cambios de
tecnologia, prestamos atencion a DNSSEC, por supuesto, Anycast, IPv6
también lo agregamos y después hicimos debates cuidadosos, pruebas
después de hacer experimentos en diferentes entornos colaborando vy,

finalmente, lo implementamos en nuestro sistema.

Hay un proceso de cambio, pero somos muy cuidadosos para que todo
se mantenga estable, esta es una lista de los operadores de servidores
raiz en este momento, versiones de IP, los nhombres de los host, los
servicios que se brindan y fijense que hay una gran variedad de tipos
de organizaciones, tenemos empresas comerciales, universidades,
organizaciones sin fines de lucro, organismos gubernamentales... Y
esto le da fortaleza al sistema, su diversidad, porque esto significa que

si alguno de la organizacidén; incluso todo un conjunto de
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organizaciones, digamos, todas las empresas comerciales quiebran,
seguirian funcionando aquellos sistemas manejados por un organismo

gubernamental o por una ONG, etc.

Aqui vemos una imagen del sitio web donde vemos la colaboracion
entre los operadores del sistema de servidores raiz que cooperan
mucho entre si, abajo esta la direccidn de la pagina y pueden entrar en
este mapa, acercarse y ver donde estan instaladas las instancias de
servidores raiz para ver si hay alguna cercana a ustedes o en qué
medida hay implementacion de esto en su zona. También
colaboramos mucho en cuanto a la forma de operar el servicio y
desarrollamos 11 principios que usamos para operar, este es el punto
de partida para el grupo de gobernanza del sistema de servidores raiz,
después voy a hablar de esto, no voy a leer todos, pero voy a destacar

algunos solamente.

Los principios dos y cuatro. El nimero dos creo que es el mas
importante de todos, nosotros utilizamos los mismos datos, todos
acordamos que los datos que nos da la IANA a través de la entidad
encargada de mantenimiento de la zona raiz son los datos que
utilizamos, ninglin operador de servidor raiz esta en desacuerdo con
esto y esto es muy importante, trabajamos con la misma informacion,
ademas de la diversidad de las operaciones de los sistemas raiz; es una
fortaleza del sistema, tratamos de que haya diversidad en todos los
puntos, desde el hardware, los sistemas operativos, hasta el software
que utiliza el DNS, los procedimientos operativos, los tipos de

organizaciones, la legislacion donde estamos operando donde las
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empresas han sido constituidas. Tratamos de mantener la diversidad

para que no haya un Gnico punto de falla.

Otro principio muy importante es que debemos trabajar con las partes
interesadas y relacionadas con ellas, no queremos estar sentados en
una caja negra sin saber lo que pasa con el internet y la realidad de los
usuarios, trabajamos con todos los grupos que utilizan nuestros
servicios porque si no, no conoceremos sus expectativas ni sabremos
cdmo responder a las mismas, entonces participamos en conferencias
de la IETF, en conferencias de estandarizacion y armonizacion,
conferencias de la ICANN, en reuniones de RIPE, en otras reuniones
que se ocupan del DNS... Los operadores de zona raiz van a estar en
todas estas reuniones y lugares, nos gusta participar y relacionarnos

con los demas.

El ndmero 10 también es una parte importante de la diversidad, los
operadores de la zona raiz deben ser auténomos e independientes
porque si no lo somos no podemos mantener la diversidad, es muy
importante que podamos tomar nuestras decisiones sobre como
operar el servicio. Hay una serie de mitos con respecto al sistema de
servidores raiz que estamos tratando de eliminar, uno de ellos es que
los servidores raiz controlan a donde va el trafico de internet y esto no
es cierto, podemos decirles a los sistemas donde estd el punto de
destino, pero no controlamos cdmo el sistema se pone en contacto
con el destinatario. Un GPS les puede dar la direccién en un mapa, por

ejemplo, pero tiene que conducir su vehiculo hasta alla.
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La mayor parte de las consultas de DNS son manejadas por el servidor
raiz y eso no es asi, la memoria caché es muy importante, solo nos
ponemos en contacto con los servidores raiz cuando es necesario. ;La
administracion de la zona raiz y prestacion de servicios son lo mismo?
No, alguien escribe el libro, nosotros simplemente lo enviamos al que
lee, no manejamos el contenido, simplemente lo desplazamos. ;Los
identificadores de los servidores raiz tienen un significado especial?
No, son A, B, C, D... Son todos idénticos, ninguno tiene presidencia
sobre los demas ni es mas importante, ni mas rapido, en realidad,

todos ofrecemos exactamente los mismos datos.

¢Los operadores de servicios de los servidores raiz realizan su
operacidon de manera independiente? No, colaboramos y cooperamos
muchos, nos reunimos varias veces por afio y realizamos reuniones de
conexion técnica para ver que los sistemas funcionen en paralelo, pero
igualmente cada uno mantiene su propia independencia a fin de poder
tomar sus propias decisiones para que el servicio se brinde con
diversidad. ;Las instancias de los servidores raiz reciben toda la
consulta de DNS? Esto no siempre es verdad, a veces si, a veces no,

depende de quién envie la consulta.

Hay formas modernas en las cuales el operador del servidor raiz solo
manda parte de la consulta, que debe saber el servidor raiz, para poder
enviar la respuesta correcta, si el resolutor utiliza esa tecnologia o no,
yo no lo sé, pero hay formas actuales de minimizar las consultas que
llegan al servidor raiz para que no se vea el resto de la consulta, solo la

parte imprescindible.
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Si ustedes operan un resolutor hay algunas cosas que pueden
considerar para brindar un buen servicio a los clientes o a los usuarios
finales, aseglrense de tener servidores raiz cercanos, hay algunas
instancias y hay muchos lugares en el mundo donde estan estos
servidores y ahora por un test de la red podemos ver a qué distancia
estan los servidores raiz, en general, debe haber tres o cuatro cerca de

ddnde estamos.

Utilizamos DNS, aseglrense de que el resolutor esté validando la
respuesta y utilice estas firmas porque esa es la forma de asegurarse
de que estén recibiendo los datos correctos. Participen en
comunidades técnicas de DNS, en el sistema se dan cambios y siempre
es bueno hablar con los demas, conversar para ver qué es lo que esta
sucediendo o si los nuevos avances pueden ser Utiles para nuestras
operaciones. Si estan interesados en dar el hosting de una de estas
instancias de Anycast acérquense a nosotros, continuamente estamos
desplegando nuevas instancias en diferentes lugares y con mucho
gusto podemos conversar de esto con ustedes, todos tenemos

diferentes planes de implementacidn, asi que, acérquense.

Este es un grafico para ilustrar la cantidad de consultas que recibimos,
como pueden ver, es muy alta, tenemos varios tipos de picos en esta
curva, algunos hicieron que los operadores raiz de forma colectiva se
preguntaran por qué tenian estos picos de consulta y lograron de esa

manera mitigar el problema, hicieron una especie de mitigacion a
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WES HARDAKER:

modo de detectives. Ahora voy a darle la palabra a Wes, quien nos va a

contar sobre Anycast.

Anycast es una tecnologia que fue desarrollada con el fin de permitir
que un servidor responda. Aqui tenemos unicast versus Anycast,
unicast es cuando hay una direccién o una consulta, envio esa consulta
y la respuesta vuelve, todos los paquetes van al mismo destino. Con
Anycast cuando se envia una solicitud a internet responde el que esta
mas cerca, entonces, por un lado, tenemos una sola fuente y, por otro
lado, varias fuentes, en realidad, se habla de una cercania légica y no

fisica alared.

Uno de los principales beneficios es que, en un sistema de unicast un
ataque de DDoS va a una instancia Unica y en un ataque de DDoS en
Anycast solamente afecta a una pequefia porcion de un sistema mucho
mayor. Aqui vemos un diagrama que ilustra un ejemplo de unicast,
aqui pueden ver la fuente en verde, a la izquierda, hay una ruta que

une tres puntos hasta llegar al destino que esta en azul.

El beneficio de Anycast es que hay una serie de ubicaciones, entonces
se toma la ruta mas corta al destino mas cerca y el que esta en un
punto recibe el trafico mas cerca. Entonces, como mencioné
anteriormente, en caso de un ataque de DDoS si el atacante esta, por
ejemplo, a la izquierda, puede tratar de enviar todo el trafico que
pueda al sistema, pero solamente uno de esos nodos va a ser afectado

y probablemente otros nodos ni siquiera tengan en cuenta o se
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enteren de que existe un ataque. La tecnologia de Anycast no
solamente se utiliza en el sistema de DNS, sino en muchos otros

sistemas a nivel mundial y funciona muy bien.

Vamos a tomar las preguntas al final, siéntanse libres de preguntar lo
que deseen, pero ahora vamos a hablar del comité asesor que tiene
relacion con la ICANN, este es el RSAC y el Caucus o grupo de expertos.
;Qué es el RSSAC? Este es el comité asesor del sistema de servidor raiz,
tiene como objetivo asesorar a la comunidad y a la Junta Directiva
sobre cuestiones relacionadas a la operacion, administracion,
seguridad e integridad del sistema de servidores raiz de internet, solo
nos concentramos en el sistema de servidores raiz, asi que, nuestro

enfoque y nuestra mision es muy acotada.

;Qué es lo que hacemos entonces? Somos una comunidad que
produce asesoramiento, que da asesoramiento, como dije
anteriormente, y aunque nuestro nivel de asesoramiento es menor
porque nuestro enfoque es mucho mas acotado. Basicamente
brindamos a la Junta Directiva este asesoramiento y también
documentacidn a otros organismos de la ICANN y organizaciones que

tienen que ver con el negocio del DNS.

Los operadores de los servidores raiz estan representados dentro del
RSSAC, el RSSAC en si no se encarga de operaciones técnicas, el RSSAC
es solo un comité asesor y hay un grupo aparte que tiene que ver con la
comunicacion de los detalles técnicos. El presidente actual estd a mi

izquierda, Jeff Osborn y el otro vicepresidente es Ken, son de dos
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organizaciones distintas y son quienes representan el liderazgo del

RSSAC. Pasemos, por favor, a la proxima diapositiva.

El RSSAC se compone de representantes de cada operador de servidor
raiz, yo soy el representante de la Universidad del Sur de California,
también tenemos representantes, por ejemplo, de otras partes o de
otras instituciones. Y también tenemos coordinadores de enlaces
entrantes con otros organismos, la vasta mayoria del asesoramiento
que hacemos se hace a través del grupo de expertos del RSSAC, es un

grupo reducido de expertos y esto pasa a este grupo de expertos.

Son expertos, como dije, en temas técnicos que pueden contribuir a
nuestro trabajo, estos miembros son confirmados por el RSSAC sobre
la base de las declaraciones de interés que presenten. En cuanto a los
coordinadores de enlaces tenemos una serie de coordinadores
entrantes, tenemos el coordinador de enlace a la entidad de la PTI,
otro al mantenedor de la zona raiz, VeriSign, tenemos otro para la
Junta de arquitectura de internet, en realidad, es mi colega y luego

tenemos el comité asesor de estabilidad y seguridad o SSAC.

También tenemos un coordinador de enlace ante el SSAC y también
tenemos coordinadores salientes, es decir, aquellos coordinadores de
enlaces que se relacionan con otros organismos, por ejemplo, un
coordinador de enlace ante la Junta Directiva, un coordinador de
enlace ante el comité de nominaciones, otro ante el comité

permanente de clientes y otros del comité revisor de la zona raiz, pero
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en el grupo de expertos del RSSAC en donde se hace nuestra mayor

cantidad de trabajo.

Son expertos que debaten diferentes temas, se compone actualmente
de mas de 100 expertos en materia de DNS, tienen una declaracion de
interés pulblica y trabajan en aspectos particulares. La autoria de los
documentos del RSSAC no es el RSSAC en si, sino el grupo de expertos,
algunos documentos son muy técnicos, otros son documentos mas
bien generales y hay diferentes personas o expertos que se encargan
de los diferentes documentos. El propdsito de este grupo de expertos
es reunir a estos expertos en materia del DNS para hacer diferentes

publicacionesy contribuir a la transparencia del trabajo que hacen.

Y, en realidad, el propdsito de este grupo de expertos es dar un marco
para llevar adelante el trabajo. Entonces queremos también extender
el alcance de este grupo de expertos para que todo el mundo pueda

participar. Siguiente diapositiva.

Algo que tiene que ver con la evolucion o que estd mas alla de la
evolucion y del grupo de expertos tiene que ver con la evolucion de la
gobernanza del sistema de servidores raiz, hoy por hoy no hay un
proceso para agregar o eliminar RSO, quien hacia las asignaciones
fallecié en un momento y no hubo ningliin plan de seguimiento para
poder seguir, asi que, en el 2018 el RSSAC publicé el documento
RSSACO037, que era un enfoque propuesto a la gobernanza del sistema
de servidores raiz, lo que incluia la posibilidad de agregar o remover

RSO.
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La idea es que estos documentos que producimos estén bien
fundamentados porque es necesario continuar, es decir, hay que
seguir estos principios fundamentales, la IANA es la Unica fuente de
datos y este es el objetivo de los documentos. La Junta Directiva
aprobd la creacidn de un grupo de trabajo de gobernanza del sistema
de servidores raiz, ese es el RSS GWG, cuyo objetivo es desarrollar un
modelo de gobernanza, preservar los principios guias; esto incluye la
diversidad y la interdependencia, y esto implica muchisimo trabajo
porque dedicamos mucho tiempo a buscar cual es el mejor modelo de

gobernanza para el sistema.

El modelo resultante va a estar abierto a comentario publico para que
todo el mundo pueda participar y expresarse, y las sesiones del grupo
de trabajo son abiertas a los observadores en las reuniones de la
ICANN. Tenemos esta semana varias sesiones, creo que 4 o 5 horas de
trabajo, asi que, es mucho trabajo el que tenemos por delante.

Siguiente diapositiva.

Bien, en el RSSAC037; que habla del modelo de gobernanza, lo que
queremos hacer es identificar las partes interesadas, es decir, quiénes
necesitan que exista el RSS y, por supuesto, la respuesta es “todo
internet”, pero nosotros si encontramos o identificamos grupos
particulares, uno es la comunidad de la ICANN, la comunidad depende
del sistema del servidor raiz, pero también tenemos el IETF y la IAB,
ellos son los responsables de la creacion y gestion del sistema de

nombres de dominios y los protocolos de internet, saben cémo
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funciona y la comunidad de la ICANN es la que construye todo el

sistema de nombres junto con los TLD.

Y, por supuesto, también los operadores de servidores raiz que son una
parte interesada en este sistema. Con respecto a la composicién de
este grupo de trabajo de gobernanza hay un marco en el cual opera, se
compone de miembros de diferentes organizaciones, particularmente
las que mencioné anteriormente y la idea es incrementar la diversidad
de opiniones, entonces tenemos gente del mantenedor del sistema
raiz, del IETF, de la Junta de arquitectura de internet, tenemos
también miembros de cada operador de servidor raiz, también

miembros de la Junta Directiva, de la IANA.

La idea es garantizar que todas las perspectivas sean tenidas en
cuenta. Siguiente. Bueno, eso seria todo con respecto a nuestra
presentacion, con gusto ahora vamos a recibir las preguntas que
tengan. Cuando salgan de esta sesidn veran que hay mucha
documentacion publicada en linea en la pagina de la ICANN, hay una
parte de preguntas frecuentes que ustedes pueden consultar, es un
documento muy interesante que pueden leer y también alli van a

recibir o tener informacién detallada del sistema de servidores raiz.

También tenemos una lista de correo electronico, que es Ask-
RSSAC@icann.org y si quieren mas informaciéon sobre el grupo de
expertos también pueden explorar la pagina web, la lista del grupo de
expertos y como postularse para participar. Como dije anteriormente,

hay que crear una declaracion de interés, enviarlo a la membresia del
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NICOLAS ANTONIELLO:

WES HARDAKER:

NICOLAS ANTONIELLO:

WES HARDAKER:

NICOLAS ANTONIELLO:

RSSAC a través de la lista de correo electrénico y luego eso llega al
RSSAC. El propdsito de este grupo de expertos es reunir gente con
conocimientos solidos, no es un lugar para aprender, sino mas bien es

un lugar para arremangarse y comenzar a trabajar.

Quisiera pedirle si puede hablar un poquito mas lento.

Les pido disculpas. Bueno, podria hacerlo si tuviéramos mas tiempo.
iHay alguna pregunta o comentario sobre lo que hemos hablado sobre

el sistema de servidores raiz? ;Algo que ustedes quieran consultar?

¢Algiin comentario de la participacion remota o de los participantes en
la sala? Si quieren pueden utilizar el pod de preguntas y respuestas, o
bien levantar la mano y yo les voy a dar la palabra para que efectien

esa pregunta.

No hay preguntas.

Yo tengo algunas preguntas que he recabado a lo largo de nuestras
instancias de relacionamiento, tenemos varios operadores, asi que,

seguramente queremos escuchar esto.
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WES HARDAKER:

Una de las preguntas que habitualmente recibimos es la siguiente.
Usted mencioné que, cada vez que un resolutor aprende algo nuevo de
un resolutor autoritativo; mas alld de dar la respuesta al dispositivo
que hizo la consulta, lo almacena en la memoria caché durante un
tiempo y luego de ese tiempo o ese periodo se olvida de la
informacion, ;quién decide el tiempo durante el cual esa informacion

permanece en la memoria caché?

Bueno, es una muy buena pregunta, pero generalmente se entiende de
manera erronea. Cada registro tiene un tiempo de vida, un TTL; que es
un tiempo de memorizar, eso no quiere decir que se deba mantener
ese tiempo, es el tiempo maximo. Si uno no tiene demasiada memoria
en el dispositivo puede ser que el periodo sea mas corto, el IETF emitid
un documento que dice que, si no pueden contactar a servidor, en
realidad, pueden utilizar mas tiempo, entonces ya no hay mas un

maximo, como se habia establecido oportunamente.

Cada parte del sistema del DNS acepta sus propios valores, la zona raiz
es la mas extensa o una de las mas extensas, pero dos dias es el limite,
el software va a recordar las respuestas durante dos dias. Otros sitios
web suelen hacer cambios con mayor frecuencia y pueden, por
ejemplo, establecer ese tiempo en cinco minutos o incluso en un
periodo mucho menor. Yo trabajo en una universidad y mis colegas en
la universidad estudiaron esta cuestion, a mayor tiempo quiere decir

que hay una mejor proteccidn de ataques, entonces hay que encontrar
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NICOLAS ANTONIELLO:

WES HARDAKER.

NICOLAS ANTONIELLO:

alli el equilibrio y generalmente se recomienda que sea una hora por

dia, etc., pero para el sistema de servidores raiz son dos dias.

Y a modo de seguimiento, ;saben si hay algin trabajo en curso que le
permita a un registratario, por ejemplo, o a quien es el titular del

nombre, modificarel TTL?

Es una muy buena pregunta. Hay dos lugares donde mencionan esa
informacién, cuando se registra el TLD o se hace otro registro,
entonces se establecen algunos de los TTL, pero esto se establece en

los registros de www o en otros registros.

Y tengo otra pregunta totalmente diferente. Cuando se explica la forma
en que el archivo de la zona raiz se transmite de la IANA; que si no
entendi mal es la Unica que puede modificarlo y la que preparé ese
archivo, se envia al encargado del mantenimiento de la zona raiz y
después a los operadores de la zona raiz, que son los que tienen los

servidores, y ponen eso a disposicion del internet en general.

Entonces supongamos que se dé algo muy improbable, que los
operadores del servidor raiz pierdan contacto técnico con la entidad
encargada del mantenimiento de la zona raiz, entonces no reciben las
actualizaciones. En la practica, ;cuanto tiempo seguiria operando el

sistema de servidores raiz? ;Cuanto tiempo van a seguir brindando
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LARS-JOHAN LIMAN:

servicios los operadores de la zona raiz? Antes de que alguien diga:

“Bueno, no podemos seguir de esta manera”, jsucede?

Voy a intentar contestarla. El servidor final, una de estas instancias que
mencioné, seguird operando con los mismos datos hasta que se dé
cuenta de que hubo un cambio en el archivo de zona y que necesita
una nueva copia, y eso puede darse de dos maneras, o porque recibe
una notificacion que le dice: “Mire, hay una nueva version, venga y
retirela”. O tiene un crondmetro interno que dice “cada dos horas” o lo
que fuera, debo hablar con el servidor central para ver si hay una
nueva copia de ese archivo. Y el mismo mecanismo se utiliza en todos

los pasos del transporte.

Entonces si un operador de servidor raiz tiene un punto de distribucion
central para todas sus instancias, para todo su equipo armada de
instancias, el problema que usted describi6 es si esta nave madre no
puede comunicarse con la entidad encargada del mantenimiento de la
zona raiz, si damos un paso atras igual todavia sigue habiendo una
relacion entre las instancias y la nave insignia, digamos, siguen
preguntando: “;Pasé algo nuevo?” “;Pasé algo nuevo?” La nave
insignia no sabe qué paso algo y dice: “Si, todo funciona igual, todo
esta bien”, y en todas las instancias en el punto final siguen operando
normalmente hasta que entre otra notificacién u otro cronémetro y ya

sabemos que la informacion esta desactualizada, debemos recibirla.
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WES HARDAKER:

DUANE WESSELS:

LARS-JOHAN LIMAN:

Mientras busca esto quiero decirles que, algo que no explicamos muy
bien es la arquitectura de la entidad encargada del mantenimiento de
la zona raiz, ellos utilizan Anycast, un sistema repetitivo... Duane,
(quiere explicar usted cdmo es su infraestructura? Bueno, le doy la

palabra a usted.

Gracias. Soy Duane Wessels, soy enlace de las entidades encargadas
del mantenimiento de la zona raiz con RSSAC. Cuando VeriSign publica
la zona raiz se envia cientos de instancias de Anycast, entonces la
probabilidad de que esa comunicacion se pierda o interrumpa es muy
baja, pero si queremos imaginar lo que pasaria, si eso se diera, la
respuesta seria una semana. Hay un valor en el registro llamado

campo vencido y el tiempo es una semana.

Las firmas DNSSEC también juegan un rol aqui, pero nos aseguramos

de que las firmas tengan mas duracion que el tiempo de vencimiento.

Si los numeros son correctos. En realidad, es un procedimiento de dos
pasos que duplica el tiempo, o sea que hay dos semanas, nuestra nave
insignia manda un aviso a una semana y después teneos una semana

mas, entonces yo diria que son dos semanas.

(Perddn, hablan varias personas en forma simultanea).
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WES HARDAKER:

[JEFF OSBORN]:

Tenemos dos semanas para resolver el problema, en cuanto se declare
habra docenas de ingenieros dedicando todo su tiempo a resolver este
problema y si realmente no lo pueden resolver hay otra forma de
transportar los datos de la zona, pero no utilizamos internet para
transferir archivos de zona, se podria subir a un pendrive, subirse a un

avion y volar a Suecia y entregarselo al operador de Suecia.

Eso se podria hacer, pero también se puede mandar por submarino o
por paloma mensajera, pero bueno, no hace falta usar si o si internet
para enviar esto, pero en cuanto nos damos cuenta de que hay un
problema, de que algo no funciona y nos damos cuenta rapidamente
tenemos un sistema de monitoreo con todos los operadores de zona
raiz y hay muchisimas personas monitoreando nuestro sistema de
forma externa, asi que, sabemos cuando hay un problema; si es que se

da, pero tenemos por lo menos una semana para resolver el problema.

Pero nunca pas6 desde que se creo el sistema raiz, ni una vez.

Quiero decir algo. Tengo la suerte de trabajar con la Junta Directiva y
que todos sumados tienen mas de 200 afios de experiencia en internet,
hay muchisima experiencia. Yo presenté esta pregunta, piensen si llega
a fallar el sistema de servidores raiz y uno de ellos me dijo: “Ah,
entiendo, en el cuarto mes de una tormenta nuclear”, y yo dije:
“;Qué?” Es muy, muy dificil pensar en que el sistema puede fallar.

Bueno, dos semanas es mucho tiempo cuando todo el mundo esta
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ORADOR NO IDENTIFICADO:

ORADOR NO IDENTIFICADO:

ORADOR NO IDENTIFICADO:

tratando de resolver algo, dos semanas es mucho tiempo para
encontrar una respuesta, una solucién y no tendriamos las nuevas
direcciones, pero es un sistema muy flexible, resiliente, de todos

modos.

Todos somos ingenieros y pensamos todo el tiempo en esto,
monitoreamos todo el tiempo el sistema, estos son escenarios de
desastres que venimos debatiendo hace mucho tiempo y en los que
venimos pensando desde hace mucho tiempo, no necesariamente la
guerra nuclear, pero esto tiene que ver con la ingenieria del sistema, el
sistema incluye seguridad, estabilidad y flexibilidad, desde el principio
le prestamos atencion todo el tiempo. Hay una pregunta alla en el

fondo.

Hola. Considerando la cantidad de ccTLD y gTLD que hay, que no ha
aumentado muchisimo en los Gltimos afios, en su experiencia, ;creen
ustedes que los resolutores...? Los que van a los servidores raiz,
cuando hay un error en el navegador o cuando se busca, por ejemplo,
un TLD que no existe o los resolutores simplemente lo filtran y no los

llevan a la fuente.

Voy a contestar esta pregunta yo. Vemos muchas consultas para lo que
es .PDF, entonces si se cometen errores. Duane, ;cuantos son? 50% de

las consultas que recibimos obviamente son de sistemas quebrados o
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WES HARDAKER:

NICOLAS ANTONIELLO:

que no funcionan, eso esta alli, es un volumen enorme, pero igual
sigue mostrando una pequefia curva en nuestro radar, una pequefa
punta en nuestro radar, pero el sistema sigue funcionando. A veces hay
algiin sistema que manda “basura” en forma de consultas, pero
nosotros lo reconocimos porque pasé una vez, pero no afectd para

nada la capacidad del sistema.

Ademas, hay varias tecnologias que mejoran las resoluciones
negativas, asi que, cuando se manda una consulta para algo que no
existe en la raiz pasan dos cosas, no quiero hablar de la criptografia,
pero el caché negativo se ha utilizado cuando muchos resolutores
globales sabran que no hay nada entre manzanay zanahoria, o sea que
no existe nada que esté en el medio, asi que, ni mandan esa consulta.
Esto estd cada vez mas implementado estos dias y hay varias
tecnologias para mantener una copia en la zona raiz, yo tengo un
proyecto al respecto que nos ayuda a configurar el resolutor local para

tener una copia.

Entonces no lo pueden usar para el resto del mundo, pero si para su
propia organizacion y hay un RFC086 que se ocupa de este tema, que

ayuda con las respuestas negativas. ;Hay alguna pregunta en linea?

Hay una pregunta hecha por [Astrid Neges], la pregunta uno seria: ;Nos
pueden dar una descripcion general de los requerimientos necesarios

para administrar un servidor raiz? Nos quedan 10 minutos.
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LARS-JOHAN LIMAN:

Para operar un servidor raiz es necesario tener mucha experiencia en el
DNS, antes hablamos de nimeros compuestos, ademas de 200 afios de
servidores de DNS aqui reunidos en esta sala, y hay que ser reconocido
en la comunidad de internet, todos deben saber quiénes somos y
deben saber que podemos hacer esto, la organizacion debe tener

estabilidad financiera.

Todo esto es muy costoso, estas operaciones son muy costosas, los
operadores de servidores raiz brindan estos servicios en forma gratuita
a la comunidad, no es gratuito para los operadores porque cuesta
mucho dinero, asi que, hay que lograr una manera de cubrir estos
costos y es necesario tener la experiencia y conocimientos técnicos,
hay que saber como gestionar servidores porque el tiempo de
funcionamiento no es 99,9, sino 100,00. El sistema debe funcionar todo

el tiempo.

Ademas, también se deben tener expertos en red porque Anycast no es
algo sencillo, hay muchas consideraciones en cuanto a como fluye el
trafico de internet, cdmo se envian las respuestas, a donde si 0 a donde
no, asi que, hay que tener conocimientos en redes también. Y siempre
es bueno conocer a la gente que maneja el software para que los
podamos llamar a media noche y decir: “Mira, hay uno de los
servidores que no estd funcionando bien y el software tiene un

» o«

problema, por favor resuélvalo”, “si, 15 minutos estaria bien”.
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[JEFF OSBORN]:

NICOLAS ANTONIELLO:

WES HARDAKER:

Asi que, es necesario formar parte de la comunidad y también uno
debe estar en condiciones de cumplir con todos estos 11 principios
basicos que mencioné para poder ser neutral, imparcial frente a todos
los clientes que envian las consultas, asi que, una organizacion que

quiera operar un servidor raiz necesita muchas cosas.

Ademas, ;qué es necesario para operar un servidor raiz? Se esta
hablando en este momento sobre cémo puede crearse un nuevo
operador de servidor raiz, la pregunta es, ;hace falta realmente un
nuevo operador de servidores raiz? Esto se esta debatiendo en el grupo
de trabajo de gobernanza para ver cual es el nimero correcto de
operadores, no sabemos, ;13 esta bien? ;100 estaria bien? ;Uno estaria
bien? Entones estos aspectos habria que considerarlos, el tema de
agregar o reducir el nimero de operadores, esto se esta debatiendo y

esta ahora abierto a comentarios publicos.

La siguiente pregunta dice: “El tiempo de propagacion...” Perdén, me
corrijo. Hay otra pregunta antes, “;cuanto creen ustedes que es la
latencia que se da cuando no hay un servidor raiz cerca del lugar

donde uno esta?”

No es muy alto, uno no se daria cuenta. Si ustedes fueran la persona
desafortunada que pide por primera vez un sitio web y nadie mas cerca

de ustedes lo pidi6 desde hace mas de una hora o desde hace dos dias,

Pagina 30 de 34

£ COMMUNITY
& WCTEH



ICANNT9 | Foro de la comunidad - Cémo funciona - Sesidn 2: operaciones de servidores raiz E S

[JEFF OSBORN]:

LARS-JOHAN LIMAN:

NICOLAS ANTONIELLO:

EUGENIO PINTO:

por ejemplo, si ustedes son la primera persona en dos dias que pide
informaciéon sobre .COM bueno, llevara 15 milisegundos o 100

milisegundos en el peor de los casos, ni se darian cuenta de la demora.

Quiero decir algo, una sorpresa que encontré investigando y leyendo
un informe, que ya comparti con ustedes, hay mas de 10.000 consultas
que tienen que ir a un servidor especifico, la mayor parte de las
consultas son respondidas desde la memoria caché y muchas de las
demas van a otros servidores autoritativos antes de ir a los servidores
raiz, es un nimero que me sorprendid. Y si hablamos de 15 a 100
milisegundos en una blUsqueda nadie se da cuenta, yo no me daria
cuenta, es algo donde no nos dariamos cuenta, 100 milisegundos es

muy poco.

Lo importante es la distancia entre ustedes, la laptop y el resolutor, no
entre el resolutor y el servidor raiz, pero, como dije antes, estamos

hablando de milisegundos.

Hay otra pregunta, la voy a leer... Hay una pregunta aqui.

Yo soy Eugenio Pinto del registro .PT. Mi pregunta es sobre el avance

de Blockchain, ;pueden ustedes pensar en un mundo en el cual la
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WES HARDAKER:

NICOLAS ANTONIELLO:

LARS-JOHAN LIMAN:

informacion de la raiz se publique en Blockchain, en lugar de la forma

actual?

En realidad, yo he leido varios documentos sobre Blockchain, el tema
con la raiz del DNS es que no importa porque esta firmado, son datos
firmados, si yo les doy una copia en papel bueno, funcionaria, pero el
método de distribucion de los datos no importa en realidad y
probablemente sea un Blockchain con datos de la raiz en alguna parte
porque se colocan en diferentes... Es una excelente tecnologia que se

utiliza para diferentes propdsitos.

Ahora bien, si esto va a ir por sobre el mecanismo de distribucidn
bueno, es algo que hay que determinar, por otro lado, todo el mundo
lo usa, entonces habria que preguntarse por qué esta la necesidad de
estar en Blockchain, por qué se debe hacer esto, entonces es otro

mecanismo de transporte. Muy buena pregunta.

Hay otra pregunta, dice: “;El tiempo de propagacion utilizado por un
registrador o un registro de un nombre de dominio es afectado por

cuan lejos esta el servidor raiz?”

No porque estamos solamente hablando del tiempo de propagacion
de una registracion de un dominio de alto nivel, asi el servidor raiz

podria evolucionar, pero es un proceso deliberado y lento, y es bueno
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NICOLAS ANTONIELLO:

JEFF OSBORN:

WES HARDAKER:

si es lento porque puede también rastrear todo lo que se esta haciendo

y también rastrear todo lo que se hace en esa parte.

Muy Bien, no hay mas preguntas en el pod de preguntas y
respuestas.... Ah, ;hay una en el pod? Una mas. Voy a pedir que
reformulen la pregunta porque no logré entender correctamente la
pregunta, hasta el momento no esta reformulada, la voy a leer de
todas formas para ver si pueden comprenderla, pero dice lo siguiente:
“Considerando el potencial de la inteligencia artificial para procesar
eficientemente grandes voliumenes de datos, ;seria posible explorar
una colaboracién entre la inteligencia artificial y los servidores raiz?
Particularmente mantenida por organizaciones como, por ejemplo, la
NASA, con el fin de mejorar la recoleccién y analisis de datos

meteoroldgicos.

No.

Gracias, Jeff. A ver, una vez mas. Siempre recibimos la pregunta de por
qué, yo me hago siempre esa pregunta, ;por qué? ;Cual es el
beneficio? La inteligencia artificial es una herramienta maravillosa, a
mi me encanta, pero a menos que haya un objetivo no es una entidad
de inteligencia que pueda lograr una tecnologia, no esta el punto de
hacer invenciones todavia, no logra hacer invenciones, entonces

cuando hablamos de la zona raiz la respuesta va a ser “no”.
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JEFF OSBORN:

NICOLAS ANTONIELLO:

[FIN DE LA TRANSCRIPCION]

Bueno, disculpen, pero la respuesta para mi es no.

Parece que no hay mas preguntas en el pod de preguntas y respuestas,
y si no hay preguntas en la audiencia quiero agradecer a todos por esta
excelente presentacion, ha sido un placer tenerlos aqui y poder
hacerles las preguntas pertinentes, asi que, muchisimas gracias a
todos. Ahora vamos a detener la grabacion y, nuevamente, gracias a

todos, damos por finalizada la sesion.
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