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ICANNS81 | Assembleia Geral Anual - Encontro conjunto: GAC e SSAC
Domingo, 10 de novembro de 2024 - 16h30 as 17h30 TRT

JULIA CHARVOLEN:

NIGEL HICKSON:

RAM MOHAN:

0i. Bem-vindos a reunido do GAC e SSAC. Eu sou Julia, da equipe de
apoio. A sessdo estd sendo gravada e é regida pelos padrdes de

comportamento da ICANN e pelas politicas anti-assédio.

As perguntas e comentarios serdo lidas em voz alta se forem inseridas
no chat. Teremos interpretacdo simultanea dos seis idiomas da ONU e
portugués. Levante amao no Zoom para pedir a palavra, digam em que

idioma forem falar se nao for inglés. Passo a palavra a Nigel Hickson.

0i, boa tarde. J4 me ouviram falar muitissimo, mas nesta sessdo vou
falar menos e amanha nada. O Nico se desculpou porque ele tem uma
sessao no board da ICANN. A relacao do GAC e SSAC, a proporcao de

sessoes entre o GAC e o SSAC.

E como deve ser de participantes. E um prazer ter essa oportunidade
aqui de encontrar-nos com o SSAC, como faz anos que fazemos e é
muito interessante ouvir eles e eu vou moderar as perguntas. Mas eu

passo a palavra a Ram.

Obrigado por convidar o SSAC aqui no GAC, é sempre um prazer estar

aqui. Eu sou presidente do SSAC, e antes de comecar com a agenda, eu

Observagdo: O contelido deste documento é produto resultante da transcri¢céo de um arquivo de dudio para

um arquivo de texto. Ainda levando em conta que a transcrigéo é fiel ao dudio na sua maior proporgéo, em

alguns casos pode estar incompleta ou inexata por falta de fidelidade do dudio, bem como pode ter sido
corrigida gramaticalmente para melhorar a qualidade e compreensdo do texto. Esta transcri¢do é
proporcionada como material adicional ao arquivo de dudio, mas néo deve ser considerada como registro

official.
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TARA WHALEN:

BARRY LEIBA:

SUZANNE WOOLF:

RAM MOHAN:

vou aqui apresentar meus colegas para que cada um deles se
apresente. Sao todos os membros do SSAC e vocés verao a diversidade
em conhecimentos e experiéncia. Aqui a minha direita Rod Rasmussen,
Merike Kaeo, Greg Aaron, Robert Guerra, Warren Kumari, John Levine,

Steve Crocker, Tara Whalen.

Tara Whalen, eu sou vice-presidente do SSAC.

Barry Leiba. Queria aqui advertir que o Warren tem um chapéu melhor

do que o meu.

Sim, em geral tem muitos chapéus aqui.

Tem outros membros que estao levantando a mao aqui no fundo da
sala para participar dessa sessdao, entdao muito obrigado aqui, Nigel,
pelo convite. Aqui tem alguém que precisa ainda levantar a mao, mas
tudo bem. Pensamos que primeiramente, considerando que nem todos
vocés ja nos conhecem, vamos dedicar uns minutos para apresentar e
quem somos nds, o que fazemos e depois passaremos para os assuntos

na pauta.

E, se observamos a missao da ICANN, fica claro que a SSAC tem a
incumbéncia de cumprir a missdo da ICANN, somos o Comité
Consultivo. Como vocés, ndo temos um poder formal na estrutura da
ICANN e isso esta muito bem, porque as recomendagdes devem ser algo
natural, que aparecem, desaparecem e ndo sao sujeitas a elei¢des ou

votacgdo.
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E aqui nesses slides vemos que nos encontramos no mundo inteiro ou
na maioria das partes desse mundo e estamos aumentando ainda mais
a diversidade entre os membros. E este ano temos nove novos
membros e dois deles da Africa e de outras partes do mundo. Isso é
muito bom. E a razdo fundamental de porque o pessoal que estd no
SSAC sdo selecionados para fazer parte do SSAC é porque eles tém uma

experiéncia especifica e profunda da area em que se especializam.

Sdo especialistas ou tem experiéncia no seu campo de acdo técnica.
Sdo pessoas que sdo especialistas em diferentes areas e com muitos
conhecimentos, muita expertise e isso é porque, principalmente,
estamos focados em fazer recomendacgdes técnicas a comunidade na
qual os servimos. E temos um grupo entdo de pessoas do campo

técnico.

Essa é a equipe de lideranca do SSAC. Aqui a minha esquerda vemos os
membros selecionados e eleitos para fazer parte da equipe de lideranca
e também vemos a equipe de apoio para politicas. E eu queria
mencionar isso, especialmente porque a diferenca de outras partes da
ICANN é que a equipe de apoio... No SSAC temos Steve Cheng, entre
outros, mas principalmente eles sao especialistas qualificados por
direito préoprio e contribuem para as nossas discussées e ndo sdo
apenas tomadores de notas, mas eles, contrariamente, oferecem e
fazem contribuigGes muito Uteis sobre os diferentes assuntos que nos

interessam e vemos aqui varios deles.
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TARA WHALEN:

E se observamos todo o SSAC, vemos que ha ainda uma maior
variedade de pessoas, pessoas da sociedade civil, centro académico,
empresas, governos, forcas de policiamento, supervisao. E para entrar
no SSAC é um processo aberto de solicitagdes. Hd um comité de
membros no SSAC que classifica as solicitacOes, faz as entrevistas e

também recomendam novos membros.

0 SSAC, portanto, apoia essas pessoas, oferece uma lista de membros
recomendados, diretorias. E a diretoria da ICANN, finalmente, designa
essas pessoas. Eu vou pedir a Tara que fale sobre essa questao aqui,

que esta no centro do que o SSAC faz.

Muito obrigada. N6s produzimos muito material técnico. Ja faz anos
que fazemosisso com assuntos variados como seguranca, estabilidade,
identificadores Unicos, todo um feixe de assuntos e sempre voltamos
aos nossos assuntos de base com foco e neles disponibilizamos esses
materiais para a comunidade e vocés podem recorrer ao SSAC para

também fazer consultas, aqui estdo os assuntos principais.

O principal é o abuso ao DNS, porque o DNS é um sistema muito
importante com muito abuso online e é uma ferramenta muito Util para
os maliciosos. E também é importante o que nds fazemos para mitigar

esses atos criminosos.

E uma segunda area que para aqueles que estdo esperando para a nova
rodada, estdo os novos gTLDs, que sempre sao agregados novos nomes

no sistema. E aqui surgem problemas de seguranca e estabilidade
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como a coalizdo de nomes. E feita uma anélise pela qual estudamos que
acontece quando ha uma expansdo para evitar confusdo entre as
cadeias de caracteres e sempre recebemos consultas para oferecer

recomendagdes sobre esse assunto.

E terceiro, DNSSEC que tem a ver com a seguranca, a tecnologia da
seguranca, ja trabalhamos faz tempo nisso com uma tecnologia que
estamos tentando implementar e é um assunto complexo, é uma
tecnologia complexa. E necessario um tempo para entender como
funciona. E ha coisas como ter uma melhor automacdo para que haja

uma melhor funcionalidade do DNSSEC.

Também estdo os espagos de nomes altamente. Essa é uma questdo
que surgiu ja faz uns anos com o aparecimento dos blockchain, mas ha
outros sistemas de espacos de nomes, como pessoas, como a
criptomoeda, que permitem que vocé compre diferentes dominios.
Com isso traz problemas e isso coexiste também e interage com o DNS.
E por dltimo, um assunto que esta muito presente aqui é a governanca
da internet, especificamente sobre os assuntos da seguranca e

estabilidade, sdo muito importantes aqui.

Ha muitos problemas na internet quanto a seguranca, estabilidade e
para tomar decisGes num espago é muito Util que vocés tenham uma
orientacdo muito clara e muito Util dos especialistas, os experts
técnicos. E também sabemos que o nosso trabalho se torna mais forte
qguando recebemos o input daqueles que estao trabalhando, que fazem

essas consultas. Isso nos permite dar respostas detalhadas.
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E importante interagir com aqueles que consultam e nés chamamos os
especialistas, os assuntos sao consultados, por exemplo, no espago das
politicas e trabalhamos de forma colaborativa para elaborar o tipo de
recomendacao certa. E agora temos alguns grupos de trabalho que
estdo produzindo materiais e duas das iniciativas atuais sao as de um

grupo de software de cddigo aberto e gratuito.

A infraestrutura do DNS, alguns de vocés sabem que muitos dos
componentes sao implementados na infraestrutura do DNS e muitos
sdo iniciativas de codigo aberto que podem ser grupos grandes ou
pequenos, com diferentes montantes de fundos de financiamento,
como contratos, seguros, relacdes em diferentes partes e essa é uma

parte da infraestrutura critica do funcionamento do DNS.

Seria Gtil que mostrar algumas das dependéncias nesse sentido. E
também fazer perguntas ou premissas sobre o software das pessoas,
sobre o que pode ser feito ou nao pensando na confiabilidade e a
solidez desses softwares. Entdo, aqui, ndo sei se meus colegas querem
mencionar alguma coisa ou ndo. Esse é o meu resumo. Se esta faltando

ou alguma coisa no meu resumo? Nao? Esta tudo bem?

Se estiverem interessados num software de cddigo aberto, pode
perguntar. E também estamos trabalhando na filtragem e
bloqueamento do DNS e um dos mecanismos de fazer o bloqueamento
de blogueio de contetido online tem a ver com o DNS para gerenciar o

bloqueamento de conteldo entre usuarios finais e os recursos, ja faz
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RAM MOHAN:

NIGEL HICKSON:

um tempo que fazemos isso. E uma tecnologia que utilizamos e ja faz
as Ultimas recomendagdes que foram publicadas faz mais de uma
década e muita coisa ja mudou desde entdo no campo tecnoldgico e

regulatorio.

Quanto ao tecnoldgico, muitas consultas do DNS vdo passando por vias
que sdo menos Obvias e que as pessoas talvez ndo podem olhar como
sdo utilizadas, € uma area em que temos inputs e estamos falando com
as pessoas no setor das politicas. E recentemente falamos bastante
com o pessoal encarregado das politicas na ICANN, o que eles estdo
fazendo no espago de politica e realmente isso € muito positivo para
nos. Sdo questdes prementes e gostamos muito desse processo

colaborativo.

Entdo, essa é uma visdo geral de todos os topicos, mas temos um nivel

mais detalhado. Ndo sei quem quer falar aqui no préximo slide.

Antes de passar para o proximo. Nigel, vocé pode verificar se ha alguma

pergunta ou intervencao?

Sim, pensava fazer isso porque é muita informacdo. E interessante
como vocés tém estdao apresentando os temas aqui. Mais alguma
pergunta, observacao antes de passarmos aos problemas com o
blockchain? E a inteligéncia artificial também. Desculpem, ndo sei se
tem alguém aqui online que queira perguntar. Os nossos amigos da

Unido Europeia.
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GEMMA CAROLILLO:

BARRY LEIBA:

RAM MOHAN:

NIGEL HICKSON:

RAM MOHAN:

Gemma Carolillo, da Comissdo Europeia. Um comentario breve.
Primeiro, é muito bom ver que... (inint) [00:18:20] do que vocés estdo
fazendo sdo coisas que coincidem muito com o que nds estamos
fazendo. E isso é frequente, sim, mas ha uma outra pergunta
importante que, pelo que entendi, é sobre o trabalho, a seguranca no
cédigo aberto é algo que acabou de comecar agora? E é muito
interessante e de grande interesse para nos. E é importante que
entremos em contato com vocés para obter mais informacao sobre

esse trabalho.

Fala Barry Leiba, co-presidente do grupo de trabalho produzindo esses
documentos. Vai ser muito bom apresentar esses relatérios
periodicamente a medida que formos avangando, vai rapidamente
talvez que possamos apresentar uma atualizacdo de onde nds nos

encontramos.

E uma coisa que eu gostaria de agregar aqui, além do que o Barry
mencionou, é que também é a oportunidade de que as partes dos
grupos convidem especialistas ou aquelas que tém informacdo para
informar aqui sobre o que os grupos de trabalho estdo fazendo no

SSAC. Podemos fazer isso nas proximas sessoes.

Podemos entdo falar mais sobre isso depois.

Jeff Bedser deveria estar aqui, mas infelizmente ele ndo estad se

sentindo muito bem, entdo eu vou apresentar essa parte. Eu achei que

seria Gtil explicar algumas perspectivas dos nossos membros sobre
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abuso do DNS. O SSAC nao tem um grupo de trabalho que precisa fazer
uma recomendacdo de consenso. E 0 que vocés verdo aqui é baseado

no conhecimento dos nossos membros.

Nds estamos falando como SSAC, mas baseados no conhecimento e
expertise de alguns dos nossos membros. Entdo a gente, a
aprendizagem de maquina e inteligéncia artificial. A aprendizagem de
maquina é um subconjunto em que os algoritmos aprendem dos dados
e predizem ou tomam decisdes. Entdo, essa aprendizagem de maquina

€ uma parte da inteligéncia artificial.

O abuso do DNS pode ser uma excelente aplicacdo de IA. Entdo, os
criminosos que ja sdo ou desejam podem utilizar, porque a inteligéncia
artificial, especialmente a generativa, é uma boa forma de criar novo
texto, imagens, videos, outros artefatos como logotipos de banco, por
exemplo. Utilizando entdo esse aprendizado de maquina aplicada a IA
pode criar e-mails e mensagem de texto que parecem ter sido criados
por um humano. Entdo, quanto mais auténtico for, maior a

probabilidade de que os alvos sejam vitimas.

E entdo a IA generativa. No passado, quando recebia um e-mail de
phishing sempre se notava alguma coisa errada ou as maidsculas ndo
estavam certas, a ortografia errada, mas isso pode ser traduzido
automaticamente de um idioma para varios outros, e isso significa que

a escala e o escopo do problema se amplia drasticamente.
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Entdo, quando olharmos o lado o combate ao abuso de DNS usava
reconhecimento de padrdes como mecanismo primario para combater
o abuso em escala. Entdo, por exemplo, se vé as informagdes
subjacentes ao nome de dominio, os enderecos de IP associados, qual

é o recurso, o nome registrado por um registrador.

Entdo esses templates padrGes, esses modelos sao reutilizados e
valores de (hash) [00:24:44], porque no passado, quando isso era feito
por humanos havia... entdo padrdes acessiveis e repetitivos com a IA
generativa, cada dominio especifico pode ser completamente copiado
e sao gerados em quatro horas, por exemplo, e agregados ao arquivo
da zona. Antes, o phishing era uma mensagem para 400 pessoas e agora

sdo 100.000 mensagens para 100.000 individuos diferentes.

Quiais sdo os outros usos de IA para abuso? Estamos vendo que a IA esta
sendo usada recente por sock puppeting, que é a criagdo e o uso de
identidades falsas que combinadas entdo para o registro de dominios e
contas de hospedagem. Ha uso também para imagens intimas ndo
consensuais, material de abuso infantil, abuso sexual infantil e
falsificacdo, especialmente, que se pode criar documentos de
identidade em alguma jurisdicdo. Por exemplo, tem cddigos de pais
que vocé precisa fornecer uma identidade para registrar o nome, mas

agora vocé pode criar uma identidade falsa.

Entdo, essa medida de seguranca pode ser superada facilmente. As
imagens geradas por |A estdo ligadas ao conteldo e se algumas

imagens sdao mais realistas, outras menos, mas estado ficando cada vez
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melhores. Entdo, os mesmos prompts de anos atras, produziam

imagens que ndo pareciam ser geradas por um designer grafico.

E dificil ler o que estd nesse slide, mas sdo dados de um relatério de
pesquisa que mostra a frequéncia de taticas para o mau uso da IA
generativa, entdo (inint) [00:28:09] identidade, amplificagdo. O slide
anterior mostrava de forma geral e aqui mostra cada mau uso dessa

inteligéncia artificial generativa.

Como foi dito anteriormente, as imagens de IA parecem estar gerando
imagens cada vez mais escuras, por assim dizer. Embora nem sempre
haja um ataque mais sofisticado, mas a IA generativa aumenta a escala
e o alcance. Aqui estd escrito, os cyber-criminosos vdo
progressivamente integrar as técnicas de IA e esses criminosos ja usam

técnicas nos seus planos.

Nem tudo sdo mas noticias. Exceto pelas imagens, vocé vé aqui os
rostos estdo deformados, entdo nds dizemos para o (inint) [00:29:49] o
que é gerado, embora o aprendizado por maquina pode aumentar a
escala e a frequéncia dos ataques, o |IA pode detectar os e-mails de
phishing. Os e-mails de phishing gerados por IA sdo diferentes dos e-

mails comuns que vocé geraria e sao diferentes dos phishing manual.

E o processamento da linguagem natural ajuda as ferramentas de IA
generativa a entender processos e fabricar textos que parecem ser
auténticos e humanos. Embora essa tecnologia existente, podemos

usar alA paradetectaralA, saber o que esta acontecendo. Entdo, atacar
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vetores e estratégias que usam IA para abuso. Acho que todos ja sabem
disso, a desinformacao politica ndo é necessario, mas usar humanos
praticamente. E abuso orientado para o lucro e escalonamento e

acelerar as empresas criminosas.

O cibercrime esta relacionado com dinheiro, que é gerado para os
criminosos. Entdo, eles utilizam estratégias para garantir o lucro. Entao,
a |A para detectar isso esta se desenvolvendo rapidamente. Entdo, nds
achamos que isso é uma continuagdo do mesmo cenario de ameacas
que haviam. Os atores que decidem utilizar a tecnologia para obter
vantagens, o lucro e a tarefa é garantir que estejamos a par do que esta
acontecendo e empregar medidas que possam mitigar ou mesmo

combater essas praticas ou ameagas.

Eu falei sobre IA e o DNS. Eu ndo vou falar muito sobre blockchain e
DNS, ja falamos disso em outros foruns. Dentro da ICANN ha um
relatorio publicado SSAC123. E também organizamos um painel na
oficina do SSAC 2024, em Washington, em setembro. Esse relatério esta

disponivel e esse painel incluiu especialistas no espago de blockchain.

Incluiu entdo o diretor de tecnologia da ICANN e ha uma excelente
colaboracao entre o SSAC e o OCTO da ICANN para termos essa
coordenagdo em termos de pesquisa. Entdo, para garantir, ndo duplicar

o trabalho.

Aqui do meu ponto de vista, é o slide mais importante e que mais

interessaria o GAC. N6s vemos que ao longo do tempo os que elaboram
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NIGEL HICKSON:

politica, precisam de capacitagdo, precisam ser informados sobre os
principais temas por pessoas que sabem do que estao falando, mas que
falem de forma acessivel, entendivel e ndo sé ficar falando jargdes e nés

temos a oportunidade de fazer isso.

Nds também elaboramos relatdrios que geralmente tém dezenas de
paginas. E o que nds estamos tentando fazer é resumos de 500 palavras,
mais ou menos, uma ou duas paginas. Nos ajudaria muito se vocés nos
dissessem, vocés que elaboram politicas, quais sdo os temas mais
importantes para vocés. Temos 126 artigos escritos. Nos queremos
saber o que seria Util para vocés e queremos trabalhar junto com vocés

para poder fornecer artigos informativos para vocés e seus publicos.

Por exemplo, vocés trabalham no governo, vocés podem ter reunides
importantes sobre resiliéncia, instabilidade e muitas vezes vocé vai
nessa reunido, vocé tem colegas, outros funcionarios que ndo sabem,
nao estdo informados sobre os fatos reais e fazem recomendacdes
sobre o que eles ndo conhecem de fato. Entdo nds precisamos
encontrar como combinar uma solugdo de politica com a viabilidade
técnica. O que é importante é que as politicas sdo sejam elaboradas
com base em fatos, em dados reais. E n6s gostariamos muito de abrir
esse canal com o GAC oferecendo o escopo completo, tanto em termos
de profundidade como de escopo, além dos documentos que nods ja

fornecemos.

Muito obrigado por essa visdo geral. N6s, como elaboradores de

politicas, ndés devemos muito as recomendacbes recebidas da
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ALISA HEAVER:

RAM MOHAN:

NIGEL HICKSON:

comunidade técnica de outras partes da ICANN. Eu lembro bem ha
alguns anos, quando estavamos discutindo abuso de DNS, em termos
da nova rodada de gTLDs e outros temas, que o relatério do SSAC, eu
ndo me lembro do nimero, dava detalhes sobre isso e isso influenciou

muito as nossas recomendagoes.

Eu acho que nds temos muito espaco para trabalharmos juntos e
também a refletir sobre o interesse em blockchain e em particular em
abuso de DNS. Entdo agradego muitissimo por nos informar sobre esses
problemas. Chegou a hora de perguntas ou comentarios. Temos aqui o

representante dos Paises Baixos.

Agradeco pela apresentacgdo, o trabalho do SSAC. Eu ndo tenho muita
certeza se ha uma pessoa de contato no GAC com o SSAC e também o

contrario.

Acho que ndo temos alguém com essa fungao formal. Seria muito bom,
e é claro, e se vocés quiserem podemos designar alguém, mas a Unica
coisa que fazemos no SSAC é que se qualquer pessoa, inclusive essas
pessoas de contato que entrem, que possam participar, mas que tenha
especialmente expertise também seria muito Gtil. O Gabe, que esta aqui
sentado é membro do SSAC, e em alguns casos, o Gabe pode ter acesso

para fazer uma transferéncia de informacao informal.

Obrigado pela pergunta. A resposta para a pergunta é que ndo temos
essa pessoa de contato. E algo que poderiamos considerar porque é

algo importante, porque somos um comité consultivo transparente e a
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IAN SHELDON:

RAM MOHAN:

NIGEL HICKSON:

LEONARD HAUSE:

sua informagdo estd bem publicada, mas seria Gtil ter alguém
trabalhando nessa funcdo. Bom, eu com 6culos, sem 6culos, ndo sei,

ndo consigo ver. Mas o representante da Australia, lan.

Sim, s6 mencionar que ha bastantes pedidos para intervir aqui no
Zoom. Eu sou lan Sheldon da Austrdlia. Obrigado por essa
apresentacdo que é muito Util. H4 muito conhecimento exaustivo
representado aqui e os membros do GAC temos muitos trabalhos,
muitas tarefas no GAC, e também fora da ICANN. Entdo para solicitar a
sua assisténcia, quao grande seria essa assisténcia com assuntos

vinculados ao DNS ou fora desse férum?

Boa pergunta. Bom, a nossa ajuda esta aplicada aqui na ICANN, mas se
vocés precisarem de ajuda dos nossos membros, podem recorrer a ela

fora da ICANN.

Obrigado. Agora Estados Unidos e depois passamos as maos

levantadas aqui no Zoom.

Fala o representante do Departamento dos Estados Unidos. E quando
vocés falaram da combinagao da IA regenerativa e abuso do DNS. Vocés
falaram ou fizeram algumas boas praticas, alguns desses registros, para
que possamos chegar a raiz dos problemas para saber onde esses
problemas comegam? Isto é, algo que possamos ver e identificar como
parte da lA generativa. Eu ndo sei se ha boas praticas nos seus relatorios

e muito obrigado por seu trabalho.
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RAM MOHAN:

NIGEL HICKSON:

GEMMA CAROLILLO:

Eu ndo sei como responder essa pergunta, mas sim, posso pedir alguns
especialistas no SSAC que respondam isso e depois posso transmitir
essa resposta. Mas no espaco da ICANN parte da consideragdo que se é
verdade que embora seja certo que com a IA generativa, depois de
umas horas podemos agregar um nome de dominio a resolucdo,
também podemos ter muitas mensagens alusivas saindo, mas também
podemos no espaco da ICANN para mitigar isso rapidamente. Por
exemplo, se esse abuso acontece num periodo de uma hora, entdo seria
possivel entdo mitigar isso em minutos depois de ser detectado, é essa

pergunta que eu queria fazer.

Obrigado pela pergunta e também a resposta. Fala Gemma, da Unido

Europeia.

Obrigado, Nigel. Como vocés estdo perguntando sobre possiveis
assuntos de interesse, estava pensando que aqui no GAC quando
falamos do uso indevido do DNS, entre outros temas, falamos sobre o
uso de ferramentas preditivas. E na Unido Europeia temos experiéncia
nesse assunto, mas seria muito bom se ja pudéssemos ter material ou
um espaco para continuar trabalhando e analisar o potencial das
ferramentas preditivas para evitar abusos do DNS antes de passarmos
para a mitigacdo, depois no (inint) [00:45:24]. Nao sei se entendi a
questdo da IA generativa. Realmente ndo estamos aumentando todo
um espectro de possiveis ameacas, mas uma quantidade enorme de
ataques que poderiamos ter, mas nao significa que sejam ameacas que

sdo mais sofisticadas.
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RAM MOHAN:

GABRIEL ANDREWS:

RAM MOHAN:

GEMMA CAROLILLO:

RAM MOHAN:

BENEDICT ADDIS:

Obrigado pela pergunta. Sim, é verdade. A escala nas ameagas ¢é o que
aumentou drasticamente e ndo especificamente o espectro delas.

Quem quer aqui, algum membro quer responder ao colega.

Sim, eu posso dar uma perspectiva breve do ponto de vista das forcas
da lei, os grupos criminosos estdo utilizando a IA para fazer suas
atividades mais eficientes, (inint) [00:46:41] n3o criminosos sdo os
velhos truques, s6 que agora estdo utilizando novas ferramentas. Essa
mensagem que podemos transmitir a partir da visibilidade que nds

temos atualmente.

Deveriam reformular essa primeira pergunta para que o0s outros

membros prestem atenc¢do e possam responder.

Muito obrigada. Vou reformular a pergunta. Entre diferentes assuntos,
nos pediram que passassemos aqui para obtermos informacdo do SSAC
no GAC, muitas vezes discutimos sobre os abusos ao DNS e muitas
vezes nos referimos ao uso de ferramentas preditivas para evitar

abusos do DNS antes de chegar a fase da mitigagao.

Alguém que quer responder?

Sim. Algumas questdes sobre 0 abuso do DNS que se prestam ao uso de
ferramentas preditivas como botnets e malwares que utilizam
algoritmos muito preditivos de malware com semanas inclusive antes
de que acontecam e com uma certa exatiddo, podemos diagnostica-los

com uma certa exatidao, mas eu teria seria muito cauteloso com as
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STEVE CROCKER:

NIGEL HICKSON:

T. SANTOSH:

ferramentas da IA e algumas coisas que vao poder servir como

prognosticos, mas nem todas.

Para poder operar processos preditivos é necessario agir com diligéncia
para ter acesso aos registros e dados de registro. Estamos agora num
periodo que é bastante complexo, em que esta na confidencialidade,
privacidade para proteger os usuarios de formas de assédio, etc. Mas ao
mesmo tempo, as vezes é impossivel ter acesso aos dados para fins
legitimos, especificamente para fazer analises preditivas ou

correlagOes entre os dominios.

Portanto, pode ser um pouco enganoso e ndo ¢é facil responder essa
pergunta de como podemos oferecer acesso a esses dados para que
possam se fazer andlise preditiva de que precisa, ao mesmo tempo,
proteger a privacidade. Aqui ha entdo uma inter-relagdo entre essas

duasideias.

Obrigado pela pergunta, pelas respostas. Essa pergunta gerou

respostas excelentes. E Santosh agora da india.

Obrigado Nigel. Obrigado Ram Mohan pela apresentagdo tao detalhada
sobre o abuso do DNS. Vamos comegar falando dos aspectos basicos
agora e a IA pode ajudar com a exatiddo do WHOIS, porque essa é a
questdo basica e porque podemos ter um sistema entdo implementado
em que a ferramenta nos diga bom, isso aqui na mesa ndo esta

exatamente no WHOIS, portanto ndo podemos delegar esse dominio.
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RAM MOHAN:

BARRY LEIBA:

GREG AARON:

Sim, obrigado. A pergunta especifica é o que podemos (inint) [00:50:57]
os algoritmos a uma base de dados, compara-los com o mundo real
para chegar a uma conclusdo. Mas, como o Steve falou, uma grande
parte desses dados ndo estdo disponiveis, ndo estdo tdo protegidos e
hoje ndo esta acessivel os conjuntos de dados que poderiam oferecer
informacdo para essas ferramentas ndo estdo disponiveis, e embora a

tecnologia esteja disponivel.

Eu gostaria de mencionar também que ndo sdo os dados que devemos
verificar, os que n3do estdo disponiveis, mas também aqueles que

precisamos para alimentar a maquina.

Os dados de contato para o dominio ndo estdo disponiveis para muitos
de nds, para empresas de seguranca, 6rgdos da lei, por exemplo, mas
sim ha outras partes que tém esses dados. Como registradores (inint)
[00:52:14] e registradores agora que fazem controles da exatiddo
através de diferentes métodos como .nl nos Paises Baixos ponto .uk e
basicamente agora os registradores sdo aquelas partes que podem

fazer as verificag0es, a exatiddo e impedir um potencial cyberdelito.

Também temos os dados do WHOIS, dados de compra para algumas
ferramentas financeiras utilizados para projetar nomes de dominio,
enderecos IP de fontes, entre outras coisas. Portanto, temos um uso

potencial do IA, mas que ndo estdo nessas partes.
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NIGEL HICKSON:

MARCO HOGEWONING:

RAM MOHAN:

Muito obrigado. Temos mais duas ou trés perguntas no chat, entao
vamos para as perguntas, temos seis minutos, portanto vai ser dificil,

mas devemos resumir. Marco.

Eu vou ser breve. Vou repetir o que os meus colegas falaram. Agradeco
avocés pela ajuda. Vocés perguntam o que é importante para nds e nds
respondemos que tudo é importante. E acho que nos ajuda a entender
o impacto das tecnologias emergentes sobre a estabilidade do DNS,

também a internet em geral.

E gostaria, enquanto as prioridades, o SSAC também esta considerando
o dialogo global vinculado com o pacto digital mundial. E se ha algum
trabalho que possamos fazer para ajudar a todos, é uma oportunidade
para que o SSAC contribua para essas conferéncias globais atuais e isso
tem a ver também com a seguranca e a estabilidade que vocé

mencionou.

Alguns aspectos de seguranca e estabilidade da internet e a governanca
sao assuntos aos quais prestamos aten¢ao permanente, queremos nos
envolver nesses assuntos e nao temos uma estrutura com a qual
possamos enviar um coordenador de links, mas temos membros que
participam ativamente nos seus trabalhos cotidianos e que nos
informam. E parte disso é o que nos levou a criagdo da equipe de
trabalho sobre c6digo aberto. Um dos membros no grupo reconheceu

que o foco colocado em nivel governamental e que poderia ser Gtil.
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BARRY LEIBA:

NIGEL HICKSON:

WANG LANG:

RAM MOHAN:

NIGEL HICKSON:

Ha trés formas em que o SSAC pode e decide trabalhar. Temos a
diretoria que nos pede algo, a comunidade também pede talvez que
nos foquemos em um aspecto X que é importante para a comunidade.

Essa é também uma possibilidade.

Temos mais algumas perguntas. Desculpem. Nao entendi bem a ordem

aqui das perguntas. Ndo, é a vez do Wang Lang.

Muito obrigado pela fantastica apresentagdo. Vocé mencionou o
blockchain, o DNS também e sabemos que a ICANN aceitou trabalhar
com os registradores nesse assunto. O que vocés acham sobre o futuro

do DNS?

O SSAC ndo preparou um relatério especifico sobre o blockchain, mas
sim sobre a evolucdo do DNS, as novas tecnologias. O que eu acho que
a tecnologia esta evoluindo, devemos abracar esses espacos em lugar
de falar em termos de prote¢do dos nossos. Mas o que é importante é
ter outros espagos de nomes querem integrar seu espaco de nomes e
do DNS, o que deveria ser feito de forma responsavel com estabilidade
e seguranca. Esse é o centro disso. E 0 que nds consideramos quanto a
esse assunto. Ha outras questées que poderiam existir, em que
produzimos um relatério sobre o blockchain, mas ha muitos assuntos

que ainda ndo foram cobertos, ainda ndo chegamos |a.

E a vez do Owen Fletcher.
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OWEN FLETCHER:

RAM MOHAN:

MERIKE KAEO:

Essa agdo foi fantastica. A 1A e os abusos do DNS sdo exemplos perfeitos
de um assunto em que os conhecimentos e a expertise do SSCAC
podem ajudar o GAC para tentar criar uma posigao, passar evidéncias e

estarmos informados.

Seria fantastico ter mais esse tipo de interac¢des, incluindo as sessdes
de capacitagdo com o SSAC e eu falei isso no comentario no chat. E esta
apresentacdo descreve um tipo de abuso que nao ¢é especifico para o
DNS, embora muitas dessas coisas podem ser utilizadas pelos
criminosos que cometem abusos do DNS. Vocés consideram, segundo
a definicdo de abuso da ICANN, vocés consideram que a velocidade de
criacdo de dominios falsos vai se acelerar ou que levaria a um aumento
na quantidade de casos de abusos? E algo que deveriamos prever para

0s proximos meses ou anos.

Logico, com a tecnologia e a tecnologia vai permitir que a
complexidade e a escala sejam simples e, portanto, sim, poderiamos
entdo lidar com isso, ha dinheiro aqui para receber por tudo isso. E
ontem o Jeff falou que a labor de um bom phishing é de 25.000 délares,
esse custa 200.000 ddlares e inclusive 1.000 ddlares a rede de nome de
dominios, esse ndo é um fator dissuasivo, ndo. E, portanto, se
seguirmos essa cadeia de logica, veremos que cada vez mais ha esse

tipo de abusos é o que eu acho pessoalmente.

Pessoalmente, eu estou encarregada da seguranca no dia a dia. Eu ndo
confio em nada, nem filtros. Eu quero ver as campanhas que sao feitas.

E 0 que é interessante é que ¢ a inteligéncia artificial que gera isso. Ha
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NIGEL HICKSON:

JULIA CHARVOLEN:

RAM MOHAN:

[FIM DA TRANSCRICAO]

tipos de phishing que cada vez sao mais (inint) [01:00:49] e acho que
eles olham o que a gente publica no Facebook, no LinkedIn e estao
focados especificamente em autoridades especificas. Eles tém a
inteligéncia para que pareca mais crivel. E isso é algo importante.
Quanto mais rapidamente pudermos agir e dissuadir, melhor. Isso é

muito importante.

Acho que devemos encerrar aqui, acabou o tempo. Mas essa foi uma
reunido muito produtiva. E incrivel o trabalho que vocés estdo fazendo
e ha muito interesse nesse trabalho que vocés estdo fazendo. E sempre
é um orgulho para mim falar que muitos de vocés contribuiram nao

apenas ao trabalho da ICANN, mas também da comunidade técnica.

Muito obrigado e obrigado pelo oferecimento de continuar
trabalhando em diferentes assuntos. Encerramos aqui a sessdo. E aos
colegas que estdo aqui no fundo da sala, que horas é que comegcamos a

sessao de amanha, por favor?

Vamos comecar 13:15, horério Local. E sobre assuntos vinculados aos

registros.

Nos agradecemos o convite. Esperamos que nado seja a Ultima vez que

nos convidam, muito obrigado.
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