ICANNS81 Semana de preparacao - Atualiza¢do de conformidade contratual I I

ICANN81 | Semana de preparacdo - Atualizagdo de conformidade contratual
Segunda-feira, 26 de outubro, 2024 - 21h as 22h30 TRT

MAY KIM:

JAMIE HEDLUND:

A sessdo vai comegar. Pego que inicie a gravagao. Ola, e bem-vindos a
Atualizac@o do Programa de Compliance Contratual. Eu sou May Kim.
Eu sou a gerente de participacdo dessa sessdo. Essa sessdo esta sendo
gravada e é regida pelos Padroes de Comportamentos Esperados da
ICANN e politicas antiassédio. As perguntas e comentarios sé serdo
lidos se estiverem de acordo com o formato indicado. N6s teremos
interpretacdo nessa sessao em inglés, francés, espanhol, chinés, russo,
arabe e portugués. Clique no icone de interpretacdo no Zoom e
selecione o idioma, que quiser ouvir durante a sessdo. Se quiser falar,
levante a mao no Zoom e quando chamado, ative seu microfone. Diga
0 seu nome, o idioma que vai falar, se ndo for inglés, e fale devagar para
uma boa interpretacdo. O chat sé pode ser privado entre os painelistas.
Os chats entre participantes serdo vistos pelos painelistas e o host.
Nessa sessao, vamos discutir a aplicagdo da exigéncia de abuso e abuso
do DNS ao protocolo de acesso a dados de registro, auditoria e apoio.
Com isso, eu passo a palavra ao Jamie Hedlund, SVP de Compliance

Contratual e Relagdes com Governos. Entdo, Jamie.

Muito obrigado, May. Agradeco por participarem dessa sessao. Eu sou

responsavel pelo Compliance Contratual e Relagdes com Governos,

Observagdo: O contelido deste documento é produto resultante da transcricéo de um arquivo de dudio para
um arquivo de texto. Ainda levando em conta que a transcri¢do é fiel ao dudio na sua maior proporgéo, em
alguns casos pode estar incompleta ou inexata por falta de fidelidade do dudio, bem como pode ter sido
corrigida gramaticalmente para melhorar a qualidade e compreensdo do texto. Esta transcri¢io é

proporcionada como material adicional ao arquivo de dudio, mas néo deve ser considerada como registro

oficial.



ICANNS81 Semana de preparacao - Atualiza¢do de conformidade contratual I I

LETICIA CASTILLO:

para garantir que as obriga¢des sejam implementadas pelos registros e
registradores. NoOs garantimos que todas as obrigacGes sejam
implementadas a fim de preservar e melhorar a seguranca, estabilidade
e resiliéncia do DNS. Isso é feito através de auditoria, monitoramento
proativo e fazer auditoria bianual. Nos temos métricas e dados e
esperamos, que isso os ajude a informar sobre o trabalho que nds
fazemos. Nos apoiamos iniciativas de grupos de trabalho e de politicas,
dando dados e contribui¢cdes sobre a aplicacado e a exigibilidade das
obrigacGes. E participamos em sessdes de treinamento e divulgacao
com partes contratadas, para que a comunidade saiba quais sdo as
obriga¢des contratuais. Hoje, vamos nos concentrar em algumas areas
importantes para a comunidade e espero que sejam informativas sobre
0 abuso do DNS e RDAP e auditorias de conformidade. Com isso, eu

passo a palavra a Leticia.

Ola a todos. Depois da ultima atualizacdo em fevereiro, falamos da
preparacao do Compliance da ICANN para exigir o cumprimento das
exigéncias. Entdo, como coletar esses dados? Em abril, comegamos,
entdo, aimplementar as exigéncias. Mas temos agora uma definicao de
abuso do DNS para o contrato de credenciamento de registradores e
para o contrato basico de registro, que inclui malware, botnet etc. As
partes contratadas precisam tomar medidas de mitigacdo para
interromper o abuso do DNS comprovado. E os contatos para abuso
devem ser prontamente acessiveis e a exigéncia de uma confirmacao,

de que receberam uma denuncia de abuso as partes denunciantes. E a
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ICANN tem uma recomendac¢do com orientacdes sobre a impetragdo e

a conformidade com esses novos requerimentos.

Levando em conta esses requerimentos, de abril a outubro, iniciamos
192 investigagdes sobre abuso do DNS com registradores e operadores
de registros. Em geral, era malware, spam. Nem todos os abusos, entao,
iniciaram uma investigacdo. Entdo, em 92, as denlncias foram
relacionadas a abuso do DNS. Entdo, foram emitidas notificaces
formais de violagdo a um operador de registro e um registrador, por nao
terem cumprido os requerimentos de mitigacao de abuso do DNS. Ha
um link aqui, nesses slides. Sobre isso, resolvemos 154 investigacdes de
abuso do DNS, com a suspensdo de 2.700 nomes de dominio. Ent3o,
isso é apenas abuso de DNS. A quantidade de denuncias de abuso foi
um pouco mais de 200. Em geral, esse abuso envolve varios nomes de
dominios e, muitas vezes, nas investigacOes, sdo detectados outros
abusos. Entdo, das 192 investigacdes, 154 foram resolvidos com a
suspensdo de 2.700 nomes de dominio. E importante observar que os
casos mitigados, e que foram resolvidos, ha ainda muitas investigagdes
em andamento, que ainda estdo em aberto e serdo incluidas nas

proximas atualizagdes.

Em junho, comecamos a publicar os relatérios mensais sobre as
exigéncias de mitigacdo de abuso do DNS, que foram divididas em
varias categorias e esses relatorios comegaram a ser publicados em 5
de abril. O formato que nés usamos, achamos que da uma visdo ampla
e também inclui atualiza¢gGes regulares. Entdo, esse seria o ponto
inicial. E isso pode mudar com o tempo e agradecemos as

contribuicbes, que vocés tiverem para melhorar isso. Também
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participamos em diversos eventos relacionados as exigéncias de abuso
do DNS. Nés participamos do seminario na semana passada, com
registros e registradores em Pequim e também em Istambul esse més.
Trabalhamos com os colegas do GDS e GSE e participamos o maximo
possivel. E, finalmente, preparamos uma auditoria para validar a

compliance dos operadores de registro e vou explicar isso mais adiante.

Eu disse antes, entdo, das 400 investigacdes de abuso do DNS e outras.
Eu coloquei um grafico aqui das principais razbes para resolver
investigacdes com registradores. Em 52%, o registrador confirmou o
abuso e suspendeu o nome de dominio. Em 21% dos casos, ndo houve
prova acionavel do abuso do DNS e eles estdo em conformidade,
porque recebemos uma explicagdo razoavel do que foi feito. Por
exemplo, um registrador, todas as informag¢des que tinham e se
comunicaram com o titular da conta e viram que esse site estava ligado
com esse titular e ndo estava tomando esse registro. O que aconteceu
também, em 3% dos casos, ou em 12%, entdo o registrador tomou
medidas para interromper o abuso. E 3% foram tomadas outras
medidas para interromper o abuso do DNS por redirecionamento, por

exemplo.

Proximo slide. Aqui mostramos o nimero de casos de DNS resolvidos
pelos registros. O registro resolveu todos os casos. E a grande diferenca
entre os niumeros tem a ver com o fato de que de todas as denuncias
que recebemos foram relacionadas aos registradores e apenas uma
pequena parte aos registros. Entdo, por isso, tivemos 151 casos

resolvidos de registradores e um de registros.
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AMANDA ROSE:

Ao continuar a impor essas obrigacdes, aqui temos dados dos casos
resolvidos no periodo coberto de abril a outubro desse ano. Entdo, em
57%, o registrador investigou a denuncia, suspendeu o dominio. Nesse
caso, ha obrigacdes contratuais de medidas de mitigacdo e para
investigar a denuncia. E em outros casos, depende das politicas do
registrador. E 39% foram tomadas outras medidas pelo registrador, por
exemplo, como contratar o provedor do registro. E entdo, foi feito
contato com o titular e se viu que ndo houve nenhuma violagdo. E com

isso, entdo, eu vou passar para a Amanda Rose.

Muito obrigada, Leticia. Vou falar dos requerimentos de RDAP a partir
de 3 de fevereiro desse ano, quando foi exigida a conformidade com
todos os requerimentos de RDAP. E em cada um desses requerimentos,
ha a exigéncia de implementagdo das versdes mais recentes ou atual
do RDAP, assim como o Manual de Implementagdo. Entdo, estamos no
estagio de inserir os dados de registro de gTLDs, de acordo com a
Especificacdo Temporaria, ou podem usar a versdo mais recente.
Entdo, registrando os dados nos diretérios mais recentes, todas a
partir, entdo de agosto, todos devem utilizar a versao mais recente.
Quanto as exigéncias de nivel de servico, estamos usando as

especifica¢des indicadas na tela.

E para o registrador, apenas ha a especificacdo de fornecer a ICANN um
nome registrado, patrocinado pelo registrador, em cada gTLD a ser
usada para monitorar a porta 43 do WHOIS e RDAP. Em 28 de janeiro,
comegou, entdo, o inicio de encerramento do WHOIS. Entdo, os

registros e registradores ndo precisam mais fornecer servicos do
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WHOIS. Se quiserem, podem continuar, mas, de qualquer forma,
precisam estar em conformidade com as exigéncias do RAA, incluindo
uma notificacdo que dirige a consulta para o servico de RDAP. Proximo

slide.

As nossas iniciativas aqui, para as partes contratadas, que
implementaram o servigo de RDAP e tudo isso em conformidade com o
Manual de Implementacdo Técnica e o perfil de resposta. Entdo, isso
comecou em outubro de 2019 até o presente, e a obrigacdo de ter um
servico contratado. E isso antes, de acordo com o requisito que ja tinha
antes da Especificagdo Temporaria. E é importante que todos os
operadores de registro tenham uma URL registrado na base de dados
da IANA. E quanto aos registradores, s6 ha alguns que ndo atualizaram
a URL no Portal de Servicos de Nomes, e essa é a maneira que o registro
do RDAP funciona com os registros. E vamos acompanhar aqueles que
ainda ndo continuaram fazendo isso. De junho de 2023, depois das
emendas até o presente, temos aplicado ou exigido a conformidade
com o perfil de resposta ao RDAP e os requisitos do Manual de Servigos
Técnicos para assegurarmos e ter atualizacdes periddicas sobre os

casos ,em que ainda sao candidatos.

Aqui temos, isso que tem a ver com o técnico, observamos algumas
questdes comuns, quanto a ndo-conformidade desses requisitos, e
muitas vezes isso tem a ver com uma busca interrompida ao RDAP.
Quanto aos registros principais e conteido do RDAP, eles ndo estdo
configurados como application/RDAP mais JSON, que ¢ utilizado para
o uso dos dados compativel com o usuario. Podemos ver um resultado

muito técnico aqui, e para aqueles que ndo utilizam isso, muitas vezes
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nao é facil de separar e entender o que mostra o registro sobre dados
de registros. Devemos entdo ver onde estdo os dados, visualiza-los de
um formato facil de ler, e sem isso essa busca pode ser interrompida
com uma falha de conexdo. Vemos também que ndo temos um servico
disponivel para IPv6, deve estar em IPv4 e IPv6. E também vemos que o
servigo é oferecido sobre HTTP, mas que deveria ser fornecido apenas
sobre HTTPS. Entdo é possivel que, se tivermos os dois, é possivel que
isso mostre erro ou ndo-conformidade, e o servico RDAP nao retorna o
estado requerido de HTTP. Portanto, os dominios patrocinados devem
dar um status 200 OK, e o status 404 ndo encontrado para dominios ndo
patrocinados. Sabemos que o perfil de resposta tem mais a ver com os
produtos e atos de registro, e é exigido que sejam visualizados nos
servicos de diretorio. Os estados EPP, muitas vezes, ndo sdo mapeados
corretamente de acordo ao status requerido pelo RDAP. As vezes, esse
pode ser um assunto menor, mas o texto nas notificacdes exigidas pela
resposta ou perfil de resposta ndo batem com os formatos, ou estao
formatados incorretamente. Vemos isso no perfil de resposta, e mostra
uma nao-conformidade. Também nos concentramos nos casos, em que
as partes contratadas devem mostrar determinados dados e registros,

gue podem estar faltando na resposta. Vamos para o préximo.

Aqui, inclui trés links, que estardo disponiveis nos slides, uma vez que
forem levadas, feito o upload. E uma delas é a Ferramenta de
Conformidade do RDAP, que permite que os operadores e registradores
facam um diagnostico de seus préprios servigos. E isso esta disponivel
agora para a prevencao do perfil em fevereiro de 2019, e o Manual de
Implementacdo Técnica, mas é importante que seja atualizado para

incluir as versdes de fevereiro de 2024. Também temos a Wiki de
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YAN AGRANONIK:

Ferramenta de Conformidade do RDAP, com informacdes Uteis, alguns
cédigos também da ferramenta de conformidade, que talvez sejam
dificeis de entender para aqueles que ndo estdo acostumados. Mas
aqui, explicamos como ajudar com a implementacao e assegurar-se de
que esteja em conformidade com os requisitos. Depois, o Manual do
RDAP, um bom recurso para usudrios desenvolvedores e outros
envolvidos nas iniciativas de implementagdo de clientes do RDAP.

Concluimos aqui a parte do RDAP, e passo a palavra a Yan Agranonik.

Oi, sou lan Agranonik, responsavel pelas atividades vinculadas as
auditorias no Departamento de Compliance. Houve algumas auditorias
no inicio do ano e finalizamos a auditoria dos registradores, com 62
registradores em escala total. Foram aplicados a todos esses
registradores. Também temos um relatério consolidado, publicado em
agosto, que vocés podem consultar para ver quais sdo as deficiéncias
que encontramos. E também, atualmente, vamos iniciar uma nova
auditoria de conformidade contratual dos registros, que sera feita
também em escala completa, porque vamos concentrar-nos em todas
as decisOes, que observamos. Mas também vamos incluir alguns
requisitos novos sobre mitigacdo de abuso do DNS, e eles serdo
revisados e testados. E enviamos uma solicitacdo de informacao aos
operadores de registro com o Grupo de Partes Interessadas de
Registros. E queremos trabalhar de forma colaborativa para receber
feedback. Vocés podem entrar nesse link aqui, que é do Programa de
Auditoria de Conformidade Contratual. O plano, entdo, é que na

proxima primavera, iniciemos uma auditoria dos registradores
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JONATHAN DENNISON:

novamente, depois isso, os operadores de registro também, que
estamos por iniciar isso. E isso que eu queria compartilhar aqui com

VOCEs.

Muito obrigado, Yan. Eu sou Jonathan Dennison. Vou fazer publicidade
do trabalho, que fazemos em questdes de politicas, grupos de trabalho
e outras iniciativas. Frequentemente, trabalhamos em atividades
vinculadas ao desenvolvimento, a elaboracdo de politicas, muitas
vezes na etapa de implementacdo. E isso é porque isso exige muito
tempo de especialistas na matéria, que muitas vezes acontece aqui
nessa sessdo. Isso traz multiplos beneficios em que participamos,
porque temos muitas vezes diferentes métricas e dados com os quais
podemos trabalhar no cotidiano. As vezes, recebemos alguns dados, ou
sao solicitados alguns dados, e isso pode ter impacto na maneira em
que o trabalho sobre politicas é feito. Também sob a minha
perspectiva, porque nés somos os que, basicamente, estudamos tudo
aquilo que surge da questdo das politicas. Também oferecemos, entdo,
algumas informacdes para podermos entender como foi redigida a
politica e qual é a viabilidade da sua aplicacdo, o que é muito
importante, porque queremos estar alinhados com o que vai sendo

elaborado.

Por outra parte, isso nos permite preparar-nos, se for preciso, e
também para estarmos preparados, quando ja a politica for entrar em
vigor. E aqui vemos alguns exemplos das iniciativas, em que
participamos recentemente. O PDP da Revisdo de Politicas de

Transferéncias, orientacdes sobre os IDNs, também a Revisdo da
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CHRIS LEWIS EVANS:

LETICIA CASTILLO:

Implementacdo de Mecanismos de Protecdo de Direitos. Na Proxima
Rodada, o RDAP, a implementac¢do de credenciamento de servicos de
privacidade e proxy, entre outros e algumas questoes, que tém mais a
ver com a divulgacdo externa. Muitas vezes colaboramos com as
equipes do GSE e GDS e em parceria com eles, para contribuir com
informacdes do nosso Departamento de Compliance sobre algumas
questdes, que podem ser mais importantes e atuais. Por exemplo, aqui,
outubro de 2024, trabalhamos em parceria com uma Sessdo de
Relacionamento com as Partes Contratadas da Turquia sobre
requisitos de abusos, implementacdao do RDAP, interacdao com
compliance, o RDRS, e outros assuntos diversos. E eu acho que... bom,
¢ isso que eu queria mencionar. Acho que ja concluimos essa
apresentacdo, entdo. Entdo, teremos uma Secdao de Perguntas e

Respostas.

Fala, Chris Lewis Evans, aqui, que faz uma pergunta sobre
monitoramento proativo. No inicio, muitas das investigacdes, 192 ao
todo, foram gracas ao monitoramento proativo. Antes de comecar a

investigacao? Leticia, vocé quer responder?

Sim. Oi, Chris, obrigado pela pergunta. As 192 investigacGes de abusos
do DNS por seis meses resultaram de comentarios proativos, enviados
por especialistas e servicos em seguranga, representantes e
instituicOes diversas. Isso, porém, ndo esteve limitado as informacgdes,

nas reclamagGes. Mas houve outras informagdes também envolvidas.

Pagina 10 de 13

[ ANNUAL
@ 81 GENERAL
ICANN MEETING

PREP WEEK



ICANNS81 Semana de preparacao - Atualiza¢do de conformidade contratual I I

NIGEL HICKSON:

LETICIA CASTILLO:

Por exemplo, sobre padrdoes absurdos, e tivemos monitoramento
proativo também, e fomos obtendo mais experiéncia com base em
outras investigacdes e abusos do DNS. Muito bem, muito obrigado.
Alguém levantou a m3o aqui, entre os participantes. E o Nigel Hickson,

aqui.

Sim, obrigado. Podem me ouvir? Sim. Muito bem, sim. Sim, muito
obrigado, boa tarde, muito obrigado pelas explica¢des tdo detalhadas.
E s6 queria ver isso sob uma perspectiva subjetiva, esse é um relatorio
muito interessante dos Ultimos seis meses. E em setembro foi o
momento em que foram implementadas algumas medidas por
compliance, mas a minha pergunta subjetiva é, quanto a sua interagdo
com partes contratadas, isso foi Gtil para vocés, essas medidas de
compliance foram Uteis para vocés? O que vocés acham disso, em
termos do que vocés devem fazer? isso quanto as medidas de

compliance.

Muito obrigada, pergunta muito interessante. E importante deixar o
tempo suficiente, para medir oimpacto, e nos encontramos justamente
nessa instancia. Salvo alguns casos, gostaria de mencionar que temos
algo de visibilidade das interagdes com o DNS, enquanto alguns casos,
mas a maioria desses casos foram resolvidos sem ter que encaminhar
isso para o enforcement. E pelo que entendemos, isso finalmente nao
foi resolvido por compliance, mas realmente queremos pensar em

termos de acordos. E vou dar um exemplo, sim, de algo, de um caso em
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NIGEL HICKSON:

YAN AGRANONIK:

que n3o havia processos estabelecidos. E foi dessa maneira em que nds
criamos um programa especifico do nosso pessoal, para treina-los
sobre o0 abuso do DNS. Ensinamos como implementar o programa, os
marcos, os treinadores, e também a maneira em que pensavamos fazer
os testes, para as pessoas que estdo recebendo esse conhecimento
para testar eles, e foram implementadas medidas também para poder

cumprir. Ndo sei se eu estou respondendo bem a sua pergunta.

Muito obrigado. Sim, foi muito util. Bom, entdo, temos uma pergunta
aqui no chat de Anne Aikman. Como os operadores de registro, como
eles fazem o monitoramento do cumprimento, seguindo os requisitos
de elegibilidade do registrante para, por exemplo, licencas
profissionais? E quais sdo as salvaguardas que sdo aplicadas? Yan, vocé

quer responder?

Sim, posso responder. Em auditorias prévias, quando esses operadores
de registro deveriam verificar a elegibilidade, nds tinhamos algumas
perguntas para verificar, para testar e garantir que medidas fossem
tomadas para verificar a elegibilidade do registro. Por exemplo, se
havia licencas profissionais que eram requeridas, pediamos que fossem
mostradas e que mostrassem o procedimento, pelo qual o operador de
registro aplicava isso. Ndo sei se ha reclamacdes sobre isso, ndo tenho
muita certeza, mas para responder a sua pergunta, esses sdao 0s

mecanismos de verificacdo. E sé isso.

Pagina 12 de 13

ANNUAL
GENERAL
MEETING

PREP WEEK



ICANNS81 Semana de preparacao - Atualiza¢do de conformidade contratual I I

MAY KIM:

YAN AGRANONIK:

MAY KIM:

JAMIE HEDLUND:

[FIM DA TRANSCRICAO]

Muito obrigada. Sim, obrigada. Ndo temos mais perguntas, nem no
chat, nem aqui no Q&A, nem ha maos levantadas. E como vemos aqui
no Ultimo slide, vocés podem enviar mais perguntas ao primeiro link.
Também ha formularios disponiveis online. Também ha relatérios e
métricas de compliance da contratual da ICANN. E também ha um
programa de auditoria. E essa apresentagdo sera publicada no
cronograma da ICANN81, que sera depois da reunido. Sim, ha mais uma
pergunta, vamos ver, acho que é para o Yan. Como sdo escolhidos os

candidatos a auditoria?

Sim, na rodada atual, escolhemos os candidatos utilizando varios
critérios. Usamos dados, que a ICANN coleta de dentincias de abuso do
DNS e também varios outros critérios de parceiros externos de
auditoria para escolher os candidatos. Por exemplo, o niumero de
dendncias recebidas. E vamos compartilhar esses critérios com o Grupo

de Registros e Registradores. Na verdade, ja fizemos isso.

Mais alguma pergunta? Bem, parece que estao todos satisfeitos. Muito

obrigada aos oradores e aos participantes.

Muito obrigado pela participagao.
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