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ICANNS81 | Assembleia Geral Anual - Encontro conjunto: GAC e RSSAC
Domingo, 10 de novembro de 2024 - 9h as 10h TRT

JULIA CHARVOLEN: Bem-vindos a todos. Vamos comecar em uns minutos.

0i, bem-vindos a Reunido Conjunta entre GAC e RSSAC. Sou Julia. Esta
sessdo esta sendo gravada e se rege pelos Comportamentos Esperados
da ICANN e a Politica Antiassédio. Durante a sessdo, so vao ser lidas as
perguntas, que estiverem no chat. Esta reunido esta sendo traduzida
pelos idiomas das Nac¢des Unidas, mais portugués. Se vocés querem
falar, por favor, levantem a mado no Zoom e digam em que idioma vao

falar.

NICOLAS CABALLERO, PRESIDENTE DO GAC: Tal como ja foi informado através dos canais de difusdo e
comunicacao, para aqueles registrados. Todos os anos, 10 de
novembro, cidaddos da nagdao da Turquia observam um minuto de
siléncio as 9h05 AM para comemorar o falecimento de Mustafa Atatiirk,
fundador da Republica da Turquia. Para observar essa comemoragao,
vamos demorar um pouco, uns minutos, cinco apenas, o inicio dessa
sessdo. E vamos comecar a sessdo as 9h10 hora local. Agradeco a Jeff
Osborn, o dissertante da nossa sessao, que vai comegar com a sua
apresentac¢do as 9h10. Entdo, por favor, sintam-se livres de manter seu
préprio minuto de siléncio. Provavelmente escutemos o sinal de dudio

breve, antes desse minuto de comemoragdo. Por isso é que vamos

Observagdo: O contelido deste documento é produto resultante da transcri¢céo de um arquivo de dudio para
um arquivo de texto. Ainda levando em conta que a transcrigéo é fiel ao dudio na sua maior proporgéo, em
alguns casos pode estar incompleta ou inexata por falta de fidelidade do dudio, bem como pode ter sido
corrigida gramaticalmente para melhorar a qualidade e compreensdo do texto. Esta transcri¢do é
proporcionada como material adicional ao arquivo de dudio, mas néo deve ser considerada como registro
oficial.
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JEFF OSBORN:

comegcar as 9h10. Sdo 9h02, quer dizer que daqui a trés minutos vamos
escutar o som, ndo sei se uma sirene, uma campainha, mas ndo se

surpreenda. Bem-vindo, Jeff. Bem-vindo, Rob. Bom dia, diz Jeff.

Bom dia! Espero que meu prezado colega, Dr. Caballero, me dé o sinal
paradeixar de falar. Bom dia, para os que estdao em Istambul. Boa tarde,
boa noite para aqueles que estdo participando de forma remota. Sou
Jeff Osborn, sou o Presidente do RSSAC, o Comité Assessor do Sistema
de Servidores Raiz da ICANN. No meu trabalho cotidiano, sou
presidente do ISC, o desenvolvedor de software de cddigo aberto para
o DNS e outros protocolos da internet. Agradec¢o a oportunidade de ter
a palavra perante vocés hoje e espero que tenhamos deliberagdes
continuas entre os membros do RSSAC e o GAC. Espero que esse seja o
inicio de um dialogo duradouro e ndo uma Unica introducdo ao RSSAC,
o Sistema de Servidores Raiz e Sistema de Nome de Dominio,

propriamente dito.

Em funcdo das contribui¢cdes recebidas do GAC, vamos fazer uma
apresentacao dividida em duas partes. A primeira descreve o Comité
Assessor do Sistema de Servidores Raiz e a forma, em que opera no
Modelo Multissetorial da ICANN. A segunda é uma explicacdo do

sistema de nomes de dominio e de servidores raiz.

Esperamos que essa sessdo seja informativa e esperamos... Entdo,

parte um. Parte dois.

Pagina 2 de 28

ANNUAL
GENERAL
MEETING



PT

NICOLAS CABALLERO, PRESIDENTE DO GAC: Obrigado a todos. Peco desculpas, Jeff, pela interrupcéo.

JEFF OSBORN:

Dou a palavra novamente. Obrigado a todos por cumprir com esses trés

minutos de siléncio.

Obrigado, Nico. Hoje vamos falar... Essa é a apresentacdo errada? Sera?

Bom dia, novamente. Para aqueles que ndo temos um titulo de
engenharia, devem saber que sempre acho divertido, que em todas as
reunioes da ICANN comecem tentando fazer com que as apresentacoes

funcionem.

Primeira parte, Comité de Sessdes dos Servidores Raiz, RSSAC tem uma
atividade muito rigorosamente definida e o propodsito se vé na tela. As
unidades da ICANN estabeleceram seus estatutos e qual é o nosso
proposito? Podem ver na tela. Eu vou citar diretamente os estatutos,
porque eles sao termos sobre o0s quais discutimos tanto tempo que nao
quero me enganar. O alcance é dar assessoramento a ICANN e
comunidade relacionados com seguranca, integridade no sistema de

servidores raiz da internet.

O seguinte slide, vemos que isso foi diretamente removido dos
estatutos. A ICANN vai ter as seguintes responsabilidades. Em primeiro
lugar, comunicar sobre questdes relacionadas com a opera¢ao dos
servidores raiz e suas multiplas instancias com a comunidade técnica e
a comunidade da ICANN. O RSSAC coletara e articulard os
requerimentos para oferecer aqueles que estdo envolvidos com a
revisdo técnica dos protocolos e melhores praticas relacionadas com a

operacao dos servidores do DNS.
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Em segundo lugar, comunicar questGes relativas a administracdo da
zona raiz aqueles que tém uma responsabilidade direta por essa
administracdo. Essas questdes incluem processos e procedimentos
relativos a producdo do arquivo de zona raiz. Em segundo lugar,
participar na avaliacdo de ameacas continuas, bem como analise de
risco do sistema de servidores raiz e recomendar qualquer atividade de
auditoria necessaria para avaliar o estado atual dos servidores raiz e da
zona raiz. Em quarto lugar, responder periodicamente diante da junta
pelas suas atividades, responder perante requisitos de informagao e
opinides da Diretoria, realizar recomendagdes de politicas a

comunidade da ICANN e a Diretoria.

O RSSAC esta formado por membros com direito a voto, operados pelos
servidores raiz. E cada um dos dois operadores indica um membro
principal e outro suplente, e cada operador tem sé um voto no maximo.
O RSSAC recebe os coordenadores de ligacdao com direito a voto da
autoridade da IANA, a entidade que mantém a zona raiz, RZM e o Comité
Assessor de Seguranca e Estabilidade, ou SSAC, entre outros. Além
disso, o RSSAC manda coordenadores de ligagdo ao Board; o Comité
Permanente de Clientes, SSC; o Comité de Revisao da Evolucdo da Zona
Raiz, ou RSER; o Comité de Indicacdes da ICANN, o NomCom e,
conforme seja necessario, informa ah doc os grupos de trabalho da

ICANN.

Além disso, existe um grupo de especialistas em RSSAC, que é um grupo
maior de especialistas que incluem todos os membros do RSSAC. Para
ser membro € a partir de solicitacOes, e essas solicitagdes sdo revistas e

confirmadas por RSSAC. E necessaria experiéncia, conhecimentos na
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infraestrutura do DNS, porque é um grupo de especialistas, que realiza
um trabalho significativo e ndo é um grupo para aprender sobre o DNS.
Ha uma lista de mailing para membros, que recebem convites para

participar nos grupos de especialistas.

E importante reconhecer como desenvolver politicas em RSSAC. E as
caracteristicas desse processo sdo estruturadas, abertas e
transparentes. O processo é transparente, aberto e estruturado.
Desenvolvemos, expressamos e obtemos retroalimentacdo sobre
politicas e plano relacionados com o sistema de servidores raiz. As
politicas do RSSAC sdo, pela sua natureza, recomendagGes para
restaurar o quadro normativo ja estabelecido para operar o sistema de
servidores raiz e sugestdes para continuar com desenvolvimentos, que

permitam pertencer a partir do marco existente.

E possivel observar o que RSSAC n3o é. Ele ndo é uma agéncia de
cumprimento efetivo, também ndo é um organismo de supervisdo. O
RSSAC ndo é um organismo representativo dos operadores de
servidores raiz e também ndo é um organismo representativo do

sistema de servidores raiz.

O RSSAC oferece, periodicamente, assessoramentos sobre diferentes
temas. Isso esta disponivel no website da ICANN. Aqui, temos alguns
exemplos de documentos, que vdo dar uma ideia do tipo de informacgao
e recomendagdes que fazemos. Estdo dentro de uma série de
categorias diferentes. Por exemplo, a histéria do sistema de servidores
raiz estd documentada no RSSAC 023. E temos o crescimento, onde se
fala sobre o crescimento através de diferentes décadas. E depois temos

o sistema de servidores raiz, como vem na tela.
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Adotamos recomendagdes relativas a evolugdo continua da
governanca do sistema de servidores raiz, que também inclui
assessoramento especifico apresentado ao Board da ICANN, que tem a

ver com aimplementacao.

Esse é o final da minha introducdo sobre RSSAC. E agora vou passar a
falar sobre o DNS e dafungao, que desempenha o sistema de servidores
raiz na operagdao do DNS. Para que fique claro, o objetivo dessa
apresentacao é que vocés obtenham mais informagdo sobre o sistema
de servidores raiz e os operadores de servidores raiz. Vamos explicar
qual é a fungdo e o propdsito do DNS, a fungdo de um resolutor de
enderecos, a funcdo de um servidor autorizado, como, quando e por
que se consulta o sistema de servidores raiz e maus entendidos comuns

sobre o sistema de servidores raiz.

Agora vamos passar para o DNS, o sistema de nomes de dominio.
Vamos fazer uma explicagdo basica sobre como funciona o DNS, porque
vai nos permitir falar sobre o sistema de servidores raiz, para que vejam
como encaixa dentro do processo total. Introducdo do DNS. No nivel
basico, podemos dizer que o DNS utiliza nomes humanos para
encontrar enderegos de computadores. Os seres humanos conhecem

nomes de dominio faceis, por exemplo, www.amazon.com. Os

computadores precisam de enderecos de IP, que sdo mais dificeis,
como 18.239.62.181. O DNS e a forma, em que encontramos e sabemos

que www.amazon.com é, em realidade, 18.239.62.181.

No DNS, os nimeros podem mudar, mas 0os nomes s3o sempre 0s
mesmos. Entdo, os dispositivos conectados precisam do DNS para se

encontrar com outros dispositivos conectados. Originariamente,
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pensavamos nisso como uma série de computadores e servidores, mas
a cada vez ha mais quantidades e temos outros dispositivos, como
dispositivos inteligentes e telefones inteligentes. O DNS faz perguntas
sobre nomes de dominio e as respostas sdo entregues em forma de

enderecos IP.

O beneficio do DNS, dbvio, é que é mais amigavel para os seres
humanos. Para nds é mais facil lembrar séries de palavras que de
nimeros. E tdo simples como isso. Mas é importante o ponto de vista
operacional, porque os servicos se tornam operaveis. Podemos aplicar
o nome de dominio, dispositivos aos que queremos chegar e mudar os
enderecos, quando for necessario. Podemos mudar o hardware, a
plataforma, localizagado, tipologia e qualquer outra coisa. Sempre que
tenhamos esse nome Unico, 0 DNS sempre vai nos levara um novo lugar

online.

Essa é uma grande rede distribuida, que é surpreendentemente facil de
utilizar. E uma base de dados delegada, que tem centenas de milhdes
de guias e que é a base de dados mais distribuida. Isso é, em poucas
palavras, o DNS. E claro que é um pouco mais complexo na prética. Para
comegar, os dispositivos tém esses enderecos dos resolutores e ha
milhoes disso. Os resolutores basicamente buscam, encontram e leem
0 que seriam os guias telefonicos da internet, que sdo guias que
mantém os servidores autoritativos, as listas ou entradas de internet.
Sdo os nimeros telefonicos e a informagdo com os contetdos e os

enderecos.

Por exemplo, podemos perguntar simplesmente qual o nimero de

www.amazon.com e a resposta, depois do que eu busquei, era
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18.239.69.181. Uma simples pergunta, uma simples resposta que tem,
que aparece em milhares de segundos e sabemos que tem 500 trilhdes

de vezes de areas de entradas.

Os resolutores recebem os enderecos de servidores autoritativos. E
lembrem que eu disse que os dispositivos obtém essa informacdo dos
resolutores e estes, por sua vez, de servidores autoritativos. Na maioria
dos casos, o resolutor lembra ter perguntado o servidor autoritativo e
lembra também o endereco do nome de dominio solicitado. Isso se
chama armazenagem na rua. Na maioria das vezes, a resposta é
simplesmente um nimero. Entdo, o resolutor tem que aprender o novo

numero e confirmar o nimero antigo.

Ha diferentes camadas. Dependendo de quanta informacgao precisa um
resolutor, vai perguntar ou a ninguém, ou seja, vai checar a sua prépria
memodria, lembrando das ultimas vezes que alguém perguntou. Ou,
situacdo nGmero 2, vai perguntar a um Unico servidor autoritativo.
Vamos supor que estamos procurando www.example. Lembramos a

quem perguntamos e voltamos a fazer a pergunta.

No caso 3, precisamos de mais informacdo. Sabemos que esta em
algum lugar do .com, como nome de dominio de nivel superior. Entdo,
perguntamos a esse servidor autoritativo do dominio de nivel superior,
onde esta esse .example. Vamos supor que aconteceu algum incidente,
onde o resolutor ndo sabe de nada. Devemos perguntar tudo e
perguntamos entdo, onde esta no sistema do servidor raiz, para que o
servidor autoritativo possa encontrar a resposta e colocar outra vez na

rua e ndo ter que fazer esse trabalho todo de novo.
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Agora, vamos revisar um pouco Como aparece o processo no interior do
servidor, no interior do resolutor. A esquerda, hd um quadro cinza que
éoresolutor, e também o fluxo, por sim ou por ndo. E veremos também,
na parte de cima, comeca a pergunta, na parte da esquerda, colocamos

a pergunta, qual é o endereco IP de www.example.com. E queremos

chegar, o que vemos a direita, a resposta, que € a resposta que devolve
o dispositivo solicitado. Entdo, na primeira hipotese, perguntamos

onde estd o endereco IP de www.example.com? Perguntamos ao

resolutor, o resolutor sabe a resposta?

No caso mais comum, o resolutor diz sim, eu sei, tenho essa informacgao
e passo. Entdo, a direita, vemos a frequéncia, que é muito elevada, é
uma questao de rotina, que acontece em mais de 90% das resolugoes.
O resolutor tem a informagao, responde que sim, que tem na memoria

essa resposta.

O menos frequente é o caso, onde n3do ha nada na memoria. Entdo, a

pergunta de novo é qual é o endereco IP www.example.com? O

resolutor recebe a pergunta e a resposta que da é nao, ndo lembro, ndo
conheco a resposta. Entdo, perguntamos, pelo menos conhece qual o

resolutor de www.example.com? E o resolutor sim, conhece. Entao, diz

muito bem, o servidor autoritativo é a quem pergunta e diz “Ajude-me

a buscar, a encontrar esse endereco www.example.com”. Vamos ao

resolutor que conhece, coloca na memaria e mais uma vez se pergunta,
tem a resposta? A resposta, entdo, é sim. E é apenas uma outra etapa

No processo.

Mas, vamos supor que ndo é conhecido o endereco IP do servidor

autoritativo.com. A Unica coisa que conhecemos é www.example.com.
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Entdo, perguntamos agora qual é o endereco IP do servidor autoritativo

www.example.com?. A resposta é ndo. Sabe onde podemos encontrar

www.example.com? Essa é a nova pergunta. E a resposta é mais uma

vez ndo. Pode encontrar o servidor de tudo aquilo que esta no servidor?
Sim, a resposta é positiva. Referido a Amazon.com. Ai o servidor
autoritativo de .com responde. Sim, este é o endereco IP de
example.com. Devolve a resposta a memdria. Conhece a memoria?

Nao. Porque eu tenho que encontrar novamente www.example.com.

Primeiro  encontrei example, agora tenho que entrar

www.example.com. Temos que armar tudo isso.

Entdo, envio o exemplo ao servidor autoritativo. Volta a resposta,
coloca na memdria. Agora sim, a resposta é sim. Mais uma vez, o que eu
fiz é colocar o endereco IP correto, o endereco correto de

www.example.com, mas considerando o pouco que sabia o resolutor,

quando recebeu a pergunta a primeira vez, sdo mais as etapas ou 0s

passos.

Agora, no ultimo caso, temos que envolver o sistema de servidores raiz.
Sabemos tdo pouco, que devemos descer até o nivel mais baixo do
sistema de servidores raiz. Entdo, qual é o endereco IP de www.com?
Conhece onde esta example.com? Ndo, ndo sei. Sabe como chegar a
.com também? N3o. N3o sei absolutamente de nada. E um coitado o

resolutor.

A Unica coisa que sabe é como encontrar os servidores raiz. Entdo, envia
a pergunta como encontro o endereco IP de .com? O sistema de
servidores raiz, a sua Unica fungdo que tem é passar o endereco ao

servidor autorizativo dos TLDs, os dominios de nivel superior. Isso é o
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que faz o sistema de servidores raiz. Reporta o endereco, coloca na

memoria, e o dispositivo pergunta uma coisa muito mais simples.

Conheco, por exemplo, o endere¢o de .com? Nao, para nada. Conhego
o endere¢o IP de .com? Sim, agora sim. Acabaram de passar essa
informacdo. E de example.com? A resposta é sim. Isso sobra aqui, e ai
chegamos a example.com. Esse endereco, colocamos na memoria.
Conhece a resposta completa? E o que segue? Conhece o endereco do
servidor autorizativo de example.com? Conheco. E finalmente ai temos
todas as etapas. Entdo a pergunta é como encontro

www.example.com? O servidor autorizativo conhece a resposta, me da

o endereco IP, coloca na memoria, e agora quando eu pergunto,
finalmente, tem a resposta de onde estd o endereco IP de

www.example.com? A resposta € sim. E aqui aparece a resposta.

Se entenderam até aqui, podem conseguir um trabalho muito bem

remunerado como especialistas em DNS.

NICOLAS CABALLERO, PRESIDENTE DO GAC: Obrigado, Jeff, por sua explicacdo. E o que chamamos

resolucdo do DNS. E de fato, ha um curso muito bom na ICANN Learn,
que explica tudo isso de uma forma um pouco mais simples. Mas eu
queria adicionar, Jeff, que esse pesadelo de etapas diferentes e esses
temas, em definitiva, se resolvem no que se chama armazenamento na

rua. Bom, explique o senhor melhor, porque faz melhor do que eu.
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JEFF OSBORN:

O que devemos lembrar, o importante de todo o processo, é que é
simples em quase todas as hipdteses. E cada vez é mais improvavel a
medida que avancamos nas etapas, quanto mais complexo, é mais
improvavel. No caso absolutamente normal, 0 que acontece... devemos
clicar muito para voltar. Mas devemos comecar com a pergunta:
“Conhece a resposta?”. A memoria diz “Sim”. E vem a resposta. Essa é

a grande maioria dos casos. E o que acontece na grande maioria.

Aquivemos uma descrigdo muito mais resumida. Estdo esses trés niveis
de coisas que perguntamos. A primeira pergunta, perguntamos se
conhecemos o nome de dominio, example.com. Tentamos encontrar o

que esta a esquerda desse www.example.com, ou o que for. Ha varios

exemplos. E ha 350 milhGes de lugares, onde pode estar a resposta,

porque existem aproximadamente 350 milhdes de nomes de dominio.

Mas os nomes de dominio de alto nivel sdo muitos menos. Se
pensamos, por exemplo, em .uk, ou .edu, ou qualquer um dos
conhecidos, a lista € muito menor. Ha 1.450 entidades no mundo, que
geralmente tém entre 1.000 e 10 milhdes de dominios no meio, que sdo
gerenciadas pelos registros de TLD. As pessoas que tém .edu e que
gerenciam .edu e que tém plena responsabilidade pela totalidade

desses nomes.

Vemos que ai a zona raiz nesse esquema é menor. E apenas um
documento. E uma Unica zona. E que basicamente a lista desses 1.450
TLDs e o endereco que faz chegar até ai, é isso. E ndo mantém o sistema
de servidores raiz, mas a IANA, criptograficamente esta bloqueada por

um grupo, que se chama Entidade Encarregada da Manutencdo da
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Zona Raiz. Etem aresponsabilidade de fazer a entrega e a busca a partir

do sistema de servidores raiz.

Dando uma resumida, o servidor raiz o que faz é conter uma cépia da
zona raiz, isso € tudo. A zona raiz tem os enderegos desses 1.450
dominios de nivel superior e nds sabemos quais sdo, o que esta a direita

do ponto, .com, .nl, .jobs, enfim etc.

Cada um desses TLDs tem um servidor autoritativo que conhece o
endereco para a totalidade dos préximos passos. Todos os nomes que
terminam em .com podem ser buscados no servidor autoritativo e
encontrados na senha. Amazon.com, Tempto.com, FloresFrescas.com.
Enfim, todos os servidores autoritativos conhecem esses nomes de
dominios de nivel superior. E isso acontece também que termina com

.nl, .tldjobs,

Por exemplo. Agora, por exemplo, o Jardim.org, que pode ser uma
organizacdo, eu sou o responsavel por todos os nomes de dominios,
que estdo a esquerda. Eles sdo controlados, esses nomes, pelo
registratario que opera o nome de dominio. Ou seja, aqui, sim, ha
centos de milhGes de servidores autoritativos de nomes de dominios,

que existem.

Como veem, é uma hierarquia. O registrador simplesmente encontra e
devolve a resposta. Fizemos ameaca de imprimir isso numa camisa,
mas, enfim. Aqui diz que o mundo dos milissegundos de um resolutor,
as perguntas do sistema de servidores raiz sao estranhas. A maioria das

coisas ja estdo na memoria. Entdo, é mais simples.
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Falemos do sistema de servidores raiz, que da informagao de enderecos
e ndo de conteldos. E, de fato, o que oferece ou proporciona é um
endereco parcial. O sistema de servidores raiz responde apenas a uma
pequena parte da resposta do endereco. A Unica coisa que pergunta, ou
seja, o resolutor, o resolutor pergunta ao sistema de servidores raiz se
pode dar o endere¢o de um servidor autoritativo de um nome de
dominio de nivel superior. Ou seja, faz parte do endereco e ndo é o

endereco completo.

Ndo é conteldo. O sistema de servidores raiz ndo aloja nenhum
endereco de correio, nem contetddo semelhante de forma alguma, nem
entrega, nem transmite essa informacdo, ndo tem nada a ver com
contetdos. Apenas proporciona uma simples parte do enderego.
Entdo, é importante lembrar que o sistema de servidores raiz ndo

administra, nem transfere ou transporta contetdo de internet.

Além disso, o sistema de servidores raiz ndo é um protetor do sistema
de internet. Apenas responde perguntas apresentadas pelos
resolutores de enderecos. E esses resolutores geralmente constroem
respostas com a memoria caché. Ndo perguntam a mais ninguém. Ha
uma série de lugares onde podem buscar antes de consultar o servidor
raiz. E quando chegam ali, é a pena, porque receberam uma pergunta
dificil e estdo em um estado muito dificil, uma coisa que acabou de

aparecer, algum problema grave etc.

E assim que o trafico sempre é transmitido sem ter que esperar o
sistema de servidores raiz. Como previsao geral, menos de 1 a cada 10
mil vezes. é necessario envolver o sistema de servidores raiz. Para obter

aresposta, né.
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Esse sistema de servidores raiz é muito estavel, seguro e resiliente por
diversos motivos. Por uma parte, é extremamente redundante.
Atualmente, hd mais de 1.800 instancias de servidores distribuidos pelo
mundo todo. Cada servidor tem 100% de toda a informacao que
precisa. Ndo é necessario chegar a varios para obter uma resposta.
Qualquer um pode dar esse endereco de qualquer dominio de nivel

superior e o resolutor autoritativo.

Sdo utilizadas diferentes plataformas de hardware. H4 uma grande
variedade de plataformas de hardware, que operam com diferentes
sistemas operacionais. Também operamos com diferentes aplicativos
de DNS por cima desses sistemas operacionais e também daquelas
plataformas de hardware. E também temos um enrotamento diverso.

Entdo, o lugar pelo que vai a informagdo varia em todos os casos.

Do ponto de vista tecnoldgico, isso mostra que ndo é um Unico ponto
de falha tecnoldgica. Uma falha na Microsoft afetaria uma parte muito
pequena. Uma falha em qualquer lugar geraria uma pequena fragao de
dano. E muito importante reconhecer, entdo, que a diversidade do

sistema é precisamente a sua fortaleza.

O sistema do servidor raiz é operado por 12 operadores auténomos.
Cada um deles é independente totalmente dos outros. Os operadores
do servidor raiz cooperam continuamente entre si. Todos conhecemos
eles, nos comunicamos e nos reunimos frequentemente, mas somos
independentes na forma que trabalhamos, como armamos os sistemas

e o que fazemos.
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O resultado, que é muito importante, é que ndo ha nenhum evento de
forca maior, que possa sofrer um operador, como uma ordem judiciaria
restritiva, como aconteceu com a AFRINIC, que possa ter um impacto
nosoutros. Entdo, no sistema de servidores raiz, ndo ha um tnico ponto

de falha institucional.

A estabilidade, seguranca e flexibilidade é um tema do qual falamos
muito. Preocupamo-nos muito, implementamos, trabalhamos. E é
verdade, o sistema opera desde a década de 80 e nunca houve um corte
total de nenhum tipo em todas essas décadas, mais o tempo que

muitos de vocés estdo vivos.

Os atacantes do DNS tentaram e fracassaram, falharam. E totalmente
resiliente. Temos mais de 30 anos de operacdes, 7 dias, 24 horas por dia
e 365 dias por ano. Estou repetindo o que falei, mas acho que é muito
importante reconhecer, que os operadores dos servidores raiz nao
decidem o que ha na zona raiz, simplesmente eles... Esse é um método
de entrega confidvel e autenticado. O titular do nome de dominio

decide a informagao de enderegos de cada dominio.

O registro de TLD decide, qual é o seu endereco de servidor autoritativo
e da esse endereco a IANA. A IANA, por sua vez, autentifica as revisdes
feitas, as direcOes de servidores autoritativos de TLD e da ao organismo
encarregado do requerimento da zona raiz. O encarregado da
manutencdo assina de forma criptografica a zona raiz e da a zona raiz
assinada aos operadores de zona raiz e ao mundo. Isto da aos usuarios
através dos TLDs da IANA e do RCM, o endereco. E isso se confirmou
muitas vezes e tem assinatura criptografica. Além disso, isso é livre e

pode ser utilizado por todo mundo.
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Para resumir, a modo de resumo, o sistema de servidor raiz oferece
informacdo sobre enderecos. O sistema de servidor ndo decide qual é a
informacdo que aparece na zona raiz. A informagdo sobre o TLD é
oferecida pelo TLD e a IANA. O sistema de servidor raiz ndo é uma
sentinela. O sistema tem muito pouca ou nenhuma interagao com os
usuarios finais. Hd uma probabilidade de quase zero, de que alguma
vez tenha havido uma demora no desempenho de internet, devido a
uma demora induzida pelo sistema de servidores raiz. E muito pouco

provavel.

Como resumo, o sistema flexivel ndo tem um sé ponto de falha
tecnoldgica, nem falha institucional. Agradeco muito pela aten¢do de

todos.

NICOLAS CABALLERO, PRESIDENTE DO GAC: Muito obrigado por essa apresentac3o tdo detalhada. Essa

¢ uma aula fundamental, basica, sobre DNS, mas é importante que nos
passem essainformacgdo para os que estamos no GAC. De fato, acho que
ha uma aula que é DNS 101 na plataforma ICANN Learn. Eu recomendo
enfaticamente, que dediquem 30 minutos, uma hora para isso. Nao
quero que se transformem em especialistas em DNS ou engenheiros de
rede, mas serve muito para entender as nuances, quando se encontra
com qualquer coisa relacionada com o DNS, como criptografia, por
exemplo. Ha criptografia simétrica, assimétrica. Poderiamos falar horas

dos assuntos, esses. Mas obrigado, Jeff, Rob.

Ndo sei se ha comentarios, perguntas, alguma coisa que quiserem

mencionar diante do Rob e do Jeff. Deixem que eu veja.
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JULIA CHARVOLEN:

MARCO HOGEWONING:

JEFF OSBORN:

Nico? Alguém levantou a mdo? Marco? Daniel, pode se aproximar? Por

favor. Marco? Acho que levantou a mao.

Sim. Obrigado, Jeff, por uma apresentacao tao facil de entender. Eu sei
que ndo é tdo simples, mas tal como acaba de sussurrar um dos meus
colegas, eu ja ndo escrevo mais triplice W. Eu digo ao meu navegador
que va para ICANN.org e vai me levar para a pagina de inicio da ICANN.
Nao sei se isso afeta a sequéncia do resultado do DNS que acaba de

explicar. E assim?

Essa é uma pergunta muito interessante. A parte importante é que as
palavras podem ser as mesmas, mas os numeros mudam. Quando
clicar sobre ICANN ou sobre uma palavra sublinhada, o sistema,
igualmente, usa as palavras do nome de dominio para indicar para
onde quer ir. O seu aplicativo ndo precisa saber, que vocé passou para
um endereco diferente, porque a frase que vocé utiliza vai se vincular

com aquela palavra, que vocé quer.

Eu fiz essa apresentac¢do para o meu filho, que tem 24 anos. E ele tentou
me explicar, quanto faz que ele ndo digita alguma coisa no navegador.
Falamos o mesmo, mas essa é a forma de mapear recursos de uma
forma comum. Podem utilizar qualquer coisa e ndo é necessario, que
seja compreensivel para os seres humanos. E suficiente com que vocés

escrevam uma cadeia de caracteres e o servidor autoritativo vai saber,
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ROB CAROLINA:

como nos dirigir para o endereco certo. Isso responde a pergunta. Acho

que o Rob quer falar.

Vou fazer algo perigoso, como advogado. Vou tentar explicar algo que
tem a ver com o DNS. Entdo, ja verdo como vou fracassar. Eu acho que
0 que acontece é que a pergunta disse algo assim, como icann.org se
conecta com www.icon.org. E algo que também é configuravel, que
pode configurar o registratario nessa area, nessa zona do nome de
dominio. Entdo, é uma caracteristica do DNS que deve ser configurada
e controlada. Alguns registratarios decidem passar seu nome de
dominio sempre para um Gnico lugar, ao passo que outros deixam de
forma nado definida. E assim a gente vai receber uma resposta que vai
ser “Ndo entendo o que esta pedindo”. A maior parte dos websites
comerciais de forma predeterminada estdao configurados de uma
forma. que ndo é necessario escrever triplice W. Mas é uma funcao, que

depende do que decidiu o registratario.

NICOLAS CABALLERO, PRESIDENTE DO GAC: Obrigado, Rob. Obrigado, Jeff. Obrigado, Paises Baixos,

RUSSELL WORUBA:

pela pergunta. Fala, Papua Nova Guiné.

Obrigado por essa apresentacgao, distintos colegas. Uma pergunta com
relacdo aos dominios genéricos de alto nivel que vao surgir nessa nova

rodada. De que maneira vao encontrar a sequéncia, os servidores raiz,
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JEFF OSBORN:

quando tivermos novos dominios genéricos de alto nivel? E como vai se

resolver isso? Se é que esse tema, esse assunto importa.

Obrigado pela pergunta. Novos dominios de nivel superior,
simplesmente se somam ao arquivo de zona, em lugar de ter 1.450
dominios, havera um ndmero maior. O interessante do ponto de vista
histérico é que até 20 anos atras, a quantidade de servidores de
dominio, que tinham que aumentar por questGes tecnoldgicas. Porque
era necessario para abranger todos os enderecos. Faz 20 anos surgiu
uma tecnologia interessante chamada Anycast, que fez com que fosse
muito facil abranger muita informagdo de maneira bem confiavel. E, a
partir dai, ndo se adicionou nenhum servidor raiz, porque percebemos

que estdvamos preparados excessivamente.

Entdo, se dobrarmos ou triplicarmos os arquivos de zona raiz, ndo vai
ser necessario mudar nada para além de, literalmente, adicionar o
nome a zona raiz. Se pensarmos em um documento que tem 1.400
linhas de texto, ndo é um documento muito grande. Todos pegamos
fotografias com os celulares que tém mil vezes, mais de mil vezes, que
esse tamanho. Passamos para 3.000, 4.000, 5.000. Deveria ter um
impacto zero sobre a forma, que opera o sistema de servidores raiz.

Estou respondendo?

NICOLAS CABALLERO, PRESIDENTE DO GAC: Temos a China e os Estados Unidos. China
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WANG LANG:

JEFF OSBORN:

LARS-JOHAN LIMAN:

Obrigado, Nico. Fala, Wang Lang da China. Obrigado, Jeff, pela sua
informacao tdo detalhada. Tal como mencionou, temos milhares de
instancias no sistema de servidores raiz. Com a tecnologia Anycast e
com o protocolo de Gateway, pensa que essas instancias vao gerar
maiores riscos ou ameacas? Por exemplo, alguma fraude, ou também

hijacking de dados autoritativos.

A existéncia de fraude na zona raiz é algo que, em 30 anos, ndo
experimentamos por parte de ninguém. Mas no mundo da seguranga,
sempre procuramos o que é dificil, inusual ou raro. Eu me sinto tentado
por estar sentado com especialistas na minha frente. Talvez eles
possam dar uma resposta mais minuciosa. Mas, se nao for assim, talvez

passaria o tema para o meu colega da Suécia, Liman.

Desculpe por dar as costas. Eu sou Lars Liman, trabalho em um dos
operadores dos servidores de zona raiz. O tema da fraude ¢ algo que
nds tentamos abordar, ndo apenas nés como operadores de servidores
de zona raiz. Mas toda a comunidade técnica, adicionando fung¢des de
seguranca do DNSSEC, através do qual todos os dados na zona raiz e na
arvore, para os que tentem fazer, mas sem duvida pela zona raiz, todos
os dados sdo assinados criptograficamente. Entdo, é facil verificar se os

dados recebidos sdo certos.

Isso se faz no nivel local, no Resolutor, como contava Jeff. E é possivel
fazer muito perto dos usuarios. Entdo, o fato de que isso seja distribuido

através de muitas instdncias ndo constitui um problema devido ao
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JEFF OSBORN:

WANG LANG:

DNSSEC. Porque é possivel validar a informagdo para garantir, que seja

a correta ou recebé-la muito préxima do usuario final.

Ndo sei se eu pude responder a pergunta.

Sim, obrigado.

NICOLAS CABALLERO, PRESIDENTE DO GAC: Obrigado, China, pela pergunta. E aqui, Jeff, pela resposta.

OWEN:

JEFF OSBORN:

Agora passamos a palavra para os Estados Unidos.

Bom dia, sou Owen, do Departamento dos Estados Unidos. A pergunta
tem a ver com as redundancias. Existe algum processo em andamento
para avaliar, como a estrutura da internet muda constantemente, a
taxa de googlezacao ou diversidade nas diferentes instancias? Se faz
alguma coisa de maneira continua, para ver que existe uma verdadeira

diversificagao?

Obrigado pela pergunta. O interessante do sistema de servidores raiz,
como contei, como eu ja disse aqui, é que ha certo espaco. Se o senhor
consegue me encontrar em algum lugar da reunido, vou contar mais
detalhes de como funciona. Mas eu diria que ha um super

aprovisionamento e uma capacidade excedente da capacidade de
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ROB CAROLINA:

armazenagem. Isso serve para ver como podemos manejar o futuro
aumento de dados. Somos organiza¢des que trabalhamos para garantir
a diversidade. Se ha uma compra de empresa, ndo seja diversa, por o
fato de utilizar diversos hardware, que através do sistema operacional

possa operar de forma diferente.

E o outro elemento é ter suficientes unidades instaladas. Na minha
propria organizacao, a ISC, temos centenas de instancias preparadas.
Temos programas onde, por exemplo, se o senhor me escreve um e-
mail e me pergunta no corredor, se podemos colocar uma instancia a
mais. E uma coisa muito simples que vai funcionar, ndo sei,

dependendo de cada situacdo. Mas em 30 dias, vamos supor.

Mas somos muito abertos e ha outras organiza¢Ges, que podem
simplesmente adicionar novas instancias, quando exigido. Também
dedicamos muito tempo a garantir que, mais uma vez, é dificil ndo
entrar na técnica, mas a topologia e a geografia sdo diferentes. A
topologia de computacdo significa olhar o mapa geogréfico e ver que
se alguma coisa nao funciona, topologicamente os computadores
fazem um trabalho muito bom. E isso manejamos como
excessivamente. Passamos muito tempo nesse ponto e somos muito
abertos a escutar, o que qualquer outro pode dizer para melhorar o

sistema e o funcionamento. E aqui vai completar a ideia o advogado.

Tentando responder a sua pergunta especifica, de como abordar a
diversidade dos operadores dos servidores raiz, além de participar de

forma ativa no RSSAC, também participam em outros féruns. Em
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especial, um férum que n3o é da ICANN, que se centra em assuntos
operacionais, que tém a ver com o sistema de servidores raiz. As
deliberag¢Ges neste forum ndo sdo publicas, ndo sdo publicadas, porque

ha detalhes operacionais muito importantes.

Entdo, respondendo a sua pergunta, este grupo vem estudando e
acompanhando este tema da diversidade da infraestrutura entre os
operadores de servidores raiz. Porque nos perguntamos ja faz tempo,
fazendo a mesma pergunta nés préprios. E se bem os dados ndo séo
publicados por questdes Obvias, posso garantir que, nas nossas
pesquisas internas, descobrimos com satisfacdo que existe a

diversidade, que Jeff mencionou.

NICOLAS CABALLERO, PRESIDENTE DO GAC: Obrigado pela pergunta e resposta. Agora esta a Comiss3o

COMISSAO EUROPEIA:

Europeia. E o senhor ai, ndo posso ver quem é. A Comissdo Europeia

tem a palavra. Depois o senhor.

Obrigado pela interessante apresentacdo. Eu acho que conseguiu o
objetivo de aumentar o nosso conhecimento sobre o sistema. Vejo com
interesse, que o trabalho do RSSAC. Entendo que também esteve
trabalhando na atualizagdo do quadro de governanca. E isso se reflete
nos documentos de recomendacao publicados recentemente. Eu sei
que é um processo em andamento, entdo a pergunta seria: “Ha alguma
coisa nova a reportar, alguma atualizagdo? Como é que esta andando o

trabalho?”. Alguma coisa que possamos comentar. Obrigado.
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JEFF OSBORN:

COMISSAO EUROPEIA:

JEFF OSBORN:

Com o devido respeito, 0 RSSAC ndo é o GWG. Ha outra organizagdo néo
é o RSSAC. Eu ndo me sinto confortavel para falar sobre uma
organizacdo, que é diferente ou de outra organizagdo. Poderia contar a
minha impressdo pessoal por acompanhar o tema, mas seria
irresponsavel da minha parte, para aquelas pessoas que realmente se
desenvolvem ou trabalham no GWG. Sei que ha varias reunies abertas
esta semana. Ha trés, quatro sessdes. Uma delas sdo sessdes abertas. E
facil ver o acompanhamento, mas eu prefiro ndo responder, porque
nao posso falar aqui perante o GAC em nome do GWG. Entdo, peco
desculpas. Eu ndo posso responder. Nao estou evitando a resposta.
Muitos perguntam. Mas, enfim, eu ndo vou falar, porque pediram que

nao fale em nome dessa organizacao.

Eu vou formular, entdo, de novo a pergunta. Queremos entender um
pouco mais o que acontece. O senhor disse que o RSSAC é um
organismo assessor, ndo € representativo dos operadores, mas
queremos entender melhor. Porque eu sei, que trabalhou no espaco de
governancga. Mas, enfim, claro, como o senhor mencionou, ndo quero

que fale em nome de outro.

Vou passar a palavra a Rob.
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ROBERT GOLDBERG

O papel do RSSAC, especificamente, ou as coisas que o RSSAC
trabalhou. Ou como instituicdo, que tem a ver com este tema sdo as
propostas centrais, que o RSSAC apresentou. E que descrevem as
necessidades de infraestrutura. O documento original do RSSAC 307,
adotado ha alguns anos ja e que descreve com detalhes, os diferentes
processos e as decisGes também, que existem ao respeito, devem ser
mais formalizadas: a estrutura de governanca. A medida que evolui o

sistema de servidores raiz, ha uma descri¢do da evolugao.

O RSSAC aqui, adotou, publicou uma série de principios normativos
centrais, que constituem o quadro, o espaco-chave de governanca. Ha
11 principios. Também estdo no RSSAC 037, que sdo descritos também
em outros documentos. E faz pouco tempo no 058. A organizacao
publicou uma lista muito extensa e detalhada de critérios, que para
nods, como instituicdo, pensamos que deveria ser incluida ou deveria
incluir uma lista de governanga para levar todo mundo na direcao
correta. Estas recomendagbes até a ir ao alcance do RSSAC. Talvez
estejam em outros documentos publicados. Mas enfim, até aqui, chega
ao alcance do papel atual do RSSAC, nas deliberagoes sobre

governanga.

O Grupo de Governanga atual, que inclui representantes dos
operadores e outras partes interessadas da comunidade de ICANN, os
coordenadores de ligacdo de diferentes escopos. Enfim, este é outro
ambito, onde as pessoas discutem a evolugdo e os proximos passos.
Falando a titulo pessoal, eu tenho uma sensa¢do muito positiva da
direcao, que estamos tomando. E eu sugiro que entre em contato com

a lideranca do CWG, para ter mais informacdes. E eu acho, apesar disso,
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que a direcdo tomada é positiva e esta € uma semana muito boa para o

CWG.

NICOLAS CABALLERO, PRESIDENTE DO GAC: Obrigado, Comissdo Europeia. Uma dltima pergunta. Peco

KHALED ALTARHUNI:

JEFF OSBORN:

desculpas, peco ao senhor se identificar e faga a pergunta, e com isso

encerro a lista, porque ja estamos atrasados. Por favor.

Fala, Khaled, representante da Libia. Obrigado pela apresentacdo. Eu
queria saber como funciona o sistema de servidores raiz, quando
existem duas versées de IP? O IPv4 e o IPv6 para o mesmo dominio, ou
seja, utilizam a mesma base de dados, dois enderecos e duas versodes

do protocolo IP.

A resposta simples é que funciona muito bem. E o que chamamos de
dual stack ou empilhamento duplo. No DNS ha registros de enderegos
de IPv4 e de IPv6. Por exemplo, n3o sei, talvez eu tenha sido o unico
nesta sala, que [é os arquivos de zona. Mas ha um registro A, que é o
registro de um endereco IPv4, um AAA, que é o registro de IPv6. E logo
da introdugao do IPv6, os sistemas no mundo se desenvolveram muito
bem para obter ambos os sistemas. Todas as instancias no mundo, que
eu conheco apresentam ambas as op¢des, IPv4 e IPv6. Entdo, ha uma
implementacdo plena, e 0 meu colega da Suécia vai ampliar um pouco

porque sabe muito mais.
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LARS-JOHAN LIMAN:

Ndo é que eu sei mais, sou mais inteligente, mas apenas quero
adicionar alguns aspectos. O que o senhor explica é o contetdo da base
de dados e contém ambas as informacgdes. Mas, além disso, todas as
identidades nos servidores da zona raiz, se acessam através do
transporte de IPv. Entdo, ainda quando se acessa de IPv6, também
podem se acessar todas as IPs. Talvez ndo a totalidade, mas no minimo
mais da metade, ou seja, mais do que o suficiente, por enquanto.

Obrigado.

NICOLAS CABALLERO, PRESIDENTE DO GAC: Obrigado, Libia, pela pergunta. Espero que tenha recebido

[FIM DA TRANSCRICAO]

a resposta. E ficamos, como sempre, estamos um pouco atrasados.
Obrigado aqui, a equipe fantastica, Jeff, Rob. Uma salva de palmas para
0s nossos amigos do RSSAC. E iniciamos o trabalho 10h30. Aproveitem

um café turco.
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