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ICANNS82 | Férum da Comunidade - Encontro conjunto: GAC e CPH
Quarta-feira, 12 de margo de 2025 - 9h as 10h PST

JULIA CHARVOLEN

NICO CABALLERO

Bem-vindo a reunido do GAC com a Camara de Partes Contratadas
no dia 12 de Marco, as 09h00, horario local. Essa sessdo é regida
pelos padrées de comportamento e anti-assédio da ICANN. Os
comentarios e perguntas s6 serdo lidos se colocados no formato
correto. Ao falar, diga o seu nome e o idioma, se ndo for em inglés.
Nao esqueca de silenciar os dispositivos quando for falar. As outras

funcionalidades estao na barra do Zoom.

Bom dia, boa tarde, boa noite. Bem-vindos a sessdao do GAC com a
Camara de Partes Contratadas, CPH, Owen Smigelski, Beth Bacon

e Sarah Wyld e Nigel Hickson, vice-presidente.

Temos uma agenda muito interessante hoje. Essa sessao sera de 60
minutos. E vamos falar da WSIS+20, proxima rodada de novos
gTLDs, que é uma questdo obrigatdria e também sobre solicitacGes
urgentes. E vamos falar um pouco do relatério INFERMAL. E, se
houver tempo, teremos uma sessao de perguntas no final. Eu

gueria passar a palavra para Beth Bacon.

Observagdo: O contelido deste documento é produto resultante da transcricéo de um arquivo de dudio para
um arquivo de texto. Ainda levando em conta que a transcri¢do é fiel ao dudio na sua maior proporgéo, em
alguns casos pode estar incompleta ou inexata por falta de fidelidade do dudio, bem como pode ter sido
corrigida gramaticalmente para melhorar a qualidade e compreensdo do texto. Esta transcri¢io é
proporcionada como material adicional ao arquivo de dudio, mas néo deve ser considerada como registro

official.
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BETH BACON

OWEN SMIGELSKI

NICO CABALLERO

CATHERINE PALETTA

NICO CABALLERO

BETH BACON

Ola. Eu sou Beth Bacon. Eu presidente do grupo de registradores.
Obrigada por diminuir as luzes. Damos muito valor a esse
relacionamento. Pode levantar a mado antes do final da

apresentacao. E eu gostaria de passar para o Owen.

Eu sou Owen Smigelski. Eu sou dos registradores.

Muito obrigado, Owen. Catherine. Sarah.

E um prazer estar aqui.

Temos uma apresentagao.

Temos poucos slides. Queriamos para a discussdo. N6s achamos
que valia a pena a discussao sobre WSIS+20, a revisdo. Eu queria
falar o que a comunidade técnica da ICANN esta fazendo em
termos de preparacgdo. Vocés do GAC que vao estar na sala, vocés
estdo dentro desse modelo multisetorial, mas sdo vocés que vao

fazer as negociacdes.

Pagina 2 de 24

82| soron ™™



PT

NICO CABALLERO Uma das coisas interessantes. E que nem todos na sala vio
participar, porque dependendo dos arranjos internos entre
governos, nem necessariamente sao os representantes do GAC que
vao fazer as negociagdes na WSIS. Mas é importante saber o que
sera discutido para informar os diplomatas ou colegas de
diferentes 6rgdos dentro dos nossos governos, para que tenham
ideias durante as reunides. Vocés que fazem isso. Nos sabemos. Eu

sei que a ICANN é um décimo do trabalho de vocés.

BETH BACON Ent3o, nds queremos nos oferecer de fato. E como um recurso. Eu
gostaria de destacar algumas prioridades. Obviamente, apoio para
as linhas de acdo existentes do WSIS para endossar o modelo
multissetorial da governanca da internet em geral e os operadores
da internet, que fazem com que esse sistema de governanga seja
eficiente e inclui esses operadores. Para nds, o modelo continuo é

um modelo multisetorial. Isso é essencial.

Entdo, alguém tem alguma pergunta ou comentario? Eu sei que os
registradores e registros individuais estdo envolvidos nos
processos governamentais de preparagao para a WSIS. Entdo, qual
€ a melhor forma de preparar vocés ou os seus colegas para WSIS.

Estamos aqui como recurso.

NICO CABALLERO Algum comentédrio ou pergunta do GAC? NOs conversamos

bastante sobre a WSIS+20 antes online, durante as nossas
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DAVID BEDARD

JORGE CANCIO

teleconferéncias, entre as reunides da ICANN e durante as nossas
sessOes aqui em Seattle. Mas é muito bom ter essa interacdo direta

com a CPH. Canada e Suica. Canada.

Muito obrigada. Agradeco a presenca de vocés. Sou David Bedard.
E muito importante que as comunidades técnicas estejam
envolvidas na discussdo e eu acho que é importante vocés
ajudarem as suas comunidades e isso é fundamental. Muito

obrigado.

Na Suica. Ola, bom dia. Fala Jorge Cancio, da Suica. Agradeco
muito pela sua presenca e por levantar essa questao. E muito
importante. A revisao do WSIS afeta todo o ecossistema, no qual a
ICANN é um dos peixes que nada nesse oceano. Entdo, quando o
pH da dgua muda ou ha mudanca no ecossistema, isso nos afeta. E
acho muito importante todos nos envolvermos nisso. E muito bom
ver a comunidade técnica nisso e eu acho muito importante. E eu
gostaria também de sugerir que vocés também se unam com
outras partes da comunidade multissetorial: setor empresarial,
academia, sociedade civil, porque quanto mais forte a coalizao,
melhor para as organizacdes. E quando eu estiver na reunidao em
Nova lorque ou depois em Genebra, seria muito bom falar de
posicdes harmonizadas ou compartilhadas com os outros grupos

de partes interessadas.
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NICO CABALLERO Esse é de fato um dos objetivos estratégicos. Eu acho que é o
NUmero 8. E temos um grupo no GAC em si, temos vice-presidentes

designados a esse topico especifico. Dinamarca.

FINN PETERSEN Finn Petersen da Dinamarca. Agradeco aos colegas. Eu estou de
acordo com o que foi falado. A comunidade deve juntar-se. Entao,
no inicio isso foi feito para o Pacto Digital Global. O que eu gostaria
dizer é que, eu acho que poderiam ajudar um pouco mais em
resolver alguns dos problemas. Para nds, a coisa mais importante
nas negociagdes e nas conversas no corredor, convencendo as
pessoas que a nossa legislacdo, a nossa missdo, que é também
levar em conta os interesses publicos. Entdo vocés sdo 0s nossos

apoiadores principais.

BETH BACON Eu gostaria de dizer, vocé esta correto, a ICANN como comunidade,
o que tem feito € melhorar continuamente e que o trabalho seja

eficiente. Acho que vocé esta corretissimo.

RUDY NOLDE Como os que falaram antes de mim, eu acho muito importante que
a comunidade técnica tenha a sua voz e queria dizer que a nivel
nacional e regional seria muito Util, que os registradores e registos

se conectem aos IGFs regionais e nacionais. Como falou a Suica,
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NICO CABALLERO

CHRISTINE ARIDA

CATHERINE PALETTA

seria um bom ponto inicial. Se ainda nao discutiram o GDC do

WSIS. Eu acho que esse é um bom ponto de contato para iniciar.

Antes de passar a palavra ao Egito, eu queria dizer aqui que alguns
membros da camara ja estdo fazendo isso quanto aos féruns do
DNS ao redor do mundo em areas especificas, o Paraguai, alguns
membros ja participaram. Tivemos participacdo das da academia,
do governo, setores técnicos. Entdo ha varios membros da Camara
que estdo aqui e eu estou de acordo com vocés, como Alemanha,
Suica e Dinamarca. Eu acho que seria bom envolver-se com os IGFs
nacionais. Ndo como ponto inicial, porque isso ja foi feito, mas

certamente fortaleceria a cooperacgdo. Agora, Egito.

Christine Arida, do Egito. Eu gostaria de agradecer por trazerem o
tema do WSIS+20. Como foi dito, é muito importante que todas as
partes interessadas se unam e um componente dessa revisdo é o
mandato dos IGFs. Eu acho que a comunidade técnica tem um
papel entre apoiar os IGFs. A discussdo de politicas, nds nos
beneficiamos disso. H4 muito do espaco para fortalecer isso.
Entdo, o IGF da Noruega vem logo depois do processo de

negociacao.

A préxima rodada de novos gTLDs. Estamos aqui para falar das

recomendagdes do GAC e alerta precoce. Eu sei que vocés vao fazer
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capacitacao em Praga, especificamente sobre aprendizagem da
Gltima rodada e como se preparar para alerta precoce e
recomendacdo do GAC. A UPU sugeriu que os paises que
participaram desse processo de alerta precoce e recomendacgdes
possam compartilhar seu conhecimento. Como registros e
registradores temos que pensar o que fizemos. Temos a Beth
Bacon, que estava no GAC na ultima rodada e queremos ser um
recurso para que esse processo seja mais eficiente. Isso vai além
das empresas e dos governos. O que nds queremos é oferecer a

nossa ajuda como recurso. N3o sei se ha comentarios.

NICO CABALLERO Alguma pergunta sobre a recomendacgao do GAC, o alerta precoce?
E como a Catherine falou, os registros podem ser um recurso para

0 GAC, como foi em 2012.

BETH BACON Bom, naquela época eu sé tinha 15 anos. Em 2012, eu era membro
NTAA. Ndo havia nenhum mecanismo. Nessa época era dificil
chegar a um saber como agir. Eu acho que agora esta mais claro,
mas ainda assim o GAC que vai dizer, esse é o processo. Esse é o
momento do processo que deve ser abordado e o GAC esta
interessado que as coisas funcionem. Se vocés tiverem perguntas
sobre o processo. N6s, como solicitantes, e operadores podemos

ajudar muito.
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NICO CABALLERO Foi a minha primeira, naquela época, reunido do GAC, eu tinha 12
anos s6 naquela época. Eu tinha o maior problema em entender as
siglas e esses jargdes malucos. O que vocés estao falando? Entao,

agora temos o Reino Unido.

NIGEL HICKSON Obrigado, senhor presidente. Bom dia. Sou Nigel Hickson, do Reino
Unido. Sim. Eu lembro daquela época. Eu era mais novo, e
excelente nos reunir durante a semana, compartilhar experiéncias
e conhecimentos daquela época, ver como fomos progredindo e
um aspecto é que durante as discussdes no processo da IRT
observamos o manual do solicitante nas sessdes de alertas
precoces, recomenda¢des do GAC e componentes como

cooperagao, contatos.

Entdo, eu sou membro de um pais no GAC, eu tenho uma excecdo
para dar um alerta precoce para uma cadeia especifica. Podemos
ter motivos culturais, politicos para ter esse alerta precoce. E os
membros do GAC provavelmente se lembre disso e isso entdo
depois merecia uma consulta e devia estar disponivel para
consulta com quem propds a cadeia. O que é importante também
e necessario. Isso é importante, porque o alerta precoce é possivel
e é possivel também que a gente o evite, entdo que isso se torne no

sucessor de uma cadeia bem-sucedida.
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NICO CABALLERO Muito obrigado, Reino Unido. Continuamos esperando perguntas,
comentarios, reflexdes antes de passarmos para o préximo
assunto. Ndo vejo nenhuma mao levantada. Owen Smigelski vai

falar. Ele é presidente do Grupo dos Registradores.

OWEN SMIGELSKI Realmente estamos abertos as iniciativas do GAC nas ultimas
semanas. Eu ndo me lembro muito bem como se formam os
prazos, os tempos, mas Fabien e Gabe entraram em contato com
os grupos da comunidade da ICANN para trabalhar nesse sentido,
sobre como autenticar a aplicacao da lei para solicitagdes urgentes
e no escritério, e na comunidade da ICANN, sob o patrocinio da

ICANN em que estamos alavancando isso.

Tivemos isso durante dez anos, trabalhando com advogados de
marcas registradas e o pessoal da ICANN e eu ndo sei se isso
depende dos tribunais ou dos érgdos de aplicacdo da lei, porque
poderiamos ter cita¢gdes judiciais falsas também e ordem de
registro policiais também falsos. E antes, no passado, trabalhamos
na Tucows em que nds tinhamos transferéncias também falsas dos
tribunais, cita¢Oes e notificacOes e é algo que devemos observar
entdo. E eu vejo aqui, como presidente em nome do RDRS, que
podemos selecionar o tipo de requerente e existe uma quantidade
importante de pessoas que acham que isso depende dos érgdos

das leis.

Mas isso ndo é bem assim. Pensando, por exemplo, em .org, o e-

mail, a Beth Bacon sabe bem disso, esse dominio desde o ano 2000
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e isso foi numa num condado muito pequeno, numa area rural dos
Estados Unidos. O governo utilizava o nome de dominio .org e os
policiais também sabiam. Entdo, foi uma requisicdo de forcas da lei
legitima. Ndo temos recursos para investigar esse tipo de coisa
sempre. E bom, sim, encontramos os responsaveis e isso
aconteceu na Tucows com os participantes e é preciso ter algo que
nos indique em que possamos confiar e que pertenca a ordem

publica. E é quem manifesta ser.

NICO CABALLERO Eu sei que temos funcionarios dos érgdos policiais aqui na sala e
abrimos a sessao para que possam pedir a palavra para interagir
com os colegas. Aqui Catherine, Owen, Beth ou Sarah. Ninguém
pediu a palavra? Vamos ver? Sim. Representante da Comissao

Europeia.

GEMMA CAROLILLO Eu ndo pertenco aos érgaos de aplicacdo da lei ou de policiamento.
Mas sim, temos aqui pessoas desse setor. Mas brevemente eu
gostaria de reconhecer que precisamos trabalhar conjuntamente
para abordar essa questdo. Esse exemplo é muito bom, o que o
Finn e o Jorge mencionaram antes. Isto é, como é que nds
podemos indicar nossos paises que esse modelo funciona, porque
as vezes ndo ¢é facil de explicar e nos encontramos em situacGes

graves e ndo temos uma politica definida para lidar com isso.
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Portanto, avancar juntos pode ser Gtil. E ainda mais se mostramos
que o modelo funciona bem. Devemos trabalhar juntos para ver
esse mecanismo de auténtica. E vocé mencionou claramente as
preocupagdes que temos a respeito dessa questdo. E também
precisamos de um prazo. A GNSO chegou a mesma conclusao.

Portanto, podemos trabalhar no prazo pertinente.

NICO CABALLERO Obrigado, Comiss3o Europeia. Agora é a vez da india.

SUSHIL PAL Obrigado, senhor presidente. Eu me pergunto se os representantes
do GAC podem atuar como representantes do setor de
policiamento e se podem autenticar essa reclamacdo ou dendncia.
Talvez deveriamos observar algum outro modelo de autenticacdo,
talvez através de uma verificagdo com uma entidade ou verificagado

de autenticidade.

OWEN SMIGELSKI Quanto ao registro de nomes de dominio, ndo depende de nds
verificar a identidade através de um documento de identidade,
uma carteira de identidade. 99,99% dos casos, os clientes tém
atividades legitimas, portanto, ndo é preciso agregar esse custo,
porque isso poderia significar 25 délares por verificacdo, o que
aumenta o custo do nome de dominio. Portanto, é uma solucdo
que poderia gerar preocupagdes quanto a identidade também.

Agora, se os 6rgdos de policiamento tiverem um acesso especial e
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NICO CABALLERO

SUSHIL PAL

NICO CABALLERO

especialmente aqueles que tém jurisdicao, por exemplo, no nosso
caso, que somos uma companhia americana e trabalhamos com
outros 6rgaos de aplicacdo da lei do mundo, entdo eles tém acesso
especial mais rapido aos nossos dados, mas precisamos confiar

neles.

Eu conheco o Gabe. Eu sei onde ele mora, eu conhego, mas talvez
outras pessoas nos Estados Unidos, que eu ndo conheca também
possa ser legitimamente um representante das forcas de aplicagao
da lei. E por isso que precisamos da autenticacdo para fazer um

controle ou verificagao.

Obrigado, Owen. india concorda?

E s6 um esclarecimento. Para as partes interessadas dos registros,
eu entendo a preocupagao por autenticar. Mas também quando
falamos em 25 délares, esse é um custo que pode ser conversado,
porque na india, as vezes esse custo pode ser de 1 délar. E no GAC
podemos propor a ICANN que aqui participe para ver quais podem
ser as solugoes para verificar. Eu entendo as restricdes que tém a
ver com custos para verificar a identidade, mas acho que isso tem

mesmo a ver com tecnologias.

Continuamos aqui abertos a perguntas ou comentarios. Ninguém

pediu a palavra online, ninguém pediu a palavra aqui na sala.
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Vamos para o proximo. Sarah. Temos aqui a apresentacdo sobre

INFERMAL.

BETH BACON Sim, eu. Vou apresentar, esta no final da agenda, mas sabemos que
0 GAC esta interessado nesse assunto. E segundo as reunies que
tivemos, que vocés tiveram com outros grupos, sabemos que vocés
estdo interessados nos resultados do INFERMAL desse relatério.
N6s ndo somos os Unicos interessados, gostariamos de saber,
porém, o que vocés opinam sobre esse relatério e as suas
consideragoes. Quando vamos discutir sobre todos os dados e os

comentarios, abuso do DNS e os proximos passos.

NICO CABALLERO Pergunta para todos vocés. De que forma esse aumento de 401%
dos abusos do DNS em geral tem a ver com ter uma APl aberta? Ha

alguma relagdo direta com isso. Qual é a correlagdo?

OWEN SMIGELSKI Acho que é um mal-entendido aqui sobre o que significa acesso
através de uma API. Alguém, dono de um nome pode registrar seu
nome, mas ndo pode (inint) [00:33:28] nomes de dominio, porque
sao provedores de backend, portanto, trabalham com
revendedores como o Shopify. Para criar uma conta, entdo
precisamos recorrer a Shopify. Portanto, teremos assim um nome
de dominio através da Tucows. Mas o pessoal no vai diretamente

a Tucows e entdo utiliza a Tucows como uma API e a preocupacao
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SARAH WYLD

NICO CABALLERO

GEMMA CAROLILLO

OWEN SMIGELSKI

que nds temos com esse relatdrio, quando falamos nos API, no

sabemos se isso é indicador de possivel fraude e abuso.

Sim, eu também ouvi falar sobre APl aberta e para acessar a nossa
plataforma, o formulario na nossa plataforma, precisamos que

haja uma autenticagao que primeiro tenham uma conta conosco.

Obrigado Sarah e Owen. Comentérios, perguntas, ideias?

Comissao Europeia.

Obrigada, Nico. Nos falamos sobre esse relatério com varios
grupos. O SSAC na nossa discussao interna sobre abuso do DNS
também com o ALAC. E falamos muito, estamos familiarizados com
o conteddo. Mas uma das coisas que nds perguntamos, inclusive
na sessdo com o ALAC ¢é qual é a reacdo das partes contratadas.
Porque quando lemos os relatdrios, vemos alguns achados que
tém a ver com a questdo especifica de quando falamos de nomes
de dominio registrados de forma maliciosa, e havera sim uma
mitigacdo posterior que pode ndo ser muito efetiva. O que vocés

opinam sobre isso?

Obrigado, Gemma. Eu acho que o relatério é bom, porque explora

uma maneira em que os criminosos agem, mas ndo é completo
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porque nao mostra o que acontece depois. Por exemplo, podemos
entrar no reddit-log-com, e outros podem ndo ingressar, mas evitar
registros maliciosos na sua totalidade é impossivel. N3o sei se é
possivel estabelecer um sistema para saber se havera abuso ou ndo
no registro de nome de dominio. Tecnicamente é impossivel e
haveria muitos falsos positivos. Devemos nos concentrar e
lembrem que o relatério mostra varios nomes de dominio por
registrador por TLD que foram registrados maliciosamente, mas o
que ndo mostra é a mitigacdo como o prazo que acontece entre
que ¢é identificado e em que é bloqueado. Devemos pensar entdo,
nesses tempos de resposta, porque ha tempos de mitigagdo de
muitos registradores mantidos em horas e nao em dias. E 0 mais
importante é ver qual é a velocidade na hora de identificarisso. Em
muitos casos, é uma identificacdo rapida e que tem a ver com
custo-beneficio e ndo com o que pode ser registrar nomes de

dominio nainternet livremente.

BETH BACON Acho que o relatério é interessante. Mostra estudos de caso,
circunstancias. Mas é valioso. E, por exemplo, pegamos os dados e
perguntamos o que podemos fazer como registro ou registrador, o
que poderia ser feito que poderia ter impacto no contexto ou
ambiente que aumente os abusos. Mas também deveriamos olhar,
considerar isso. E estou pensando no que falou o Graeme Bunton,
porque isso tem diferentes botdes de ajuste. Mas ha uma
correlagdo sim, e esse é um bom ponto de dados, especialmente

guando estamos observando os passos que podemostomar contra
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NICO CABALLERO

MARCO HOGEWONING

OWEN SMIGELSKI

abusos do DNS. Também a NetBeacon que esta envolvida aqui e ha
outros pontos importantes que geram o contexto para isso, o
ambiente, uma das coisas que os registradores podem falar. E
"bom, eu vejo isso, vejo um aumento, posso fazer um ajuste e isso
poderia ter um impacto sem um PDP", mas sim utilizando isso
como uma melhor pratica. Entdo um relatério que informa, mas

que ndo antecipa o que poderia acontecer.

Obrigado. Paises Baixos, Reino Unido, Japdo e entdo Paises Baixos.

Eu concordo com o que vocés mencionaram aqui. Ndo é necessario
dedurar aqui aqueles que tém essa fungdo, mas acho que o que
tem aver com o INFERMAL sim mostra que ha uma correlacdo entre
os registros em massa e as APIs. Eu ndo sei se vocés acham, se é
possivel quando a API, distinguir os grandes volumes gerados por
algoritmos e nomes de dominio. Isso em relagdo as solicitagdes em

massa ou pedidos de registro.

Se torna dificil determinar o que quer dizer em massa 5.000? 100?
Entdo, quando se pensa no modelo de revendedor e registrador,
entdo o revendedor pode esperar todo o processo até que o cliente
envie as 10.000. Entao, eles registram em diferentes formas e para
centenas ou milhares de TLDs e cadeias. Entdo, gastar todo esse

tempo para consertar o problema ja é o problema em si. Entdo,
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digamos que em massa € 50, e os criminosos vao registrar 49. Eles

ja sabem disso. Eu acho que nds temos que identificar o tema. O
que importa é o registrador e ndo o nimero em si do que é em

massa ou nao.

CATHERINE PALETTA Eu tenho um registrador, as vezes se vé tendéncias de registros em
massa ou registros que parecem que serao usados para abuso e
ndo se olha s6 se é em massa, mas varios outros fatores, se esse
tipo de conta ja tem outra denincia de abuso ou ha muito abuso
desse pais, entdo é muito dificil de definir como, onde. Se vocé
disser o nimero e disser "bom, isso é massa". As pessoas vao tentar
se escapar disso. Entdo, temos que olhar todos os tipos de registros
junto com outras informagGes para tentar mitigar o abuso de saida.
Entdo, ndo é possivel estabelecer uma politica de consenso para
isso, porque as coisas estdo mudando e é dificil estabelecer uma
norma rigida. Ha muitos usos legitimos de dominios registrados

rapidamente e em sequéncia.

OWEN SMIGELSKI Obrigado. O que eu queria dizer é que os registradores ndo querem
abuso. Na verdade, é o que nds ndo queremos, que a nossa
plataforma tenha uma ma reputacdo, entdo talvez seja mais
barato, nosso (inint) [00:43:44] é uma denuncia de abuso e vamos

perder todo o nosso lucro.
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GEMMA CAROLILLO Eu queria falar especificamente quando vocé diz a mitigacao
rapida e eu acho que isso é importante. Had muitos registradores e
partes contratadas que tém uma resposta rapida de medicacdo,
mas o relatorio mostra que a agdo de mitigacdo rapida em horas é
uma campanha orquestrada, entdo sera que algumas poucas

horas é suficiente para evitar o dano?

E 6bvio que ndo se pode fazer tudo para prevenir o abuso, ndo quer
dizer que ndo se esta fazendo nada. E para nds termos um feedback
abrangente das partes contratadas para que possamos dar uma
olhada, assim como solicitamos o SSAC. Esse relatdrio ndo é o
definitivo de registros maliciosos, mas fornece muitas informagdes

fundamentais sobre as quais podemos avancar.

NIGEL HICKSON Foi excelente discutir o relatério INFERMAL com a GNSO e outras
partes. E um relatério que é muito oportuno. Eu me lembro de
sentar aqui na mesa ha uns seis ou sete anos e perguntado sobre
0s registros em massa e entdo me disseram "Nigel, ndo se

preocupe, estamos fazendo estudos".

Entdo, ndo ha evidéncia do momento de que os que fazem
registros em massa estao fazendo registros maliciosos. Entdo, eu
estive numa conferéncia de nomes de nomes de dominio e foi
demonstrado que, com o uso de inteligéncia artificial através do
revendedor, podem ser registados imediatamente milhares de

nomes ficticios e mostraram como isso pode ser feito rapidamente.
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E eu perguntei como é que esse revendedor te conhece? Vocé esta

sentado aqui? Vocé esta sentado aqui na sala.

Ent30, nesse caso, ndo houve nenhum dano intencional. Mas ha
essa ligacdo do processo automatizado de registro. Nao estou
dizendo que ndo devem existir, mas esses registros em massa
devem estar a par e passo com um elemento de dano. Nés temos
que pensar mais sobre isso, mas eu acho que é chegado o
momento de fazer uma definicdo de escopo de politica disso. Eu sei
que é dificil determinar os nimeros. Isso € o momento de chamado

acao.

0 que vocé disse destaca a complexidade. Quais sdo os atributos
que tornam algo atraente para um criminoso e como usar isso
CoOMo um recurso, como um ponto de dados e isso tem aver coma
definicdo de escopo. E precisamos ter uma pergunta muito clara e
um problema pequeno e definidos. Entao temos que temos que ser

muito especificos dos PDPs.

Talvez a gente tenha trés perguntas, mas é uma de cada vez. Entdo
em seis meses, um ano tenhamos resultados e eu acho que vocés
podem voltar ao governo. Bom, nds tinhamos essa pergunta e
como ela foi muito especifica, conseguimos uma resposta rapida.
E o que vai orientar o futuro da Camara é entender a complexidade

dessas questdes e té-las muito especificas para tentar resolver.

Pagina 19 de 24

32| coutin

ICANN



PT

TOMONORI MIYAMOTO

OWEN SMIGELSKI

NICO CABALLERO

Muito obrigado pela oportunidade de falar com a Camara. Eu sou
Tomo, do Japdo. Ja falamos individualmente sobre abuso de DNS,
o relatério INFERMAL. O efeito desse passo de verificacdo das
informacdes de contato no momento do registro reduz em 60% do
abuso. E eu acho que esse tipo de verificacdo no momento do
registro da mais precisdo e confiabilidade. Mas vocés acham que é

um custo adicional ou uma desvantagem nisso?

N&do é uma questdo de custo adicional, porque se é um cliente, nds
temos que passar por esse processo de verificagdo de e-mail.
Talvez é mais uma questdo, o aspecto mais negativo é da
experiéncia do cliente/usuario. Vocé quer registrar um nome de

dominio e vocé tem passado todo esse processo.

Entdo, eu ndo acho que querer que isso seja imediato ndo seja
prejudicial ao uso legitimo, porque a percentagem de criminosos é
muito menor, muito pequena. Muitas pessoas foram prejudicadas
porque houve uma campanha de fraude ha alguns anos e nds
somamos como de negocios fazer esse processo de verificagdo.
Mas se o processo for muito longo, pode ser prejudicial aos

registrantes.

Agradeco por esclarecer os temas.
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SUSHIL PAL E uma correlacdo e ndo uma relacdo de causa e efeito. Como disse
o Japdo, essa é uma questdo muito complicada e ndo ha
indicadores atraentes suficientes para um criminoso. O incentivo
para um criminoso registrar um nome malicioso é o lucro que
obtém da fraude. E eu concordo com os painelistas, olhar os
registros em massa nao resolve nada. Entdo, pode haver (inint)
[00:53:16] através de IA. Entdo, registrando um nimero menor do
que o possivel limite colocado, vocés poderiam dar informacGes
para a OCTO, para ver se ha alguma uma relacdo de causa e efeito.
E eu acho que as ag¢des tomadas, as medidas tomadas pelos
registradores foram muito importantes e gostariamos de ter o seu
feedback sobre se, por exemplo, que seja obrigatdrio relatar todos

os abusos do DNS.

OWEN SMIGELSKI Eu acho que ndo ha um requerimento de que seja relatado a ICANN
os nomes de dominio. Eu acho que vai custar muito dinheiro, muito
tempo. E um processo bastante complicado de coletar dados
suficientes. Nossos sistemas ndo estdo configurados para isso, o
que a ICANN faz é 6timo, porque olha varias fontes e outros como
NetBeacon e podem nos dar uma ideia melhor do que esta

acontecendo.

NICO CABALLERO O microfone esta aberto ainda. Eu queria dar a palavra ao Michele
Neylon.
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MICHELE NEYLON

NICO CABALLERO

INGRAM NIBLOCK

Obrigado, Nico. Eu acho que nessa conversa uma coisa que esta
faltando é que nado se pode realizar abuso com o dominio em si,
porque o dominio em si é indtil. Eles tém que estar ligado a
infraestrutura, a hospedagem. E o que tem de haver no contrato
com a ICANN, vocés trazem os problemas de abuso da internet a
nos e s6 a nds e os registradores ndo podem resolver isso, porque
os problemas estdo ligados ao resto do ecossistema. Na verdade, é
um abuso de infraestrutura. Eu fico um pouco chocado que os
representantes dos governos aqui tém essa ideia fixa de tornar a
internet livre e aberta em algo altamente regulado. E a liberdade
de expressao e direitos humanos nao estdao sendo discutidos. A
razdo de que negdcios foram muito bem-sucedidos online porque
fizeram isso de forma gratuita, livre e facilmente. Se vocé for sobre

regular esse espaco, vocés vao matar a inovagao.

Mais alguma pergunta ou comentario. Temos a Australia.

Ola, sou Ingram da Australia. Respondendo ao ultimo orador.
Estamos vendo varios desses problemas de forma holistica. A
Australia anunciou san¢des contra um provedor de hospedagem.
No6s também sabemos que ¢é dificil legalmente romper com os
provedores. Mas eu acho que sim. A questdo é olhar a questdo de

forma holistica.
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NICO CABALLERO Algum outro membro do GAC gostaria de agregar algo? Nao vejo
nenhuma mao online. Eu vou passar entdo a palavra ao senhor ali

no fundo.

DEAN MARKS Muito obrigado. Dean Marks do IPC, eu tinha duas perguntas para
a camara das partes contratadas. Quando se fala do prazo para
mitigagdo do abuso, a velocidade disso, isso é muito Util. Isso
sempre é em resposta a denlncias ou solicitagdes, ou sdo abusos

que vocés descobrem por si mesmos?

E a segunda pergunta. Eu sei que um PDP se for muito amplo, vai
demorar anos, entdo ter um escopo bem especifico pode ser muito
mais Gtil. Mas como esse problema é tdo complexo, ha alguma
discussdo sobre compartilhar melhores praticas, ndo como
politica, mas como obrigacdo? Mas entre ccTLD registos e
registrador de ccTLDs e a comunidade para compartilhar as
melhores praticas para ver o que precisa, o que funciona ou ndo. 0
que eu queria falar é o compartilhamento voluntario de melhores

praticas.

OWEN SMIGELSKI Sim. Fazemos muito mais do que resolver abusos e reclamagdes,
temos machine learning, temos compartilhamento de
informagdes. Temos escritos oficiais, ndo oficiais, com a cdmara de

partes contratadas, em que compartilhamos informagdes,
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fazemos trocas. Estamos fazendo muito trabalho, que talvez nao

seja reconhecido, mas sdo iniciativas s6 para aqueles que

participem, sim.

NICO CABALLERO Obrigado. Encerramos aqui. Obrigada, Owen, Sarah, Nigel.
Obrigado aqui pela participagdo e vamos para um bom cafézinho.

E as 10:30 a gente volta.

[FIM DA TRANSCRICAO]
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