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NAO IDENTIFICADO

GULTEN TEPE OKSUZOGLU

NICOLAS CABALLERO

Bom dia a todos. Pego que tomem seus assentos. Vamos comecgar.

Ola e bem vindos a discussdao do GAC e ALAC sobre mitigacdo do
abuso do DNS. Essa sessdo esta sendo gravada e é regida pelas

normas de comportamento da ICANN e anti-assédio.

Durante essa sessdo as perguntas e comentarios sé serdo lidos se
colocados no formato correto. Diga o nome e o idioma que vaifalar
se nao for em inglés, fale de forma clara e devagar para uma boa
interpretacdo. E ndo esqueca de silenciar todos os dispositivos ao
falar. Todas as funcionalidades dessa sessao estdo na barra de
ferramentas do Zoom. Com isso eu passo a palavra ao presidente

do GAC, Nicolas Caballero.

Bom dia, boa tarde, boa noite novamente. Bem-vindos a sessao
sobre a mitiga¢do do abuso do DNS. Temos a Leticia Castilho, da
ICANN Compliance. Sion Lloyd. Bom, ele vai chegar mais tarde.
Graeme do NetBeacon. Levy, de Tucows. Luc e Jeff. Bem-vindos

todos.

Observagdo: O contelido deste documento é produto resultante da transcricéo de um arquivo de dudio para
um arquivo de texto. Ainda levando em conta que a transcri¢do é fiel ao dudio na sua maior proporgéo, em
alguns casos pode estar incompleta ou inexata por falta de fidelidade do dudio, bem como pode ter sido
corrigida gramaticalmente para melhorar a qualidade e compreensdo do texto. Esta transcri¢io é
proporcionada como material adicional ao arquivo de dudio, mas néo deve ser considerada como registro

official.
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E os lideres do GAC sdo Martina Barbero, da Comissdo Europeia, e
Tomonori Miyamoto do Japao. Vamos falar de detalhes e nuances
do abuso do DNS e com isso entao eu gostaria de passar a palavra

ao distinto colega do Japao, Tomonori Miyamoto.

TOMONORI MIYAMOTO Entdo, nés somos liderados por Martina Barbero, da Comissdo
Europeia, que esta online. Eu gostaria de saudar a todos aqui da
mesa como mencionado. Aqui a agenda para essa sessao. Vamos

discutir os resultados da enquete do GAC sobre abuso do DNS.

Teremos uma atualizagcdo do Compliance. O relatério INFERMAL e
vamos discutir a mitigacdo. Quais sdo os proximos passos para
mitigacdo do abuso do DNS. Gostaria de dar o os antecedentes
desse tema. A mitigacdo do abuso do DNS é uma questdo
importante para o GAC. Ja discutimos isso. Aqui em Seattle, na
sessao anterior discutimos como SSAC NCSG, os registros de gTLD
e os registradores tém a obrigacdo contratual de responder aos

relatorios de abuso do DNS.

Ha varias definicdes do abuso do DNS. Alguns paises estdo CSAM, e
a Associagao de Copyright do Japao, e os contratos da ICANN sdo
bem claros. Alguns que se limitam a (inint) [00:04:30] phishing,
pharming e spam. Para lidar com esse desafio é importante cobrir
os trabalhos realizados dentro da ICANN e compartilhar as boas
praticas. Como alguns devem lembrar, esse grafico mostra o

cenario da comunidade da internet.

Pagina 2 de 35 8 2 ‘ E(c))a/IUMMU NITY



PT

NOs temos aqui a autoridade contratual, que tem um mandato
muito limitado, que é com os registros e registradores. Em
vermelho mostramos que muito mais pode ser feito além das
obrigacGes contratuais da ICANN. No outono, discutimos em
Istambul sobre o que podemos fazer dentro da ICANN e discutimos
com as partes interessadas sobre efeitos das emendas dos
contratos e realizamos uma enquete sobre abuso de DNS para que
vissemos os resultados e quais eram também as atividades da

comunidade em relagdo ao abuso do DNS.

E nessa discussao, entao, vamos discutir os resultados da enquete
da ICANN. E também uma atualizacdo do Compliance ou também
a apresentacdo sobre o relatério INFERMAL, métricas de dominio e
discussdo do GAC sobre as proximas etapas. Uma ideia que temos
é que essa cooperagdo continue ou se estenda a todo o

ecossistema.

MARTINA BARBERO Muito obrigada, Tomo. E um prazer estar aqui e apresentar de
forma remota. Eu sou um dos co-lideres do GAC sobre abuso do
DNS. Vamos apresentar brevemente os resultados da enquete do
GAC sobre abuso do DNS, que foi lancada no inicio de 2025. Aqui ja
vemos os resultados. Essa enquete foi planejada de acordo com o
objetivo estratégico quatro do GAC. A ideia é fazer uma consulta
dos membros do GAC observadores, para saber melhor como

abordar as preocupacdes e atingir as expectativas dos governos.
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Entdo essas questdes foram discutidos entre reunides do GAC e
durante as reunides. Entdo, recebemos 21 respostas. Vemos aqui a
distribuicdo  geografica. Temos todos os continentes
representados com diferentes niveis de participagao. E gostaria de
agradecer a todos os membros do GAC que responderam a
enquete, porque nos ajudou muito saber qual é a sua perspectiva,
embora a amostra ndo seja estatisticamente representativa, pode
nos informar para orientar o nosso trabalho, especialmente aos

interesses do GAC quanto ao abuso do DNS.

Antes de entrar nos detalhes, eu gostaria de falar dos destaques da
enquete. Trés principais. Como se esperaria, se confirmou que o
abuso do DNS é uma prioridade para os membros do GAC. E a
pesquisa também mostrou que os membros do GAC tém diferentes
abordagens a esse topico e diferentes melhores praticas. Entdo, ha
uma diversidade em como é abordada essa questdo entre os

membros do GAC.

O que apareceu também, que é o segundo destaque, é que, em
geral, o GAC apoia e agradece o trabalho feito pela ICANN org e a
comunidade da ICANN quanto ao abuso do DNS, mas também ha
um reconhecimento que esse tema é de grande importancia e
urgéncia e que precisamos fazer mais. E outro destaque, os
membros do GAC acham que o GAC tem um papel importante
como parte da comunidade da ICANN no trabalho sobre abuso do

DNS.
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Ha varias coisas que o GAC pode fazer, como monitorar o
compliance, através das emendas do contrato, elaboragdo de
politicas, orientacOes e apoiar a colaboracdo, como também
abordar novas tendéncias e compartilhar as melhores praticas. Eu
queria entrar em detalhes, entdo, sobre a pesquisa. Uma parte da
pesquisa para saber qual é a definicdo dos membros do GAC do
abuso do DNS. As abordagens de melhores praticas para tratar do

abuso. A definicao de abuso de DNS por membros do GAC.

44 utiliza a definicao da ICANN, mas um quarto dos membros tem
uma definicdo mais ampla que inclui dano online, fraude e alguns
membros ainda ndo tém uma definicdo formal. Como mencionei,
os membros do GAC tém diferentes abordagens para o abuso do
DNS, que vdo desde iniciativas legislativas, marcos de politica,

cyber iniciativa, colaboragao com ccTLDs e outros atores.

Entdo, uma grande variedade de ferramentas, o que resulta em
uma grande variedade de melhores praticas. Entre elas, medidas
proativas, parcerias publico privadas com partes contratadas
como registros e registradores ou outros parceiros da sociedade
civil. E temos a adogdo de padrdes de seguranca e o uso de
incentivos financeiros, conhecer as iniciativas dos clientes. E o que
foiinteressante, a inteligéncia artificial. J4 ouvimos falar muito dos
perigos da IA, de serem fraudulentas, mas vimos que os membros

do GAC usam IA para responder ao abuso DNS.

Em termos de colaboracdo da comunidade ha uma grande

variedade de atores que vao desde servidores, provedores de
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servico de internet, forcas da lei, e autoridades de IP. 60% dos
membros do GAC que responderam, colaboram com outros atores.
A segunda parte da enquete, era saber como os membros do GAC

monitoram o abuso do DNS.

Entdo, fontes de dados. Onde acham dados sobre abuso do DNS.
Alguns membros do GAC tem sites especificos para que o publico
denuncie fraude e também podem compartilhar informagées com
6rgdos governamentais e ndo governamentais e cooperam com
CERTSs. Alguns membros usam fontes da ICANN como publica¢des
como INFERMAL, que vamos discutir hoje, entao diferentes fontes

da comunidade da ICANN.

Ha diferentes abordagens para coletar dados, mas algumas fontes
de dados comuns e queremos saber que tipo de evidéncias temos
que indicam abuso do DNS. Uma parte essencial foi saber como
consideram os esfor¢cos da comunidade da ICANN para mitigar o
abuso do DNS. Quatro perguntas diferentes e cada uma com um
grupo diferente, uma sobre avaliacao das iniciativas da ICANN org
depois dos registros e registrantes em termos se eles efetivamente

estavam em conformidade com as obriga¢des contratuais.

E ha uma coeréncia na classificacdo e é um pouco menor para a
iniciativa das partes contratadas. Mas, em geral, os membros do
GAC apreciam as iniciativas da comunidade e as classificam num
nivel alto. Entdo, como é que vemos os detalhes aqui? Quanto a
mitigacdo do abuso DNS? HA& uma certa satisfacdo e

reconhecimento que o progresso ndo é tdo rapido quanto deveria.
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E a eficacia poderia ser maior e entdo incentivam a ICANN org e o

novo CEO que serdo mais ambiciosos em seus objetivos.

Quanto as iniciativas das partes contratadas ha uma satisfagdo
geral, reconhecendo que existem iniciativas e sao significativas,
mas também acham que é muita incoeréncia entre as partes
contratadas, algumas ainda fazem o minimo (inint) [00:17:10],

enquanto outros sao mais eficazes e dando margem para melhoria.

E quanto a satisfagdo em relagdo ao contrato de registros e
credenciamento de registradores, foi considerado que é um passo
importante, mas ndo podemos medir ainda sua eficacia. E também
as emendas ainda tém lacunas, como por exemplo, ndo obrigam as
partes contratadas a adotar medidas proativas. Relatoria mais
transparentes e nao cobrem toda a cadeia de valor. Por exemplo,
os revendedores ndo sdo incluidos. E também houve essa ligagdo
com a exatiddao, que nao estao nas emendas, mas que o GAC

considera importante.

Eu acho que é o meu Ultimo slide sobre a enquete. A Gltima parte
foi perguntar quais seriam as prioridades em prepara¢do da nova
rodada no proximo ano. Conseguimos agrupar as respostas em
quatro pilares. H& um papel do GAC para monitorar a
implementacdao das emendas, a conexao com o compliance da
ICANN e garantir que as emendas aumentem o nivel antes da nossa

rodada.

A importancia de elaboragdo de politicas especificas, como por

exemplo, tipos especificos do abuso do DNS em adotar medidas
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proativas. Ha uma lista de topicos que podem ser relevantes para
aelaboragdo de politicas. Ha outro pilar relacionado a produgao de
orientacdo e estimular a colaboracdo. Entdo, fortalecer a
colaboragdo nado é sé garantir que o GAC fala com outras partes da
comunidade, mas que também ligue isso ao que acontece fora da

ICANN.

E alguns membros falaram na necessidade de elaborar orientagoes
de como tratar do abuso do DNS antes da proxima rodada. E
finalmente, isso esta ligado a nossa discussdo com o SSAC,
considerar novas ameacas e tendéncias. A tecnologia nunca para.
O progresso tecnoldgico nunca para. Entdo, o que podemos
aprender quais sao 0s novos, por exemplo, tudo o que tem a ver

com inteligéncia artificial relacionada a ---.

E também compartilhar as melhores praticas entre as
comunidades, incluindo os ccTLDs. Por Gltimo, as respostas sdo os
vinculos entre o abuso do DNS e o trabalho com dados de registro.
Por exemplo, a exatiddo dos dados. E uma quest3o que levamos
em conta e acho que esse slide mostra nosso trabalho basico, os
principais assuntos a discutir com o GAC. Temos agora uma sessao

de perguntas e respostas. Passo a palavra a Nicolas Caballero.

NICOLAS CABALLERO Obrigada. Comissdo Europeia, é sempre um prazer ouvi-los e
deixamos o espago aberto para perguntas ou comentarios aqui e

também online.
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MARTINA BARBERO

NICOLAS CABALLERO

TOMONORI MIYAMOTO

LETICIA CASTILLO

Ha uma pergunta sobre um dos slides que mostrei. O que
significam escala, por escala. O que significa um na escala, melhor
para pior ou pior para o melhor. A escala que nds utilizamos vai de

insatisfeito para satisfeito. E isso.

Obrigado. Nenhuma mao levantada. Passo a palavra ao

representante do Japao.

Eu gostaria de convidar a Leticia.

Sou Leticia Castilho, diretora sénior de Compliance da ICANN.
Obrigada pela oportunidade para dar uma atualizacdo sobre a
aplicacao de requisitos de abuso do DNS. Recebi algumas
perguntas antecipadamente que tentei incorporar na
apresentacao de hoje. Desculpem, ndo consegui, mas estou aberta

para discuti-las depois.

5 de Abril para 5 de dezembro, Compliance resolveu 204
investigacdes que levaram a uma suspensdo de mais de 2.900
nomes de dominios maliciosos e desativaram sites por phishing,
365. Entdo, como falei, a suspensdo em 2.900 nomes de dominios
maliciosos e desativacao de 365 sites por phishing. E desde 5 de

mar¢o de 2025, semana passada, tivemos 45 investigacdes em
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andamento sobre mitiga¢do de abuso com mais de 5.400 nomes de
dominio maliciosos ja mitigados, mais de 89% dos casos

envolvendo phishing.

E isso, além dos planos de remediacdo que as partes contratadas
simplesmente como éimplementado para os casos de compliance,
além das acOes que os registradores e registros adotam para
combater o abuso do DNS para cumprir com o contrato e enviamos
trés notificacdes formais de quebra relacionado com os novos
requisitos e abusos do DNS. E uma notificacdo de violac3o emitida
quando o estado informal do progresso ficar exaurido, sem
resolucao e tipicamente compreende trés notificacdes: chamadas

telefonicas, contato com as partes e oferecer informagdes.

O processo entdao foi expedido, como por exemplo, quando
descobrimos falhas repetidas de violacdes que foram remediadas
anteriormente. Trés notificaces de violagdo que estdo em
andamento e enquanto continuamos a monitorar e remediar a
situacdo e quanto a extensdo de prazos, isso ndo é muito comum
quando as partes contratadas estao implementando planos de

remedia¢do, mas sob certas condicdes, sim.

Por exemplo, quando ndo é outorgada uma extensdo em nomes de
dominios abusivos identificados, isso continua a estar ativo,
prolongando a exposicdo a potenciais vitimas. Temos 46
investigacbes agora em andamento. Ja falei isso.
Aproximadamente 48% delas resultaram da acdo de denuncias

encaminhadas por pesquisadores em seguranca, também por
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advogados e associacdes. Aproximadamente 15% das quais 13%

de nossas reclamacdes escolheram a categoria dentro do
formulario e costumam ser representadas por companhias e 24%
esteve composto por outras porcentagens menores, outras partes

contratadas, registradores, etc.

Quanto a distribuicdo geografica, os reclamantes comentaram que
denunciaram na regido Asia-Pacifica, América do Norte mais do
que na Europa e na América Latina, como nds vemos aqui e além
da aplicacdo de todos os requisitos de mitigacdo de abusos, nds
fazemos duas rodadas de auditorias por ano. Temos uma equipe
dedicada ao sistema de compliance, temos a KPMG, que existe na

coleta e avaliagdo de dados.

As auditorias podem informar casos de violacdo. Isso no final de
cada rodada. E em outubro 2024, lancamos uma auditoria que
incluiu requisitos de abuso do DNS e as perguntas na auditoria
buscavam verificar se os registros entendiam as alegacdes e
aplicavam processos para mitigar isso. Isso esteve baseado em
pontuacdes internas e externas, mas nao significa que haja um nao
cumprimento e todas as partes auditadas encaminhar as
informacdes e documentos exigidos e revisamos as respostas e

esclarecimento e solicitamos mais informacoes.

Aqui resumimos algumas das iniciativas em que estamos
trabalhando. Planejamos emitir um relatério a cada ano e
incorporando o feedback recebido em volume e que vai incluir

mais informacdo sobre o processamento de reclamagdes e
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NICOLAS CABALLERO

NAO IDENTIFICADO

LETICIA CASTILLO

também questbes de material educativo. E também mais detalhes
sobre ac¢des de aplicacao da lei com uma atitude proativa e novas
iniciativas, materiais de educacdo. Tudo isso, além das auditorias,
e estamos comprometidos com continuar informando sobre os

NOSSOS pProgressos.

Obrigado, Leticia. Fantastica apresentacdo, com muitos detalhes.
Vamos fazer uma pausa. Vamos ver se ha perguntas ou
comentarios aqui na sala ou online. Ndo veja nenhuma mao
levantada online. Nem na sala, mas sim, temos a india.
Representante da india. Pedimos que tente falar divagar. Eu sei

que em beneficio da interpretacdo, é necessario falar lentamente.

Obrigado, senhor presidente. No relatério destacaram que as vezes
ha diferentes grupos de criminosos que tém a ver com os
registradores. Ndo sei se isso tem a ver com o modelo de precos,
porque ha alguns processos que as vezes tém a ver com algum tipo
de qualificacdo de risco dos registradores e isso com base nos
achados na auditoria, ou se estamos iniciando mecanismos para

registradores.

Vou tentar repetir a pergunta, vou ver se entendi bem, tem a ver

com o grafico que eu mostrei ou é algo geral?
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NAO IDENTIFICADO Ndo, em geral, ndo especificamente da apresentacdo. Mas a
pergunta é: essas auditorias emitem relatérios formais e alguns
registradores tém uma qualificacdo baixa quanto aos processos,

ou medidas de mitigacdo de abuso.

LETICIA CASTILLO Essa auditoria ainda estd em andamento.

NAO IDENTIFICADO Mas temos repeticao de abusos dos criminosos e eu nao sei se isso
tem a ver com o relatdrio formal, mas a ideia é e é uma boa ideia,
ndo sei se ter algo que comega com uma métrica de avaliagdo

talvez, para fazer uma qualificagdo de registradores.

LETICIA CASTILLO N3do sei se entendi bem a pergunta, mas sob a perspectiva de
compliance nds devemos executar os contratos, fazer com que
sejam cumpridos, entdo nos, em compliance, coletamos muitos
dados, os revisamos e anteriormente eu mencionei que parte
dessas iniciativas em que estamos trabalhando para fazer um
monitoramento proativo, a iniciativa de execugao proativa, os
dados coletados que tém a ver com falhas repetitivas e com alguns
padrdes repetitivos e alguns registradores que mostram mais
falhas do que outros. E tudo isso é levado em conta na planificagdo

dessas acOes de aplicacdo proativa. E nds aplicamos isso,
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NICOLAS CABALLERO

GABRIEL ANDREWS

LETICIA CASTILLO

executamos, mas sempre podemos levar em conta alguns padrdes

de forma especifica. Ndo sei se estou respondendo a sua pergunta.

Agora é avez do Gabriel Andrews.

Obrigado pela apresentacdo. Uma duvida, quando vocés falam
sobre a grande quantidade de dados que recebem, que vocés estao
investigando. S3o 46 esse ano e sdo muitas. Mas eu me pergunto
que tipo de dados sdo esses? Que dados vocés pedem dos
registradores? E esses dados ndo incluem informacgao de registros,
registrante, os titulares de conta, todos que participam desses

5.400 dominios maliciosos?

Quando iniciamos uma investigacdo em compliance, a ideia é ver
as obrigacGes especificas incluidas na dentncia ou reclamacdo e
podem ter a ver com dados vinculados a alguma inexatidao, com
alguma obrigacdo contratual. E como isso depende dessa
reclamacgdo, em geral, oferecemos uma cépia da reclamacgdo, uma
segunda via da nossa prova e mencionamos qual é o ponto
importante que nds devemos abordar para o registrador e pedimos
uma descricdo detalhada da parte contratada de como foi
enfrentada essa a¢do para reduzir, mitigar e deter ou interromper

essa agao.
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E as vezes, quando estamos explicando a investigacdo, o
registrador menciona todos os casos. As vezes podem realizar
verificacdes de todas as contas, mas nos, o que nds pedimos, é

especificamente aquilo que é necessario para investigar.

NICOLAS CABALLERO Fala Republica Dominicana.

NAO IDENTIFICADO Vou falar espanhol. Leticia, obrigada. Comentario breve agora e
depois uma pergunta. E eu saio daqui mais tranquila, porque na
sessdao anterior que foram mencionados os abusos DNS, eu ndo
fiquei tranquila. Mas agora eu vejo que sim, que hd um
acompanhamento, estd sendo muito trabalho, porque o que
mencionou a Leticia estd sendo feita muita coisa, o que me deixa

tranquila como representante do meu governo.

Entdo pergunta: essas auditorias, esses relatdrios estdo publicados
online e podem ser consultados? Porque para nds, nas nossas
estratégias em ciberseguranca, em que nds também seguimos
abuso infantil, violéncia da mulher, etc. A auditoria poderia ser um
material muito construtivo para nds, para aprender mais sobre
como lidar com isso e o que estd acontecendo, quais sdo as

tendéncias. Obrigada.

LETICIA CASTILLO Vou responder em espanhol. Obrigada pelo comentario e pela

pergunta. Sim, nds capturamos muita informagdo e dados
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recebidos e processados e também temos relatdrios que sdo
publicados mensalmente, que incluem ndo apenas as obrigagdes
de usos do DNS, mas outras obriga¢des de acordos da ICANN. Mas
nos temos um relatério, um contrato dedicado sobre requisitos
que é publicados esse relatério mensalmente, com muitos dados,

esta dividido de acordo ao tipo de abuso do DNS.

Também publicamos um relatério com mais dados e exemplos e
contexto, porque as vezes muitos dados, s6 apenas dados ndo
basta. Precisamos de exemplos. E esse relatdrio foi publicado em 8
de novembro no nosso site. E também estamos trabalhando em
publicar um outro relatério com mais contexto, mais exemplos e
incorporamos um feedback da comunidade. E esse relatério
anterior vai ser publicado depois de um ano dos requisitos e as
auditorias também, tém seus préprios relatérios que sdo

publicados.

NICOLAS CABALLERO Bom, agora vem a Suica e depois eu vou ter que encerrar a fila.
Devemos continuar com as apresenta¢des. Pode falar porque,

Jorge Cancio.

JORGE CANCIO Obrigado, Nico. Obrigado pela sessdo, especialmente a Leticia
Castilho pela informacdo. Eu gostaria de dar algumas opiniGes
sobre conversas com a Policia Federal na Suica. Eles véem que ha

um efeito positivo das emendas nos contratos. E um bom sinal. E
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eles vém que alguns registradores nao estao colaborando tanto
quanto precisariam. Portanto, temos divida sobre o que que pode
ser feito para aumentar os incentivos para esses registradores que
nao estdo colaborando, que parece que ndo estao seguindo o que

nos recomendamos.

Portanto, se houver alguma maneira direta de notificar o
departamento de Compliance, seria muito bom ter esses dados,
porque seria algo muito importante para nés. O que recebemos
como feedback, que atualmente nos 6rgdos de aplicacdo da lei
quanto a dendncias de abusos, nem sempre sdo levadas a sério. E
ha preocupacdes a respeito disso, porque a legitimidade é

discutida as vezes. E embora as fontes sejam legitimas.

LETICIA CASTILLO Quero ver se eu me lembro de tudo o que eu queria dizer. Nés
incentivamos que essas dendncias sejam feitas a nds. Temos
formularios online, sdo publicos. Algumas perguntas dos
formularios com o objetivo de coletar informagdes. Se a denlncia
foi feita pelas forcas da lei estd sendo monitorado no nosso

sistema.

NGs incentivamos a todos que denunciem a nds se acham que esta
havendo uma violagdo contratual. Como nés falamos, que se ndo
ha resposta ou se a violagdo resultar em uma (inint) [00:43:38]
formal, o registro é suspenso ou cancelado. Nos prestamos
atencdo as denuncias de todos. Ndo sei se estou certa, mas quando

se faz uma dendncia dizer que a forca da lei de tal 6rgdo e qual é a
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sua jurisdicdo. Quando isso nao fica claro, pedimos mais
informacdes, isso ndo quer dizer que nao vamos levar isso adiante.
Mas dependendo da jurisdi¢do, nds precisamos saber a qual a

parte deve ser contratada.

NICOLAS CABALLERO Precisamos continuar com a apresentac¢do. Passo a Tomo.

TOMONORI MIYAMOTO Muito obrigado pela atualizacao. E eu espero ansiosamente pelos
proximos relatérios. Eu convido da OCTO, Sidn Lloyd para a

apresentacdo do relatério INFERMAL e as métricas dominio.

SION LLOYD Eu sou Sidn Lloyd e eu trabalho para a diretoria de tecnologia da
ICANN. Eu vou falar de duas partes diferentes: a métrica dos
dominios e o relatério INFERMAL. Em primeiro lugar, métrica de
dominios. O que é o sistema de coletar dados de nomes de
dominios e tornar esses dados buscaveis, utilizaveis, possiveis de
fazer o download em diferentes formatos para o maximo de

usuarios possiveis.

Nos temos os dados de nomes de dominio e podemos agrega-los
em nivel de gTLD e registravel, vocés podem obter metadados
relativos ao dominio ou registrador ou TLD que vocé esta

procurando. Nés temos dados em niveis também que podem ser

Pagina 18 de 35 8 2 | EgaAUMMU NITY



compartilhados. Vocés podem usar uma interface. E interfaces

com pelainternet e um API.

Entdo eu ndo posso mostrar todas as funcionalidades, mas eu
quero mostrar alguns exemplos excelentes. Se vocé receber um
texto ou e-mail com um nome que vocé ndo conhece, vocé pode
consultar as informacdes de antecedentes, qual é o registrador,
quando foi criado, algumas configura¢ées do DNS e também vocés
verdo se vocés podem ver se nds sabemos de alguma denuncia de

abuso.

Além disso, uma linha de tendéncia que mostra a popularidade do
dominio, 0 que dd uma ideia se esse nome tem uma boa reputagao.
Se pode fazer a mesma pesquisa em nivel de TLD. Temos a
informacdes, o registro, qual foi a mudanca, o tamanho de zona e
estatistica sobre a quantidade de abuso denunciados. Contagens

do dominio e a percentagem do tamanho do dominio.

Também se obtém outras informacdes, com tendéncia dos abusos
denunciados e onde estdo esses dominios. Entdo se vé onde estdo
hospedados. Falamos dados em nivel de dominio compartilhaveis
para registros e registradores que usam o sistema. Entao, vocé tem
uma lista de nomes que estdo sob o seu registro e vao dizer quem

denunciou o dominio, que tipo de abuso.

Entdo, se vé denuncias de botnet, malware, mas a grande maioria
é phishing. O domain métrica ndo é um produto acabado. Nés
achamos que vai evoluir ao longo da vida, agregando novas

métricas, fontes de dados. E uma plataforma onde podemos
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publicar os dados, os resultados das nossas pesquisas e também o

feedback da comunidade.

Qualquer um que tem uma conta na ICANN, quando vocé se
inscreve no ICANN, vocé tem acesso ao domain métrica. Alguns
links aqui. E uma pégina que d4 mais detalhes, as perguntas
frequentes, a documentacdo e outro link é de um webinar que da
mais detalhes das funcionalidades dentro dessa plataforma

domain métrica.

Entdo, eu vou falar agora do relatério INFERMAL, que foi publicado
no ano passado. Esse é um projeto financiado pela ICANN. O
trabalho foi realizado por um grupo sob o professor Maciej
Korczynski, do KOR Labs, da Universidade de Grenoble. E avaliou
as politicas de registro para revelar padrées de preferéncias de
atacantes de TLDs. Ent3o, o relatdrio final foi publicado no final do

ano passado e mais detalhes vocés podem encontrar nessa pagina.

Esse relatério é muito detalhado e abrangente. E houve um
webinar que foi feito no inicio desse ano sobre esse tema. O que o
INFERMAL fez, olhou diferentes caracteristicas de um registro:
preco, descontos, podem ser descontos, se vocé registra um
grande numero de dominios, vocé tem uma tarifa menor por
registro; instalagcdes para registros em massa, a presenca de uma
dessas interfaces. Entdo quanta automacao é possivel durante o

processo de registro.

Por exemplo, se pode pagar com PayPal, se pode pagar com

criptomoeda, quais sdo os servicos gratuitos: hospedagem,
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certificado. Quanto disso é oferecido como parte do processo de
registro. Outro grupo de funcionalidades como verificacdo ou
praticas de verificacdo e seguranca. Por exemplo, validacdo dos

detalhes de contato antes do pagamento ser aceito para o registro.

Quais sdo os registros, é necessario presenca na jurisdicado do pais
onde vocé esta fazendo o registro. Documentacdo, que medidas
proativas estdo sendo tomadas para evitar o registro de nomes
potencialmente abusivos. Por exemplo, se alguém tentar registrar
Office 365 ou Facebook, esse tipo € uma um alvo de phishing. Além

das medidas proativas, as reativas.

Entdo, em quanto tempo os dominios permanecem ativos antes do
abuso ser mitigado. Diferentes conjuntos de dados foram
utilizados. Eu n3o vou falar de todos. E uma mistura de dados de
terceiros, dados coletados manualmente e com medidas ativas,
como medidas do DNS e WHOIS. Entdo, o relatério em si é muito

detalhado e da o contexto de todos esses dados.

Eu ndo posso fazer isso nesses poucos slides. Ent3o, isso é o que
nos estamos vendo. Quais as correlagdes mais fortes com o
aumento do abuso, a disponibilidade gratuita de APIs, servigos
extras fornecidos, DNS gratuito, hospedagem e descontos no
registro. E, por outro lado, as correlagdes mais fortes com a
reducao do abuso foram medidas proativas, como validacao dos

dados de contato antes do registro.

E possivel que, com esses fatores, isso seja atraente para ataques

resultando de uma diminuicao de fatores e decisdes tomadas
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NICOLAS CABALLERO

ALEX URBELIS

SION LLOYD

sobre esses dados. Por exemplo, uma decisdo talvez signifique que
os criminosos, hackers, tenham uma menor preferéncia por um
TLD em particular ou em um registrador, mas também vai afetar
usuarios legitimos. Qualquer medida, entdo, vai afetar os usuarios
legitimos e também os hackers. E eu gostaria de agradecer o
professor Korczynski e sua equipe pelo trabalho profundo que

fizeram. Entdo, fico aberto para perguntas.

Muito interessante a sua apresentacdo, especialmente coisas
muito simples como o nimero de telefone e o e-mail, essas
exigéncias fazem com que o abuso diminua. Temos os dez minutos.
Entdo, o microfone esta aberto. Eu vejo que aqui alguém levantou

a mao. Pode usar qualquer um dos microfones.

Eu sou Alex Urbelis. Eu tenho uma pergunta do métrica e
estatisticas que vocés coletam. Vocé mencionou que vocé esta
rastreando a localizagdo do host. Muitos dos atacantes se ocultam

numa nuvem. Entdo, como é que vocés coletam as informacdes?

S6 geolocalizacdo do endereco de IP. Nos sabemos que pode haver
aiincoeréncias e imprecisGes, mas esses dados sdo atualizados em
tempo real, diariamente. Ent3do, eu posso denunciar um dominio e

esses dados serao atualizados imediatamente.
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NAO IDENTIFICADO

NICOLAS CABALLERO

Quanto a métrica, eu estava olhando o site. Eu queria saber se é
possivel fazer comparac¢des? E possivel comparar um TLD com o

outro?

Sim, podemos fazer isso se interagirmos no chat. Entdo, depois
dessa sessdo aqui, a gente pode falar, eu posso te mostrar como

isso é feito.

Muito obrigado, UPU. Alguma pergunta ou comentario antes de

continuarmos? Desculpe. Camboja pediu a palavra.

Bom dia a todos. Eu sou da Camboja. A minha pergunta talvez seja
para o presidente do GAC. Ha alguma regulamentacdo ou
orientacdo ou relatério detalhado sobre o abuso do DNS ou
decisdo regulatoéria para a auditoria do abuso do DNS. Hoje de
manha ouvimos falar de compliance e mitigagdo. Mas ha alguma

regulamentacao para proteger contra o abuso do DNS?

Eu ndo entendi bem a sua pergunta. Exatamente o que vocé esta

perguntando?
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NICOLAS CABALLERO

TOMONORI MIYAMOTO

GRAEME BUNTON

O GAC ou ICANN tem alguma regulamentacao, uma orientacao

para a protegdo contra o abuso do DNS ou ndo?

Aresposta curta: ha varias recomendacées da ICANN e do Instituto
NetBeacon e outras instituicdes. Podemos indicar como a
implementacdo do DNSSEC, temos uma equipe fantastica dentro
da ICANN que podem ajudar. Ndo sé com a implementacdo do
DNSSEC. Entdo, por exemplo, o MANRS, que sdao normas
mutuamente acordadas para a seguranca de roteamento que
podem ser implementadas no seu pais. Mas ndo existe um pacote

pronto. Muito obrigado pela pergunta. Precisamos seguir adiante.

Vamos passar para a discussdo do painel. Nés temos NetBeacon,
Reg vai, das partes contratadas. Essa pergunta sdo os topicos da
discussdo hoje. E quais sdo as tendéncias. Entdo, nds teremos o

Graeme Bunton sobre esses temas.

Muito obrigado. Sou Graeme Bunton, diretor executivo de
NetBeacon. Trabalhamos por uma internet mais segura para
todos, reduzindo a prevaléncia de nomes de dominio malicioso.
Parabéns para o professor Korczynski, da ICANN e a equipe da
OCTO pelo trabalho feito com o relatério INFERMAL, que é

interessante, importante e (Gtil.
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Esse era o trabalho que a gente queria fazer, vocés o fizeram antes,
mas esse relatorio, o trabalho, esse relatorio destaca a
complexidade de diminuir o abuso e devemos (inint) [01:04:24]
uma das caracteristicas identificadas como um botdo de ajuste,
que é um botdo que cada registrador deve ajustar. Devemos pensar
em cada um desses problemas e o INFERMAL deu dados concretos
sobre problemas, que nds consideramos que estdo envolvidos no
abuso do DNS como comunidade e também, por exemplo, precos

ou APIs.

E realmente a baixa relagdo entre a velocidade de mitigacao e
abuso é algo que me surpreendeu. Eu pensava que isso era uma
agdo muito rapida, acdo de mitigagdo, o que seria menos atraente
para os criminosos e ¢ importante considerar isso nessa
comunidade. E o que deveriamos fazer entdo, como comunidade,
ha interesse em ter um PDP sobre abusos e antes disso, deveriamos
estabelecer alguns principios, como prestar atencdo a sondagens
e estudos, por exemplo, acelerar o processo e primeiramente seria

identificar.

Um problema especifico o qual poderia produzir um progresso
incremental. Devemos entdo identificar problemas especificos e
avancar de forma muito especifica, super especifica. Tdo especifica
que a pessoa se sinta incomoda, porque é tdo limitado que
devemos fazer com o que temos, entdo progressos em muito
pouco tempo. E depois, bom, se tivermos um PDP nao deveria levar

em conta a tecnologia e os modelos de negdcios.
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Pensemos como seria esse trabalho. Entdao, lembremos que os
criminosos sdo mais rapidos, mais inteligentes, ndo tém limitagGes
e as vezes tém melhores recursos que a gente. E eles ndo seguem
as nossas regras e nao podem produzir politicas que especifiquem
limites sobre servicos. Por exemplo, podem atuar em questado de
horas, enquanto para nds, fazer uma politica leva anos. Eles ja tém
que encriptagdo, tem automacao, ja tem tudo. E o que é que nds

podemos fazer?

Devemos identificar mudancas de politicas potenciais para fazer
esses ajustes necessarios para implementar atritos contra os
criminosos, que tenham impacto nos criminosos e que sejam
aplicaveis e auditaveis. Entdo, vou tentar ser mais concreto.
Falamos antes do acesso a API gratuito também. Entdo, como
fazemos com que os registrados sejam mais cautelosos sobre
como acessar algumas funcionalidades? Para isso, poderiamos ter
politicas efetivas para lidar com isso, que estejam adaptadas ao

mercado.

Depois, quanto aos dados e relatérios ou denuncias de abusos.
Temos isso a cada dia. Temos uma métrica, uma funcionalidade,
que é uma métrica disso e o fazemos a cada dia e comegamos a ver
as taxas de mitigacdo, depois de ter feito as emendas. E é
importante entdo verificar isso e ajuda muito. E é isso que eu queria

mencionar.

FORUM

ICANN
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TOMONORI MIYAMOTO

REG LEVY

JEFF BEDSER

Obrigado pelos comentarios.

Queria destacar algo que indicou na apresentagao um site pelo
qual o pessoal pode enviardenincias. E um espaco centralizado no
site para fazer denlncias e que tem na NetBeacon no seu portal. E

seria necessario ter isso também em nivel da Unido Europeia.

Obrigado. Ja falamos no contexto de SSAC esta semana e eu queria
destacar também que o relatério INFERMAL foi excelente.
Parabéns para os pesquisadores e a OCTO. Mas nao é um relatério
de recomendacdes, é apenas de achados e confirmou coisas que ja
sabiamos ou suspeitavamos alids, ja faz um tempo. Mas as pessoas

sempre compram o recurso mais barato e mais facil de encontrar.

Quando observamos os cyberdelitos, vemos o que facilitou,
principalmente pelos dominios. Tem um braco que vai de um a 10
trilhGes e sdo incentivos para criminosos que é para utilizar
dominios para roubar os cidad3dos de todos os paises. E, as vezes,
ndo é uma questdo de quantidade de dinheiro. Para mim, ha
solugdes reais para o futuro. Ndo é o que fazemos para evitar que
certos dominios sejam vendidos para alguns usos determinados,

usos abusivos.

O que a maioria das denuncias sdo utilizadas para medir o
problema, cinco a sete deles sdo apenas a ponta doiceberg. E cada

registro ou registrador recebe milhares de dentincias porano e ndo
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pode fazer muito para lidar com todos eles. E acho que todos aqui,
tenho certeza na sala, deve ter tido algum tipo de caso ou tem
casos de phishing varias vezes ao dia e sabemos que isso é muito
grande e a melhor maneira de lutar contra isso e funcionar, ter um
melhor modelo para funcionar como comunidade da forma mais

rapida possivel, para poder rapidamente medir os eventos.

E isso que deve estar inserido nas obrigacdes contratuais e que os
ccTLDs devem fazer um relatério de provas e que funcionem mais
rapidamente. Ndo é uma questdo de reinventar ou reinvestigar
uma denuncia, mas sim, devemos ir nessa dire¢do e espero que
esse relatorio INFERMAL tenha excelentes resultados e que sejam
claros para a economia, com solu¢des baseadas em melhores

denuncias e melhor deteccdo dos abusos. Obrigado.

TOMONORI MIYAMOTO Obrigado, Jeff. Entdo o espaco fica aberto para discussao,

comentarios ou perguntas. Aqui alguém.

REG LEVY Eu gostaria de destacar também o excelente trabalho que o Jeff e
sua equipe estao fazendo na NetBeacon com tecnologia que sao
excelentes e trabalham certamente com CleanDNS. E isso também
com a Unido Europeia e o que observamos que é muito utilizado
para criar mais abusos do DNS. Parece c6mico, mas nao. A
tecnologia do Jeff tem muitas ferramentas que poderiam ajudar a

obter mais informacg0es para agir melhor e mais rapidamente.
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NICOLAS CABALLERO Aqui temos uma pergunta do publico.

DEAN MARKS Muito obrigado. Sou Dean Marks, do grupo de Propriedade
Intelectual. Uma pergunta para Jeff. Vocé destacou o importancia
das denuncias e a deteccdo e o trabalho que vocé fez parece ser
mais reativo, mas vocé tem algumas reagdes sobre passos ou
pensamentos, sugestdes sobre passos que poderiam ser dados no
sentido preventivo de abusos do DNS? Vocé mencionou os precos
que ndo importam tanto a um preco minimo entre 1.000, mas isso
nao importa tanto para o cyberdelito. Entdo qual seriam medidas

preventivas? Por exemplo, conhecer o cliente? O que vocé acha?

JEFF BEDSER Obrigado. Excelente pergunta. Sim. Conhecer os processos do
cliente, a validagdo também sdo importantes. Eu ja falei sobre isso.
O potencial da IA para criar novas identidades, IA generativa, por
exemplo, criando identidades. E vemos esse crescimento. E vemos
que em alguns casos, ja ha solucdes e eles tém uma solugdo para o
problema, eles querem que o dominio tenha uma extensao similar,
passam por esse processo para obter o dominio. Isso ja esta
demonstrado. Eu ja vi esforcos entre registradores e registros e

amanha vamos falar mais sobre isso.

Mas essa colaboracdo, cada um deles processa milhares de

dendncias por ano e a infraestrutura que esta por baixo dessas
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dentncias poderiam ter um padrdo para detectar mais ou, por
exemplo, o criminoso que opera registros e registra um dominio
que a Tucows observa e a bloqueia, esse ja é um padrdo, uma

repeticao.

Os dominios sdo pereciveis e, as vezes, é mais dificil de manter um
desses nomes de dominio, é melhor entdo bloquea-lo, porque tem
um problema de reputacdo, é dificil de resolver e temos
processadores pelos quais varios sites passam por phishing ou
utilizem cartdes de créditos e é possivel ataca-los nos seus

sistemas de processamento de pagamento.

Obrigado, Jeff. Antes de passar para o Reino Unido. Graeme tem

alguma coisa para mencionar?

Sim. Vou tentar ser breve. O Jeff ja falou muito, mas uma das partes
dentro do relatério INFERMAL e que destaguem e que aumentam o
KYC e acho que podemos melhorar naidentificacao de identidades
e pode ser uma parte da solugdo, ndo é a Unica solu¢do, mas é uma
parte. Etambém ha outras oportunidades que sdo interessantes de
serem exploradas fora do contexto da ICANN, como a relacdo entre
fraude e abuso e ver que tecnologias e ferramentas podemos
utilizar aqui. E esta semana houve alguém que mencionou que
estavam falando que todos os seus abusos foram comprados com

cartbes de crédito legitimo. Isso foi para mim uma grande surpresa.

Pagina 30 de 35

82| soron ™™



PT

NIGEL HICKSON Eu me perguntava que assunto tdo complexo sim. E os adversarios
que estdo aumentando e ver como nds nos conduzimos nesse
sentido contra os criminosos. E o carater INFERMAL, eu acho que é
muito interessante. Tivemos discussoes faz uns anos, nao
tinhamos tantas provas, mas agora sim, temos provas. Eu acho que
provavelmente, hoje a tarde a recomendagao nao mencionemos
isso sobre dominios expressos, dominios, mas questbes de

concorréncia, ndo.

Mas pelo que eu acho, poderiamos incluir algo nos PDP sobre os
registros em algumas areas. Especificamente quando tivermos
registros inteiramente gratuitos de dominios. E talvez isso deixe
um espacgo para mais perguntas que possam ser formuladas. Vocé
estd fazendo isso, porque é um evento (inint) [01:22:09] ou
perguntas X. Mas acho que deveriamos fazer ainda mais para

averiguar o porqué de certos nomes de dominio. Obrigado.

REG LEVY Estamos observando os registros em massa e também com esta
equipe que elaborou e publicou o INFERMAL, onde encontramos,
por exemplo, 50 nomes de dominio ao mesmo tempo e n3o sei se
podemos proibi-los ao mesmo tempo ou um deles. Mas com o
INFERMAL o que vamos fazer depois é se os dados sdo dados ruins
de uma certa maneira, isso nos vai dar algumas hipdteses, uma

série de nomes de dominios e registradores envolvidos no
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INFERMAL, ver se ha correlagdo ou ndo entre eles. Sim,

absolutamente estamos observando isso agora.

NICOLAS CABALLERO Obrigado, Reg. Fica o espaco aberto.

JEFF BEDSER Eu fiz a analise. Quando a gente fala de registros em massa,
considere como um modelo de licenciamento. Se vocé tem uma
scooter, alguém tenta quase naidade de ter uma carta. Entdo, uma
lambreta vocé pode obter uma habilitacdo, mas ndo para dirigir
um caminhdo. Entdo, um registrador que tem um modelo de
registro em massa, eles tém requisitos e padroes muito mais altos,
porque sendo vocé perde dinheiro, porque essa ferramenta, se ela

for mal utilizada, ela pode causar muito dano. Muito obrigado.

TOMONORI MIYAMOTO Nos teriamos entdo a o debate aqui, mas parece que o debate ja
comecou.
MARTINA BARBERO NOs esperamos ser uma excelente sessdo. E eu esperava isso

mesmo. Seria importante saber o que o GAC acha e ter a
contribuicdo do GAC. E como isso afetaria o abuso de DNS. Nds
temos cinco minutos, talvez, quais seriam os proximos passos. Se
pudermos discutir também, se vocés quiserem consideragdes para

o comumniqué relacionada a expectativas de futuras atividades,
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consideracGes para a proxima rodada de novos gTLDs, também
discussdo com a nossa comunidade, que é o ALAC estd interessado

em colaborar mais conosco sobre esse tema.

NICOLAS CABALLERO Noés temos trés minutos para rapidas perguntas ou comentarios

online ou na sala.

DAVID HUGHES David Hughes, IPC. Eu queria perguntar para o Jeff e Graeme uma
pergunta. Vemos que alguns ccTLDs que tém niveis muito baixos

de abuso do DNS. O que a gente pode aprender desses ccTLDs?

JEFF BEDSER A maior preocupac¢do em responder, embora os gTLDs tenha uma
série de regras em comum. Os ccTLDs n3o. As vezes ha uma baixa
taxa de abuso. As vezes estd relacionada a uma baixa taxa de
crescimento, mas ha dois tipos de abuso no nivel meta que o
dominio é registrado para abuso. Entdo usamos. Nossos estudos,
tudo o que fizemos para gTLDs usamos os meus modelos para
ccTLDs. Temos ccTLDs que tém uma das taxas mais altas de abuso.

As taxas e varios gTLDs tem baixas taxas também de abuso.

GRAEME BUNTON E dificil responder. Eu tenho 73 funcionalidades que foram ou
caracteristicas que foram avaliadas. E dificil encontrar uma

solugdo, uma Unica solugdo. Eu acho que nao se deve ser olhar sé
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as taxas de abuso. Porque muitas vezes eles utilizam um TLD que o
registro ndo tem um controle maior e eles sabem disso. Precisamos

de uma visao mais sofisticada da cadeia do abuso.

Do grupo dos ccTLDs ou do grupo dos registradores e amanha
vamos falar com ccTLDs. Mas ndo sé os ccTLDs tem diferentes
politicas, mas mercados diferentes. Alguns tipos de abuso que
podem ter como alvo alguns ccTLDs. Ha diferentes fatores que
estdo envolvidos. Entdao convido vocés a participar da nossa se¢ao

com ccTLDs.

Finn Petersen, da Dinamarca. Eu acho excelente olhar. Certos
cCTLDs, eu sei que algum pais o registro em massa foi limitado a
cinco. E também ha uma investigacdo detalhada sobre a
identidade de quem solicitou. E seria interessante talvez propor

um PDP muito especifico sobre registro em massa.

Se bem especifico, talvez possa ser adotado e o trabalho comecar
imediatamente, porque isso ja é uma fruta esperando para se
colher. Qualquer coisa em menos de cinco anos seria excelente.
Bom, agradeco a todos aqui da mesa de consultas. E agradeco
muito. Vamos ter agora o intervalo para o almoco. Voltamos a 1:15.

Agradeco a todos. Essa sessdo esta encerrada.
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[FIM DA TRANSCRICAO]
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