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Lunes, 10 de marzo de 2025 - 15:00 a 16:00 PST

MICHELLE DESMYTER:

Bienvenidos todos. Vamos a comenzar en unos minutos. Vamos a
comenzar en breve. Por favor, nos vamos sentando. Va a comenzar

la sesion. Comenzamos a grabar. Muchas gracias.

Hola y bienvenidos todos a la mesa redonda de NARALO: Uso
indebido del DNS e IA. Combate y tendencias. Soy Michelle
DeSmyter y soy la coordinadora de participacion remota de la
reunion. Tengan en cuenta que la reunidn se esta grabando y se
rige por los estandares de comportamiento esperado de la ICANN

y la politica de antiabuso de la comunidad de la ICANN.

Las preguntas y comentarios se van a leer en voz alta solamente si
se incluyen en la ventana de preguntas y respuestas. Habra
interpretacion en inglés, francés y espafiol. Si quieren tomar la
palabra durante la sesion, por favor, levanten la mano en Zoom.
Cuando se diga su nombre los participantes virtuales van a recibir
permiso para habilitar el micréfono y los que estén presentes
tendran que utilizar el micréfono fisico. Digan su nombre para los
registros, el idioma en el que van a hablar si no es inglés y, por
favor, hablen a una velocidad razonable. Le paso la palabra a Greg

Shatan, el presidente de NARALO.

Nota: El contenido de este documento es producto resultante de la transcripcion de un archivo de audio a un

archivo de texto. Si bien la transcripcion es fiel al audio en su mayor proporcion, en algunos casos puede

hallarse incompleta o inexacta por falta de fidelidad del audio, como también puede haber sido corregida

gramaticalmente para mejorar la calidad y comprension del texto. Esta transcripcion es proporcionada como

material adicional al archive, pero no debe ser considerada como registro autoritativo.
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GREG SHATAN: Gracias por venir a nuestra mesa redonda sobre uso indebido del
DNS e inteligencia artificial. Varios temas muy adecuados para
estos tiempos. Sin mas, dado que tenemos un panel de luminarias
voy a presentarles primero directamente a mi derecha, Jeff Bedser.
Es un empresario lider en DNS, en mitigacion. Es el CEO de
CleanDNS, una empresa que tiene la mision de limpiar Internet
para siempre deteniendo la actividad maliciosa en el DNS. En su
altima vida fue detective privado y utiliza su conocimiento para
proteger a los usuarios finales. La gente que nos importa en At-
Large. Estd en distintos comités sobre gobernanza, sobre
jurisdiccion y tiene 25 afios de experiencia en el campo. Fundd
iThreat, una empresa contra las amenazas en Internet. Trabaja en
SSAC en ICANN desde 2007 y formalmente estuvo en la junta del

PIR. Gracias por estar con nosotros, Jeff.

Tim Maurer a su derecha. Es el director sénior de ciberseguridad en
Microsoft, donde colabora estrechamente con los equipos y partes
interesadas, y también las externas en Microsoft. Trabaj6 para el
gobierno previamente como consejero sénior de ciberseguridad en
las tecnologias de seguridad de interior y luego en el Consejo de
Seguridad Nacional de la Casa Blanca, en la gestion del Presidente
Biden. Viene trabajando en politica de ciberseguridad y tecnologia.

Es el autor de Cyber Mercenaries: The State, Hackers, and Power.

A su derecha tenemos a Ana Neves. Muchos de ustedes

probablemente la conocen como representante del GAC de

Pagina 2 de 31 8 2 ‘ Ic::glg/IUMMU NITY



ES

Portugal. Ella tiene distintos trabajos. Es miembro del IGF MAG
actual, que es una junta que mantiene funcionando el DNS. Dirige
la junta asesora en FCT, FCCN MECI en Portugal. También es
vicepresidenta de la Comision de la ONU de Ciencia, Tecnologia y
Desarrollo. Tiene 30 afios de experiencia en politica publica,
desarrollo tecnoldgico. En 2018 recibié el premio como lider
europea en su sector. Tenemos un panel que me hace a mi parecer

oscuro y pequefio.

Sin mas, quisiera comenzar el debate. Si podemos comenzar con la
primera diapositiva. Antes de avanzar con esto quisiera mencionar
que toda la presentacion fue escrita por Microsoft Copilot. No es
broma. Ahi esta. En lugar de que el Sefior sea mi copiloto, Microsoft

es mi copiloto.

Segun Copilot, el uso indebido del DNS hace referencia al uso
indebido del DNS con objetivos maliciosos tales como phishing,
malware y otras amenazas. La definicion oficial de la ICANN del uso
indebido del DNS tiene cinco categorias, una por cada region
geografica. Malware, botnets, phishing, pharming y spam, pero
solamente cuando es un mecanismo de entrega de las otras

formas. El spam per se no es uso indebido del DNS.

Aquellos que ya hace tiempo que estamos aqui venimos hablando
sobre los limites y las definiciones del uso indebido del DNS y en
lugar de seguir hablando del mismo vamos a vivir con esta
definicion del uso indebido del DNS a medida que avanzamosy ya

nos da problemas suficientes.
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TIM MAURER:

Como saben ustedes, nosotros y también Copilot, la IAy el uso de
ensefianza por maquinas se esta utilizando para combatir esta
amenaza detectando y mitigando distintas amenazas de manera
mas efectiva. Eso léanlo ustedes cuando tengan tiempo. No hace
falta escucharlo aqui de los panelistas o de lo que tiene que decir

Copilot.

El disefio fue también elegido por mi, por el PowerPoint de
Microsoft. La imagen de la portada también la eligié Copilot. Soy
muy creativo pero decidi que Copilot hiciera todo. En cualquier

caso, quisiera en primer lugar pasarle la palabra a Tim.

Un minutito mas. El uso indebido del DNS también se ve
manifestado en la inteligencia artificial y hay varios ejemplos en
esta presentacion de la manera en que la IA esta creando nuevas
formasy mutando las formas mas antiguas del uso indebido, por lo
cual tenemos una especie de batalla de la IA hacia el bien y hacia el

mal.

Nuestros tres panelistas van a estar comentando en general la
interfaz IAy la ciberseguridad, como afecta al DNS y los efectos en
general. Esto es una resefia general y el Unico que esta
internamente en este panel es el que va a empezar a tomar la

palabra.

Es un placer estar aqui. Gracias, Greg. He estado hablando con Ana

y creo que la Ultima vez que nos vimos fue antes de la pandemia, la
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Gltima vez que pude venir a una reunidn de la ICANN. Es un placer
estar con todos ustedes hoy porque es una comunidad que
nosotros esperamos que nos ayude a maximizar la defensa del DNS
y lograr lo que esperamos que libere la tecnologia, que es el
progreso ulterior humano, y distintas maneras que nos ayuden a

avanzar en metas y objetivos que compartimos que existen hoy.

Hace mas de un afio que estoy con Microsoft y ha sido una
experiencia maravillosa para mi estar en esta empresa y al frente
de lainnovacién en IA. La manera en la que estamos pensando mas
abarcatoriamente, pero también especificamente el uso indebido
del DNS, es que sabemos que la IA hace un tiempo que esta, segln
como la definamos. La predictividad y el aprendizaje por maquina
son maneras en las que se us6 y también tenemos que pensar en el
uso indebido del DNS. IA generativa nos va a ayudar de distintas
maneras y también ayudarnos a mitigar de manera mas accesible
el uso indebido del DNS, incrementando los niveles de habilidades
y con Copilot y otras herramientas, para que se puedan utilizar
herramientas de manera mas efectiva en contra del uso indebido

del DNS.

Me gustaria ser lo mas interactivo posible. La empresa considera IA
en el contexto de seguridad y uso indebido del DNS a través de tres
lentes. Primero, cdmo maximizar IA en defensa. Cdmo movilizamos
a los clientes y a la comunidad, tal como es la comunidad de la

ICANN, para adoptar la tecnologia con rapidez.
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Hablo de velocidad porque les puedo garantizar que aquellos que
tienen propdsitos oscuros van a ser los que mas rapido van a ver
cdmo pueden utilizar las herramientas para detectar la actividad
maliciosa. Cuanto mas rapido podamos avanzar lalAy la podamos
utilizar para defensa y mitigaciéon, mas rapido podremos no
solamente estar a la altura o quiza adelantarnos a las amenazas
que estan golpeando a las organizaciones de todo el mundo todos

los dias.

El segundo tema es que la empresa esta muy focalizada en ver los
pasos que tenemos que dar para que no se puedan aprovechar de
nuestros productosy servicios. Hace un afio, laempresa emitié una
politica que aclaraba que si detectdbamos una amenaza, y hay
muchos a los que estamos haciendo seguimiento en estos afios.
Hay quien intenta un acceso no autorizado o que nos llame la
atencion, que veamos que utiliza IA, eliminaremos su cuenta. Ya

sea que la utilice de manera productiva.

No queremos que un delincuente sea mas productivo. Queremos
tomar accion. Esa es una politica de los lideres no en respuesta a
una accion gubernamental sino un compromiso para verificar que
empoderemos a quien defiende el bien y le dificultemos la

actividad a los delincuentes.

El dltimo tema, como un marco general, es que la empresa esta
viendo lo que hace faltar hacer de nuestro lado para verificar que
la tecnologia se utilice en pos de nuestros servicios y también

proteger productos y servicios que, por supuesto, se imaginaran
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GREG SHATAN:

JEFF BEDSER:

gue tienen amenazas diversas, que conocen como los utilizamos.
Seria un marco general, tridimensional. Sé que hay mucho que se
puede hablar cuando hablamos del uso indebido del DNS en todo

su detalle.

Gracias, Tim. Tomé nota de que menciond la defensa del DNS
contra el uso indebido del DNS varias veces. Es un placery tenemos
la suerte de tener a Jeff Bedser aqui, cuya vida esta definida por la
defensa y limpiar el DNS. No necesitamos mostrar credenciales
aqui. Jeff, en todo caso me gustaria que nos contara un poco. Sé
que tiene diapositivas pero no fue escrito por Copilot. Sin mas, le

voy a pasar la palabra a Jeff.

No puedo negar que he utilizado el IA en muchas diapositivas pero
no en esta. Voy a capitalizar el hecho de que hablé ya con este
grupo hace una semana, creo, pero no, fue ayer, sobre el uso
indebido del DNS. Creo que esta presentacion elaborada tiene que
ver con lo limpio del DNS y el uso de IA en procesos para mejorar

esto como decia Tim.

Como mencioné, la presentacion de ayer, si pensamos hoy, ellos ya
lo pensaron ayer y mas rapido, porque estan delante de nosotros y
no vamos a utilizar las tecnologias emergentes a la misma

velocidad en defensa. Vamos a quedar fuera con tal velocidad.
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Lo que voy a comentarles hoy es cdmo venimos implementando de
manera activa modelos de IP en lo que hacemos porque esto tiene
que ver, como les decia el otro dia, con que hay un volumen
significativo de cosas que no conocemos y por qué no se estan

denunciando.

Hay denuncias de cinco a siete fuentes. La gente que denuncia solo
representa la punta del iceberg. Hay muchas cosas que no se
denuncian. La mayoria de la gente no habla de phishing, de
smishing. Nadie denuncia. No nos enteramos. Entonces no

podemos actuar al respecto.

Es decir, la mejor solucidn es la deteccion temprana, mitigacion
temprana. Estamos nosotros entre las empresas que detectan el
uso indebido y la industria, nuestra industria, entre los registros,
registradores y hosting para mitigarlo, para acelerar la denuncia, la
deteccion para llegar al punto en el que el proceso entre la

deteccidn y la mitigacion sea segundos.

Todos habran leido que yo fui presidente de SSAC e
interoperabilidad y uso indebido del DNS. Encontramos este
estudio hace varios afios. Habia 96 horas entre la denuncia y la
mitigacion. Cuanta gente entra en 96 horas en un enlace maligno.
Si podemos reducirlo a segundos en lugar de 96 horas, imaginense

cdmo mejoraria esto.

SAC115 fue la plantilla que se us6 para el DNS. Muchas personas
saben que aunque fue un papel muy bueno académico, a no ser

que alguien construyera las soluciones en la cual indicaban en el
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papel, no iba a ser Gtil. CleanDNS logré esto. Byron Holland utilizé
esa terminologia cuando hablamos de ello. No es solo resolver el
problema sino que quienes lo reportan hagan un mejor trabajo y
que la industria también mejore para solucionar el problema en el
medio. Se encontrd y qué hay que hacer para actuar sobre ello y
después eliminarlo. Es un modelo agregado para escalar el

proceso. Siguiente diapositiva, por favor.

Lo primero es facil. Es un lugar donde uno puede rapidamente ver
que la IA es mejor que lo humano. Todos me imagino que han
recibido phishing. Si no es asi, diganme por qué estan aqui, en esta

conferencia de tecnologias sin un celular. Nos pasa a todos.

El phishing ocurre porque hay un tipo de atraccion. Atrae a las
personas. Las personas piensan que estan yendo a su banco local
0 a alguna institucidon que conoce. Usando el ejemplo del banco,
uno piensa que entra al banco a nivel de Internet pero para los
humanos, con el phishing el humano no conoce todos los bancos o
todas las empresas del mundo. Los sistemas de IA pueden sacar
esa informacion de la base de datos y tienen esas imagenes para
analizar y comparar. Pueden validar el logo. En analisis de imagen
pueden mirar la imagen y ver si hay un intento de capturar
credenciales o informacion personal. Cuando yo hablé de analisis
de imagenes como la captura de una pantalla, por ejemplo, una
imagen de alguna finca, las siglas que se utilizan en las diferentes

plataformas.
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La IA es muy buena en ver el contenido y decir: “Por la estructura
de esto, lo mas probable es que sea phishing”. Al mirar el texto y
otros componentes, disculpe que en la diapositiva no se ve muy

bien lo que puse para describir estos esfuerzos. Disculpe.

Hablando de analisis de sentimiento, como lo llaman, es un analisis
de informes de correos electronicos que entran y comparan el
contenido. Analisis de sentimiento, como lo llaman, toma los datos
no estructurados de los correos electrénicos y ver qué es lo que
esta pasando. A los humanos les gusta contar un relato y les gusta
contar por qué recibieron el phishing. Cuentan las historias de

cdmo fueron tramados.

Pueden ser historias fascinantes pero toma mucho tiempo. Lo que
uno simplemente busca en el texto es cual es la URL, cual es el
dominioy de qué es acusado. Recibid phishingy es una URL. Eso es
lo Unico que importay el resto de la historia no tiene nada que ver
con los esfuerzos de mitigacion. Las relaciones contextuales,
disculpen que voy a dejar mis anteojos aqui, las incrustaciones de
vectores, las similitudes entre los bloques de texto. Buscamos
patrones en spamy phishing. Preguntamos si es la misma campafia
del ciberdelincuente y si estamos utilizando la misma estructura

para entender estos grupos mas grandes.

Utilizar estas relaciones contextuales para averiguar que hay
10.000 de esto, vamos a removerlo de una vez porque todo esta

relacionado con lo mismo, especialmente cuando uno ve la hora o
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el tiempo, y ve los datos y los compara. Siguiente diapositiva, por

favor.

Me adelanté pero parte del analisis de imagenes, deteccion de logo
e identidad, también deteccidon de PIl. Muchos dominios que se
utilizan para el uso indebido lo ponen en una pagina de
estacionamiento, una pagina de principio. Piensan que es una
pagina simplemente de estacionamiento, lo que llaman parking
page. Piensan que la pagina se ira pero se convierte en una pagina
phishing. Cuando uno detecta si es una pagina estacional o si es
una pagina de phishing, es la deteccién de la que estamos

hablando. El punto es reducir el tiempo para poder analizar eso.

En el futuro queremos afinar este proceso. Es bueno para phishing
estos esfuerzos pero qué otros dafios podrian existir porque el uso
del DNS, segun lo definen las partes contratadas, es lo que digo
Greg, pero hay otros tipos de dafos que existen y se deben mitigar.
Las partes que representan a las partes contratadas, como ccNSO
y demas, tienen esos dafios pero de pronto no pueden actuar en
cuanto a ello. Queremos algo que cuando se vea un dafio y actie

de esta manera, se defina como un dafio y asi mitigarlo.

Deteccion de cddigo malicioso. Eso es dificil porque hay que
procesar el codigo para determinar si es malicioso o no, entonces
sus sistemas estan en riesgo. Utilizar la IA y mirar los patrones para
decir a qué familia de malware pertenece esto o cual es el objetivo.

Es una forma que se puede utilizar para combatir el malware.
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Por ultimo, el componente de la IA generativa. Esto lo hemos
utilizado para crear plantillas y modelos de comunicacion en base
al tipo de uso indebido. Creamos las plantillas y hay que tener
cuidado con esto porque la IA sin restriccion empieza de pronto a

crear otras entidades.

Por ejemplo, yo hice una investigacion en algunas entidades y no
existia ninguna de las llaves ni las referencias que hicieron. Uno
tiene que tener cuidado con la IA generativa, para controlar el
entorno y las restricciones que uno saca de alli. Siguiente

diapositiva.

Fallas. Transparencia. Por ejemplo, no queremos hacer como si no
estuviéramos utilizando estas tecnologias. También existen
prejuicios de datos. Es una preocupacion cuando tiene que ver con
qué conjuntos de datos aplican. Por ejemplo, si hay algunos que
tienen falsos positivos y no se sabe que son falsos positivos,

entonces yo puedo desviar mis datos en cuanto a validacion.

A veces estos conjuntos de datos si se confirman de una manera,
entonces la parcialidad puede ser problematica. Estos falsos
positivos pueden ser un problema. Tim va a hablar mas adelante
en cuanto a ese aspecto. Existe también el manejo de casos de una
manera sensible y también manejarlo tomando en cuenta la
privacidad de los datos. Creo que esa es la ultima diapositiva. Le

doy la palabra de nuevo a Greg.
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GREG SHATAN: Muchas gracias, Jeff. Muy interesante y a tiempo. Ahora le voy a dar

la palabra a Ana Neves. Ana, puede decir lo que le dé la gana.

ANA NEVES: Muchas gracias. Si puedo decir lo que me dé la gana voy a decir que
estoy feliz de estar aqui, en Seattle, especialmente aqui, en At-
Large. Siempre es un gran honor el estar aqui con At-Large porque
desde el principio de mi vida en el GAC, siempre defendi al GACy
At-Large, y que trabajaran en conjunto, porque debemos aumentar
nuestros esfuerzos en el sector publicoy por el lado de los usuarios

finales.

Qué puedo decir después de que hablaron Microsoft y Jeff.
Explicaron lo que es el uso indebido del DNS. Lo que puedo decir
de Microsoft es que es bueno saber que hay una politica para
mitigar el uso indebido del DNS pero qué pasa con otras empresas
que no tienen esas politicas, y que esas politicas provienen de
quien lo esté haciendo. ;Podemos confiar en esas empresas para

que tengas establecidas esas politicas? ;Por qué?

Del sector publico, que creo que por eso me invitaron a formar
parte de esta mesaredonda, es para enfatizar la colaboracion entre
los sectores publicos y privados y tener mas asociaciones y ver qué
se puede hacer con los organismos reglamentarios y siempre
tomar en cuenta la ciberseguridad y tener esto en cuenta cuando
estan regulando estas politicas publicas. Siempre tener el uso

indebido del DNS en mente y ver que los esfuerzos de multiples
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partes interesadas también se incluyan porque es importante con

respecto también al uso de IA en la seguridad del DNS.

También quiero resaltar otro punto que es el del desarrollo de los
marcos de gobernanza de IA. Es bueno hablar de esto aqui, en
ICANN vy junto con At-Large, y quiza explorar algunas politicas
donde la seguridad esté en conjunto con la gobernanza. También
el repaso del CMSI+20 y también incluir el proceso del Pacto Digital

Globaly qué debemos ver en estos procesos y estas negociaciones.

Lo ultimo que quiero resaltar es empoderar a los usuarios finales.
Se debe disefiar IA con transparencia y permitir que los individuos
puedan tomar decisiones informadas con respecto a la seguridad.
Siempre se trata de tener buen sentido comun pero que también
los usuarios finales estén bien informados. Siempre es importante
el desarrollo de capacidad, también la privacidad es importante en

todos nuestros esfuerzos.

Yo diria que fortalecer la colaboracion y tener mejores asociaciones
y empoderar a los usuarios finales, esos serian los primeros temas

para esta discusion y para esta mesa redonda. Muchas gracias.

GREG SHATAN: Gracias, Ana. ;Podemos volver a las diapositivas donde habiamos
interrumpido un momento? Vamos a la siguiente diapositiva para
poder hablar de lo que nuestros amigos en Copilot encontraron
con respecto a este tema. Hablar de otros hechos. Tenemos

ataques de phishing impulsados por la IA donde el phishing se ve
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mas personalizado. Hacen la mimica como si fueran contactos

confiablesy traspasan los filtros de seguridad.

Creen que personas que son inteligentes no lo van a leer porque a
veces si existen errores de gramatica y también la IA se puede
utilizar para prejuzgar credenciales, hacerles la prueba a esas
credenciales en segundos. Esas credenciales robadas. Hacen un
ataque con fuerza bruta. La IA puede aumentar el poder del

volumen para estas amenazas de actores malos.

El malware también puede ser aumentado por la IA con un cédigo
que se adapta dindamicamente para evadir la deteccidon y ayuda a
poder ocultarse de los antivirus porque va aprendiendo estos
patrones vy, claro, utilizando la IA. Como la guerra de los bots.

Siguiente diapositiva, por favor.

Nosotros también podemos ver que se utilizan herramientas de
escaneo de networking, identificar los puntos débiles en la
infraestructura. Es como un tipo de ataques de penetracion
automatizados también. También ingenieria social. También
puede convertirse en algo mas dinamico, algo mas real pero sin
embargo falso, para entonces traspasar estos filtros de seguridad y
utilizan la IA para hacer unos cambios para que no parezca como si
fueran amenazas obvias. Esto claramente muestra por qué
nosotros tenemos que utilizar caracteristicas de defensas que

continuamente estén mejorando. Siguiente diapositiva, por favor.

Algunas de estas soluciones también son herramientas impulsadas

por la IA de seguridad con verificacion estricta. Creo que muchos
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de nosotros nos hemos dado autenticacién de mdltiples facetas,
diferentes etapas, aun en los ultimos seis meses al afio,

simplemente para estar al tanto de los niveles de amenaza.

Las plataformas de amenazas ampliadas, tal como comentd Jeff,
siempre hay que considerar el factor humano. Hay que entrenar a
gente real, empleados usuarios, publico en general sobre codmo
reconocer el phishing, los ataques de ingenieria social. Hay que
concientizar a la gente. En mis empresas hacemos capacitaciones

anuales. Siguiente.

Como abogado, soy consciente de la necesidad de incrementar los
marcos constantemente, moverse no tan rapido como la IA pero
tratando de mantener reglas legales y éticas de manera tal de

hacer que la IA sea mas responsable en cuanto a su uso.

Las empresas que estan trabajando en IA, que sean conscientes del
uso indebido del DNS y su universo en comparacion con todos los
otros universos que utilizan IA. Uno no siempre es consciente de
estos espacios. Las empresas de IA estan trabajando. No sé si lo
suficiente como para poder compatibilizar con el resto del

ecosistema.

Finalmente, trabajar con medidas mas proactivas de
ciberseguridad. También es importante que haya un grado de
paranoia. Aqui tenemos la biografia de Jeff, que me dio Copilot de
Microsoft. La pueden leer cuando quieran. Parece muy precisay no

invent6é demasiado. Una diapositiva atras, por favor.
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Fijense en el afio en el segundo parrafo. 2071. Habia una nota al pie
que no eliminé. Ese error es humano. Siguiente, por favor. Este es
el primerintento de IA. No mencioné a Microsoft para nada. No esta

actualizada pero si un poquito mas correcta. Siguiente diapositiva.

Agregué el prompt Microsoft y encontramos su cargo en la
empresa. Si no hubiera agregado la palabra Microsoft en el prompt
no lo hubiera encontrado. Copilot no conoce bien a Tim. Creo que
ahora el problema se resolvera. Siguiente. Algo mas de Tim. Sus
hobbies. Andar en bicicleta, fotografia, lectura. Tiene distintos
compromisos con el crecimiento personal y el bienestar. Eso es lo

que cree Copilot. Siguiente.

Aqui tenemos la biografia de Ana. No parece completamente
errénea. En el primer intento nos dio una Ana Neves totalmente
distinta. Ana Luisa Neves. No utilicé su segundo nombre pero esta
persona también estaba en nuestro mundo. Es directora de salud
digital del Imperial College de Londres. Espero que en algin
momento se conozcan. Busquese. Quiza tengan cosas interesantes

para hablar entre ustedes sobre el futuro digital. Siguiente.

Este soy yo. Si quieren saber algo de mi. Esta un poquito antiguo.
Ya he estado en mas de 35 reuniones de la ICANN. Ahora soy
secretario de la ISOC de Nueva York. Siguiente. Eso es todo. Esto es
otraimagen de Seattle en la niebla, que eligié nuevamente Copilot.
Dejemos estas diapositivas. Podemos dejar esta. Tiene un aspecto
medio apocaliptico, ;no? Hablemos entonces de la ofensa y la

defensa en cuanto a IA. Quisiera comenzar con Jeff. ; Qué prevé Jeff
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en las préximas etapas y, cuando se fija en como esta cambiando

lalA, qué es lo que va a hacer con el drea del uso indebido del DNS?

JEFF BEDSER: Qué buena pregunta, Jeff. Espero que no esté escuchando nadie.
Creo que el espacio que vamos a ver con mayor presencia es en las
identidades falsas, la posibilidad de la IA de crear practicamente
documentos de identidad casi perfectos con identidades de
personas reales pero con fotos diversas, lo que imposibilite validar

una persona real de una falsa.

Es una inquietud importante. Cuando pensamos que ahora
podemos decir: “Bien, IA”, no la de él, porque no quiero ser
sarcastico. Quiero un nimero de tarjeta de crédito nuevo. Quiero
que esté con una identidad, un domicilio en el estado de
Pennsylvania en Estados Unidos. Quiero un registro de conductor
conforme a toda esta informacion con mi fotografia y que no tenga
puntos en contra. Quiero comprar un dominio con esa tarjeta de
crédito inventada y pasaria todos los controles. Esto se ha

generado en cuatro o cinco segundos.

Cuando hablamos de ciberdelito, normalmente esto se da con
cuentas bancarias comprometidas, tarjetas de crédito robadas y
tenemos credenciales basicamente robadas. Esas credenciales
que validan una persona real son riesgos concretos y pueden

cambiar rapidamente el panorama.
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GREG SHATAN: Tim, le hago la misma pregunta pero también la pregunta previa.
Respecto de los desarrolladores tempranos de IA, ;qué estan
haciendo? ;Son conscientes ellos del espacio del uso indebido del
DNS en comparacion con las otras cosas que puede utilizarse en la

IA?

TIM MAURER: La respuesta es si. Nosotros también tenemos una infraestructura
de la nube importante. En general, la Internet trabaja de manera
tal que se trata de evitar el uso indebido de los actores maliciosos.
Hay algunas buenas noticias en esto. Desde la aparicion de los
distintos modelos que han sido implementados hay algunos
modelos que implementaban un escenario mas apocaliptico y no
hemos visto el resurgimiento de algunas cosas que vimos al
principio de los 2000 con la IA generativa que creaba nuevo cédigo,
que no permitia los mecanismos existentes de deteccion o el uso

defiltros.

Lo que vimos es que se usa mas IA para avanzar esos objetivos.
Obviamente, esto no es bueno pero en términos del espectro de
posibilidades creo que hay algunas buenas noticias en términos de
lo que vemos. Creo que hay algunas lecciones interesantes
mirando hacia los Gltimos meses respecto de como los utilizan los
actores de defensa. Es divertido ver lo que se hace pero también
resalta la importancia de cdmo se utiliza la tecnologia, lo que nos
lleva a utilizarla, los prompts especificos y traducirlo en técnicas

defensivas.
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Si por ejemplo utilizamos Copilot en seguridad o algin otro
producto o servicio, por supuesto para producir informes
especificos cuando se detecta una anomalia utilizar para mayor
automatizacion, mostrar una anomalia especifica, elaborar un
resumen ejecutivo y verificar de instruir al modelo también para
errar por el lado de mas en lugar de incluir menos anomalias
potenciales para capturar los falsos positivos porque los humanos
tienen que verificar todo esto y preferimos capturar mas falsos
positivos que podemos descartar, que se incluyan mas falsos

negativos.

El humano sigue siendo importante. La manera en que podemos
aprovechar IA es utilizarla de manera tal que nos ayude a utilizar el
ser humano de manera mas efectiva. Hablando de escala, me hace
ser optimista a pesar del consenso del que usted hablé sobre la

parte de identidad, con lo cual estoy totalmente de acuerdo.

Uno de los desafios mas importantes del lado de la defensa es la
falta de escala y de gente capacitada para hacer determinadas
cosas. Podemos lograr que la IA utilice esa escala reduciendo las
barreras de entraday para reducir las denuncias para que inclusive
lo haga la gente que estd menos capacitada. Esto mejoraria la

evaluacién del uso de IA en todo esto.

Respecto de lo que decia Ana, laimportancia de participacion entre
el sector publicoy el privado, creo que mirando los Gltimos afios es
fascinante ver como después de ChatGPT y el New York Times en la

pagina de aperturay ver también la ley de IA respecto de las cosas
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GREG SHATAN:

ANA NEVES:

que se realizaron, hubo una implementacién muy rapida de nueva
normativa y reglas y politicas en base a lo cual algunas empresas
tuvieron que ver que se ajustaran a toda la normativa con la
emergencia también de institutos, defensa contra las amenazas y
también tener en cuenta el tema de los nimeros de tarjeta de
crédito. Vi la rapidez con la que los gobiernos pusieron una
estructura muy rapidamente participando con el sector privado,
Microsoft y otras empresas, para tratar de elaborar alguna

infraestructura en base al riesgo para ver lo que hacia falta hacer.

Gracias. Ana, me gustaria saber su perspectiva y particularmente la
perspectiva europea, porque nosotros tres estamos en Estados
Unidos constantemente que, por supuesto, estd cambiando de
manera importante pero me interesaria ver perspectivas diversas

respecto de esta mezcla.

En Europa, creo que entendemos que respecto del uso indebido
del DNS hay una evolucién importante con la IA, respecto del
aprendizaje por maquinasy la IA. Estamos tratando de desarrollar
guias paraeluso de IAy la proteccion del DNS considerando temas

de privacidad respecto del analisis del DNSy la IA.

Tenemos un analisis realizado en la Unién Europea con un estudio
de uso indebido del DNS y recomendaciones para los registros y

registradores. Creo que desde diciembre de 2022 estd vigente. Es
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interesante ver dominios como .DE y .EU, que son menos abusivos,

donde el uso indebido del DNS no es tan fuerte.

Esto prueba que la implementacion técnica y el trabajo conjunto
entre los sectores publico y privado es algo muy importante.
Trabajando juntos con los investigadores en |A, dado que son los
que pueden ayudar en la prevencion. Teniendo este componente
de prevencion que se adelante a lo que puede suceder es muy
importante. Por ende, el trabajo de multiples partes interesadas es
muy importante en este procesoy el uso indebido del DNS es parte

de todo esto.

La importancia de incluir investigadores y desarrolladores de la
academia en todos estos procesos es fundamental. Con esta
participacion y escuchando todas las voces, las distintas partes
interesadas, podemos lograr distintas capas en cuanto a politica,
ya sea a nivel pUblico o privado en pos de este objetivo. Muchas

gracias.

GREG SHATAN: Gracias, Ana. Tenemos muchas personas con preguntas, tanto aqui
en el saléon como remotamente. Si estan participando
remotamente, por favor, pongan sus preguntas en la caja de
preguntas y respuestas. Michelle leera las preguntas. Si estan en el
salony en Zoom, pueden alzar la mano y hacer la pregunta. Si no
estan en Zoom, simplemente alcen la mano. Si no estan en la mesa

tenemos un micréfono que les podemos entregar. No sientan
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JOANNA KULESZA:

timidez si no tienen un micréfono a su lado. Vamos a comenzar con

Joanna Kulesza.

Gracias. Gracias por sus ponencias. Es bueno escuchar el enlace
entre IA y DNS. Tengo una pregunta que tiene que ver con la
intervencion de Anay su Ultimo comentario. Creo que tal vez tenga
sentido que intente decir esto. Gracias por su revision integral. No
sé si se siente cdmoda contestando esto con su sombrero de
Microsoft pero tenemos un trasfondo compartido de investigacion.
Por eso si quiere hablar de politicas esta bien pero voy a comenzar
con el trasfondo con respecto a la pregunta pero quiero su

comentario o reaccién.

Por un lado Microsoft fue vital para apoyar a Ucrania después de la
agresion inesperada. Esto fue necesario para que Ucrania
preparase sus defensas, especialmente ante las amenazas. Parece
que tal vez la situacidn va a cambiar, parece que la informacion se
robd pero se le va a devolver. Esto es una indicacion clara de como
regulaciones domésticas pueden atacar esto, especialmente en el

nivel del uso indebido del DNS y el intercambio de informacion.

Por otro lado, Ana menciond que existen reglamentos aumentados
conrespecto alA. El Senador Cruzen diciembre del afio pasado dijo
que la ley de IA roba la innovacidn y puede considerarse como una
interferencia extranjera en el desarrollo de la IA en los Estados

Unidos.
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Esto me lleva a mi ultima pregunta. Una buena amiga, Marietje
Schaake, publicé un libro que se llama en inglés “The IT Coup”.
Recientemente hablé de ello. Ella menciond que este podria ser el
momento cuantico para los investigadores, quienes no se sienten
muy coémodos al hacer sus investigaciones en los Estados Unidos,

que se muden ala Unién Europea.

Ellos deberian darles la bienvenida completamente. Similar a lo
que ocurridé en 1930. Con su sombrero de investigacion, porque
quiza no sea una pregunta codmoda para contestar de parte de
Microsoft. Qué piensa usted en cuanto al desarrollo de la IA con
respecto a ciberseguridad y qué puede hacer la comunidad de
usuarios finales, tal vez trabajando en conjunto con el gobierno
para asegurarnos de utilizar la IA para proteger a los individuos de
estos ciberdelincuentes. Creo que esta es una forma diplomatica
de presentar esta pregunta. Creo que usted puede claramente
identificar el problema geopolitico que estoy tratando, pero
cualquier comentario que usted quiera compartir lo agradezco.

Muchas gracias.

TIM MAURER: Gracias, Joanna. Qué bueno verla también. Esto tiene que ver con
los dias de prepandemia antes de estar con el gobierno pero puedo
contestar esto bajo mi sombrera de Microsoft porque hemos sido
claros en cuanto a estos retos geopoliticos y se compromete con la
ciberseguridad para la empresa, para los clientes. Existe la

iniciativa de un futuro seguro. Eso esta por delante.
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Quiero hablar acerca del ultimo punto, en cuanto a qué puede
hacer esta comunidad. Yo creo que nosotros si estamos en un
momento de eje, por decirlo asi. Ha existido algin progreso y
Microsoft ha lanzado productos y servicios nuevos, y lo hace
regularmente y lo continuard haciendo. Es para ayudar a esta
comunidad, cémo mejor utilizar la tecnologia dentro de este
contexto. Depende también de las personas que se enfocan en
monetizar esto rapidamente. Ellos quieren probar estos productos

para ver si pueden aprovecharse de ello.

Si identifican areas donde se ven vulnerabilidades y donde
consideran que hay preguntas de investigacion donde Microsoft
deberia enfocarse, por favor, compartan eso con nosotros porque
estamos trabajando en conjunto para poder maximizar la
potencialidad de estos productos. Podemos trabajar con el GACy

con otras aportaciones de otras comunidades y de ustedes.

En cuanto al primer punto, en cuanto a la Unidn Europea y los
reglamentos, la empresa ha sido muy clara. Hay ciertas areas
donde los reglamentos serian dtiles. Creo que la empresa y
Microsoft empieza a preocuparse si esos reglamentos no se
enfocan en los resultados, ya que la tecnologia va a un ritmo veloz.
Quiza vemos estos marcos regulatorios que surgen en estas
jurisdicciones que quiza no esta en unién con otros. Llega a ser un
reto para nosotros navegar en ello e implementarlo, por eso

pensamos que estamos en la cuspide de un avance donde tal vez
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GREG SHATAN:

MICHELLE DESMYTER:

JEFF BEDSER:

MICHELLE DESMYTER:

podamos a un nivel sistémico ponernos a favor de la defensa y

queremos lograr eso.

Gracias, Tim. Ahora si, podemos ir a la caja de preguntas y

respuestas. No sé quién esta leyendo eso.

Tenemos una pregunta de parte de [inaudible]. ;Con qué método

se encuentra la IA con CleanDNS?

Bueno, los métodos que utilizamos estan en la presentacion. Sé
que internamente si utilizamos Copilot para usos internos pero en
la plataforma yo creo que eso es algo tipo propietario. Utilizamos
algodisponible a nivel comercial pero no tengo la libertad de poder

decir cudl es.

La siguiente pregunta es de Sivasubramanian. Por otro lado,
(acaso se puede utilizar IA para disefiar estos sitios de phishing
para que se vean mas auténticos hasta tal punto que los sitios de
phishing estén libres de los patrones y los elementos que se ven

tipicamente en ello?
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JEFF BEDSER: Puedo contestar a esa pregunta. Si, pero un sitio de phishing no es
solo la pagina de aterrizaje. Los detalles de esos sitios de phishing
tienen que ver con lo siguiente. Hay sitios de phishing. Se hacen
con un proposito malicioso. La edad del dominio es un factor y
también la estructura. También los servidores de nombres
subyacentes, los IP, la reputacién de eso. Tal vez no se dan cuenta
de que las direcciones de IP y el alojamiento son bulletproof hosts.
No inscriben nada. No es una buena practica. Es como si estuviera
facilitando actividad criminal. Tiene que haber mas que la pagina
de aterrizaje. Las paginas de aterrizaje estan mejorando y cada vez

usan mejor la IA.

GREG SHATAN: Ahora le doy la palabra a Hadia Elminiawi, que esta en el salén.

Hadia se estd acercando al micréfono.

HADIA ELMINIAWI: Gracias, Greg. Esto es para los registros. Soy Hadia. Mi pregunta es
para Ana. Hablé acerca de la transparencia en la IA y mi pregunta
para usted, en términos practicos, qué significa la transparencia.
¢Significa esto que es una IA de cddigo abierto? Por ejemplo,
sabemos que la IA de cddigo abierto todavia no le quita el misterio
de coémo IA toma sus decisiones. Los sistemas de blackbox todavia
permanecen como cajas negras, aun con el cddigo abierto. En

términos practicos, ;qué significa esto en realidad?
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ANA NEVES:

GREG SHATAN:

JONATHAN ZUCK:

Gracias por esa pregunta. Muy interesante. Yo creo que cuando yo
mencioné la transparencia de la IA se trataba de la transparencia y
el rendir cuentas. Los modelos de IA se deben poder explicar.
Permitir los servidores de DNS vy los profesionales de
ciberseguridad que puedan entender los procesos de la toma de
decisiones. Si no entiende por qué esta peleando, eso es dificil. Si
se pueden explicar los modelos de IA llega a ser mas facil tratar el

tema de ddnde existe el error. Eso es todo. Gracias.

Jonathan, jtiene una pregunta?

Si, la tengo. Yo solo tengo mi propia IA, que la llamaria inteligencia
antigua. Detecta phishing y otros temas. Parece que alguno de los
correos electrénicos de phishing estan conectados de alguna
manera con entidades de marcas registradas o marcas
comerciales, o nombres reconocidos. En algin lugar esta
incrustado un enlace a unsitio de pharming. Tengo curiosidad. Uno
que entre en el correo electrénico, si puede detectar de dénde
proviene y ver los enlaces incrustados en el correo electrénico y
mirar a ver si el duefio de esa entidad es el dueio que debe ser, el
duefio de donde proviene. Es un trabajo que hace lalAy no he visto

algo similar a eso o que alguien haga algo similar a eso.

Por ejemplo, cuando uno manda un correo electrénico donde uno

adjunta un archivo y le dice a uno: “Mire, se te olvidé adjuntar el
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archivo de su correo electrénico”. Parece ser como si leyeran el
correo electrénico. “Parece que es de Norton”. Los enlaces

incrustados vienen de Bitly, asi que uno tiene que tener cuidado.

TIM MAURER: Creo que esto tiene que ver con lo que hablamos al principio.
Cuando hablamos de IA, mucho de esto no es nuevo y ya tenemos
algunos sistemas ya montados donde, en base a algoritmos y a
aprendizaje automatico, se dan cuenta de si esto ocurre
automaticamente. El punto es que es mas limpio de lo que era
antes. El potencial real que esperamos ver con la IA es poder
conectar mejor todos estos puntos y entenderlo mejor, y reunir
estos recursos para poder detectar esto. Si un sitio se registra
donde hay preocupacion en cuanto a la identidad debido a la
longitud de la pagina o algo asi. Ahi es donde existe el potencial,
que sea algo mas amigable para el usuario. Que ella sepa qué leer

y cdmo actuar.

GREG SHATAN: Ya nos pasamos del tiempo pero voy a aceptar una pregunta mas.
Amrita.
AMRITA CHOUDHURY: Muchas gracias, Greg. Tengo dos preguntas. Me gustaria entender

de Tim, usted y Jeffrey, que hemos estado hablando acerca del uso

indebido delidiomainglésy como IA lo puede utilizar o no utilizarlo
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al grabarlo. Pero qué pasa con los que no hablan inglés. Es

mayormente de quienes hablamos.

Hemos visto que este uso indebido del dominio esta creciendo en
todos los lugares. Especialmente al venir de paises donde tienen
usuarios nuevos y no tienen conocimiento o son analfabetos. ; Qué
estamos haciendo para esos usuarios finales con esos videos o
alguna clase? Por ejemplo, Microsoft hace 10 afios tenia cursos de
datos para que aprendan acerca de datos. Qué se esta haciendo en
este aspecto porque hay personas que estan perdiendo dinero con

respecto a eso.

TIM MAURER: Microsoft con sus negocios por todo el mundo estd lanzando
productos, servicios y modelos en varios idiomas. Tratan de
seguridad. No solo ocurren en inglés sino también en otros
idiomas. Estamos muy comprometidos con asegurarnos de que la
tecnologia sea asequible a las personas por todo el mundo y
también medidas de seguridad y mitigacion, para que reflejen

también los usuarios que lo utilizan.

Con respecto a la capacidad, desarrollo de capacidad y el
entrenamiento. Por ejemplo, en Kenia, enfocandonos en la parte
sur del mundo, queremos asegurarnos de que ellos supieran cémo
utilizar la tecnologia y también tenemos capacitacion interna. Se

nos alienta a que nosotros mismos lo utilicemos. No solo se
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JEFF BEDSER:

GREG SHATAN:

[FIN DE LA TRANSCRIPCION]

concentra en los individuos y las empresas. También que nosotros

podamos lanzar esos productos para maximizar esto.

Gracias por mencionar eso. Las herramientas que se utilizan estan
en cualquier idioma, para cualquier analisis o texto. Por eso la IA es
tan eficaz para nosotros. Ya no necesito a alguien en mi personal
que pueda leer o escribir todos los idiomas sino que la IA puede
detectar cual es el idioma y sacar los componentes relevantes. Es
un componente grande el asegurarnos de que podamos hacer esto
con todos los idiomas, porque estamos proporcionando servicios
por todo el mundo. Vemos phishing, malware, en todos los
idiomas. Utilizamos la IA eficazmente. Yo no podria costear un

personal tan grande en todos los idiomas.

Gracias, Jeff. Se nos acabd el tiempo. Dana, [inaudible], disculpen
que no tenemos mas tiempo para preguntas pero gracias a
nuestros panelistas Jeff Bedser, Tim Maurer, Ana Neves, por estar
aqui. Gracias por escucharnos y por permitir que esta mesa
redonda de NARALO sea algo inolvidable. Volveremos para

NARALO Townhall. Gracias. Terminamos la reunidn.
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