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JULIA CHARVOLEN

NICO CABALLERO

Bom dia, bem-vindos a sessdo do uso indevido do DNS. Essa sessdo
esta sendo gravada e se rege pelos padrdes de comportamento da
ICANN. Durante a sessdo, as perguntas e comentarios serdo lidas
em voz alta, se estiverem no requadro dessa sessao, que inclui
interpretacdo nos idiomas das Na¢des Unidas mais portugués. Se

quiserem falar na sessao, levantem a mao em Zoom.

Quando mencionarem o seu nome, pode falar e, por favor, digam
qual é o idioma em que vao falar se ndo for inglés, falem a uma
velocidade razoavel para a interpretacdo. E passo a palavra agora

para o presidente do GAC, Sr. Nicolas Caballero.

Bom dia atodos. Obrigado, Julia. Damos as boas-vindas aos lideres
do assunto, colegas nossos, Martin Kunc, Nick, da Republica
Tcheca. Temos também os nossos colegas de Interisle Consulting
Group. Temos Karen e Greg. Esta Graeme Bunton, de NetBeacon,
Susan Chalmers, dos Estados Unidos, e representantes do PSWG.
Também contamos com o nosso representante Janos, da
Comissao Europeia, e 0 Sr. Tomoromi Miyamoto, que representa o

Japao.

Observagdo: O contelido deste documento é produto resultante da transcricéo de um arquivo de dudio para
um arquivo de texto. Ainda levando em conta que a transcri¢do é fiel ao dudio na sua maior proporgéo, em
alguns casos pode estar incompleta ou inexata por falta de fidelidade do dudio, bem como pode ter sido
corrigida gramaticalmente para melhorar a qualidade e compreensdo do texto. Esta transcri¢io é

proporcionada como material adicional ao arquivo de dudio, mas néo deve ser considerada como registro

official.
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TOMONORI MIYAMOTO

Vamos ter uma conversa muito interessante sobre o uso indevido
do DNS, e depois vamos passar a palavra para os presentes para
poder ter uma conversa interessante. Entdo, passo a palavra para

Tom.

Bom dia a todos, boa tarde, boa noite, a todos aqueles, os colegas
que estiverem conectados em forma remota. Eu sou Tomonori, do
Japao, Miyamoto, e apresento a agenda para a sessao. Depois da
minha apresentacao, vamos ter atualiza¢des sobre o panorama do
uso indevido do DNS e a sua mitigacdo, como teremos também
uma apresentacdo do pais anfitrido sobre campanhas de phishing,

e uma apresentacao de Interisle.

E depois vamos falar sobre processos de desenvolvimento de
politicas dos PDPs e os préximos passos. Vamos nos focar em
alguns PDPs, também na delegacdo dos novos gTLDspara o
préximo ano. Nesse slide, vemos certa informagdo de contexto. Os
contratos da ICANN, do RAA, precisam de que as partes
contratadas, registros e registradores, adotem acles para a
mitigacdo do uso indevido do DNS. E o meu pais esteve

trabalhando na definicdo do que é o uso indevido do DNS.

Dentro do contrato da ICANN, isso esta limitado ao que é malware,
botnet e phishing, farming e spam. A emenda de 2024 nesses
contratos é um primeiro passo para considerar essa mitigacdo do
uso indevido do DNS e considerar os proximos passos. Proximo

slide. Alguns de vocés talvez estejam a par desse slide, esse gréafico.
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Isso demonstra qual é o ambito do contrato da ICANN que esta
representado no quadro verde. E limitado para poder lidar com o

problema de forma efetiva.

Para isso, devemos considerar a relacdo que existe entre os
registros e registradores. Também é possivel procurar cooperagao
através da comunicacdo com o que esta salientado no requadro
em vermelho. Também estamos trabalhando com diferentes
gTLDs da proxima rodada, mas é importante lembrar todo o

panorama incluido nesse slide. Proximo slide, por favor.

Na nossa reunido de Seattle, fizemos uma apresentagdo sobre o
que é a evidéncia e a situagdo do uso indevido do DNS. Na semana
passada, tivemos diferentes seminarios do GAC e uma
apresentacdo sobre uma possivel PDP. Além disso, a GNSO e seu
equipo reduzido sobre o uso indevido do DNS apresentou seus
prazos e objetivos, e a colaboracdo com esse grupo reduzido

poderia ser uma forma de avanco. Proximo slide.

Essa é a ultima que eu vou mostrar. Ela ndo é 100% exata, mas
mostra como é que sdo organizados alguns tépicos e discussdes. A
direita, vemos a mensuragdo no relatério do uso indevido, e
mitigacdo aqui. Isso se baseia nos contratos da ICANN. Isso é feito
para fins de transparéncia. E também ¢é possivel pensar em
medidas que tenham a ver com uma transi¢cao. Podemos pensar
em medidas proativas que incluam relatérios e outro tipo de

atividades que se déem no momento do registro.
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MARTIN KUNC

Com base nos resultados do estudo INFERMAL, restringir os
registros a granel poderia ser um ponto a considerar. A verificagao
seria um ponto a considerar. Agora vamos convidar Martin, de CZ

NIC.

Estou aqui para compartilhar o nosso caso com relagao ao
phishing. Eu vou falar um pouco sobre os nossos projetos. Talvez ja
conhe¢am os mais importantes, como, por exemplo, Bird e as
medicOes dos DNS que nés fazemos, denominadas ADAM, entre
outras. Quem somos? CZ NIC é registro do dominio .cz, que

também opera CSIRT.CZ.

E a histdria comega em junho de 2022, quando vimos alguns casos
de phishing. No inicio, isso ndo era de muito interesse, mas em CZ
comegamos a nos encarregar disso porque nao era algo usual.
Nesse caso, o governo comecou a dar subsidios para alguns
cidaddos que estivessem em situagées complexas, também, por
exemplo, com relacdo a alguns personagens, algumas

personagens, nesse caso, proximo slide.

Tinhamos algo como o BankID, isso ndo é muito comum em varios
paises, mas na Republica Tcheca os bancos se reinem em algo que
é chamado de BankID e utilizam as mesmas credenciais e sdo
verificadas para poder acessar aos sites governamentais e também
foram vitimas desse tipo de ato. Qual era o cenério, o palco, o

cenario desse phishing?
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As pessoas comecaram a receber mensagens de texto, entdo lhes
diziam que tinham certo dinheiro, certa quantidade de dinheiro.
Foram enviadas bastantes mensagens, como podem ver. Eu sei
que é dificil para vocés entender o que diz aqui, mas, basicamente,
pediam que vocés fizessem clique, que clicassem em um
determinado lugar. Isso levava para um site de phishing onde era
pedido utilizar informagdo bancaria e também outras questdes,

como, por exemplo, o tipo de autorizacao, autentificagao, etc.

O interessante era que isso podia ser feito no horario comercial.
Entdo, houve um exemplo, por exemplo, na Republica Tcheca,
onde se perdiam algumas coisas e se podia ter acesso a um site.
Nesse caso, isso ndo funcionava 24/7, mas durante o horario
comum. Isso era assim porque os que estavam fazendo o delito
usavam as credenciais em tempo real e precisavam da

confirmacao.

Aqui vemos um dos exemplos que se assemelha bastante com a
excecao da URL. Aqui vemos outro exemplo. Nesse caso, pode-se
escolher o banco. Nem sempre se podia escolher o banco, mas era
necessario escolher entre alguns em particular. Aqui vemos a URL
na parte superior. Havia um niimero, era necessario clicar, e assim

podiam ver quao bem-sucedidos eram nessa campanha. Seguinte.

Aqui ha outra visualizacdo na tela seguinte. Bom, em 2022,
comegaram com 11 dominios por més, o que ndo era muito
comum. Nao eram tao ruins. Em fevereiro de 2023, a quantidade

aumentou, subiu para 72 nomes de dominio, que foi um aumento
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importante para nds. Sabemos que, com o tempo, iriam
melhorando, e nés também tinhamos que fazer também melhorar.
Comecamos a fazer uma busca ativa, estudar o processo e poder

entender melhor os detalhes.

Entre os exemplos da pesquisa ativa, podemos ver essa zona e os
dominios registrados. Entdo, em principio, comecamos utilizando
caracteres similares utilizados para o site, mas porque tinham que
modificar os nomes. Entdo, sempre surgiam novas ideias e nomes
que ndo acabavam sendo de utilidade. Entdo, comegavam se
registrando diferentes nomes de dominio. Isso nos ajudou a ter ou
criar uma lista de dominios, uma lista futura com dominios que

sofriam de phishing.

Faziamos uma verificagdo a cada cinco minutos e, em nenhum
momento, 0 nosso endereco foi bloqueado. E assim que pudemos
ver ou perceber quais os sites de phishing que estavam ativos,
enviamos uma notificacdo e podemos atuar para poder bloquea-lo
em breve. Também podemos abreviar esse tempo para dar baixa a

esses dominios. Proximo slide.

Entdo, estivemos considerando que fomos pesquisando e, assim,
determinar o padrdo. E havia alguns que emergiam depois, varios
dias depois do registro. Primeiro o nome de dominio, depois o
registro de DNS, depois os certificados. Entdo, quando isso ja
estava pronto, era habilitado o estado no diretério e se carregava

o arquivo. E depois era analisado. Nos conseguimos analisar essas
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amostras e vimos que, as vezes, diferiam e, as vezes, melhoravam.

Préximo.

Caso tenham curiosidade, quero contar que os certificados sao
importantes para o tema da transparéncia. Tinhamos que
considerar também as senhas, todas as sessOes que tinham sido
criadas e também outras questdes que ndo sdo visiveis para nds
com antecedéncia. Finalmente, consideramos que esse caso foi
uma vitoria, porque finalizou o més depois de comecar o ataque.
28 dominios foram registrados em marco, se compararmos com o

registro de 72 dominios em fevereiro.

Claro que ha varias outras tentativas com outros TLDs e dominios
simples, mas nada comparavel com o que foi no comeco. Seguinte
slide. Esse grafico aqui apresenta alguma dificuldade para
entender, mas eu vou explicar. A cor verde representa as consultas
que nao foram resolvidas de forma correta. Neste caso, colocamos
na cor verde porque sao aquelas que ndao conseguimos resolver
dentro dos dominios de phishing. Na cor preta, sdo aquelas que

foram positivamente resolvidas.

E importante destacar que esse n3o é o nimero real de usuérios,
porque ndo vemos quantos usuarios estdo por trds de uma
resolucdo Unica, mas da uma ideia de para onde vamos e como é
que estamos trabalhando. Seguinte slide, por favor. Neste grafico,
a comparagdo é muito mais positiva porque vemos que 0s tracos
verdes sdo maiores. Ent3o, esta é uma espécie de vitéria porque

estamos vendo que estamos ganhando a luta.
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TOMONORI MIYAMOTO

GABRIEL ANDREWS

O artigo 17 permite tirar os dominios das zonas que sdo
suspeitosos ou que nds supomos que sdo favoraveis para a
ciberseguranca. O que nds fazemos é colocar um estado durante
um més e damos o nome de dominio, o titular do nome de dominio,
que entre em contato e que diga o que estd acontecendo, que diga,
"olha, esse sou eu, isso ndo deveria estar acontecendo", enfim. Se
fazemos alguma coisa que nao esta certa, podemos solucionar ou

melhorar de tal forma.

E também publicamos uma lista de dominios os quais
bloqueamos. Bom, isso seria tudo por minha parte. Espero que
tenham aproveitado a minha apresentacao e se tiverem perguntas,

aqui estarei para responder.

Obrigado por compartilhar a experiéncia. Agora quero passar a
palavra a audiéncia para as perguntas e respostas. Ndo sei se ha

algum comentario ou pergunta na sala.

Fala Gabriel Andrews para os registros. Muito obrigado pela
apresentacao, Martin. Eu fiquei muito interessado, realmente, e me
impressiona quando falam desse tema de reconhecer que existem
alguns dominios que sdo suspeitos e que estdo sendo registrados,
mas que ainda ndo vém sinais de phishing, mas fazem igual o
monitoramento e a verificagdo. Se eu entendi bem, é uma medida

bastante proativa. Agora pergunto, vocés pensam que devem
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MARTIN KUNC

GABRIEL ANDREWS

MARTIN KUNC

esperar porque precisam de evidéncias mais concreta? Antes de

tomar qualquer agdo?

Exatamente. NOs esperamos que apareca essa evidéncia para ter
coisas mais especificas para poder tomar ou bloquear o nome de
dominio e tomar algum tipo de agdo quanto a investigagdo, por
exemplo. O nosso processo esta determinado de tal forma que se
nos, por exemplo, vemos ou temos evidéncia podemos utilizar essa

evidéncia para justificar um bloqueio, por exemplo.

Eu nunca vi uma conduta tdo proativa. Realmente, se torna muito
interessante. Eu sei que apresentou varios desafios em outros
momentos, mas quando ainda ndo tem a evidéncia, muitas vezes
isso é um desafio, mas vocés tém essas regras que permitem fazer
um monitoramento e tomar iniciativa quando vocés suspeitam

que o dominio sera utilizado, por exemplo, para fazer phishing?

Bom, isso foi feito durante uma campanha contra phishing para
detectar aqueles nomes que poderiam ser utilizados para cometer
phishing e ver ou analisar para ver se existem novos tipos de

phishing.
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ASHWIN
SASTROSUBROTO

MARTIN KUNC

ASHWIN
SASTROSUBROTO

SASONGKO

SASONGKO

Fala Ashwin da Indonésia, para os registros. Muito obrigado aos
oradores pelas apresentagGes. Eu quero dizer varias coisas. Quao
efetivo é o uso das DNSSEC como medida de seguranca em um
website e também quao efetivo é o uso de uma certificagdo de
seguranca. Isso presta para mitigar o uso indevido do DNS ou nao
é suficiente? E quanto ao que falou o segundo orador de CZ. O
senhor da varios casos de phishing. Em todos eles, se utiliza o

cCTLD .cz ou também utiliza o gTLD? Muito obrigado.

Eu ndo sei se posso responder a primeira pergunta, mas quanto a
segunda parte. No caso, esta pesquisa se tomou como base o
espaco .cz e ai facilitou o nosso trabalho. Mas também sabemos
que trabalhamos com outros dominios, mas nao foi da mesma

magnitude.

No website da ICANN, por exemplo, quanto a minha primeira
pergunta, sempre falam que devemos ativar a DNSSEC. Quado
efetiva é esta operacdo para evitar o uso indevido do DNS? Na
Indonésia, igual que em muitos outros paises, trabalhamos com
uma norma ISO 27000, que tem a ver com padrbes para
gerenciamento de sistemas de seguranca. Entao, 27001 da I1SO. Eu

gostaria de saber qudo efetiva é.
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MARTIN KUNC

TOMONORI MIYAMOTO

ADERONKE ADENIYI

MARTIN KUNC

Bom, nas DNSSEC nao ajudam para nada a combater o phishing. E
com respeito a norma ISO 27001, eu ndo sou a pessoa indicada
para responder esta pergunta porque esta fora do meu alcance. Eu

peco desculpas.

Mais alguém esta solicitando a palavra. Aderonke, desculpe se a

pronuncia esta errada.

Obrigada, Martin. As apresentacoes foram muito boas. Para os
registros, eu sou Aderonke, da Nigéria. Com respeito ao BankiD,
essa identificacdo bancaria, o senhor considerou trabalhar com o
regulador bancario para mitigar o uso indevido do DNS? Na Nigéria
temos o nimero de verificagcdo bancaria, que é utilizada em todas
as plataformas de servigos digitais. Queria saber se, em algum
ponto, trabalhou o senhor junto com a entidade reguladora do
setor bancério para emitir essa identificacdo bancaria, esse

BankID.

Ndo tivemos muito sucesso quando tentamos entrar em contato
com a entidade de regulacdo. Mas, felizmente, eles assumiram o
assunto e comegaram a trabalhar com seus usuarios, comegaram
atrabalhar contra as tentativas de phishing, enviando notificagdes

aos usuarios e tal. Isso funcionou bem. Fizeram o todo possivel.
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TOMONORI MIYAMOTO

KAREN ROSE

Bom, agora convidaremos a Karen e o Greg, que vao fazer a sua

apresentacao sobre phishing no uso indevido do DNS.

Obrigada. Estou aqui junto ao Greg Aaron. Somos da Interisle
Consulting Group. Nés temos mais de 20 anos de experiéncia de
expertise nesta area de trabalho. Estamos fazendo pesquisas de
diferentes usos indevidos de recursos da internet e crimes
cometidos. No dia de hoje, especificamente, vamos falar sobre o

uso indevido do DNS através do phishing.

Verdo que nds publicamos um relatério que abrange muitos outros
exemplos e casos. Temos pouco tempo, entdo serei breve. Proximo
slide. Concluindo, infelizmente, o phishing e o uso indevido do DNS
estdo crescendo a ritmos alarmantes. Com mais de dois milhdes de
ataques do uso indevido e mais de um milhdo e meio de dominios
foram atacados nos ultimos 12 meses. Esta situacdo subestima o
problema em grande escala porque ha muitos ataques que

simplesmente ndo sdo informados.

77% dos casos, esses dominios foram registrados especificamente
para cometer um ciberataque. E o phishing afeta muito a
sociedade e é muito caro porque calculamos que por minuto
dedicam-se mais de 18 mil ddlares em perdas financeiras para
solucionar todos esses problemas. E lembremos que, a escala

global, muitos dos casos nao sao informados.
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Temos também que reconhecer que estas iniciativas para
combater o uso indevido do DNS, até hoje, ndo foram efetivas, em
grande parte, ou em grande medida. Aqui vemos um quadro de
uma empresa chamada Freenum. E esta empresa combateu o
phishing por um tempo, mas vemos que depois desses ataques de
phishing comecaram de novo e houve como um rebote no ataque.
Aqueles que cometem o phishing exploram-se e aproveitam de

duas coisas, precos baixos e facilidade no registro.

Quando um dominio tem um preco de dois délares ou menos, isso
facilita a atividade de phishing. E aqueles que cometem os crimes
se aproveitam dessa situacao. Vemos a participacdo de mercado
dos novos gTLDs, aqui no quadro, que é apenas de 11% na cor
amarela. Agora, no outro quadro, vemos que os novos gTLDs

representam 51% dos ataques de phishing no Gltimo ano.

Entdo, isso significa que este tipo de dominio continua sendo
atraente para os perpetradores de ataques de phishing. .com, .net,
por exemplo, .org, sdo utilizados para promogdes gratuitas e para
alguns combos de promocgdes de diferentes produtos. Também
aqueles que cometem phishing aproveitam a facilidade de registro
de um dominio com poucos requisitos, sem verificagdo de
identidade, sem validacdo de dados, e preferem também algum
tipo de fornecedor, que sao registradores e TLDs que estdao nesse

ponto intermédio entre ser econdmicos e de facil registro.

Isso sempre esta dentro dos primeiros registradores, nos primeiros

10 ou 5, que se utilizam cada vez durante um ano. Proximo slide.
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GREG AARON

Aqueles que atacam registram nomes de forma surpreendente, e é
facil de entender, de identifica-los, porque cumprem alguns
padrdes. E aqui apresento alguns exemplos de alguns ataques.
Nomes gerados por algoritmos que sdo variagdes de um tema,

assunto ou cadeias de caracteres totalmente aleatdrias.

Também ha nomes que se assemelham muito a marcas comerciais
e também utilizam os mesmos dados de registracdo uma e outra
vez. E também geram informacao de registracdo que é falsa. Entdo,
temos que detectar esses padroes. Alguns ccTLDs ja tém sistemas
no DNS para detectar esses padroes e também temos algumas

ferramentas comerciais que permitem validar enderecos.

Cada ano, estudamos como se registram esses dominios. Os
atacantes ndo registram um ou dois dominios por vez, mas
registram um grande nimero de dominios e, como disse Karen,
cumprem um padrao. E isso faz com que sejam faceis de detectar.
Se vemos que ha um dominio registrado, depois outro e outro com
0 mesmo registrador, veremos que geralmente serdo utilizados

para phishing.

37% desses dominios como média utilizados para phishing se
registram de forma massiva, por lote ou pacote, digamos. Mesmo
que nem sempre esses lotes ou pacotes podemos encontrar um
dominio utilizado para phishing, mas esses conjuntos ou pacotes

de dominios as vezes tém muitos registros, dominios registrados,
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KAREN ROSE

como por exemplo o de 17 mil, registrados por um Unico

cibercriminal ou atacante.

Esses atacantes agora avancam com rapidez e a vitima fica presa
desse ciberataque de forma imediata, em menos de oito horas
depois de ter sido registrado o dominio. Esses atacantes sabem
que o dominio serd suspenso depois, mas trabalham de uma forma
tal que permite continuar cometendo crimes num dominio e em
outro, e em outro, e enquanto possivel vdo continuar avancando.
Vemos muitos phishing, por qué? Porque é bem-sucedido para
aqueles que cometem esse crime, mas temos que pensar por que
esta acontecendo isso e por que temos essa gera¢do constante de

dominios.

0 uso indevido do DNS é possivel gragas as elei¢Oes, opcoes que
tomam a ICANN, que tem a ver com como funciona o mercado. E
escolhas que tomam as empresas para levar adiante os seus
negocios. Nos sempre dizemos que a concorréncia é boa, entdo ter
mais concorréncia seria melhor ainda, embora de uma perspectiva

econdémica isso nem sempre é assim.

Muita concorréncia sem as regras correspondentes pode ter efeitos
negativos, entdo é como se tivéssemos uma inddstria que gera
poluicdo e que gera muitos custos na sociedade e nos
consumidores. O mercado do DNS é muito competitivo, hoje temos

mais de dois mil registradores, centenas de TLDs abertos, e os
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GREG AARON

nomes e dominios sdo como commodities, produtos basicos se

podem trocar entre si e tem um custo marginal zero.

Entdo, se ndo temos uma politica efetiva contra o uso indevido, os
criminosos se aproveitam dessas possibilidades e da dindmica do
mercado. Nos acreditamos que precisamos de medidas razoaveis,
proativas, para prevenir o uso indevido do DNS e n3o s6 mitigar o
prejuizo quando é feito, embora também sempre seria de utilidade
ter uma mitigacdo mais eficiente. Temos que fazé-lo agora,
implementar essas politicas agora, porque na medida em que se
adicionem novos gTLDs ao mercado, isso ird gerar muita mais
pressdo e também vai gerar uma pressdo competitiva maior no

mercado. E também vai afetar os pregos. Préximo slide.

Estamos vendo uma tendéncia, principalmente na Europa. Os
operadores de registro estdo inovando. Por exemplo, em alguns
casos, ndo pedem a todos os registratarios que demonstrem a sua
identidade, mas seguem abordagens que envolvem risco. Por
exemplo, alguns operadores de registro dizem os registros macigos
sdo um exemplo de um risco. Ndo sabemos quem é o registratario,

mas esta registrando muitissimos dominios.

Nesse caso, sim, poderiamos pedir que verifique a sua identidade
e talvez ndo deveriamos permitir que esses dominios funcionem
até que estejamos tranquilos e saibamos quem é que esta

registrando. E isso esta acontecendo em alguns TLDs da Europa. A
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ICANN tem requisitos de verificagdo que sdao praticamente

minimos.

De fato, uma das iniciativas de cumprimento contratual da ICANN,
descobriu que em 20% dos casos ndo eram seguidos os passos
minimos de validag¢do. Entdo, nés vemos aqui uma oportunidade
que é estudar essas abordagens com base em riscos para

justamente prevenir e, assim, dificultar o agir dos delinquentes.

Nos temos essas ideias, fortalecer os requisitos de verificagdo, ver
0 que se passa com esses registros macigos. Isso vai de maos
dadas, se relaciona estreitamente. Talvez vocés ndo saibam que
nos contratos da ICANN é necessario que os operadores de registro
trabalhem com todos os registradores acreditados pela ICANN.
Isso tem varios motivos. Por exemplo, que as regras de jogos sejam

iguais para todas as empresas que participam.

Mas alguns registros exigem que trabalhem com registradores que
até hoje trazem alguns negdcios que ndo sdo benéficos, que sdo
prejudiciais, porque tem registratarios que talvez ndo sejam bons
atores. Entdo, ai tem trabalho pela frente. Os registros tém
ferramentas para detectar o uso indevido antes de que aconteca e
poder agir. Quer dizer que ha algumas solu¢des. Ou seja, aqui em
resumo, queremos que saibam que existem ferramentas que
podem ser utilizadas e politicas que poderiam melhorar essa

situagado.
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KAREN ROSE

TOMONORI MIYAMOTO

JANOS DRIENYOVSZKI

GRAEME BUNTON

Temos um relatério que vai ser publicado no terceiro trimestre
desse ano. Fiquem atentos a essa publicacdo. Nos, nos nossos
relatérios, ndo s6 estudamos nome de dominio, mas também
subdominios, hospedagem, web, phishing, malware, entre outras.
Por isso é que convidamos a que visitem o nosso website e ler os

nossos relatorios.

N6s temos a nossa propria web, que se chama
cybercrimeinfoserver.org. Ai temos muitissimos dados, tabelas de
classificacdo, listas. Também estamos em Substack. A cada vez
publicamos blogs. E, logicamente, temos o nosso website na tela,
e com muito prazer podemos entrar em contato com vocés através

do e-mail. Obrigada pela atencao.

Obrigado, Karen e Greg pela sua intervengao. Vou passar a palavra

para o Janos.

Obrigado, Tomo. Vamos passar para 0s proximos passos em
desenvolvimento de politicas e aos processos de politicas ou
micro-PDPs que poderiam ser desenvolvidos. E depois, ou antes,
vou passar a palavra para o Graeme, para que faca a sua

apresentacao.

Fala Graeme Bunton, sou diretor Executivo de NetBeacon. Faz

umas duas semanas publicamos um documento branco onde
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propomos cinco possiveis ideias sobre PDPs. Hoje ndo ha tempo
para isso, para os detalhes, mas vou colocar o link para essa
informacdo. E um documento de 22 paginas para ler, mas eu vou

fazer um comentario breve sobre ele.

Agora, por que que trabalhamos com esse assunto? NetBeacon
trabalha e dedica muito tempo a pensar como reduzir o uso
indevido do DNS. E também somos uma parte contratada. Entdo,
trabalhamos de forma muito similar ao que faz o Interisle. Temos
um projeto para poder mensurar e entender o uso indevido do

DNS. Isso é chamado de NetBeacon Map, ou mapa de NetBeacon.

E considerando esses dados, queremos ver se podemos dar apoio
aos debates que se ddao na comunidade com algumas ideias que
pensamos poderiam ser alcangaveis em tempo adequado e que
teriam impacto nas questdes de uso indevido do DNS. Talvez
poderiamos pensar em ter PDPs que fossem mais limitados quanto
ao alcance ou escopo para a comunidade. Vou ser breve, nao vou
dar detalhes, mas vai haver uma obrigacao para que o registro se
informe sobre o uso indevido do DNS. V3o receber um relatério de

uso indevido do DNS e se deve agir quando esta essa evidéncia.

Proximo slide. APIs. Bom, um dos pontos mais importantes do
relatorio INFERMAL, e parabéns a equipe da OCTO pela realizagdo
desse relatdrio, tem a ver com que os APIs que n3o tém acesso tém
uma possibilidade de 401% de sofrer abuso. Entdo, é importante
que os registradores tenham acesso a esse tipo de ferramenta para

poder controlar essas condutas de registro.
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Os contatos para uso indevido de subdominios podem ser
aplicados a esses subdominios que sdo utilizados por terceiros.
Mecanismos de recursos para o registratario, quando ha registros
de registratarios que trabalham de forma diligente para lutar
contra o uso indevido do DNS a escala, podem se fazer erros. Os
registratarios, as vezes, podem estar impactados pela mitigacdo

desse uso indevido.

Para isso, tem que ter ferramentas para poder resolvé-lo.
Coordenacgdo DGA e botnets. Temos os algoritmos de registro de
nomes de dominio que, muitas vezes, ndo funcionam de forma
eficiente. Entdo, aqui propomos uma funcao centralizada para que
a ICANN colete essa informacdo e a espalhe, e que seja mais

eficiente no momento de fazer a disrupcao dos botnets.

Posso falar sobre cada um desses PDPs, posso usar todo o tempo
que vocés quiserem, talvez nos corredores, mas algumas
mensagens-chave que quero que hoje levem com vocés. Essa é
uma oportunidade concreta de avancar nessa comunidade em
relagdo aos PDPs, desenvolvimento de politicas, para marcar a

diferenca no que é o uso indevido do DNS.

Mas temos que estar todos comprometidos, empolgados de forma
coletiva para ter um processo que seja delimitado e tenha um
€scopo, isso é necessario, isso vai requerer de um foco, e também
0 progresso em tempo vai precisar de que o foco seja muito

especifico, intenso. Isso se torna complexo na medida em que
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aprofundamos nos detalhes, e também tem um impacto

operacional, porque ha questbes que devem ser resolvidas.

Mas se podemos fazer a diferenca, podemos ter ou dar passos
positivos, isso € melhor do que nado fazer nada. O tamanho do que
acontece tem muito a ver com o tamanho do que podemos fazer. E
a ultima parte que eu quero enfatizar em relagcdo ao caminho, os
padrGes que se vé no uso indevido do DNS, temos que passar desse
relatério de uso indevido individuais para abordar o uso indevido

do DNS a escala.

Nos nossos dados vemos registros e registradores que acabam
suspendendo nomes de dominios que sdo maliciosos, mas a
obrigacdo esta também no nivel do relatério individual do uso
indevido, e também na restrigdo dos registros macigos. Temos que
chegar a um ponto no qual possamos abordar o uso indevido do
DNS, ndo sé em nivel individual, mas também quando ha

campanhas que representam o uso indevido.

E acho que essas sdo as novas ideias que a comunidade deve
comecar a abordar. Da nossa perspectiva, nés publicamos esse
documento, acho que conseguimos, alcangamos o nosso objetivo,
falamos em ideias que podem ser bem-sucedidas, e se ndao sao
essas, estdo bastante focadas, e é o que gostarl'amos de continuar
vendo na nossa comunidade, que a comunidade continue falando
e avancando nessa dire¢do. Obrigado a todos pela oportunidade

de ter a palavra.
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NICO CABALLERO

JANOS DRIENYOVSZKI

Muito obrigado. Antes de passar a palavra para Tomo, eu queria
pedir aos nossos representantes do GAC que considerem a
necessidade de agir. Sabemos que os criminosos estdao nos
olhando atualmente, e desenvolver um PDP que leve cinco anos,
bom, vai coloca-los uns passos para frente de nés. Acho que

deveriamos tomar agdo rapidamente.

Vamos agora nos centrar naquilo que o GAC deveria fazer. Eu
gostaria de falar primeiro da ideia apresentada na Camara de
Partes Contratada numa reunido do dia de ontem que é
beneficiosa para a discussao. Uma das ideias era solicitar os
requisitos de ter um relatério do que sdo os dominios registrados

de forma maliciosa.

A segunda ideia tinha a ver com uma possivel emenda contratual
ou adenda para garantir que os registradores possam oferecer o
programa de revendedor para ter as medidas contratuais
necessarias caso tenham que usar contra o uso indevido do DNS.
Outra ideia era o desenvolvimento de um quadro normativo
regulatdrio para todos os operadores de registro de gTLDs e a
quarta ideia era desenvolver melhores praticas para melhorar a

qualidade dos relatérios.

Também foi mencionada a palavra ou termo medida proativa e

registros massivos. Atualmente, nos encontramos explorando o
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terreno destas medidas proativas e também medidas reativas ou
reagentes. A ideia seria conseguir coisas significativas antes da
préxima rodada. Eu acho que deveriamos priorizar algumas acGes
especificas nesse sentido. Isso também tem a ver com o que

falamos antes sobre esses PDPs mais resumidos.

No comunicado, o GAC indicou a importancia de analisar o ponto
das registraces ou registros massivos dos nomes de dominio.
Claro que esses registros massivos, como falaram hoje de manha,
apresentam um alto risco de terrelacao com o usoindevido do DNS
e também o seu impacto é maior do que se registra um nome a

nivel individual.

Talvez politicas de registracdo mais estritas e medidas proativas
poderiam, sem dulvidas, melhorar esta situagdo. Agora, com
respeito as partes contratadas, uma ideia seria implementar
medidas proativas quanto a registragdo massiva. Isso poderia
restringir os registros massivos de apps, por exemplo, restringindo
0 acesso a esse tal app ou também fazendo uma verificagdo

daquele que registra e pensamos que esta ideia é bastante realista.

Poderia ser exigido maior preco para esses registros massivos e
essas medidas proativas poderiam, de alguma forma,
complementar as medidas reagentes e as medidas de mitiga¢do
que as partes contratadas apresentaram. Também NetBeacon
prop0s trabalhar e verificar os dominios associados. Entdo, eu
acho que temos aqui uma combinacao de medidas proativas e

reagentes.
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SUSAN CHALMERS

Falando em outras medidas proativas e de mitigagdo, no
comunicado de Hamburgo, o GAC reiterou a importancia do
monitoramento proativo e também foi mencionada a necessidade
de praticas para detectar o uso individuo do DNS e o trabalho sobre
os dados de registracdo dos nomes de dominio, o GAC encoraja
registradores a que explorem o uso de sistemas de acao de uso

individuo do DNS com base no API.

Isso poderia também significar identificar indicadores de registro
massivo no momento do inicio, e essa medida estaria em linha com
aRecomendacdo 1 que fez a equipe reduzida sobre o uso individuo
do DNS do Conselho da GNSO no més de outubro de 2022. Isso quer
dizer que todos os registros que apresentem algum nivel de risco

deveriam estar submetidos a alguma verificacao.

Também temos exemplos de medidas proativas sobre os ccTLDs
da Europa que tém a chance de implementar esses sistemas de
deteccdo eimplementacdo através do Al. Também se falou do ciclo
de vida do nome de dominio e de fazer verificagGes
correspondentes. Agora vou passar a palavra a minha colega

Susan.

Obrigada, Janos. Eu vou falar sobre uma terceira ideia que foi
debatida pelos lideres do tema dentro do GAC, que tem a ver com
as obrigacdes de preparar relatérios. E importante considerar de

poder contribuir a esse relatério e as medi¢Ges ou métricas. O
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Instituto NetBeacon oferece algumas métricas ou medi¢des. Nos

também trabalhamos em diferentes relatdrios.

Por exemplo, no Interisle temos também o relatério do INFERMAL,
que foi debatido amplamente na reunido ICANN82. Todos esses
documentos sdao muito relevantes. O Departamento de
Cumprimento Contratual da ICANN também oferece relatérios
mensais sobre o uso indevido do DNS, que representa uma

evidéncia muito interessante.

E também sabemos que as partes contratadas implementaram as
obrigacdes sobre o uso indevido do DNS em 2024. Mas ndo ha
requisitos para as partes contratadas para que publicamente
emitam relatérios sobre as atividades de mitigacdo do uso
indevido do DNS ou implementacao correspondente das emendas
ou adendas. Entdo, poderiamos nos centrar nas estatisticas desses

relatdrios.

Outra sugestdo que tem a ver com as ideias ja escutadas no dia de
ontem, proximo slide, por favor sdo as seguintes. Temos as
proximas etapas ou passos a cumprir, que sdo os diferentes
caminhos quanto as politicas. Se participaram do seminario
oferecido anteriormente para a reuniao de ICANN83, devem saber
ja que ha uma equipe reduzida da GNSO que esta trabalhando no

uso indevido do DNS.

Este grupo tem como objetivo avaliar os esforcos de mitigacao do
uso indevido DNS, redigir algumas recomendacdes para o més de

setembro deste ano e realizar um relatério final no més de outubro,
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apresentar um relatdrio final. Sabemos que este prazo talvez deva
ser limitado. E o que eu gostaria é que os membros do GAC saibam

que esse grupo esta trabalhando junto com a GNSO.

Na reunido que a gente vai manter com o board no dia de hoje, vou
pedir que o staff apresente aqui as perguntas que vamos propor ao
board. E vamos discutir com a diretoria o seguinte. Talvez muitos
concordem que os PDPs deveriam se realizar num prazo mais

reduzido, porque os PDPs levam anos.

A pergunta que vamos apresentar a diretoria, isso ndo é especifico
do uso indevido do DNS, mas perguntamos como poderiamos
comecar a mudar algumas etapas no processo dos PDPs para que
os resultados sejam apresentados ou consigamos obter resultados
mais rapidamente, ndo em trés anos ou trés anos e meio, mas

talvez num periodo de 12 meses ou ainda menos.

Entdo, eu convido os representantes do GAC a que considerem
também esta linha de trabalho. Muitos representantes do GAC
estdo familiarizados sobre como podem participar e como também
realizar mudangas nas politicas dentro da ICANN. Ha diferentes
processos de desenvolvimento de politicas. Estdo os processos de
desenvolvimento de politicas ou processos multissetoriais que
exigem a participagdo de todas as partes da comunidade da ICANN,

inclusive o GAC.

Os PDPs, por sua vez, ddo como resultado uma politica de
consenso e essa politica de consenso termina sendo parte dos

contratos vinculantes para todas as partes. Outra linha de trabalho
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poderia ser fazer mudancas nessas politicas, talvez realizar
emendas aos contratos realizados entre a ICANN, registradores e
registratarios. E, por enquanto, os contratos sdo negociados numa

base bilateral.

Em 2024, foram realizadas algumas emendas que comegaram a ser
implementadas e que estabelecem novas obrigacdes para os
registros e registradores, mas sdo resultado de, basicamente,
negociacdes bilaterais. A diferenca dos PDPs, as partes
interessadas que nao sao ICANN ou partes contratadas nao estao

envolvidas nesse processo.

Para aqueles representantes do GAC, a ferramenta fundamental é
a recomendacdo do GAC, com isso podem gerar uma
recomendagdo consensuada que depois serd analisada pela
diretoria e, dessa forma, o GAC pode efetuar mudangas nas
politicas. Esta é a ferramenta que tem o GAC, especialmente para

aqueles representantes que sao novos no comité. Seguinte slide.

Temos 15 minutos, sim? Estou certa? Queremos que fique tempo
para o debate dentro do GAC. Por suavez, o presidente lancou uma
convocagdo para tratar temas antes da reunido ICANNS3. Esta
equipe também ofereceu algum documento a listado GAC antes da
reunido e aqui, o que eu fiz foi simplesmente mencionar os pontos
principais do que disponibilizamos quanto aos temas de

importancia.

Vemos dentro deles o que tem a ver com o uso indevido do DNS.

Também sugerimos a revisdo do panorama do uso indevido do
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NICO CABALLERO

DNS e a sua mitigacdo, alguns pontos referidos aos PDPs e os
proximos passos ou etapas a cumprir. E também sugerimos a
criacao de PDPs que sejam mais centradas ou mais limitadas para
poder conseguir resultados consensuados em prazos mais curtos.
Isso é 0 que nds queremos apresentar para vocés e passar a palavra

também para que realizem os seus proprios comentarios.

Obrigado, representante dos Estados Unidos. Quero voltar ao slide
numero 12. Estd, sim, muito bem. Esta aqui na tela. Antes de passar
apalavra aIndonésia, pego desculpas, porque continuo esperando
aAshwin. Este é um novo pedido de palavra. Vejo que sua mao esta

levantada no Zoom.

Antes de passar a palavra, entdo, e de que todos possam realizar as
suas perguntas ou comentarios, quero destacar o seguinte. O
processo de desenvolvimento de politicas é importante e é
importante que os membros do GAC participem. Queremos que se
sintam a vontade, que tenham a oportunidade de participar de

forma significativa, que se sintam a vontade, ja disse.

Ou seja, quero manifestar o seguinte. Para que serviria, de que
utilidade seria participar de um processo de desenvolvimento de
politicas se ndo temos a oportunidade de apresentar as nossas
perspectivas, de fazer que nossa voz seja escutada. E vou dar
apenas um exemplo. Se a presidéncia ndo ¢ eficiente, as suas

ideias, entdo, ndao serdao compartilhadas, porque vao passar a
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ASHWIN
SASTROSUBROTO

SASONGKO

palavra a outra pessoa antes de que vocés possam manifestar as

suas proprias perspectivas dentro desses PDPs.

Entdo, como ja disse, a ideia seria que vocés se sintam a vontade
participando nesses PDPs. E claro que estou totalmente de acordo
com o que disse a representante dos Estados Unidos, ou seja, ter
processos de desenvolvimento de politicas mais efetivos e breves.
De uma perspectiva governamental, ndo podemos permitir dois,

trés ou quatro anos ou mais até chegar a uma solugdo.

Ndo é necessario que eu explique os periodos de gestdo, de
gerenciamento governamentais. Em alguns paises, o periodo de
presidéncia é de quatro anos. Os ministros das relagdes exteriores,
talvez, estdo na sua gestdo durante dois anos. Também os de
tecnologia da informacgdo e a comunicacao. Ou seja, isso depende
de cada pais. Mas, enfim, vocés entendem o que eu quero dizer ou

comunicar. Agora, tem a palavra o representante da Indonésia.

Obrigado, Nico. Tenho uma pergunta com relagdo a norma I1SO
27001. E suficientemente robusta para evitar, prevenir o uso
indevido do DNS na sua experiéncia? E pergunto ao colega da
Republica Tcheca. Na Indonésia, temos um problema muito grave
atualmente. E também a Indonésia é membro da ISOIC, que tem
um comité, um subcomité 27 que se dedica especificamente a

ciberseguranca, e outro comité encarregado das TICs.
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NICO CABALLERO

SUSHIL PAL

Se essa norma, entdo, ndo é suficiente ou suficientemente robusta,
temos que dizer para a organizacdo que faz as normas ISO, a
Organizacdo Internacional de Normalizagdo, nds teremos uma
reunido daqui a pouco com eles. Entao, queremos ver isso, porque
aideia é fazer uma politica na qual se utilize essa norma 1SO 27001
para proteger os nossos sistemas. Entdo, se desde a experiéncia da
ICANN essa norma nao é suficientemente robusta, temos que dizer
isso para a Organizacao de Normalizacao. Temos que falar isso

com eles. Muito obrigado.

Obrigado, Indonésia. Tomamos nota do seu comentario agora.

Toma a palavra a representante da india.

Obrigado, Sr. Presidente. Obrigado, Interisle e a NetBeacon,
especialmente pelas suas apresentagbes e também por essa
proposta de fazer PDPs que sejam mais limitados. Insisto em que
estamos vendo sintomas e ndo a causa dessa situagdo. Estamos
falando na correlacao entre os registros macicos e os custos baixos

e os atores maliciosos.

Mas, na minha opinido, esses sdao os sintomas e ndo a causa. A
causa esta nas politicas, dados e na identificacdo. Nds vivemos
num mundo fisico, mas, nesse mundo, nds sabemos quem vive na
nossa mesma vizinhanga, ndo é? Mas, no mundo digital, ha

anonimato. Nao sabemos quem sao os atores maliciosos. Entao,
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NICO CABALLERO

GEMMA CAROLILLO

eles tém o caminho livre para agir, e o Unico que resta é dar baixa a

um dominio.

Entdo, ndo acho que aumentar o custo de 2 délares para 10 dblares
para registrar um dominio tenha como consequéncia uma menor
quantidade de dominios maliciosos, porque os beneficios para
esses atores maliciosos sao enormes, vimos na apresentacao.
Entdo, eu acho que o que precisamos é que ndo so os registradores,
mas também os registratarios sejam responsaveis e prestem
contas, e também havera um custo adicional para registradores e

registratarios. Temos que ver essa solugdo. Obrigado.

Muito obrigada, india, pela participacdo. Estdo faltando sete
minutos e temos sete pessoas que solicitam a palavra. Entdo, peco,
por favor, que sejam breves. Susan, quer adicionar mais alguma
coisa antes de comegar com as perguntas? Bom, entdo, passo a

palavra para a Comissao Europeia.

Fala Gemma Carolillo, da Comissao Europeia. Muito obrigada aos
colegas do GAC por ter organizado essa sessao que foi tdo
informativa e obrigada aos oradores também. Com relagdo ao que
vamos considerar no comunicado, quero dizer o seguinte, nds
vemos algo muito bom nessa situagdo, vemos que ha um impulso,
um impeto na comunidade para avancar no uso indevido do DNS

depois das emendas contratuais.
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NICO CABALLERO

Vemos que as partes contratadas tiveram iniciativas, escutamos a
NetBeacon, vimos os estudos de Interisle, vemos muito impeto e
devemos aproveita-lo e colaborar com os outros grupos da
comunidade. A prioridade para o GAC sempre foi obter medidas
antes de uma préxima rodada, com o qual devemos ser
pragmaticos e poder alcangar medidas concretizaveis no prazo
disponivel. Isso significa ter prioridade, sem esquecer o panorama

geral, mas temos que priorizar.

Entdo, pensamos que é importante emitir um assessoramento com
relagdo a ter PDPs que sejam mais limitados, especificos, e ao
mesmo tempo sugeririamos que fizéssemos essa lista de
prioridades ou identificar temas prioritarios. Nos escutamos sobre
medidas proativas, padrées de comportamento que devem ser
monitorizados, vimos o tema dos registros macicos, se fizeram
propostas diferentes, com o qual, além disso tudo, consideramos
que é importante considerar as obrigacbes em matéria de
transparéncia, que foi parte de um comentario publico feito pelo
GAC com relagdo as emendas contratuais sobre uso indevido do

DNS.

Obrigado, Comissao Europeia. Tenho agora seis sessoes para falar
no comunicado, entdo vai ser considerado. Toma a palavra o

representante do Canada.
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IAN SHELDON

NICO CABALLERO

MARCO HOGEWONING

JORGE CANCIO

Obrigado, Nico, vou ser breve, porque outras pessoas querem falar
também. Obrigado. Obrigado pelo relatério de NetBeacon.
Concordo com vocé que o melhor é o inimigo do bom e que
devemos avancgar, entdo estou de acordo também com o tema dos

PDPs sem ser oportunos.

Quero convidar o GAC a que leia o relatdrio de NetBeacon, que esta
muito bem redigido, ndo é excessivamente técnico e tem boas
sugestdes. Obrigado. E vou participar das discussdes do GAC para

ver como continuamos perante esses PDP.

Obrigado. Tem a palavra, Paises Baixos.

Obrigado, Nico. Sou Marco, de Paises Baixos. Eu quero me unir aos
agradecimentos pela organizacdo dessa sessdao. Como disse o
colega, temos que ser conscientes de que o perfeito é inimigo do
bom. Temos que avancar e acho que esta na hora de ver as op¢des
que temos pela frente. Temos que trabalhar com a GNSO e a
diretoria e talvez possamos achar um ou dois assuntos para

continuar trabalhando perante a préxima reunido.

Obrigado, Nico. Sou Jorge Cancio, da Suica para os registros. Eu me
uno aos participantes anteriores. E importante ver o que é que
falamos com a GNSO e com a diretoria e ver como continuamos. De

qualquerforma, acho que ha potencial nessaideia de ter processos
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NICO CABALLERO

FINN PETERSEN

de desenvolvimento de politicas mais limitadas, especificas, e
talvez quero corrigir a Susan. Eu ndo acho que se tenha dado um
PDP que tenha demorado menos de um ano, mas é claro que posso

errar.

Obrigado, esperamos que isso possa ser modificado. Agora tem a

palavra o representante da Dinamarca.

Obrigado, senhor presidente. Sou representante da Dinamarca
para registros. Obrigado pela apresentacao. Agradeco essa
apresentacdo. Estou de acordo em ter PDPs mais limitados e
gostariamos de que se concretizasse antes do lancamento da
proxima rodada. Queremos ver medidas proativas e acho que o
registro macico é um exemplo, gostariamos de ver obriga¢gdes em
termos de identificagdo, de identidade, ou diferente tipo de

validacdo, dados de contato, talvez precisemos disso hoje em dia.

Também falta transparéncia na hora de priorizar antes da proxima
rodada. Consideramos que se devem ter medidas proativas, isso
sera apenas um passo para frente, onde quer que estejamos indo.
Com relacdo a registros macicos, na sua analise, definiram qual o
limite de registros para considerar uma registracdo macica?

Obrigado.
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Fala Graeme, de NetBeacon para os registros. Com relagdo aos
registros macigos, quando tentamos colocar um limite especifico
de dominios, os atores maliciosos o que vao fazer. Vao por cima ou
por baixo desse nimero. E isso tem um impacto no mercado. Na
busca, podemos adicionar X quantidade de dominios, ent3o, isso

vai ter impacto. E ai temos um impacto no mercado.

E por isso que é de muito risco colocar um limite ou uma
quantidade limitada determinada a um registro macico. Nés
usamos o relatério INFERMAL, trabalhamos com o API para ter uma
ferramenta. Em lugar de ver essa abordagem, nds trabalhamos

com essa ferramenta que achamos ser mais efetiva.

Em segundo lugar, temos que ver a verificagdo de nomes de
dominio associados. Isso é reativo, mas se um registrador tem que
ver todos os dominios na conta de um dos seus clientes, que
podem ser 10, 20 ou 100 dominios, isso é oneroso para o
registrador. Entdo, eles vao ser mais cuidadosos nos registros,
porque vdo ter essa obrigacdo de verificar todos esses dominios. E
esperamos que isso tenha um impacto no mercado, incentive o
comportamento certo. Porisso, colocamos essa proposta no nosso

relatorio.

Obrigado. Temos que dar por encerrada essa sessdo. Realmente é
muito positivo ver que ha consenso nas nossas sessoes, porque no
contexto internacional atual, o consenso ndo é algo que se dé

tanto. Vemos que ha consenso nos trés temas de importancia. Ndo
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[FIM DA TRANSCRICAO]

vou ler novamente. Susan quer falar para encerrar, porque ela

lidera esse assunto.

Muito obrigada, Sr. Presidente. Da perspectiva dos Estados Unidos,
os prazos dos PDPs devem ser reduzidos de forma significativa
para concretizar politicas -- o DNS como resultado da préxima
rodada de novos gTLDs. Isso vai dirigido a comunidade da ICANN

em geral.

Escutamos propostas da Camara de Partes Contratadas, o
NetBeacon, numero de Partes Contratadas Comerciais
Interessadas também, o Comité At-Large também, o Grupo de
Partes Interessadas Ndo Comerciais também. Tem prioridades que

tém a ver com as politicas sobre uso indevido do DNS.

Vemos que estamos avancando numa direcdo conjunta e que a
comunidade multissetorial da ICANN deveria trabalhar em
conjunto para obter um resultado sobre esse assunto. Esse
momento é muito importante para que sejam geradas politicas

dentro desse contexto.

Obrigado. Estamos superando o tempo permitido. Depois da
pausa, vamos ter uma sessao conjunta com a ALAC e desfrutem

muito do café.
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