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SIRANUSH VARDANYAN

FERNANDA IUNES

Muchas gracias. Fernanda, ;puede leer la presentacion?

Buenos dias y bienvenidos a la sesién de IROS e IANA, soy la
coordinadora de participacion de la sesidn, esta sesidn se esta
grabando y se rige por los estandares de comportamiento

esperados de la ICANN, y la politica antiacoso.

Observen las siguientes guias para participar en la sesion, las voy a
colocar en el chat para referencia en unos minutos. Todas las
preguntas de la ventana de Q&A se van a leer en la sesion si hay
tiempo y si desean tomar la palabra levanten la mano en Zoom,
cuando se le indique, por favor, diga su nombre para los registros,

hable con claridad y a una velocidad moderada.

Si desean hablar en la sesion levanten la mano, cuando se diga su
nombre los participantes remotos van a tener el permiso para
habilitar su micréfono en Zoom, quienes estén presentes
habilitaran el micréfono aqui para hablar, indiquen el idioma en el
que van a hablar; si no es inglés, y haganlo a una velocidad

moderaday con claridad.

Nota: El contenido de este documento es producto resultante de la transcripcion de un archivo de audio a un

archivo de texto. Si bien la transcripcion es fiel al audio en su mayor proporcion, en algunos casos puede

hallarse incompleta o inexacta por falta de fidelidad del audio, como también puede haber sido corregida

gramaticalmente para mejorar la calidad y comprension del texto. Esta transcripcion es proporcionada como
material adicional al archive, pero no debe ser considerada como registro autoritativo.
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La interpretacion de esta sesion incluye inglés, francés y espafiol.
Todos pueden utilizar el chat, tengan en cuenta que los chat
privados son solo posibles en el formato de webinar entre
panelistas, los mensajes de los panelistas con otro asistente
también lo veran los anfitriones, coanfitriones y demas panelistas

de la sesion. Le paso la palabra a Siranush Vardanyan.

SIRANUSH VARDANYAN Bienvenidos a la primera sesion en la que nos enteraremos qué es
IROS e IANA, como les decia, durante la primera sesidn; antes que
esta, en la ICANN hay dos pilares, técnico y de politica en cuanto al

desarrollo de la misma.

La primera sesion es muy importante para aprender cémo
funciona todo a nivel técnico y el equipo que esta detras de esto,
es un placer, un honor, asi que, le doy la bienvenida al CTO, John
Crain, que esta aqui con nosotros, va a hablar de las operaciones 'y
funcidn de IROS, o sea investigaciones, operaciones y seguridad de
los identificadores. Marilia Hirano directora de IANA va a hablar de

qué se trata IANAy codmo funciona.

Esta es una sesidn interactiva, muchos de nosotros no somos
técnicos, asi que, hagan las preguntas, levanten la mano, yo voy a
facilitar aquiy Fernanda a los participantes remotos, sin mas, le voy

a pasar la palabra a John Crain.
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JOHN CRAIN Como no los veo cuando estoy sentado, voy a utilizar un micréfono

de volante porque sé que tampoco me ven a mi. Soy John Crain,
vicepresidente Sénior y Director de Tecnologia de la ICANN, estan
todos aqui, ya saben qué es ICANN, asi que, no vamos a explicar

€So0.

¢Cuantos estan aqui por primera vez? Bastantes, hay mucha gente,
hay caras que conozco y otras que no. En primer lugar, por
supuesto, bienvenidos a la primera reunidn de la ICANN, asi que,

ustedes, si vienen desde hace un tiempo, son uno de muchos.

Primer consejo, no sean timidos, hablen, pregunten, la mayoria de
nosotros somos buena gente, pero si estamos dispuestos a
conversar. Disculpas porque algo cambid la semana pasada que

cambia la presentacion un poco.

Como CTO solemos decir que somos responsables de la
investigacion, operaciones y seguridad de los identificadores.
Entonces van a escuchar este término “identificadores técnicos e
identificadores Unicos” muy a menudo en el mundo de la ICANN, la
mayor parte de las veces van a escuchar sobre nombres de
dominios de la ICANN y voy a hablar un poco de esto, pero los
nombres de dominios son solamente uno de los identificadores de
internet y los tecndlogos saben que ni siquiera son los mas
importantes, hay direcciones de IP y otras cosas que utiliza lared o

los seres humanos, tales como los nombres de dominios.

Hasta la semana pasada mi mandato en este cargo tenia que ver

con la investigacion, el registro y operaciones de los
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identificadores, verificando que el ecosistema permanezca seguro
y resiliente. El martes pasado me enteré que soy responsable de
todas las operaciones internas de la ICANN también, o sea toda la
tecnologia que utilizamos hoy, toda la tecnologia que utiliza el
personal y toda la infraestructura, esta charla no va a ser de eso, si
quieren escuchar algo sobre eso me preguntan dentro de tres

meses mas o menos cuando me entere qué hago.

Estoy de vuelta en este cargo después de muchos afios, asi que, hay

que acostumbrarse. Siguiente diapositiva, por favor.

La funcion de IROS... Nos encantan las siglas, para eso estamos en
la ICANN, también en el mundo técnico nos encanta ponerle
iniciales a todo, en realidad, no son siglas, son inicializaciones,
como ingeniero me gustan estas cosas. Tengo tres pilares, el de
ingenieria internay los otros dos que sigo teniendo, soy el director
en jefe de tecnologia trabajando en investigacion, recopilando
datos y transmitiendo informacién, incluida la capacitacion y la

tecnologia en el ecosistema.

Una de las cosas que hacemos como ICANN; en cualquier foro de
politica, es crear politica informada, por eso es importante lo que
hacemos, ponemos los datos y los hechos alrededor de los
identificadores y lo ponemos en el sistema, jesto codmo afecta la
tecnologia y si los datos respaldan lo que estamos diciendo? Ahi

entramos nosotros.

El otro tema es la registracion, propiamente dicha, de los

identificadores, si vamos a hacer algo con un nombre de dominioy
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tenemos los nombres de dominios superiores, alguien tiene que
registrar a los dominios superiores o de alto nivel. Literalmente
nuestro trabajo es asi de aburrido, mantenimiento de base de
datos y una de ellas es cudles son los nombres de dominios, hay
muchas mas bases de datos, fundamentalmente esto tiene que ver
con listas para que los identificadores sean Unicos y verificar que el

internet funcione.

La autoridad es de la IANA o de los identificadores pre-data a la
ICANN, pero esto lo vamos a hablar luego. Del lado del CTO
tenemos distintos departamentos en la organizacion, recién
empieza la semana, asi que, el personal que va a estar con nosotros
no esta todavia completo, creo que, tengo a un par... Gente de aqui,

(por favor, se pueden poner de pie? Asi los demas los vemos.

Una de las cosas que hacemos es relacionamiento o participacion
técnica, las operaciones tienen que ver con verificar que
funcionemos como grupoy que se haga toda la papeleria que hace
falta. La participacion técnica donde trabaja toda esta gente tiene
que ver con trasmitir el conocimiento técnico de los
Identificadores, ensefiarle a la gente lo que quiere decir y en

algunos casos decirles cdmo implementar nueva tecnologia.

La investigacion es exactamente lo que dice y tenemos dos
departamentos de investigacion, después voy a explicar en mas
detalle uno de ellos, como lo veo yo, estd sentandose en los

protocolos y en comprender los protocolos necesarios. jAlguien
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escuchd hablar del grupo de trabajo técnico de ingenieria? Esa es

la gente que realmente participa en este tipo de cosas.

El otro tema es la investigacion en seguridad, estabilidad y
resiliencia que hace mucha investigacion en cémo se miden los
temas de seguridad y todo el funcionamiento de los identificadores
porque no es del internet, es de los identificadores del espacio, ese

es el mandato de la ICANN.

No dirigimos el internet, ;alguien les dijo que dirigimos el internet?
Le mintieron, nadie dirige el internet, ni ICANN, ni nadie. Son un

monton de proveedores de servicios de internet.

La participacion técnica esta en manos de Adiel, pero todavia no
esta aca. ;Para qué hacemos esto? Parte de esto tiene que ver con
mantener las relaciones con las demas organizaciones técnicas,
hablé del ITF, todos estos protocolos que utilizamos en internet
estan desarrollados por ITF, las direcciones de IP son distribuidas
poralgo que se llamaregistros regionales de internet, los llamamos

los socios u organizaciones técnicas.

Hay muchas de estas organizaciones o participacion técnica que
tiene que ver con asuntos técnicos y el vinculo entre ellos, es un
poco el marco de lainteraccion con esa parte del mundo, con quien
hay que interactuar, cdmo lo hacemos, IETF es mi ejemplo favorito,
en IETF uno viaja y escribe documentos, es una manera clave que

un ingeniero interactda con el IETF, cuando uno escribe solicitudes
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e intercambia documentos, pero también hay que hablar con otra

gente a veces y con los grupos de trabajo.

Acabo de venir de una reunién de un RIR, tienen maneras propias
de trabajary a menudo es mi grupo el que interactta con todas las
organizaciones técnicas. Tenemos un proyecto favorito que se
llama KINDNS, tiene que ver con la palabra en inglés “kindness”,
que quiere decir “amabilidad”. Hay otro que se llama Manners, que
es un programa de una organizacion con un partners técnico, ISOC,
que es para mejorar el ecosistema para trabajar con la gente que
hace enrutamiento, que es algo técnico que se hace en internety

que sea mas seguro a través de mejores practicas.

Si podemos tener Manners para enrutamiento porque debemos
tener kindness para el DNS, o sea amabilidad y también buena
educacion que seria el Manners. Todo esto son cosas que
utilizamos en la vida diaria, el kindness tiene que ver con las

normas, las mejores practicas y las plataformas.

Cuando uno es un operador en el DNS, utiliza lo que nosotros
consideramos las mejores practicas y “nosotros” quiere decir la
comunidad técnica, se verifican que se estén haciendo realmente
estas cosas, hay procesos de ajustes, los procesos son importantes
para la tecnologia para verificar que se hagan las cosas de la

manera correcta.

Esto es un proyecto enorme, nos gusta ponerle un lindo nombre,
nos ponemos remeras, hacemos bromas sobre kindness, o

amabilidad, que es lo que quiere decireninglés y ese tipo de cosas.
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Hablé de capacitacion, es una parte muy importante del rol de la
participacion técnica, tenemos personal en todo el mundo, Yazid
que trabaja desde Africa y vive alli, Champika que estd en Asia
Pacifico, creo que, vive en Australia y tenemos también gente en

Latinoamérica, Estados Unidos, Europa y demas.

Asi hacemos las cosas, tratamos que haya gente para que entienda
la tecnologia, la cultura local, pueda hacer capacitacion y
desarrollar programas. También hay plataformas en lineas, tales
como ICANN Learn, creo que, no hicieron los deberes porque no

levantaran la mano diciendo que la conocian.

¢Alguien de aqui ha hablado o utilizado ICANN Learn? Ahi me va
gustando. Entonces hay elementos técnicos en ICANN Learn,
laboratorio seria una buena manera de llamar a las plataformas en
linea donde se prueban cosas, normalmente la parte técnica la
dirige nuestro grupo, hay muchas cosas en ICANN Learn que

algunos no habran visto antes y después vamos a tratar el tema.

Por supuesto, como les decia, la vinculacién en la comunidad
técnica, sison tecndlogosy van a un grupo de operadores de la red,
(quiénes no han ido nunca? Seguramente se van a encontrar con
nuestra gente porque, ;quién dirige el internet? Los operadores de
las redes dirigen el internet, ellos son los que conectan la fibra,
manejan el orden operativo, nosotros participamos y brindamos
apoyo a los operadores de las redes que es una comunidad muy

importante.
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También les damos apoyo en cualquier punto vinculado con los
identificadores, mucho de esto es DNS o DNSSEC, eso es obvio. Soy
un operadory estoy peleando con cual es la version 6 o RPKI, tienen
que hablar con algunos de nuestros colegas y seguramente van a

estar contentos de hablar con ustedes.

Disculpa por ponerle mas trabajo, pero bueno, por esto nos pagan,
también trabajamos en algunos de los comités asesores, aca
aprendemos de la manera en que hacemos politica y como nos
asesoran, veran el comité de seguridad y estabilidad del sistema de
servidores raiz que son comités muy técnicos y tenemos personal
que se vincula con otros, hay gente que esta en ese comité que
trabaja a diario en conjunto con nosotros, trabajamos con estos

dos comités de manera muy estrecha.

El de Aceptacidn Universal, si les interesa, los identificadores en
otros conjuntos de caracteres que no son ASCIl, también
participamos mucho con esto y después hay una interseccion de
politica que requiere conocimiento y asesoramiento sobre

tecnologia y ahi nos van a encontrar.

Ese es nuestro papel y, creo que, quizas alguien lo va a comentar
hoy o mas adelante, hacer el mismo tiempo de difusion y
educacion a la comunidad no técnica, por ejemplo, el judicial o las
autoridades, hacemos mucha difusion y capacitacion para
ayudarlos a comprender elinternet, asi mismo, para que entiendan

el desarrollo de politica porque somos tecndlogos.
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También tenemos que comprender el ambiente de politica y el
mundo que nos rodea. El internet, ademas de los grupos de
operadores de la red, no tiene que ver solo con tecnologia, es una
combinacidn de tecnologia y de politica, al estar aqui en la ICANN
tienen razdn porque aqui se juntas dos cosas, mi grupo
especificamente es el nexo entre estos dos mundos, pero si les
interesa cualquiera de los dos o los dos, mejor aun, estan en el

lugar correcto.

Estas son las personas que estan trabajando en esto, hay dos
cargos vacantes, estamos por llenar en Asia Pacifico y en Africa,
pero, creo que, todavia no se cubrieron esos puestos, entonces
estas son las cinco personas que actualmente estan trabajando
mucho, mas alla de las dos personas que estan sentadas aqui
escuchando, pero el resto esta trabajando intensamente hoy y

estamos tratando de sumar a dos personas mas.

Asia Pacifico es una regién muy amplia y el continente africano es
una region muy compleja, también grande que incluye muchos
paises y esa es la razén por la cual vamos a duplicar los recursos e

incorporar mas gente.

Estas son fotos de personas haciendo cosas, son imagenes de
nosotros haciendo presentaciones, ya hablé mucho acerca de esto,
en general, nosotros interactuamos con la gente de tecnologia del
DNS porque son las personas que suelen estar conectadas con lo
que hace la ICANN, pero también interactuamos con la gente que

esta en el area de tecnologia, de enrutamiento, etc.
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Entonces hay mucha investigacion en curso, hablamos mucho de
esto, ustedes quizas no lo sepan o quizas si, jcuantos de ustedes
saben lo que son los servidores raiz? ;O a cuantos ya les dijeron lo

que son los servidores raiz?

La ICANN gestiona uno de los servidores raiz y como tenemos
acceso a eso, también tenemos acceso a todo el trafico de
consultas lo cual significa que podemos hacer investigaciones
sobre ese tema, buscar la forma en que se usan los servidores raiz,
trabajamos en estrecho contacto con los otros operadores de
servidores raiz y con la comunidad de investigacion del DNS que es
una comunidad muy especifica, para entender como es el
ecosistema, qué necesitamos desarrollar para entender cuales son

las amenazas.

¢Alguien alguna vez hizo una busqueda en DDoS? ;Alguien recibid
un ataque de DDoS? Es muy molesto, hemos recibido ataques de
DDoS, los entendemos, pero tenemos que entender por qué
ocurren... Perddn, es un ataque de denegacion de servicio

distribuido.

95% es un numero que yo inventé, no esta basado en investigacion,
al parecer son errores en la configuracion, entonces cuando vemos
un gran pico en el trafico, tenemos que hacer investigaciones para

ver quién cambid algln codigo y donde.

Entonces mi gente quizas se contacte con alguien que tiene un
sistema operativo muy distribuido, muy utilizado y pregunta:

“;Acaban de hacer alguna actualizacion ustedes? Porque estamos
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viendo millones de consultas que pasan por el servidor raiz y que
parece que previnieran de su sistema operativo”. Y en general, nos

dicen: “No hicimos esa prueba”, y el problema se corrige.

No es una amenaza para el ecosistema, tenemos mucha
capacidad, pero cuando encontramos e identificamos estas cosas
a través de la investigacion, podemos ir y dirigirnos a los
proveedores de codigos, a veces son los navegadores o los
sistemas operativos y dicen: “Vemos que acaban de hacer una
modificacion, ustedes saben que esto esta generando impacto", y

asi lo pueden resolver.

Casi nunca aparece eso en comunicados de prensa, estas son las
que pasan detras de escena, trabajamos mucho con la gente de
tecnologia del DNS y les decimos: “ldentificamos esto, ;qué
podemos hacer?” A veces les decimos: “ldentificamos esto en el
ecosistema, vamos a hacer una investigacion”. Y eso es lo que hace

este grupo precisamente. Siguiente diapositiva, por favor.

Estas son algunas de nuestras actividades, medimos la
concentracion de infraestructura, cémo se utiliza la
infraestructura, en algin momento se hablé mucho acerca de un
término que ustedes quizas escucharon mencionar, la soberania

digital y el impacto que tiene sobre el DNS.

Entonces se hizo mucha investigacion que dice que todos en
nuestro pais, en nuestra region estan utilizando este resolutor
publico del DNS, ;es pésimo? Nosotros investigamos y decimos:

“En realidad, no es asi, esta es la forma en que dos usuarios estan
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consultando el DNS”, se hizo un supuesto con respecto a como lo

va a utilizar la gente, pero no eso no coincide con la realidad,
entonces nosotros tratamos de aportar hechos y datos a las
conversaciones porque si pensamos que esa es la realidad,
entonces vamos a tomar elecciones en materia de politica en

funcién de eso.

Entonces publicamos documentos sobre algunas de estas cosas
diciendo: “Esta es la forma en que se esta distribuyendo en la
practica”. Nuestra funcién consiste en aportar datos e informacion
factica, entonces cuando vemos este tipo de cosas tratamos de

hacer nuestro trabajo.

Informes de errores del DNS. Como vemos cuando hay gente en el
ecosistema del DNS que comente errores, hubo un momento
donde esto ocurria, los protocolos no estaban bien, entonces gente
de nuestro equipo fue a contactar al IETF, el grupo de ingenieria en
internet y trabajaron juntos para desarrollar protocolos para

identificar mejor los errores del DNS.

Entonces hay muchas cosas que podemos hacer, podemos ir e
influir sobre los protocolos y la tecnologia para que sean mas
seguros y estables. Hablé antes acerca del comportamiento de los
servidores raiz y el ultimo punto es una plataforma de métrica,
recibimos métricas, indicadores y los publicamos, no son datos
nuestros, sino que es la gente que nos dice lo que esta viendo en

sus redes, entonces es un lugar donde podemos iry ver cémo se ve
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la red en los diferentes lugares, los ISP reciben ciertas consultas

sobre el DNS y ese tipo de cosas. Siguiente diapositiva, por favor.

Esta es la gente de nuestro equipo que se ocupa de ver como se
utilizan bien o mal los identificadores, estas son caracteristicas
levemente diferentes, uno conoce las caracteristicas de las

personas en funcion del grupo del que pertenecen.

La gente que esta en participacion suele ser gente extrovertida, le
gusta ir y hablar con la gente, son conversadores, buenos
comunicadores, los que se ocupan de investigacion de los
identificadores y de los protocolos tienden a ser muy buenos
ingenieros, me alegra decir, y la gente que se ocupa de esto, en
general, son del sector académico, hacen investigacion académica
y eso es aproposito porque nos permite reunirlos a todosy obtener

lo mejor de todo el mundo.

Entonces cuando publicamos un documento, ustedes pueden
estar seguros de que los ingenieros lo habran revisado, los
académicos lo han revisado y los que tienen que ir, promover y
comunicar esta informacion también. Entonces esto genera

mejores documentos técnicos, mejores documentos, en general.

En este momento el gran tema que van a escuchar hablar mucho
en la comunidad que es una conversacion sobre politicas, es algo
sobre lo que llamamos uso indebido del DNS, jescucharon algo de

esto ya? No tiene que ver con gritarle al DNS, sino uso indebido
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técnico, cosas como phishing, distribucion de malware utilizando

el DNS, etc. y nosotros medimos esto.

Entonces tenemos herramientas que analizan el espacio de
nombres del DNS, lo tomamos del espacio de DNS genérico,
tomamos todos los archivos de zona, son aquellos archivos donde
conservamos los datos con respecto a lo que tenemos ahi, .COM es
enorme con millones de registraciones y hay otros mas pequefios
y también muchos para los ccTLD, trabajamos con los ccTLD

también.

Entonces tenemos una muy buena perspectiva de cdmo estan los
nombres dentro del DNS, no cuales son los nombres que estan
registrados, sino cuales son los nombres que realmente estan en el
DNS 'y como se utilizan de forma indebida segun la gente que nos

manda los informes.

A veces hay un nombre que sale identificado por malware,
phishing, etc., entonces tenemos un sistema que disefiamos hace
afios, ahora hay otra gente que se encarga de esto que nos permite
medir e investigar un TLD en particular, un dominio de alto nively
decir: “Un 0,3% o un 0,2% de los nombres que se resuelven en este
TLD en particular, han sido identificados como hechos de uso

indebido”.

La razén principal por la que llevamos a cabo este proyecto y esto
les va a parecer que es algo contrario a lo intuitivo, pero el objetivo
no era medir estas cosas, el objetivo principal era promover la

parte cientifica, demostrar que hay metodologias que se pueden
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resolverlo porque muchos decian que no se puede hacer.

Lo peor que uno le puede decir a un ingeniero es: “Esto no se puede
hacer”, porque nosotros vamos a demostrar que estan
equivocados, vamos a encontrar la forma de hacerlo y esa es
nuestra funcion justamente, trabajamos con datos, con hechos y

con ciencia.

Entonces ustedes van a ver documentos técnicos acerca de como
medir ciertas cosas, cada vez que hacemos algo asi no somos un
organismo con fines de lucro, entonces no nos importa la
Propiedad Intelectual, nosotros les vamos a decir exactamente
cdmo hacemos las cosas, cuales son los feed de datos que
utilizamos, cdmo miramos los datos, cdmo resolvemos los

conflictos, entonces toda nuestra ciencia esta al servicio de todos.

Entonces si ustedes quieren saber como medir estas cosas, usen
nuestros datos cientificos, mejérenlos, digannos para que nosotros
también nos podamos beneficiar. Esta es otra funcién de este
grupo, nosotros impulsamos la ciencia en torno a todo lo que tiene

ver con estos instrumentos de medicidn.

Encontramos también un par de proyectos de investigacion
externos, hay un proyecto, por ejemplo, que se llama INFERMAL
llevado a cabo por una universidad francesa que trataba de

identificar los elementos que generaban que las personas que
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cometen hechos de uso indebido que afectaban los identificadores

del sistema del DNS, hicieran lo que hacian.

Entonces nosotros logramos ofrecer fondos para esa investigacion,
claramente era la investigacion de ellos, no la nuestra, nosotros
simplemente ofrecimos fondos y podiamos ayudarlos diciendo:
“Esta es la clase de preguntas que hace la comunidad. Esta es la

clase deinteraccion que necesitamos en relacién con las politicas”.

Todas estas personas son gente muy ocupada, hay gente de todos
estos grupos aca que asisten a las reuniones de la ICANN,
lamentablemente no tenemos acad nuestra etiqueta especial,
deberiamos usarla para que ustedes puedan identificar la etiqueta
de los especialistas en tecnologia, estas son las actividades que

llevan a cabo este grupo.

(Quién ha escuchado hablar acerca de Domain Metric? Esta es
nuestra herramienta de medicidn, utilizamos también, en primer
lugar, una herramienta que llamaba DAAR, fue evolucionando
porque tratamos de iravanzando, ya hablé de INFERMAL, no vamos
a hacer un trabajo que ya hizo alguien mas, nos gusta tratar de ver

cosas como cudles son las implicancias de un dominio activo.

¢Qué significa que un dominio esté activo? Hay cosas como
dominios estacionados, son dominios que estan activos, pero que
quiza sean maliciosos o no, entonces publicamos un documento
técnico de la IEEE, recuerden que mucha de nuestra gente proviene
del sector académico, asi que, muchas veces los documentos

atraviesan la revision académica y esa es la razon por la cual lo
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hacemos, enviamos los documentos a estas conferencias porque
es mucho mas dificil lograr una publicacidon en esas conferencias

que lograr una aplicacidn entre nuestro grupo.

Recuerden que nosotros tratamos de impulsar siempre la ciencia,
entonces si podemos lograr que IEEE siga el camino que nosotros
queremos, eso va a hacer que el documento sea mas sdlido,
entonces hicimos una clasificacion, desarrollamos un clasificador,
no recuerdo como se llamaba, los ingenieros lo llaman aprendizaje

automatico.

Entonces nosotros utilizamos una plataforma de aprendizaje
automatico para clasificar los emails no solicitados, tomamos
millones de correos electrénicos que alguien clasificé como correo
electrénico no solicitado o spam, lo analizamos para ver si
podemos clasificarlo en funcidn del tipo de uso indebido del que se
trata y la razén por la cual hicimos esto fue porque estadbamos
viendo un feed de datos con millones de nombres de emails
asociados a phish y nos interesa mucho el phishing, es una de las
clasificaciones de uso indebido, pero no creiamos realmente que

fuera asi.

El hecho de que alguien diga que es phishing, no significa
necesariamente que lo sea, entonces lo que pensamos fue lo
siguiente, ;podemos usar la Inteligencia Artificial o el aprendizaje
automatico para crear esta herramienta, que tome estos miles de

correos electronicos y los clasifique segln el tipo de uso indebido?
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No porque quisiéramos clasificarlos, sino porque queriamos llevar

la ciencia mas alla.

Entonces podemos publicar un documento, utilizar el cédigo,
hacer una revisién académica y utilizamos los datos de APWG,
presentamos ese documento alli, una vez mas, no nos importa la
Propiedad Intelectual, si a ustedes les interesa lean ese
documento, repliquenlo, mejérenlo y si lo mejoran, por favor,

avisennos.

La razén por la cual lo hicimos es porque la gente nos decia que no
era posible, entonces lo hicimos. Es fantastico, yo estoy muy
orgulloso de la gente que trabaja en esto, ;alguien escuché hablar
acerca de la lista de bloqueo de reputacién? Seguramente van a
escuchar hablar de esto, aunque sea algo bastante técnico,
también es un tema de politica, hay una lista de los nombres que
se deberia 0 no se deberian resolver en la lista de nombres de
dominios, también publicamos un documento acerca de la calidad
y el valor de estas listas porque cada vez que hacemos una
investigacion basada en RBL o en las listas de bloqueo de
reputacion, alguien les va a decir que usaron la lista incorrecta,

pero a mi no me gusta esa lista, me gusta esta lista.

Entonces nuestra gente dijo: “Vamos a buscar datos cientificos y
vamos a demostrar cdmo deberiamos usar las listas”, y todos los
afios analizamos los datos, los pasamos por este procedimiento y

decidimos si seguimos usando esas listas o no, y si tenemos nuevos
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datos, entonces eso implica que tenemos nuevos criterios y

mecanismos para evaluar el valor de esa lista.

Suena obvio, pero nadie lo habia hecho antes y se nos ocurrié que
alguien deberia hacerlo, esa es la clase de cosas que hacemos,
analizamos los nombres de Blockchain, qué significan y cdmo

funcionan.

Si les interesa la tecnologia de Blockchain y los espacios de
nombres, vayan y hablen con las personas que lo estan
desarrollando, rapidamente van a ver que hay bastante falta de
claridad acerca de todo esto, la mayoria se desarrollan en forma
individual, siguen un camino y desarrollo individual, separado,
entonces no podemos hablar de nombres de Blockchain de forma

uniforme, pero si necesitamos una norma, algo mas estandar.

Si un nombre estd en un espacio de nombres diferente y si se
parece a un nombre que esta en el espacio del DNS, ;cuales son las
implicancias? Si se comporta de la misma forma que un nombre
que esta en el espacio de nombres del DNS, si lo escribimos en un
navegador y resuelva hacer algo, no para el DNS, sino para alguna
otra tecnologia, ¢cudles son las implicancias de esto? Desde el
punto de vista de la confianza, de la seguridad, desde el punto de
vista del usuario final, desde el punto de vista de la tecnologia,

¢como van a manejar estas cosas las aplicaciones?

Entonces si, somos especialistas en tecnologia y estas son las cosas
que hacemos. Los documentos del OCTO, la oficina del director de

tecnologia. Yo no escribo esto, esto lo escribe la gente inteligente y
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todo tipo de temas, si les parece que hay algo que nos falta o que
no estamos haciendo, estos son temas muy fascinantes
relacionados con los identificadores y si les interesa, vengan y
hablen con nosotros, les vamos a explicar por qué ese tema no es
pertinente, lo cual ocurre con frecuencia o vamos a decir:

“Tendriamos que estudiar este temay publicar un documento”.

Estos son algunos de los temas, no los voy a leer ahora, vayan a la
pagina de publicaciones, hay toda una variedad de temas, hay
algunos que estan mas orientados a las politicas que otros, uno de
los mas recientes proviene de una seleccion de candidatos
aleatorios, ;y por qué hicimos esto? Porque la gente que esta en el
area de politica nos pregunt6 si podemos utilizar la tecnologia para
seleccionar candidatos para participar en diferentes comités o en
la Junta y, por lo tanto, asignamos ingenieros para estudiar esto,

entonces nosotros somos los técnicos.

Creo que, esta es mi Ultima diapositiva. Tenemos blogs, hacemos
capacitacion, damos discursos. Esa es la oficina del CTO, como era
la semana pasada, y tenemos que prestar todo este servicio, asi

que, ;hay alguna pregunta ahora?

SIRANUSH VARDANYAN Podemos recibir una o dos preguntas si las hay. Maciek, primero

usted.
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MACIEK PIASECKI Soy becario y educador. Ese es un trabajo segun la Unidn Europea,
dijo que queria desarrollar capacidades en comunicacion,
entonces ;con quién se quiere comunicar? Hablé de las

autoridades, el poder judicial y el usuario final.

JOHN CRAIN Tratamos de no ir al nivel usuario, trabajamos con ISOC que se
ocupa de eso, operadores de la red, infraestructura del DNS, o sea
sus operadores, una de las areas con la que luchamos para
acercarnos mas es la industria de las telecomunicaciones que es
distinta de la de internet, esta gente desarrolla politicas, les damos
materiales que llegan al usuario final, depende de la definicion de

usuario final, asi que, eso es discutible.

Tienen que ver con la gente que puede influenciar la politica y la
tecnologia, normalmente el usuario final no estd alli. Mi cufiada es
una usuario, pero no influencia en la politica ni en la tecnologia, ahi
queremos tener influencia con gente mas informada, entonces si

nos preguntan como se hace esta, les digo: “Hable con ellos”.

MACIEK PIASECKI Entonces, ;cudles son los temas mas candentes que estan tratando

de comunicar en este momento?

JOHN CRAIN Uno de los mas recientes fue uno sobre infraestructura, tenia que
ver con los gobiernos que querianincluirlo en la legislacion, esto es

algo que surge de la legislacion, yo leo un par de documentos
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legislativos por mes y luego queremos educarlos acerca de como
funciona la industria, cdmo la politica propuesta puede servir o no
servir, esta es una de las cosas que hacemos, hay unos temas
candentes, hay algunos documentos de politica, la WEF tiene uno
también para mejorar la seguridad y algunas de las cosas que
sugieren que hagamos quizas no funcionen en la vida real porque

los operadores no los van aimplementar.

Desde el punto de vista de la ICANN son las nuevas tecnologias,
obviamente KINDNS es uno de nuestros proyectos y estamos
tratando de que la gente siga las mejores practicas, también
DNSSEC, a veces IP version 6, ayudar a la gente a entender cual es
nuestra funcion, es importante que entiendan cual es nuestra

funcién.

Hace dos semana estuve en el Medio Oriente en un panel y hablé
sobre Inteligencia Artificial, estaba la idea de que toda la tecnologia
en cierta formatiene grandes implicancias sobre la politica y sibien
tiene implicancias, no es tan masivo como todo el mundo piensay
a veces también se trata de explicar que la funcién de la ICANN

tiene que ver con los identificadores y no con estas otras cosas.

Entonces periddicamente se convierte en un tema candente, yo
dije Inteligencia Artificial, pero sea cual sea el término de moda en
tecnologia, entonces dedicamos mucho tiempo a bajar un poco el

entusiasmo antes de incorporarlo al mundo de la ICANN.

En parte viene de lo que dice la gente de RSSAC y SSAC, si RSSAC

nos dice que hay un asesoramiento, como hicieron con el DNSSEC;
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que es importante, entonces trabajamos en eso. Me parece que no
es una respuesta exacta, es esto o lo otro, las cosas van cambiando
con el tiempo, a veces es constante, asegura, por ejemplo, el DNS,

DNSSEC, asegura el enrutamiento y ese tipo de cosas.

SIRANUSH VARDANYAN Seth.

SETH ADJEI GYIMAH Soy Seth Adjei Gyimah de Accra, Ghana. La pregunta tiene que ver
cémo IROS menciond que las funciones eran dos, investigacion y
recopilacion de datos, y las funciones de la IANA, pero hace poco
habia otra mas, hubo un agregado en la infraestructura
tecnologica. Yo sé que de las funciones antes usted dice que viene
empleando a gente y que estan en Asia, Africa, y ahora se agrega la
infraestructura de tecnologia, algo grande, ademas de sus

funciones.

La pregunta es: ;Por qué esta nueva funcién no se asigné a un

equipo o unidad separada?

JOHN CRAIN Le tiene que preguntar a mi jefe eso. Lo que hicimos fue adquirir un
ClO, es una funcién independiente, en ICANN tenemos
vicepresidentes séniores que son los ejecutivos, no es algo de
tecnologias, sino de carrera. Los ejecutivos no siempre se centran
en el trabajo diario, lo hace otra gente, si usted me pregunta a mi

en algunas de las presentaciones que se hicieron qué significa una
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SIRANUSH VARDANYAN

JOHN CRAIN

SHASHI RAJ

SIRANUSH VARDANYAN

diapositiva, no es mi trabajo saber, tienen un gerente que lo hace,
lo mismo en IT, tenemos un CIO. Yo soy el ejecutivo o CIO, doy guia

estratégica para ayudarlos a navegar el mundo.

Creo que, mi jefe no me quiere o hay cosas que puedo hacer para
que funcionen mejor como ejecutivo, no me voy a meter en los
enrutadores ni en las contrasefias de las computadora, mas vale
que tenga mi propia laptop, es lo que hacen las empresas, trabajan
de esa manera, tengo un papel ejecutivo. Uno a veces tiene que
hablar asi, pero termina trabajando mas en estrategia, en
implementacion que, en realidad, respecto de la tecnologia,

propiamente dicha. Espero haber respondido.

Una pregunta mas, pero al final vamos a retomar el tema de las

preguntas.

Usted dirige.

Soy Shashi Raj, soy un profesor y tengo varias preguntas, puede

responder las que quiera.

Muy breve porque hay poco tiempo.
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SHASHI RAJ En cuanto a DDoS surge del DNS, pero ;qué pasa cuando no
proviene de ahi? En segundo lugar, ;cual es su idea por la falla
reciente de AWS? Y en tercer lugar, ;qué otros ataques hay? Aparte

de DDoS, que son criticos para internet.

JOHN CRAIN Las preguntas son muy distintas, las tres, puedo unir dos en una.
Todos los DDoS van contra una direccion de IP, entonces la
pregunta es: ;Qué protocolo usa? Este no es un protocolo de
transporte, sino que, son identificadores. Si vemos la pregunta real
es siesta basadoen TCP o no, DNS no, asi que, noimporta de donde
provenga, todos los ataques no necesariamente son contra la

infraestructura del DNS, que es lo que a nosotros nos importa.

El DNS se viene utilizando de manera que puede enviar paquetes
mas pequefios a un servidor de DNS y hay otro con otro paquete
légico, se llama ataque de amplificacion del DNS, es bastante
especifico para el DNS porque asi funciona el DNS, pero se puede
utilizar cualquier protocolo para hacer un DDoS, lo que hacen es
afectar la conexion o al link generando mas trafico. En ese sistema
entonces no importa cual es el protocolo que utilice, hay NTP al

DNS, pero hay muchos otros ataques.

En AWS, creo que, hicieron un muy buen trabajo en su
comunicacion, asi que, lean el mensaje de la mafiana de ellos que
explica lo que pasé, era su infraestructura, su problema, internet

no se cayod, algunos servicios se cayeron, pero internet sigui6
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trabajando y explicaron muy bien lo que habia pasado dentro de su

infraestructura, y felicitaciones por ser transparentes.

SIRANUSH VARDANYAN Gracias, John. John se tendria que ir de la reunidn después de la
presentacion, pero tenemos a Yazid y a Champika, miembros de su
equipo, pero durante la semana cuando vean a John y quieran
hacerle una pregunta, por favor, deténganlo en el pasillo y
hablenle, siempre se da la bienvenida a los miembros nuevos.
Gracias, John, gracias por su tiempo y le paso la palabra a Marilia,

que nos va a contar qué es IANA y como funciona.

MARILIA HIRANO Gracias, John, ayudd a cubrir la mitad de mi presentacion, asi que,
muchas gracias. Pero si se quieren quedar por preguntas al final lo
podemos hacer y la razdn es porque el lunes tenemos una sesion
especial donde vamos a hablar en profundidad de los origenes de
la IANA y explicar la importancia de la IANA en mayor detalle, y

también para donde vamos.

Hoy por hoy les voy a contar un poco brevemente de qué se trata
lo que hacemos y a medida que vamos avanzando estos dias en las
reuniones de lalCANN, para el lunes diria, cuando vengan a nuestra
reunion seguramente se habran olvidado de lo que pasé o hay
otros temas porque hay tanto que aprender y muchos son nuevos,
quizas lo que les cometemos hoy sea totalmente nuevo para el

lunes porque estoy seguro de que ahi van a ir aprendiéndolo.
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¢Qué es la IANA? Como dijo John, es quien mantiene los registros
de los nombres y nimeros Unicos que utilizan las tecnologias de
internet para interoperar. Algo que siempre mencionamos; y el
lunes explicaremos en detalle, es que la IANA se cred antes que la
ICANN, la ICANN se cred en el 98’y las funciones de la IANA estan
desde los 70’ en operacion, los identificadores Unicos incluyen
parametros de protocolos, nimeros; que son las direcciones IP, y

nombres de dominios, tal como comentd John.

La IANA lleva estos registros y es muy importante, mantiene
conforme a las politicas aprobadas por las comunidades, o sea
nosotros no establecemos politicas, no tomamos decisiones sobre
politicas, simplemente las implementamos. John también
menciond esto, la coordinacion de estos sistemas de
identificadores Unicos es lo que permite que internet interactle a
nivel global, tal como lo hace hoy, hay dispositivos conectados que
si no utilizaron el mismo sistema de identificadores y nimeros para
conectarse el sistema no hablaria un idioma comun, por lo cual no

funcionaria.

Los registros autorizados que mantenemos, donde estan los
registros, son los que utilizan los proveedores, los negocios, los
desarrolladores de aplicaciones... Hay muchas cosas que los
usuarios ni ven, pero para que internet funcione hay que
implementar estos sistemas que mantenemos, un ejemplo comun,
si tratan de ingresar en un sitio y les da un error “403” o0 “404”, ese
es un error de un identificador Gnico de un registro que hacemos el

mantenimiento nosotros. Los entregables a nivel protocolo, John
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habld de IETF y trabajamos mucho con ellos, nuestro equipo va a
las tres reuniones, hablamos con ellos mensualmente, creamos
registros nuevos cuando los solicitan o agregamos valores nuevos

a los registros existentes.

Como podemos ver aqui, el tamafio del trabajo, hay unos 3.000
registros que mantiene la IANA. Del lado de los nombres
manejamos los dominios de alto nivel, los TLD, van a escuchar
mucho del tema, la funcién de denominacién o de nombres es la
mas prevalente en las reuniones de la ICANN. Y hacemos
mantenimiento de rutina de servidores de nombres y otros de TLD,
también la KSK de la zona raiz, tenemos ceremonias,
otorgamientos de claves que también van a estar en la reunién del

lunes.

También asignamos grandes bloques de direcciones de IP, como
comentd John, colaboramos con los registros regionales de
internet, la IANA no asigna las direcciones IP directamente a los
proveedores de servicios, sino que, trabaja mas con los RIR en cada
region. Después estd el registro europeo asignando grandes
bloques a ellos y, a su vez, ellos los asignan a los ISP. También
tenemos expertos de distintos normas con las normas actuales,
cuando se trata de los registros de IANA, y tenemos contratos

vinculantes que vamos a explicar en las proximas diapositivas.

(Quién esta involucrado? Como vieron, estamos con el equipo de
John Crain, somos parte del departamento de IANA dentro de la

ICANN y, como podemos ver, la ICANN es responsable de las
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funciones de la IANA, tenemos contratos, los contratos de la PTI

realizan las funciones de la IANA. PTI solia ser una filial creada
después de la transicion de la custodia de la IANA. Voy a pedir que
levanten la mano, ;quiénes de aca estan familiarizados con la

transicion de 2016 de las funciones de la IANA? Un par, bueno.

Antes de 2016 la funcidon de la IANA tenia un contrato con el
gobierno de Estados Unidos y en 2016 esto fue transicion a las
partes interesadas globales de internet, y después se cred una filial
nueva para hacer el alojamiento, el hogar de la funcidn de la IANA,
bajo el liderazgo de la ICANN. Tenemos la gente de finanzas, de
Recursos Humanos, estamos en la oficina de Los Angeles de la
ICANN, pero somos separados en el sentido de que operamos a

través de los PTl, los identificadores técnicos publicos. Siguiente.

Esto ya lo mencioné, PTI fue creado en 2016 para realizar las
funciones de la IANA, en el equipo de la IANA nos paga PTI, la ICANN
es su Unico miembro, o sea es una filial de la ICANN y la ICANN es su
Gnico miembro. Esta la Junta de PTI, o sea tiene una Junta propia
separada de la Junta de la ICANN, tenemos cinco miembros, ven
ahi la imagen de John, que es parte junto con dos designados del
NomCom y dos otros miembros del personal, uno es Kim Davies;
que es el presidente de PTI, tenemos a Xavier Calvez; que es el CFO

de la ICANN. Seguramente, si no lo conocieron, lo van a conocer.

Y luego tenemos al personal de IANA, estas son las 18 personas

responsables de cumplir o de brindar estos servicios al mundo y
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vamos a hablar en detalle luego sobre qué hacemos como equipo.

Siguiente.

La primera son operaciones de la IANA, este es el equipo
fundamental que presta todos los servicios que ingresany se hacen
los cambios cuando asi lo solicita el registro, si el IETF decide, a
través de una norma, que tenemos que modificar un registro
vienen a la IANAy le dicen: “Hace falta hacer estas modificaciones
y publicarlas”, se hacen a través de nuestras bases de datos,

nosotros mantenemos muchas bases de datos, esto es lo aburrido.

Entonces viene el equipo de operaciones de la IANA, especialistas
que todavia no estan aqui, pero algunos se van a ir uniendo a este
grupo. Les decia que estos son los servicios principales y el equipo
principal que lo presta, después tenemos los servicios técnicos, el
equipo de ingenieria, gente que desarrolla software, gestiona
productos, tenemos las operaciones criptograficas que manejan
las ceremonias de la clave; que van a escuchar el lunes. Y aca
tenemos una fotografia de nosotros dentro de una de las capas de
la oficina de seguridad y después vamos a hablar de la ceremonia
de la clave. No, no, todos los que estan involucrados en la

ceremonia de entrega de la llave.

Después tenemos el equipo de programa estratégico, el mio lo dijo
John, que somos los nerds, basicamente somos los que tenemos la
responsabilidad de las auditorias, el cumplimiento, medimos la
satisfaccion del cliente, la gestion de proyectos, mejora continua,

participacion de la comunidad y también somos responsables del
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desarrollo y la implementacion del plan y presupuesto operativo y

estratégico.

Entonces basicamente estoy mirando aqui porque una de las
reuniones de RIPE Laura menciond; que esta aqui, y aun lo
recuerdo, que a los ingenieros no les gusta cuando le decimos
como hacer su trabajo, pero si les encanta, se hacen como que no
les interesa. Eso es lo que hacemos a través de todo este trabajo
que ven aca, tenemos que decirles, a veces, cdmo hacer sus cosas
mejor, planificar, cosa de poder centrarse en ser los brillantes
ingenieros que son y hacer las cosas que les estaba comentando
John, que yo no podria hacer, yo les puedo decir qué proceso

seguir, para eso esta mi equipo.

Un mensaje que quiero mencionar brevemente es aquello que
hacemos y lo que no hacemos, no creamos ni interpretamos
politicas, no determinamos qué puede ser un nombre de dominio,
nosotros mantenemos, gestionamos la zona raiz, delegamos los
dominios y transferimos; si se nos solicita, pero nosotros seguimos
las politicas, no las creamos ni las interpretamos, ni tampoco
designamos a los administradores de los TLD. Nosotros creamos
los registros en funcidén de las politicas que provienen de la
comunidad, mantenemos los registros existentes, asignamos el
espacio a los IRR, muy pocas veces asignamos espacios de IP a
solicitud del IETF y publicamos todos los registros para uso por
parte del publico en general, si ustedes entran en IANA.ORG van a

poder ver todos los registros en detalle.
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Una vez mas, vamos a ver mucha mas informacidn acerca de como
nacié la IANA el lunes a las 03:00 de la tarde, van a escuchar mas
informacion acerca de la historia de la IANA y por qué es
importante, vamos a ver ejemplos practicos de nuestros trabajos,
vamos a hablar acerca de qué temas vamos a trabajar en los
proximos cinco afios y vamos a ver cuales son las prioridades que
estamos planificando, y les vamos a pedir que ustedes hagan sus

comentarios y aportes.

Ahora queremos que nos digan cémo fue la presentacion, qué
opinan, esta encuesta; que les va a llevar un minuto solamente,
permitiran que ustedes nos digan acerca de qué temas les gustaria
que hablaramos o cudles son los temas que les pareceria que
tendria que tocar la IANA, nos encanta recibir su retroalimentacién
porque eso realmente impulsa la forma en que priorizamos
nuestro trabajo. Y aca puse la foto de los cuatro que estamos aqui
presentes en la ICANN84, mas tarde nos van a ver en la hora social
del programa de becarios, acérquense a hablar con nosotros y con
todo gusto les vamos a explicar cualquier otra cosa que ustedes

quieran saber acerca de la IANA.

SIRANUSH VARDANYAN Gracias, Marilia, muchisimas gracias. Nos quedan un par de
minutos para responder un par de preguntas, por favor, tengan en
cuenta, antes de continuar, que todas las presentaciones de
PowerPoint; que estan disponibles y que ustedes ven durante las

sesiones, van a estar también a disposicion de ustedes y pueden
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acceder a través del programa, si hacen clic en una sesién en
particular y en los detalles de la sesién van a ver que las
presentaciones estan subidas alli, entonces si quieren utilizarlas
pueden acceder al programa y descargarlas de alli, estan todas a
disposicion de todos. No me pregunten a ddénde ir y donde

encontrar las diapositivas, estan en el cronograma. Gracias.

Vamos a continuar con esa persona que esta mas alla, ;usted tenia

una pregunta? Luego Charbel y, creo que, Tinuade.

MAYSSAM SABRA Soy Mayssam Sabra, soy miembro del programa de becarios de la
ICANNS84. Es una pregunta simple, quisiera saber lo siguiente.
Usted mencion6 en la presentacion que llevan a cabo
investigaciones con las comunidades acerca de la seguridad, de la
interoperabilidad y la flexibilidad, ;ustedes colaboran con los

gobiernos o con organismos regulatorios?

JOHN CRAIN Nosotros trabajamos con ellos, dentro de la ICANN hay un
departamento que se llama participacion gubernamentaly ellos se
ocupan de las relaciones con los gobiernos, pero luego también
integran especialistas, entonces si los gobiernos necesitan
asesoramiento, informacién o lo que fuera no solamente acerca de
la tecnologia, sino acerca de cualquier cosa que haga la ICANN,
trabajan con la gente de participacion gubernamental y nos dicen:

“;Podrian darnos capacitacion? ;Podrian ayudarnos?”
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Entonces la respuesta es si, sin duda, pero organizamos eso a
través del equipo de participacion gubernamental porque son mas

diplomaticos que nosotros.

SIRANUSH VARDANYAN Gracias. Charbel.

CHARBEL CHBEIR Hola, soy Charbel, soy miembro del programa de becarios por
primera vez, soy especialista en seguridad, represento a Libano en
el capitulo de la ISOC. Tengo una pregunta para John, usted hablé
acerca de la soberania digital y plante6 un tema muy interesante
sobre el que quisiera hablar un poco mas, ;considera usted que el
DNS es un indicador clave de la soberania o del centro de datos?

Esa es mi pregunta.

JOHN CRAIN Podemos dedicar dos horas a hablar acerca de la soberania digital.
La soberania digital, para aquellos que no lo saben, suele ser un
debate acerca de controlar nuestro propio destino en un pais
mediante productos, infraestructura con frecuencia dentro de las
fronteras nacionales, yo siempre le recuerdo a la gente que internet
es global, entonces es mejor pensar en controlado desde dentro,
yo no soy abogado, pero, en general, es el marco legal y los

controles lo que importan.

Si no tienen mecanismos para almacenar datos dentro de sus

fronteras nacionales, entonces quizas no cuenten con mecanismos
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para aplicar una legislacion local y lo mismo se aplica a todas las
infraestructuras, qué es lo que queremos tener desde la
perspectiva nacional, ;como logramos equilibrar eso con la
naturaleza global del internet y como hacemos para asegurar que
contemos con flexibilidad? Porque quizds queramos conservar
muchos datos dentro del pais, pero quizas también queramos que
algunos datos salgan del pais, ;qué ocurre si tenemos un problema
con el ancho de banda? Alguna desconexidén importante, ;y qué
ocurre silacomunidad o los miembros del pais no estan dentro del

pais?

Entonces la soberania digital, en general, se divide o se desintegra
en conceptos muy simples, pero, de hecho, es muy complejo, me
encantaria hablar con ustedes de este tema porque he hablado con
muchos gobiernos sobre este tema a lo largo de los afios, no es tan

simple como pareceria ser.

Y después también tenemos el tema de la fabricacion, algo en lo
que nosotros realmente no participamos, pero ;cuanta soberania
digital queremos? Esta conversacion, este debate estuvo en los
medios esta semana porque un gran proveedor de infraestructura
de Estados Unidos tuvo un corte, una caida importante en el
servicio, entonces la pregunta es: ;Como controlamos nuestro
destino como pais? Cuando utilizamos empresas de hiperescala
que estan fuera del pais, entonces decimos: “Bueno, vamos a

construir nuestro propio servicio”, pero ;contamos con la
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formacion, la educacion, los sistemas, la infraestructura necesaria?

(Podemos fabricar los equipos?

Es muy simple en teoria, pero muy complejo cuando uno trata de
implementarlo porque internet es un entorno muy complejo,
cuando uno entiende todos los protocolos y como funciona todo
parece simple, pero cuando uno empieza a profundizar se nota que

es muy complejo y en el tema de la soberania digital esa parte se

pierde.
SIRANUSH VARDANYAN Gracias. Omer.
OMER Gracias, Siranush, gracias, John, por la presentacién. Tengo una

pregunta, ;se ha hablado en IROS o en la IANA acerca de la
implementacién del DNS de Blockchain en la infraestructura
tradicional del DNS? Es decir, un sistema que seainteroperable con
el internet que estamos utilizando en este momento. Yo soy un

participante del programa de NextGen.

JOHN CRAIN Yo recibo todas las buenas preguntas. No directamente, lo que si
hemos tenido a lo largo de los Ultimos afios en la ICANN es muchas
tecnologias que utilizan sistemas como Blockchain y la gente nos
explica qué es lo que estan haciendo, nosotros les explicamos,
como dije antes, como interactuamos con el mundo real, tenemos

registros que estan interesados dentro de su zona, como
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mejoramos la seguridad y también la previsibilidad de los

sistemas.

Hay problemas; y yo les he explicado esto a muchos de los que
trabajan con Blockchain, con el tema de la inmutabilidad, el
concepto de que uno no puede cambiar un nombre, no puede
sacarlo porque estd protegido por el Blockchain. No es un
problema técnico, es un problema de politica, entonces recuerden
que, una de las cosas de las que hablamos en el DNS es cémo se
puede usar de formaindebida el DNSy el debate de politicas es qué
hacemos en ese entorno, si un nombre identificado o cualquier

cosa se utiliza con un fin malicioso, ;cual es la solucién?

Antes la gente de Blockchain decia: “Inmutabilidad”, no se puede
hacer nada con este nombre por buenas razones, libertad de
expresion y ese tipo de cosas, entonces todos estamos de acuerdo
en que hay cierta asociacion con algin material de explotacion
infantil, por ejemplo. Y resulta que es inmutable, entonces, en ese
caso, ;como podemos hacer algo al respecto? ; Cémo podemos ver
cdmo se utiliza el identificador para resolver ese problema? Y
podria ser un tipo de fraude, phishing o cualquier cosa, pero la
pregunta es que, cuando hay un problema con un identificador,
porque eso va a ocurrir, ;como tomamos alguna medida para

deshabilitar? O alguna otra medida contra ese identificador.

Nosotros venimos hablando mucho con la gente de esos sectoresy
son fantasticos, vienen acd, hablan con nosotros, tratan de

entender nuestro problemas y nosotros los problemas de ellos,
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intercambiamos tecnologias, van a ver que hablan de inmutable,
inmutable, inmutable... Pero ahora de pronto dicen: “Estamos
implementando politicas de tecnologias”, que no son tan
inmutables, como decian, porque pueden adaptar la tecnologia

para hacer cambios.

Entonces no estamos hoy en dia pensando en hacer un sistema
general porque el sistema de Blockchain viene con problemas de
escalabilidad, recuerden que internet implica miles de millones de
consultas pordiay gran parte de las tecnologias de Blockchain, por
la forma en que autentican las cosas, no pueden escalar
necesariamente hasta ese nivel y hablamos mucho acerca de la
escalabilidad con ellos, dijimos: “Bueno, pero nosotros tenemos
100.000 usuarios”, y nosotros decimos: “Bueno, nosotros tenemos
miles de millones de usuarios”, ;como pasamos de decenas de

miles de millones a miles de millones, o billones de consultas?

Es una respuesta un poco compleja, si quiere después podemos
seguir con esta conversacion fuera de esta reunién, no tenemos
ningun plan a la fecha para introducir algo asi, pero no significa que
nunca lo haremos y, dicho sea de paso, no seriamos nosotros, sino
que, sera el IETF quien lo haga. Alguien tendrd que crear un
protocolo para hacer esto, pero a la fecha no he visto ninguna

conversacion seria con respecto a hacer esto, no en la raiz.

SIRANUSH VARDANYAN Gracias. Tinuade.
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TINUADE ABOSEDE OGUNTUYI  Muchas gracias. Yo soy Tinuade Abosede Oguntuyi, soy miembro
del programa de becarios de la ICANN, soy de Nigeria, Africa
Occidental. Muchas gracias por lo que hace en la oficina del

Director de Tecnologia.

Me da curiosidad lo siguiente. Recientemente lei que incluso los
grandes paises estan ahora preocupados por la computacion
cuantica, el afio pasado hubo dos exposiciones con la Coalicion de
Africa Digitaly otros en los que se hablé de esto, ; qué esta haciendo
la ICANN al respecto para mostrar algln tipo de preparacion? ;Se
esta haciendo creacion de capacidades para que nosotros estemos

preparados? Muchas gracias.

JOHN CRAIN Resulta extrafio, pero publicamos un documento sobre este tema,
es un tema que se cruza con lo que hace la ICANN y la IANA, que es
la criptografia, ;como va a ser la criptografia cuando llegue el
mundo cuantico? Es algo que todavia no llegd, eso es lo mas
importante que hay que tener en cuenta, de hecho, yo participé en
un panel en Medio Oriente la semana pasada, saqué este tema
precisamente. ;Hay alguien acad que trabaja para empresas de

seguridad? Que hace post-cuantico.

Les van a decir que si, que ya esta aca, que hay que estar
preparados hoy porque venden una idea y un producto, pero

nuestra investigacion indica que no hace falta estar preparados
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hoy para la criptografia post-cuantica, pero si hay que seguir muy
de cerca la tecnologia porque va a cambiar, entonces nosotros
periddicamente hacemos nuevas investigaciones, utilizamos
investigadores externos para esto porque no es nuestra area de
especialidad, entonces recurrimos a especialistas para ver a donde
les parece a ellos que esta esta tecnologia y ver si va a cambiar la
zona raiz, qué ocurre con los algoritmos, de qué forma la

tecnologia cuantica va a afectar la criptografia.

Simplemente seguimos el tema, pero no estamos pensando en
brindar capacitacion sobre este tema en este momento, pero si se
convierte en algin tema que afecte al DNSSEC entonces si vamos
aofrecer capacitacién, lamisién de la ICANN no es internet, sino los
identificadores, el espacio de identificadores. Entonces si la
criptografia post-cuantica se convierte en un problema para la
tecnologia de los identificadores y para la implementacion,
entonces si vamos a ofrecer capacitacion y vamos a estar alli, asi
como estamos con DNSSEC y otro tipo de cosas ofreciendo

formacion y capacitacion.

El tema mas interesante que tiene que ver con las redes post-
cuanticas son temas que se tratan en las universidades en este
momento, hay redes educativas y estas, probablemente, sean las
personas que lideren el tema y si realmente quieren encontrar a
alguien con quien hablar acerca de este tema dirijanse a la
presidente de la Junta porque ella proviene de una universidad en
donde se hizo mucha investigacion sobre este tema, entonces es

un tema que esta viniendo, no hay duda, ahora, ;sera dentro de 10

(i ANNUAL
Pagina 41 de 48 @ 84 GENERAL
ICANN MEETING




ES

afios? ;Dentro de 20 afios? Esto implica horizontes de planificacion

muy diferentes, pero no sera el afio que viene.

SIRANUSH VARDANYAN Gracias. Hay una pregunta de Shanelle, adelante.

SHANELLE MCPHERSON Buenos dias, soy Shanelle McPherson, soy becaria de la ICANN84 y
mi pregunta es la siguiente. ;Como puede fusionar y coincidir la
comunidad técnica de la ICANN con la parte de politica? Para
asegurarnos de que estemos colaborando con lo que se esta
haciendo, usted seguramente hablara desde la perspectiva de la
ICANN, pero, creo que, su asesoramiento puede ayudar a otros
grupos técnicos, hay politicas que se cambian con frecuencia,
entonces la pregunta es: ;Precisamos tener nuestros propios
comités de asesores? No estoy seguro, ;qué nos puede decir usted
en materia de nuestra colaboracién? Con quienes crean politicas.

Gracias.

JOHN CRAIN No voy a hablar desde la perspectiva de la ICANN porque yo soy
especialista en tecnologia, primero, yo vengo de RIPE NCC y de la
IANA, y este no es un tema nuevo, creo que, el domingo; y, creo que,
es mafiana porque, creo que, hoy es sabado, pero no estoy seguro,
los lideres del IETF tendran una sesion abierta con la Junta
Directiva de la ICANN. Nosotros dedicamos mucho tiempo en mi

grupo a hablar acerca de traducir, nosotros somos un servicio de
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traduccion entre los especialistas técnicos y los seres humanos, no
es que no seamos seres humanos, pero bueno, la gente normal, por

decirlo de alguna forma, y lo hacemos en ambos sentidos.

Entonces cuando estamos en el IETF o cuando estamos con un RIR,
etc., y ellos tienen personal fantasticos que saben cémo hacer esto,
pero el problema es que en este mundo si ustedes buscan
asesoramiento profesional hay una cantidad limitada de personas
que pueden hablar en términos de tecnologias y de politicas, y que
saben como unir las dos cosas, entonces si ustedes logran hacer
esto van a tener mucho éxito y no vamos a tener que hacerlo
nosotros, pero si es dificil, los especialistas en tecnologias tienen

que estar involucrados.

Cuando ustedes hablan con los que crean codigos, a quienes no les
interesa la politica o que no entienden cémo funciona, o cémo nos
afecta la politica, no van a lograr que vengan a una reunion de la
ICANN, no van a lograr que participen en la creacion de politicas.
Entonces hay que encontrar a estas personas que se ocupan de
politica local para los especialistas en tecnologia, a los técnicos no
les gusta mucho la parte de politicas, hacemos de cuenta que si,
pero en eso si la mayoria de los que vivimos en el mundo real
sabemos que es algo necesario y hay que hacerlo, o sea que si
ustedes son especialistas en tecnologias y el hecho de que estén

aca muestra que tienen cierto interés en el tema de las politicas.

Traten de aprender ambas cosas, vaya y escuche una reunion del

GAC; del Comité Asesor Gubernamental, fijese qué ocurre con la
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CMSI; si esingeniero analice esas cosas y si es una persona del lado
de las politicas entonces quizas sea un poco mas dificil entraren la
conversacion técnica mas especifica, pero no todas las
conversaciones técnicas son tan especificas o tan técnicas, lea los
comentarios que publicd, por ejemplo, AWS con respecto al corte

que tuvieron en la prevision de sus servicios.

(Cudles son los problemas que estan ocurriendo a nivel
tecnoldgico? Si lee alguno de estos temas vera que no son tan
complicados como los ingenieros lo hacen sonar, los ingenieros y
los abogados provienen del mismo pool genético, nos gusta hacer
de cuenta que todo es muy dificil y muy complejo porque es lo que
hacemos, pero gran parte de la tecnologia no es tan compleja, si
uno esta dispuesto a sentarse y a leer los aspectos fundamentales
no hace falta conocer los detalles de la criptografia cuantica para
saber lo suficiente con respecto a las politicas respectivas, lo

mismo ocurre con DNSSEC, con Inteligencia Artificial.

Ese seria un principio, precisamos mas ingenieros que les interesen
las politicas, que estén dispuestos a aprender sobre politicas,
precisamos mas especialistas en politicas que estén dispuestos a
aprender acerca de la tecnologiay cdmo la tecnologia influye sobre
ellos. Y, probablemente, no necesiten un grupo asesor propio, pero

quién sabe.

SIRANUSH VARDANYAN Gracias. El siguiente.
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ANUPAM GAUTAM Considerando que las funciones de la IANA deben estar
funcionando continuamente y deben ofrecer confiabilidad, ;cuales

son los KPI que sigue la IANA por lo general?

MARILIA HIRANO Muchisimos. Tenemos un dashboard de nuestro sitio web que hace
monitoreo, tenemos acuerdos de nivel de servicio con las tres
organizaciones de supervision con las que trabajamos, una vez por
afio firmamos un acuerdo de nivel de servicio con el IETF y ahi estan
todos los KPI, nosotros tenemos que cumplir con los KPly una de
las cosas que hace nuestro equipo es informar mensualmente,
tenemos plazos para la publicacidn de los informes en cuanto al
seguimiento del SLA, también tenemos SLA con los registros
regionales de internet en los acuerdos correspondientes con ellos
y también tenemos algo del lado de los nombres de dominios, y ahi

es donde van a encontrar el dashboard, en nuestro sitio web.

En cuanto al Sistema de Nombres de Dominios hay unos 60 SLA que
seguimos y trabajamos con la comunidad para hacer una revision
de esos acuerdos de nivel de servicios, para ver si los marcadores y
los indicadores siguen siendo adecuados, hacemos esas revisiones

periédicamente con la comunidad.

SIRANUSH VARDANYAN Gracias. jAlguna Gltima pregunta? Si, adelante.
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DIPSY DESAI Tengo una pregunta breve. Quisiera saber, ;la ICANN tiene
pensado contar con un equipo dedicado para investigacion sobre
este tema? Por ejemplo, cuando tuvimos este corte de AWS, ;se

hizo alguna investigacion aqui?

JOHN CRAIN Esta no es una pregunta simple. Tenemos personas, tenemos
expertos en aprendizajes automaticos para nuestros fines y para
trabajar directamente con el sistema de identificadores, que tienen
que ver con la misién de la ICANN ahora, la forma en que otros
crean sus sistemas para su distribucion de contenido no forma
parte de nuestra mision importante, o no tenemos pensado crear
un equipo dedicado para ocuparse de otras tecnologias que
podrian ser problematicas, pero no es nuestro problema en este
momento, tenemos suficientes problemas en nuestro propio

espacio de identificadores como para preocuparnos por eso.

Lo que si voy a decir es que hay otras organizaciones que
preguntan como la IA... Y, creo que, se refieren a la IA genérica
porque la gente usa los términos IA de una forma muy general, pero
hay organismos u organizaciones que se estan preguntando quién
va a regular esto. Lo que si puedo decirles es que no sera la ICANN,
nosotros no somos reguladores de la Inteligencia Artificial, no es
nuestra funcion, pero son buenas preguntas para aquellos que
estan en el area de politica, bueno, ;quién va a ocuparse de eso? Yo

estoy en la ICANN desde hace muchos afios y ya desde antes de que
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existiera la ICANN yo estaba trabajando ya en estos temas y uno de
los grandes interrogantes que enfrentamos casi diariamente es

que nadie esta a cargo.

Es un dilema, en realidad, nadie estd a cargo de internet, la gente
piensa que como nosotros nos ocupamos de los identificadores no
hay nadie mas, bueno, seguramente nosotros somos los que
manejamos internet, entonces tenemos que regular todo lo que
ocurre en internet y cuando nosotros decimos: “No, nosotros no
somos los que dirigimos internet, nosotros no somos responsables
del cédigo base que utilizan en el mundo, nosotros no somos

responsables del contenido”.

;Quién ha leido nuestros estatutos? ;Quién de los que esta aca ha
leido nuestros estatutos? Me parece que nadie. Entonces en estos
estatutos ya desde el principio dice que la ICANN no hara nada que
tenga que ver con la regulacion del contenido, figura de manera
muy explicita. Estos no son los términos exactos, no se citan asi,
pero hay una clausula especifica que dice que nosotros no vamos
a regular el contenido, no vamos a fijar politicas con respecto al

contenido.

A veces la gente cuando habla de estos temas se refiere al
contenido de internet, no somos nosotros, nosotros estamos aca
para garantizar que el sistema de identificadores sea seguro,
estable, flexible, estamos aqui para fijar politicas con respecto a
determinados elementos, por ejemplo, registracion de nombres de

dominios, la mayor parte del tema de los identificadores proviene
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del grupo de trabajo de ingenieria de internet o de otros lugares,

no de nuestro grupo. Entonces siempre pareceria que la pregunta
correcta que hay que hacer es: ;Por qué la ICANN no hace esto o lo
otro? Y, en general, se debe a que hay un vacio en el espacio de
politicas en muchas areas, pero no somos nosotros, nosotros no

tenemos las habilidades ni el mandato para hacer esto.

SIRANUSH VARDANYAN John, Marilia, muchisimas gracias, gracias por esta sesion
interactiva tan interesante. Ahora tenemos una pausa para
almorzar y volveremos a reunirnos para la proxima sesidon de
“;como funciona la politica?” Y esa sesion tendra lugar aqui en esta

misma sala. Muchas gracias y damos por cerrada la sesion, gracias.

[FIN DE LA TRANSCRIPCION]
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