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SIRANUSH VARDANYAN

FERNANDA IUNES

Tomen asiento, por favor. Vamos a comenzar la sesion en un
minuto. Hola a todos. Disculpen. En lugar de buen dia deberia
haber dicho buenas tardes. Buenas tardes. Comencemos con la

grabacion, por favor. Gracias.

Bienvenidos a esta nueva sesion para conocer a los grupos que
integran la comunidad. Hoy vamos a conocer a dos grupos de la
comunidad. Antes de presentar esas comunidades le doy la

palabra a mi amiga Fernanda para que lea el texto introductorio.

Hola a todos. Estamos en la sesidon para conocer a la ccNSO vy al
RSSAC de la ICANN. Soy Fernanda lunes. Soy la coordinadora de
participacion de esta sesion, que esta siendo grabada. Se rige por
el cédigo de conducta para la comunidad de la ICANN, los
estandares de comportamiento esperado de la ICANN y la politica

antiacoso de la comunidad de la ICANN.

Para participar en la sesion sigan estas pautas que también voy a
publicar en la sala de Zoom. Solamente se leeran las preguntas en
voz alta que estén en el espacio dedicado a preguntas y respuestas.

Tendremos interpretacion a los idiomas inglés, francés y espafiol.

Nota: El contenido de este documento es producto resultante de la transcripcion de un archivo de audio a un

archivo de texto. Si bien la transcripcion es fiel al audio en su mayor proporcion, en algunos casos puede
hallarse incompleta o inexacta por falta de fidelidad del audio, como también puede haber sido corregida

gramaticalmente para mejorar la calidad y comprension del texto. Esta transcripcion es proporcionada como

material adicional al archive, pero no debe ser considerada como registro autoritativo.
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Para tomar la palabra levanten la mano en Zoom. Cuando se diga
su nombre los participantes virtuales podran habilitar el audio en
Zoom. Los participantes aqui en la sala tendran un micréfono a su
disposicion. Vamos a leer las preguntas que estén en el espacio de
preguntas y respuestas segln el tiempo que tengamos disponible.
Digan su nombre para los registros. Indiquen el idioma en el que
van a hablar, si es un idioma distinto del inglés. Ahora le doy la

palabra a Siranush.

Gracias, Fernanda. Vamos a ver qué es la ccNSO. Es la organizacion
de apoyo para nombres de dominio con cédigo de pais. Ahora le
voy adarla palabra aAlejandra Reynoso, que preside laccNSO. Ella
originariamente particip6 en el programa de becarios. También
tenemos al vicepresidente de la ccNSO. Tenemos a los lideres
también del RSSAC, que presentaran a los grupos de la comunidad.

Ahora le doy la palabra a Alejandra Reynoso.

Muchas gracias. Espero que me puedan oir bien.

Por favor, acérquese mas al micréfono.

Okey. Muy bien. Una vez que uno es becario, es becario para toda

la vida, como siempre decimos. Yo estuve sentada donde estan
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sentados ustedes hace algunos afios. No quiero decir cuantos para
no revelar mi edad pero hace 10 afios estuve aqui, en Dublin, para
participaren el programa de capacitacion para lideres de la ICANN,

porque me unia al consejo de la ccNSO.

Ahora, 10 afios después, estoy presidiendo esta organizacion de
apoyo. Sé que estan aqui para aprender acerca de lo que hace la
ICANN pero piensen en donde podran estar en el futuro. No
necesariamente tienen que presidir un grupo de la comunidad. Por
supuesto que siempre son bienvenidos a hacerlo. Los invito a que
encuentren su lugar en la comunidad y por supuesto que estoy
aqui para ayudarlos. Ahora le voy a dar la palabra a mi colega,

quien estara a cargo de la presentacion de la ccNSO.

BIYI OLADIPO Muchas gracias, Alejandra. Gracias a la comunidad de los becarios
también. Siempre es bueno estar aqui para contarles qué es lo que
hacemos. Buenas a tardes a todos. También a los participantes en

linea. Buenos dias, buenas tardes y buenas noches.

Soy el sefior Oladipo. Soy uno de los vicepresidentes de la ccNSO y
les voy a contar de qué se trata la ccNSO. Si miran la pantallavan a
ver el alcance geografico de la ccNSO que nuclea a la comunidad
de los ccTLD dentro de la ICANN. Me gusta comenzar mi
presentacion preguntando cuantos en la sala saben qué es un
administrador de un ccTLD y cuantos saben quién es el

administrador de su ccTLD.
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Muy bien. Ahora tengo otra pregunta. Cuantos de ustedes
efectivamente se han contactado con el administrador de su ccTLD
y tienen un vinculo con ellos. Veo que hay algunas manos
levantadas también. Esto demuestra como nos relacionamos con
la comunidad de los ccTLD en distintos entornos. Para mi es muy
interesante ver la cantidad de manos levantadas cuando hago la
primera pregunta y ver que menos personas levantan la mano

cuando hago la segunda pregunta.

¢Porqué? En la mayoria de los casos no tenemos un vinculo con los
administradores de nuestros ccTLD. Debemos saber que el ccTLD
es el TLD que le da identidad a su region, a su pais, a su territorio
en el mundo de Internet. Es importante tener una relaciéon con

quien lo administra.

Aqui vemos nuestra estructura en el marco de la ICANN.
Representamos a distintos paises en Internet. En esta diapositiva
vemos lo siguiente. Vamos a ver el poder de los ccTLD. 6 de los 10
TLD mas importantes del mundo. Es decir, el 40 % de las
registraciones, estan representadas por ccTLD. De todos estos
nombres de dominio, hay una lista de los 10 mas importantes y 6
de ellos son ccTLD y son parte de nuestra comunidad en todo el

ecosistema.

Ahora vamos a ver por qué son unicos los ccTLD. Representamos a
distintas regiones. Tenemos distintos modelos de gobernanza y

cada ccTLD se administra a si mismo. Es independiente de los
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demas. La ccNSO nos brinda un espacio que nos nuclea para

trabajar juntos y dialogar juntos y aprender unos de otros.

Tenemos distintos modelos de registros, distintos modelos de
gobernanza y también tenemos distinta cantidad de dominios
registrados bajo nuestro ccTLD. Es verdad que formulamos
politicas en el marco de la ccNSO pero no formulamos politicas
especificas para cada pais con respecto al funcionamiento de cada
ccTLD porque eso le compete al ambito local. No interferimos en lo
que sucede en un ccTLD especifico sino que cada gobierno se
encarga de ello. Lo que si hacemos son politicas generales que
sirven como guia para ver como se puede, por ejemplo, trabajar

con un IDN. Es decir, pautas y orientaciones generales.

Aqui vemos que uno de nuestros miembros dijo que nuestra
diversidad geografica inherente hace que la ccNSO brinde una
perspectiva Unica en el marco de todos los debates que se dan en
la ICANN. Nosotros tenemos nuestra propia caracteristica. Somos

Unicos en el ecosistema de Internet.

Veamos ahora donde estamos nosotros dentro de la estructura de
la ICANN. En estas sesiones podemos ver quién es quién en la
comunidad. A mi me encanta nuestra comunidad. Siempre usamos
muchos acrénimos. Por ejemplo, la semana pasada estuve en una
sesion en Nigeria y dije que nuestra comunidad es una comunidad
centrada en los acrénimos y que quiza un acrénimo tenga distintos

significados en distintos lugares.
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Nosotros decimos PDP para referirnos a un proceso de desarrollo
de politicas pero en Nigeria PDP hace referencia a un partido
politico. A mi me encanta esto porque vemos los distintos

significados. A mi me encantan los acronimos justamente por eso.

Tenemos las organizaciones de apoyo y los comités asesores en el
ecosistema de laICANN y la ccNSO es una de las organizaciones de
apoyo. Cuenta con dos puestos dentro de la junta directiva de la

ICANN.

ALEJANDRA REYNOSO Tenemos alaASO, ala ccNSO, que somos nosotros, a la GNSO para
dominios genéricos, al GAC para gobiernos y al ALAC para la

comunidad de usuarios.

BIYI OLADIPO Nosotros tenemos el puesto 11, que lo ocupa el seior Patricio
Poblete, del ccTLD de Chile. El puesto nimero 12 lo ocupa el sefior
Byron Holland, del ccTLD .CA de Canada. Esos son los dos

representantes que tenemos en la junta directiva de la ICANN.

Veamos ahora como se distribuyen nuestros miembros. Tenemos
180 miembros en la ccNSO. Tenemos tres administradores de
ccTLD internacionalizados o IDN ccTLD. Los miembros de la ccNSO
pueden provenir de cualquier ccTLD. Cualquier administrador de
cCTLD puede participar en la ccNSO pero no todos los

administradores son miembros hoy en dia.
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¢Por qué? Es necesario presentar una solicitud y ser admitido. De
todas maneras, la membresia es abierta y gratuita. Simplemente
hay que cumplir con ciertos requisitos. Basicamente es presentar
una solicitud de membresia. Tenemos 40 miembros en Africa, 58 en
Asia, Australia y el Pacifico, 47 en Europa, 29 en Latinoaméricay el

Caribe, y 6 en Norteamérica.

Con respecto a las actividades de la ccNSO, nosotros trabajamos
en torno a las politicas. Formulamos politicas. Recuerden que no
son politicas especificas para un pais en particular sino que son de
caracter general. También aprendemos y cooperamos.
Aprendemos cuestiones técnicas, cuestiones comerciales.
Aprendemos y cooperamos con respecto a la gobernanza de
Internet, al uso indebido del DNS, a las mejores practicas, etc.
Trabajamos juntos e intercambiamos conocimientos para

aprender unos de otros.

Nosotros al principio aprendimos mucho de la comunidad, de sus
actividades, de sus proyectos. Asi pudimos empezar de buena
manera y evitar errores. A mi me gusta aprender de lo que hacen
los demas. Luego nos adaptamos y nos incorporamos al

ecosistema de la ICANN.

Tenemos reuniones anuales, reuniones periddicas, interactuamos
con el GAC, con la GNSO, con el ALAC y con otros grupos de la
comunidad de la ICANN. Siempre interactuamos con las demas SO

y los demas AC también. Aqui vemos a los miembros del consejo.
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Creo que falta una sola persona en el dia de hoy. Hay alguien que

ya no es mas parte del consejo de la ccNSO.

Tenemos 15 consejeros electos de las cinco regiones geograficas
de [aICANN y tres consejeros que son designados por el Comité de
Nominaciones de la ICANN. Administramos y coordinamos todo lo
que tenga que ver con la ccNSO y lideramos el desarrollo de

recomendaciones en materia de politicas.

Alejandra preside el consejo y Jordan Carter, de .AU, y quien les
habla, Biyi Oladipo, también somos vicepresidentes. Aqui vemos a
todos los integrantes del consejo. Vemos a unas damas muy
hermosasy a unos sefiores que también son muy apuestos. Ahora
veremos algunos desafios que estamos enfrentando y cuestiones

que nos interesan.

Con respecto a la resiliencia, nos preguntamos cdmo pueden ser
estables los ccTLD frente a una interrupcidn del servicio de Internet
y tenemos un grupo que se llama TLD Ops que nos ayuda con el
tema de la resiliencia, del uso indebido del DNS. Tenemos un
comité permanente sobre uso indebido del DNS. Vemos cémo
proteger a nuestros usuarios y como tener confianza en los

dominios.

También tenemos un comité de enlace para gobernanza de
Internet. Trabajamos en excelencia operativa. Trabajamos en
todos temas y vemos cdmo promover la aceptacion universal, la
seguridad, la estabilidad. Tenemos un comité que se dedica a la

aceptacion universal también y un grupo dentro de nuestra
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organizacion que se encarga de la transparencia y la eficiencia de

la ICANN.

Muy bien. Esto es lo que yo expliqué anteriormente. Aqui es donde
ocurre el trabajo. El comité técnico nos ayuda con el Dia de la
Tecnologia. Quiero invitar a todos los que estan en este salon a
quienes les interese a que asistan a la sesion de mafiana. Vamos a
tener creo que cuatro sesiones. Queremos que ustedes se integren
en esa sesion. Hablaremos acerca de temas de las operaciones y
cuestiones técnicas dentro del sistema operativo del DNS. Les

damos la bienvenida. Siguiente diapositiva.

Sean Copeland es el presidente del comité de revision de pautas
del ccTLD, uno de los miembros del consejo de la region
norteamericana. Si usted desea ser consejero un dia, intégrese en
este comité para que asi aprenda los detalles de la ccNSO. Estoy

haciendo marketing directo para la [GRC].

Con respecto a su participacion dentro del ecosistema de ICANN,
seria bueno asistir a las reuniones. Las sesiones de la ccNSO
comienzan el martes. Tenemos el martes y el miércoles como dias
de la ccNSO y pueden asistir a cualquiera de las sesiones para que
puedan entender un poco mejor cémo funcionan los ccTLD.
Primero, dentro del ecosistema de ICANN, y también aprender las
cosas especificas que hacemos. También pueden suscribirse al
boletin o también conectarse con los administradores locales de

los ccTLD para entender mejor el proceso.
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Como les menciond Alejandra, su participacion dentro del
ecosistema de ICANN, ustedes son los Unicos que pueden
determinar hasta qué punto lo haran. Yo iba simplemente para
entender todo y ver como funciona. Para mi era simplemente otro
lugar a donde ir. Una vez que ya empecé a involucrarme con los
comités me di cuenta de que podia ser (til. Después llegué a ser
vicepresidente y no sé donde me llevara este camino. Depende de
ustedes mismos. Ustedes son los Unicos que pueden determinar
hasta donde llegar. Hay personas que han comenzado como
becarios, como ustedes en el salén. Nunca lo pude hacer y hubiera

querido. Cuando veo como se tratan entre si y como se conectan.

SIRANUSH VARDANYAN Usted es miembro honorario.

BIYI OLADIPO Si. Gracias. Deberia ser asi. Puede seguir ese trabajo de continuo
con respecto a la gobernanza de Internet y cdmo nosotros
podemos guiarnos dentro de la ccNSO. ;Administra un ccTLD? Sies
el caso, por favor, llegue a ser miembro de la ccNSO. Esta cita es de

Alejandra. Le pido que usted misma lea su cita.

ALEJANDRA REYNOSO Dice que su dedicacién hace que la ccNSO sea mas fuerte. Es un
honor poder trabajar con ustedes, ya sea que se integren
presencialmente, remotamente, activamente o como

observadores. Es importante tener la participacion de todos en la
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ccNSO. Sabemos que es algo voluntario y sabemos que lo hacen
porque lo quieren hacer y porque buscan un mejor mundo dentro
del mundo del ecosistema de Internet. Por eso estoy muy

agradecida. Gracias.

BIYI OLADIPO Como observador le damos la bienvenida a que participen y vean
qué es lo que hacemos. Este es un ejemplo de una semana dentro
de la ICANNS84. El lunes tenemos el Dia de la Tecnologia. Martes y
miércoles tenemos las reuniones de los miembros de la ccNSO. Si
pueden estar con nosotros, excelente. Si no, por lo menos ir a la
sesion de la ccNSO. Muchas personas provienen de otras partes del
mundo, dando sus comentarios en cuanto a lo que estan haciendo
y el trabajo que hacen. Es un trabajo de continuo. Siempre es un

tema interesante.

El miércoles a la mafiana tenemos una sesion de los recién
llegados. El miércoles a la mafiana de 9:00 a 10:00 pueden asistir.
Tenemos estas sesiones con algunos miembros del consejo.
También del Comité de Integracion y de Mentoria. Para que los
conozcan ustedes y guiarlos. Muchas gracias por estar presentes.

Les deseo un buen ICANNS84.

SIRANUSH VARDANYAN Gracias. Vamos a escuchar una o dos preguntas que tengan para

nuestros ponentes.
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SAMEER GAHLOT Mi nombre es Sameer Gahlot. Soy becario. Tengo una pregunta,
aunque no los veo porque tengo el micréfono al otro lado. La
pregunta es la siguiente. Yo formo parte de la ccNSO en la India. El
trabajo que hacen en la ccNSO, en lo que tiene que ver con el heat
map, quiero entender cual es el estatus actual del heat map porque
se desarrollé en el 2023 y alin no se ha actualizado. No sé si pueden

dar alguna informacién en cuanto a eso.

ALEJANDRA REYNOSO Gracias por la pregunta. Para una informacion de trasfondo, el heat
map es una herramienta que se usa en el comité de enlace de
gobernanza de Internet. El propdsito es entender cuales son esos
temas con respecto a la gobernanza de Internet. Se actualiza con
frecuencia. Sé que si se ha actualizado después del 2023.
Especificamente en el dia de ayer, aunque estoy un poco perdida

en el tiempo.

La IGLC tuvo su reunién y dijeron que en el préximo NomCom van
a tener entonces la version actualizada. Normalmente, los temas
gue se mencionan es casi lo que vemos en ICANN. Recuerdo que la
altimavez que me integré ellos hablaban del uso indebido del DNS,
de la inteligencia artificial y la gobernanza en su conjunto porque
en el CMSI+20 se hablara de eso también. Los invito a que miren la
pagina web de aqui a un mes, cuando tengan su reunién. Ahivan a

tener lainformacién actualizada.
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SAMEER GAHLOT Pregunto eso porque eso nos puede ayudary nos puede guiar hacia

qué camino tomar con respecto a otras prioridades con la ccNSO y

también si eso se alinea con la GNSO o no.

SIRANUSH VARDANYAN Gracias. Ernest, adelante.

ERNEST MAFUTA KATOKA Ernest Mafuta, de Zambia. Soy becario. Con respecto a la politica,
en general la ccNSO formula las politicas pero depende de cada
pais que tomen la informacion relevante. Mi pregunta es si tiene
algun indicador de rendimiento que mida las diferentes politicas

que se desarrollan y qué puede aceptar un pais.

¢Tienen un mecanismo para hacer una difusion hacia otros
miembros de la ccNSO que estan activos? Por ejemplo, en mi pais,
no he visto un administrador o una administradora. Quiero saber
qué mecanismo tienen ustedes para hacerles seguimiento a esto
porque yo pienso que es muy importante cuando tiene que ver con

ese tema.

BIYI OLADIPO Voy a contestar la segunda pregunta primero. Después pediré que
Alejandra Reynoso hable con respecto al tema. Con respecto a
hacer una difusidon para las personas que no estan activas, hay
muchos sistemas de difusion que tenemos, especialmente a través

de las organizaciones regionales. Tenemos AFTLD para Africa.
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LACTLD para Latinoamérica y el Caribe. Después tenemos CENTR

para Europa.

Cada una de estas organizaciones regionales, ellos son los
administradores o los observadores en el consejo de la ccNSO y
saben qué es lo que esta ocurriendo. De vez en cuando, por lo
menos puedo hablar de parte de la region africana, tengo charlas y
discusiones constantes y trabajo de difusion con los AFTLD para
invitar a los ccTLD a que no solo se integren sino a que también

participen en la ccNSO.

AfrICANN tendra una sesion en Accra a principios de diciembre y yo
voy a estar alli para hablar de lo que esta haciendo la ccNSO y los
resultados. Se leerd esto en esta reunidn. Estamos teniendo
charlas y discusiones constantes e interaccion con las
organizaciones regionales. Creo que eso es mejor porque estas
organizaciones regionales tienen una relacion mas cercana con los

ccTLD.

ALEJANDRA REYNOSO En base a lo que él dijo, la ccNSO tiene un programa de mejora
continua. Recientemente nosotros vamos a los ccTLD en vez de
invitarlos a que vengan. Nosotros vamos. Recientemente tuvimos
dos actividades en este afio, en enero empezamos con la region
caribefia. Les hablamos con respecto a lo que hacemos, nuestro

trabajo y los invitamos a que se integraran.
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A principios de octubre tuvimos otra reunién con LACTLD, que es la
organizacion de América Latinay el Caribe, para tener una difusion
mas amplia. Pensamos también seguir con este programa en otras
regiones. Ese es el programa de difusion. ;Debo responder a la

primera pregunta?

BIYI OLADIPO Si.

ALEJANDRA REYNOSO La ccNSO tiene una politica muy amplia pero también se limita en
cuanto a qué politicas pueden desarrollar. Se acude a la IANA. El
proveedor de servidores de nombre. Se habla de como trabajar con
los ccTLD a nivel raiz, porque son los administradores.

Desarrollamos esta politica, por ejemplo. Cémo retirar los ccTLD.

Los ccTLD provienen de ISO 3166. Cuando un pais o un territorio ya
no existe o cambia dentro de esa lista, entonces hay que retirarla.
Ese es el tipo de politica que nosotros desarrollamos. No
formulamos politicas para los ccTLD en si, para que ellos
implementen algo o que hagan algo. Eso no lo hacemos. Lo que si
proveemos dentro de la ccNSO es una plataforma para compartir

conocimiento y buenas practicas que estan haciendo otros.

Si alguien ha hecho algo que quiere compartir con otros, entonces
otros ccTLD de otras regiones quiza diran: “Eso es util” y lo adaptan
a sus necesidades locales, porque ningln ccTLD es igual ni opera

igual. Espero que haya aclarado eso.
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BIYI OLADIPO Quiero afiadir a lo que dijo ella. No se olviden de que los codigos de
pais, cada pais sabe qué pueden aceptary qué no pueden aceptar.
No podemos formular una politica para un ambiente general. Mas
bien hay que fijarse en el ambiente suyo, en qué es lo que va a

ayudar y como puede uno entonces apoyar a su ccTLD.

SIRANUSH VARDANYAN Muchas gracias, Alejandra. Muchas gracias, Biyi Oladipo. Gracias
por estar aqui con nosotros para explicar qué hace la ccNSO. Los
invito a que participen en la jornada técnica del dia de mafiana 'y
que participen en las sesiones de la ccNSO si les interesa saber mas

acerca de esta comunidad.

Pasamos ahora al segundo grupo de la comunidad, que vamos a
conocer en esta sesion. Vamos a conocer al RSSAC. Hemos
escuchado este acrénimo muchisimas veces. Es el Comité Asesor
del Sistema de Servidores Raiz dentro de la ICANN. Tengo el placer
de presentarles a Jeff Osborn, quien preside el RSSAC. El siempre
acepta la invitacion a hablar con los becarios, con los nuevos
participantes y con los NextGenners. También es un placer ver que

tenemos al liderazgo de RIPE.

HANS PETTER HOLEN Disculpe. Estoy aqui como el proximo vicepresidente del RSSAC.
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SIRANUSH VARDANYAN Disculpe. Sabia que usted lideraba el registro RIPE NCC. Es un
placer tenerlo aqui con nosotros. Jeff, queremos saber qué esta

haciendo el RSSAC. Como empezd a participar usted, etc.

JEFF OSBORN Gracias, Siranush. Gracias a todos por su tiempo, por estar aqui. Se
lo agradecemos. La idea es que podamos juntos aprender un
poquito mas acerca de la funcidén principal que tenemos.
Principalmente trabajamos con el DNS. Ustedes sabran que para la
ICANN el DNS es sumamente importante. Les pido disculpas si ya
tienen conocimiento de alguno de los temas que voy a compartir

en mi presentacion.

La he organizado en tres partes. Primero quiero explicar qué hace
el comité asesor del sistema de servidores raiz dentro de la ICANN.
Luego quiero explicarles nuestra perspectiva del DNS, que es
diferente de la perspectiva de otros miembros del ecosistema vy,
finalmente, quiero explicar basicamente como funciona el sistema
de servidores raiz y cémo funciona el DNS. Creo que tengo un

temario bastante ambicioso para esta sesion.

El RSSAC tiene un alcance muy simple que es asesorar a la
comunidad y a la junta directiva de la ICANN sobre cuestiones que
tienen que ver con el funcionamiento, la administracion, seguridad
e integridad del sistema de servidores raiz de Internet. Este es

nuestro alcance.
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Luego tenemos mucho mas detalle acerca de lo que hacemos. Lo
pueden leer en los estatutos de la ICANN. Somos parte del
ecosistema de organizaciones de la ICANN en caracter de comité
asesor. El RSSAC estd integrado por 12 grupos que operan
servidores raiz. Hay 12 organizaciones miembro. Cada unatiene un

miembro titular y un miembro suplente. Eso suma 24 miembros.

Tenemos coordinadores de enlace provenientes de otras
organizaciones. Seguramente reconoceran estos acréonimos que
ven en pantalla. Tenemos a la autoridad de nimeros asignados en
Internet que, por supuesto, es quien se encarga del archivo de la
zona raiz que contiene todas las direcciones para los TLD, ya sean

ccTLD o de otra caracteristica.

Luego tenemos a la entidad, que mantiene la zona raizy se encarga
de la firma criptografica. Luego tenemos a la junta de arquitectura
de Internet, que forma parte del grupo de ingenieria en Internet.
Participa en la arquitectura de Internet y finalmente el comité
asesor de estabilidad y seguridad, que es nuestro comité hermano
dentro de la organizacién de la ICANN porque se encarga de la

seguridad.

Nosotros también trabajamos con la junta directiva de la ICANN.
Tenemos coordinacion de enlace con estos organismos, con el
comité permanente de clientes, con el comité de revisién de la
evolucidn de la zona raiz. El Comité de Nominaciones de la ICANN

elige a parte de nuestros miembros que luego estaran en la junta
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directiva también y luego tenemos grupos de trabajo ad hoc que

funcionan e interactian en el ecosistema de la ICANN.

Nos quedamos sin espacio. Armé esta presentacion con mi
abogado y gran amigo aqui presente. Les pido disculpas. Hemos
pasado por alto algunas cuestiones. Eso no significa que carezcan
de importancia. Tenemos al grupo de expertos del RSSAC

integrado por alrededor de 100 expertos en distintos temas.

Esta no es una organizacion para aprender sino para trabajar. Es
para personas que han disefiado sistemas de DNS para su pais,
para grandes universidades, de ese calibre. Si ustedes cuentan con
experiencia directa en el DNS los invitamos a participar pero les

advierto que no es un lugar para principiantes.

El RSSAC basicamente es un foro en el cual debatimos acerca del
funcionamiento de nuestra estructura de manera abierta y
transparente. Pueden participar en nuestras reuniones. Son
bastante técnicas. Nosotros nos ocupamos de las politicas que
tienen que ver con el sistema de servidores raiz Unicamente. Lo que
hacemos en definitiva es reformular marcos normativos de larga
data que se utilizan para el funcionamiento del sistema de
servidores raiz. No los tocamos demasiado porque realmente

funcionan.

Lo que no somos es un organo de supervision. Tampoco

representamos a los operadores de los servidores raiz y tampoco
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SOmMos un organismo que representa al sistema de servidores raiz.

Simplemente somos un grupo que asesora a la junta directiva.

Tenemos varios documentos con nuestra historia. Todos nuestros
documentos comienzan con el acréonimo RSSAC y estan seguidos
por un nimero. Tenemos uno que tiene 47 paginas. Yo lo he leido.
Es acerca de la historia del sistema de servidores raiz. Si estan con
un poquito de insomnio pueden leer este texto y se quedaran
dormidos enseguida. Tenemos otros textos que tienen que ver con
gobernanza, con asesoramiento especifico para la junta directiva.

Todos estos documentos estan a su disposicion.

Paso ahora a la segunda parte de mi presentacion. Quién de
ustedes considera que me puede explicar en pocas oraciones coémo
funciona el DNS. Me pone contento ver que Hans Petter levanto la
mano. Muy bien. Veo que otras personas también han levantado la

mano.

Nosotros consideramos que hay una suerte de malentendido
acerca de lo que es el DNS y como funciona. Queremos aclarar ese
malentendido y ver donde esta el error. Este es un documento que
fue disefiado para funcionarios gubernamentales porque ellos se
encargan de las normas regulatorias y la legislacion. Por eso uso el
término formadores o desarrolladores de politicas, policy makers

eninglés.

Muchas personas tienen que formular politicas acerca de
cuestiones que no comprenden como el sistema de servidores raiz.

Es verdad porque es complicado este sistema.

(i ANNUAL
Pagina 20 de 38 @ 84 GENERAL
ICANN MEETING




ES

Desafortunadamente, para poder formular una politica hay que

comprender este tema. Nosotros queremos explicar cémo

funciona.

Esta es lamanera normal de explicar cémo funciona el DNS. Unova
al servidor raiz y le pregunta cémo llego a un TLD. Les damos las
listas de TLD y luego vamos a .COM y le preguntamos: “;Como
encuentro tal dominio dentro de .COM?” y me dan todas estas
respuestas hasta que encuentro www.eldominio.com. Todo

comienza en la raiz.

Esto supone que siempre empezamos las blusquedas desde cero.
Esto ya hace tiempo que no es asi. Esta es una serie de diapositivas
de la ICANN en la cual se explica como funciona todo esto
técnicamente. Tenemos al primer resolutor, que va luego al
resolutor recursivo y que luego va al servidor de nombres. Uno
pensaria que todo comienza con el servidor raiz pero esto no es asi.
Esto genera la falsa creencia de que el sistema de servidores raiz

actla como una suerte de barrera.

En términos técnicos, una jerarquia es distinta de una jerarquia en
términos politicos en la cual hay un monarca, un presidente en la
cima de la jerarquia. Técnicamente una jerarquia implica que hay

distintos componentes en distintos lugares sin un poder politico.

Nosotros ahora queremos mostrar que practicamente no hay
impacto alguno si el servidor raiz tiene algln tipo de falla porque
hay cerca de 2.000 instancias de servidores raiz en todo el mundo.

No hay un Unico punto de falla desde el punto de vista tecnoldgico.
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En muchos casos se utiliza la tecnologia Anycast de manera tal que

si uno recurre a una direccion y no funciona por algin motivo, esa

direccidn va a ser derivada a la proxima instancia.

Supongan que uno quiere ir a un negocio de Dunkin Donuts. Si ese
local no funciona mas, puede ir a otro local de Dunkin Donuts en
Estados Unidos. Hay muchisimos locales. Una falla individual no
implica una falla de todo el sistema. Por supuesto que hay 12

operadores. Tampoco hay un punto de falla institucional.

También tenemos que ver que nosotros les damos las direcciones
a un codigo de pais 0 aun gTLD, y esto no cambia muy a menudo.
Si ustedes utilizan los mismos cédigos de pais, lo mismo que
cuando llamamos por teléfono. Por ejemplo, el codigo 44 es para
Inglaterra. Unavez que uno lo sabe, no le tiene que preguntar a sus
amigos de Inglaterra cual es el codigo de pais. Lo mismo sucede

con este sistema.

El sistema de servidores raiz en su conjunto siempre estuvo
funcionando. Lleva 40 afios en funcionamiento. Lo primero que
sucede cuando queremos buscar www.dominio.com, el resolutor
piensa: “;Ya me consultaron esto?” Si la respuesta es si,
simplemente nos va a decir: “Yo ya sé la respuesta. Me hiciste la
pregunta”. Aqui esta la respuesta. En mas del 90 % de los casos no

participa el servidor raiz.

Simplemente lo que sucede es que el sitio al cual envio la consulta
ya sabe la respuesta. No hace falta llegar al servidor raiz. Hay otros

pasos. Por ejemplo, el nombre de dominio tiene cierto
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conocimiento. El TLD tiene cierto conocimiento. Uno de cada 10 o
muy pocas consultas en realidad tienen que ir al sistema de

servidores raiz.

Si algo no funciona, la gente cree que la falla esta en el servidor raiz
pero en realidad solamente hay que ir al servidor raiz si se realizd
un cambio o si verdaderamente la consulta es totalmente nueva.
Hay 500 billones de consultas a diario. Es un gran nimero de
consultas. Todo esto es recordado una y otra vez. Por eso nos
pueden dar rapidamente la respuesta. Espero que esto tenga

sentido.

Muy bien. Ahora paso a la parte tres. Si entienden esta parte, van a
ser muy valiosos en el mercado de los ingenieros del DNS, que
ganan mucho dinero, por cierto. Vamos a tratar de explicarles
cdmo funciona el sistema. Vamos a introducir el concepto de
operadoresy sistemas del servidor raiz. Vamos a explicar la funcion
y el objetivo del DNS. Recuerden que el DNS es importante.
También vamos a hablar del resolutor y del servidor autoritativo,
que son quienes se encargan principalmente de responder sus
preguntas. Veremos como, cuando y por qué habria que hablar con
el sistema de servidores raiz y cuales son los malentendidos mas
frecuentes. Esto es lo que tienen que comprender los altos

funcionarios gubernamentales.

Pasemos ahora al DNS. El DNS utiliza nombres humanos para
encontrar direcciones en computadoras. Por ejemplo,

www.amazon.com es un nombre facil de recordar pero la
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computadora utiliza direcciones numéricas. Ustedes habran visto
estas cadenas de nimeros separadas por puntos. Son direcciones
IP. Cuando yo preparé esta diapositiva, fui a buscar la direccion IP

de www.amazon.comy es esa que vemos en pantalla.

Si quiero comprarme una remera hawaiana en el sistema web de
Amazon, no voy a recordar esa serie numérica pero si es muy facil
recordar palabras. Todo el objetivo del DNS es que justamente las

palabras son mas faciles de recordar que los nimeros.

Lo que es interesante es que las cifras o los nimeros pueden
cambiar. No importa en qué computadora estemos, las palabras lo
llevan al lugar. Los numeros cambian pero los nombres
permanecen igual. Cualquier dispositivo en Internet,
computadoras, servidores y celulares inteligentes, hasta mi
lavadora es inteligente. Estos dispositivos no sé quién hablan o con
quién conectan pero se ve que en el trafico de enrutamiento se
estan hablando. Las preguntas de DNS tienen que ver con los

nombres de dominio y las respuestas son las direcciones de IP.

¢Por qué utilizamos esto? Porque es facil de recordar, los nombres.
También portabilidad del servicio. Por ejemplo, si hay un incendio
y se dafia un servidor, no importa, porque uno puede recordar el

nombrey el DNS averiguara adonde llevarlo.

Hay que reconocer lo grande que es esta red. Es una base de datos
distribuida que llega a millones de lugares. Es increible. Si han
trabajado con bases de datos al principio, hace afos, cuando

trabajaban en esto, eraincreible lo que uno podia hacer. Se manda
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a todas partes del mundo. Se hace exitosamente en décadas sin

fallas y en milisegundos.

Los dispositivos reciben estas direcciones de los resolutores. Hay
millones de resolutores como por ejemplo uno de Google, 8.8.8.8.
Otro que utiliza 9.9.9.9. IBM creo que es 1.1.1.1. ;Es CloudFlare? No
IBM. Esas son direcciones de resolutores. Ahi es donde uno
consigue esa informacion del DNS al averiguar hacia donde debe ir

su computadora con respecto a cifras o nimeros.

El resolutor puede encontrar y leer lo que yo llamo guia telefénica
de Internet. Estas guias telefonicas de Internet se llaman servidores
autoritativos y los listados de Internet se llaman contenido de
zona. El servidor autoritativo le dice todo el nombre de dominio
dentro de ese TLD. Por ejemplo, yo pregunto cual es el nimero para
Amazon. Me dicen cual es el nimero y lo hacen en milisegundos.

Esto creo que ocurrird como unos 500 billones de veces al dia.

Elresolutor se acuerda de estas direcciones. Se llama caché. Es una
memoria. Siempre que recibe un nimero va a recordar eso.
Dependiendo de cuanta informacion necesita, el resolutor ya sea
que va a mirar en su propia memoria, que es lo que normalmente
hace, si no lo sabe, entonces va a pedir el nombre de dominio o lo
que esta al lado izquierdo. Por ejemplo, no sabe qué es
amazon.com, uno no sabe si es www 0 no. Si no sabe eso, hay que
acudir al TLD. Si uno no sabe cuél es el dominio de alto nivel,
entonces ahi es cuando llega a nosotros. Es el sistema de servidor

raiz. A veces hay que llegar hasta ese punto.
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Esta es mi parte favorita. Esto les va a detallar como funciona esto
y es un poco complejo pero les ruego que por los siguientes
minutos traten de poner atencidon porque si uno realmente

entiende la idea, es increible cdmo funciona el DNS.

La caja gris es el resolutor, que es la computadora. Va a existir un
organigrama que va a mostrar que dependiendo de qué
informacion sepa del inicio, me lleva a un camino diferente. La
primera pregunta es si conozco la direccion. Después va a acudir a

la memoria para la respuesta.

Por ejemplo, cudl es la direccion IP para www.example.com.
(Conozco larespuesta? Si. Yatermind. EL90 % de las veces es asi de
sencillo. ;Ddnde esta el servidor raiz? En ningln lugar. ; Servidores
autoritativos? En ningln lugar. Los resolutores hacen la mayor
parte del trabajo y lo saben. Una vez que lo tienen en su memoria,

es permanente.

En el otro caso, cual es la direccion IP. ;Conozco esa respuesta o
no? Ahora conozco la direccidn de IP al siguiente nivel del servidor
autoritativo del mismo ejemplo de www.example.com. Hago la
pregunta. Cual es la direccion de IP de www. Lo pregunto del
servidor autoritativo de example.com. Conoce la direccién, va a la
memoria y ahora sabe la respuesta. Sabe la respuesta porque esta
en la memoria. Esto es como un 5 % de las veces que uno tiene que

llegar hasta este punto.

¢Qué pasa si yo quiero saber www.example.com? ;Conozco la

direccion? No. Parece que es una computadora malograda porque

(i ANNUAL
Pagina 26 de 38 @ 84 GENERAL
ICANN MEETING




ES

solo conoce donde existe .com. Estd bien. ;Dénde esta
example.com? El servidor autoritativo dice: “Mire. Aqui esta la
direccion”. ;Tenemos toda la respuesta? No, porque acabamos de
averiguar que example.com no es www. Ahora le pregunto al
servidor autoritativo cual es la respuesta y ahora si sabemos cual
es la respuesta. Excelente. Esto es como un 2 % de los casos,

cuando hay que llegar hasta este nivel.

La locura es lo siguiente. Digamos que hay un resolutor nuevo. No
puede deletrear DNS. No sabe nada pero lo primero que uno hace
al poner un resolutor es que da una lista de las direcciones de los
servidores raiz. ;Cual es la direcciéon IP de www.example.com? No
sabemos la respuesta a eso ni a example.com ni a .com. Solo
sabemos esta lista de direcciones de servidores raiz que me dieron

de fabrica y tengo que descifrar esto.

Mando la consultay pregunto al servidor raiz cual es la direccion IP
de .COMy ya sabe donde es. Esta en la memoria. ;Ahora si se sabe
la respuesta? No. ;Sé la respuesta de example.com? No pero si de
.COM. Voy a .COM y le pregunto donde esta example.com. Alli esta.
¢Se sabe la respuesta? Aln no, porque no tengo la respuesta de
www. Ahora pido el www. Ahi si me dan la cifra. Lo pone en

memoria. Ya por fin tenemos la respuesta.

Esto es lo que es interesante del DNS. Aqui, en la parte de abajo, es
uno de miles de servidores raiz que estan alli y el siguiente, hay un
sinnimero de servidores a los que se les asigna .COM. Por encima

de eso, la empresa tiene una base de datos. Va a estos diferentes
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lugares, toma todos estos pasos pero esto no ocurre mucho. Por
eso le digo que si es una persona que se encarga de bases de datos,
llega a ser interesante porque toda esta informacion esta en todos

los lugares.

Lo interesante también es que hay 350 millones de nombres de
dominio. Seria facil pensar que el servidor raiz solo tiene 1.500 TLD.
.COM solo tiene 150 millones de direcciones. No son cifras grandes.
Cuando llegamos al siguiente nivel, utilizamos un software que se
llama Bamboo en nuestras funciones de recursos humanos y la
manera en como se identifican, mi compafiia se llama: ISC,
entonces hago isc.bamboo.com y les pregunto cuantas empresas

hay alli. Son como 70 millones.

El nimero de esto a medida que uno sube mas y mas y mas se
distribuye por todo el mundo. Todos son responsables de esto.
Pueden cambiarlo como quieran en sus maquinas y recibimos
todas estas respuestas. Para mi es como un milagro que todo esto

funcione como funciona. Es confiable.

Esta es la dltima diapositiva. Hay como 350 millones de zonas de
nombres de dominio. Todas administradas por el registratario. El
registratario es la persona contratada para tener un nombre alli.
amazon.com es el registratario del nombre. La zona de TLD, hay
como 1.450. ICANN saca nuevos y por eso hay que actualizar esta
diapositiva pero en este momento ese es el nimero. Eso es

mantenido por cada uno de los registros de TLD, ya sea que sea
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cdédigo de pais o una compaiiia. Hay una sola zona raiz. Lo que

significa que son las 1.450 direcciones de todos los TLD.

Nosotros no lo escribimos. No hacemos nada. Mas bien IANA lo
pone de una manera protegida y después se le asigna a quien
mantiene la zona raiz. Nadie lo puede tocar y después se le ofrece
al mundo a través del sistema servidor. No sé si alguien aprendid

algo. De pronto dos de ustedes si. Esta bien.

El servidor raiz tiene una copia de la zona raiz. Es de .COM, .NL,
.JOBS. Mantiene estas direcciones de los servidores autoritativos.
El servidor autoritativo de TLD conoce las direcciones al siguiente
paso. Después, como registratario, controlan todo lo que esta al
lado izquierdo. Por ejemplo, www o como quieran manejar eso
como empresa. El resolutor entonces buscay da la respuestay casi

siempre lo hace en base a su propia memoria.

Esto lo iba a poner en una camiseta pero lo acabé poniendo en esta
diapositiva. En el mundo de milisegundos de resolutores, las
consultas que se hacen al sistema de servidores raiz son
increiblemente raras. Esto no es algo tan obvio. No se ha indagado

tanto en lo que tiene que ver con las cifras.

Voy rapidamente a hablar de esto. Nosotros entregamos las
direcciones. No tenemos correos electronicos. Ningun tipo de
scam. Literalmente es decirles cdmo hablar con .COM, .JOBS. Es
algo basico. No somos los guardianes de Internet. Nosotros no
somos los que estamos presentandoles ningln obstaculo. Les

garantizo que aunque seamos lentos, quién va a darse cuenta
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realmente de que una consulta tomé mucho tiempo. Son muchas
las consultas. La persona por medio puede pasar dias o semanas
haciendo estas consultas pero uno no puede descifrar

exactamente cuando hay una falla en la consulta.

Esta estructura tan resiliente no tiene un Unico punto de falla
tecnoldgica. Tenemos sistemas que utilizan diversas plataformas,
diversas aplicaciones del DNS y plataformas de hardware. Hay
millones y millones de usuarios que estan en esta estructura.
También utilizamos el software de otras personas porque nos

gusta la diversidad para evitar fallos.

También tenemos 12 organizaciones independientes y totalmente
auténomas. Por eso no hay un Unico punto de falla institucional
tampoco. Lo que sucedid con el registro regional de Internet en
Africa, por ejemplo, fue un caso de fuerza mayor. Hubo un litigio
judicial pero aun asi no hubo un impacto operativo en absoluto.

Ese fue el caso.

El sistema funciona desde la década de 1980. No ha tenido
interrupciones. No ha tenido fallas. Siempre somos el objetivo de
todos los atacantes cibernéticos pero no han tenido éxito hasta la
fecha. Tengo un tema mas técnico para hablar de esto pero
basicamente funcionamos 24 horas los 7 dias de la semana los 365

dias del afio.

El TLD decide qué es lo que va a la izquierda del nombre. La IANA

junta todos estos elementos. Todo esto lo maneja la entidad que
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mantiene la zona raiz. Nos dan toda esta informacién y nosotros no

podemos modificar nada de esto en absoluto.

Damos informacidn sobre direcciones. No manejamos contenido.
No decidimos qué es lo que va a la zona raiz. No estamos para
cumplir una funcién de barrera y somos un sistema que es
totalmente resiliente. Ademas, trabajamos de manera
absolutamente voluntaria. Yo estoy a cargo de una organizacion
sin fines de lucro. Destinamos millones de délares cada afio para
que todo esto funcione porque asi lo merece nuestra Internet. Con

esto finaliza mi presentacion. Gracias.

SIRANUSH VARDANYAN Muy buena su presentacion. Excelente. Muchisimas gracias, Jeff.

Tenemos algunas preguntas en la sala. Miracle toma la palabra.

MIRACLE ONEYBUCHIM Muchas gracias, Jeff, por su presentacion. Tengo algunas
preguntas. El sistema de servidores raiz esta en funcionamiento
desde hace casi 40 afios. Empiezo de nuevo. Tengo algunas
preguntas. El sistema de servidores raiz esta en funcionamiento
desde hace casi 40 afios y, como dijo, usted nunca ha tenido una

falla.

Parece ser un sistema sumamente exitoso y me pregunto qué hizo
el RSSAC para que esto sea asi porque parece que es un sistema
que funciona por si mismo. Gran parte de las cuestiones, los

problemas, sobre todo que enfrentan los usuarios finales, tienen
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que ver, al parecer, con resolutores, con software de resolutores.
Usted menciond BIND. Creo que hay otras herramientas que

influencian el tiempo de las consultas, la memoria caché.

¢Qué pasa con todo este nimero de consultas que llegan a los
servidores raiz? Esto significa que entonces hay cuestiones que no
tienen que ver con el servidor raiz y si tienen una influencia. Quiza
el IETF tenga algo que decir al respecto. Los servidores raiz trabajan
en conjunto, comparten informacién. Creo que los componentes

de resolutores son bastante independientes.

El RSSAC qué ha hecho al respecto. Me pregunto si el sistema de
servidores raiz es estable. Habria que trabajar en lo que afecta a los
usuarios finales como la memoria caché y todas las cosas que
acabo de mencionar. Esto es algo dentro de su alcance, dentro del
alcance del IETF, porque, como dije, al parecer no hace falta
trabajar mas en el sistema de servidores raiz, que parece ser muy

estable.

JEFF OSBORN El RSSAC es un comité asesor. Yo presido ese comité. También soy
operador de uno de los servidores raiz. También lo hace mi
empresa. Soy el primer operador y mi colega aqui, a mi lado, es el
operador secundario. No lo recuerdo bien. Todos los resolutores en

el mundo tienen una lista de las direcciones de los servidores raiz.

Tenemos una direccidn para 300 o 400 servidores que operamos.

Eso lo hace nuestra empresa. No les decimos a las personas
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addnde tienen que dirigirse sino que esto se hace aleatoriamente a
través de un protocolo. El resolutor que usted utiliza es algo que
usted tiene literalmente en su computadora. Los ISP tienen sus
propios resolutores que van descargando. Yo no sé qué resolutor
estoy utilizando. Me gusta ir cambiandolos, porque eso me parece
interesante. Es una decision individual. Nosotros no controlamos
quién utiliza qué. Ahora si, como usted dijo, es sorprendente que
esto simplemente funcione. Funciona. No sé si con esto respondo

a su pregunta.

MIRACLE ONEYBUCHIM Muchas gracias. ;Ustedes tienen documentos con asesoramiento
en materia de politicas para ver cémo los resolutores

independientes tienen que aplicar las normas? ;Tienen algo al

respecto?
JEFF OSBORN Tengo un experto aqui.
HANS PETTER HOLEN Muchas gracias. Soy presidente de RIPE NCC. Se encarga de los

proveedores de Internet en Europa. Tradicionalmente se relinen
afio tras afio para generar mejores practicas para los operadores.
Algunas de ellas para el DNS y que quiza son un tanto antiguos. Si
vemos la historia de los resolutores, veremos que la empresa tiene
un servidor que se encarga de un resolutor justamente para bajar

costos en Internet.
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Con el correr de los afios, el resolutor ya lo incluye el ISP que

contratamos dentro de sus servicios. Luego esta el tema politico,
mas que técnico. Ahi surgen los resolutores globales que ofrecen
cierto grado de privacidad para protegerlo de su ISP o de su

gobierno.

Ahi confia en grandes multinacionales para que le den la privacidad
que no le dara su gobierno o viceversa. Pasa a una cuestion que no
es técnica sino que es de otra indole. Con lo cual, hay distintos
motivos por los cuales un resolutor se utilizaria de tal o cual

manera.

Quiza usted mismo lo puede operar. Usted puede comprar una
computadora que no sea muy costosa, hacer su propia red y tener
su propio resolutor y tomar sus propias decisiones en materia de
configuracién, pero esto es para unos pocos. ;Hay investigacion al

respecto? Si, pero no del RSSAC.

SIRANUSH VARDANYAN Ahora le vamos a dar la palabraa Om.

OM PRAKASH SHARMA Om, de Nepal. Soy del programa NextGen. Mi pregunta es sobre la
ceremonia de firma de la clave para la llave de la zona raiz. Vi que
muchas personas trabajaron seriamente en esa ceremonia. Me

gustaria escuchar su postura al respecto.
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ALEJANDRA REYNOSO Yo participo en esa ceremonia y tengo el codigo para abrir la caja

de seguridad, la caja fuerte.

JEFF OSBORN No es parte de nuestra funcion lo que usted menciona. Nosotros
recibimos todo ya con una firma criptografica. Simplemente lo
ponemos de disposicion de las partes pertinentes. Nadie tiene que
pagar para tener acceso a los servidores raiz. No recuerdo cuando
fue la Ultima vez que alguien pidid un servidor raiz para su ciudad
o para un lugar donde se encontrara. Esto es algo que esta
disponible y es gratuito. Gracias. Espero haber ayudado con mi

respuesta y me hubiera encantado ir a la ceremonia de firma.

ALEJANDRA REYNOSO Lo puedo poner en contacto con gente que se encarga de la
ceremonia.

SIRANUSH VARDANYAN {Alguien tiene una pregunta? Por favor, le pido que se acerque al
micréfono.

SHASHI RAJ Shashi, del programa de becarios. Quiero entender qué pasa con el

cache poisoning en el DNS. ;Nos puede hablar acerca de cémo
funciona esto técnicamente? Si los resolutores del DNS se ven
afectados por determinados grupos, esto puede derivar en ataques

denominados cache poisoning.
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JEFF OSBORN Yo no soy ingeniero pero el cache poisoning o envenenamiento de
la memoria caché es algo que sucede en los resolutores. No sé si
hay alguien aqui en la sala que sepa mas que yo y pueda darle una

respuesta.

KEN RENARD Trabajo con los operadores de servidores raiz también. En primer
lugar, el envenenamiento de memoria caché o cache poisoning no
involucraaun TLD, a un servidor autoritativo. Esta fuera de nuestro
alcance pero podemos comentar, porque nos gusta toda esta

cuestidn técnica del DNS.

Normalmente las respuestas de un servidor autoritativo pueden
ser cambiadas durante la ruta en el enrutamiento. Por eso existen
las extensiones de seguridad del DNS o DNSSEC, para que esto sea
practicamente imposible. Queremos alentarlos a todos a que

validen las DNSSEC y validen su zona también.

Hay un ataque mas antiguo, que fue mitigado en gran medida, que
puede causar envenenamiento de la memoria caché, pero ya fue
practicamente resuelto. A veces nuestra empresa, un ISP, puede
actuar al respecto. Preglntele a su resolutor cudles son las
politicas que tiene para mitigar los ataques de cache poisoning o
envenenamiento de memoria caché. Siempre hay algo que puede

surgir al respecto.
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SIRANUSH VARDANYAN Muchas gracias. Una Ultima pregunta, por favor. Maciek.

MACIEK PIASECKI Hola. Soy becario. Tengo una pregunta bastante técnica. Usted dijo
que basicamente todas las computadoras saben llegar al servidor
raiz y mi pregunta es como me puedo conectar a Internet, donde
puedo encontrar esa informacion, donde esta almacenada, como
se hace su codificacion. Se hace con firmware, se hace

manualmente, qué me puede decir.

JEFF OSBORN Si entendi correctamente, usted pregunta codmo tener su propio
resolutor.
MACIEK PIASECKI Quiero saber cdmo llegar a distintas direcciones. Como contactar

al servidor raiz.

JEFF OSBORN Yo utilizo un software que se llama BIND. Si usted va aisc.org puede
utilizar ese software que es gratuito y de codigo abierto. Ahi vera,
en el archivo de la zona raiz, informacion que les dice que hay un

servidor en esta direccidn, en esta direccidn, en esta direccion, etc.

Hay 26 direcciones alli. En efecto, hay un archivo hints en ese

software. Yo trabajé con BIND en Raspberry Pi. Creo que se necesita
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una proteccién, un escudo. Todo esto que les estoy comentando es

gratuito porque lo hacemos en pos del bien de Internet.

SIRANUSH VARDANYAN Muchisimas gracias. Ya no vamos a recibir preguntas porque ya se
nos ha acabado el tiempo para esta sesion. Simplemente quiero
agradecerle a Jeff nuevamente y atodos sus colegas aqui en la sala.
Gracias por estar aqui con nosotros, por dedicarnos un tiempo.
Sabemos que estan sumamente ocupados. Ahora si, damos por

concluida esta sesidn. Muchas gracias a todos.

[FIN DE LA TRANSCRIPCION]
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