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MICHELLE DESMYTER

VANDA SCARTEZINI

Esta sesidon comenzara. Por favor, inicien la grabacién. Muchas
gracias. Hola y bienvenidos a todos a la sesion de mujeres del DNS.
Mi nombre es Michelle DeSmyter y soy la gerente de participacion
para esta sesion. Por favor, tengan en cuenta que esta sesion se
esta grabando en el dia de hoy y se rige por los estandares de
comportamiento esperado de ICANN y también la politica

antiacoso de la comunidad de la ICANN.

Durante esta sesion, las preguntas y comentarios se leeran en voz
alta si se ponen en la caja de preguntas y respuestas. La
interpretacion sera al inglés, espafiol y francés. Si desean hablar
durante esta sesion, por favor, alcen la mano virtual en Zoom.
Cuando se diga su nombre se les dara permiso para que activen el
micréfono virtualmente y los que estan presentes pueden hablar a
través del micréfono. Por favor, digan su nombre y digan el idioma
en el que van a hablar, si es que no es inglés. Por favor, hablen a un

ritmo razonable. Ahora le doy la palabra a Vanda Scartezini.

Muchas gracias a todos ustedes por venir hoy. Normalmente hay
muchos conflictos en la agenda con respecto a las reuniones de

ICANN pero agradezco que hayan guardado tiempo para estar con
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nosotros esta tarde. Como hacemos normalmente, les damos la
palabra a nuestros invitados especiales, como los miembros
honorarios. Por ejemplo, los miembros de la junta y un miembro
honorario especial, que siempre esta con nosotros. Es Maarten

Botterman. Bienvenido.

MAARTEN BOTTERMAN Me hubieran advertido de esto. Gracias. Es un gran placer ver que
en los ultimos nueve afios que he estado en la junta ICANN
evoluciona. Este grupo también ha progresado. El valor que hay en
que ustedes se apoyen las unas a las otras, el valor es increible.
Quiero darles las gracias a ustedes, los que hacen esto posible, mas
que a mi, asi que mas bien el aplauso es para ustedes. También
agradezco el hecho de que lo estan haciendo aqui, localmente, asi

que felicitaciones.

VANDA SCARTEZINI Muchas gracias. Ahora le voy a dar la palabra a otro miembro
honorario. Nuestro expresidente de la junta, Steve Crocker. Le doy

la palabra a Steve. Bienvenido.

STEVE CROCKER Gracias, Vanda. Fue un honor cuando me nombraron miembro
honorario de este grupo. Mdltiples cosas se me ocurren. Algunas
son mas chistosas que otras pero por el momento voy a hablar con
seriedad. Yo valoro este grupo bastante. Es un grupo muy

importante. Dentro de ICANN mi base es el Comité Asesor de
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Seguridad y Estabilidad. Esta teniendo lugar otra reunion en este
momento y estd claro para mi que prefiero estar aqui que alli.

Siempre le doy una alta preferencia a esta reunion.

Los chistes que tenia en mente decirles. ; Cémo puede conocer uno
a mujeres en ICANN? Hay una forma de hacerlo. Aqui estamos.
Toda la estructura de unidad constitutiva de ICANN tiene ciertas
peculiaridades con respecto a donde existen las lineas limites. Esta
es una de las unidades constitutivas mas importantes aunque no
aparece en el organigrama del modelo de multiples partes

interesadas. Los felicito.

VANDA SCARTEZINI Gracias. Gracias de nuevo por estar aqui con nosotras. Espero que
pueda estar con nosotros muchos afios mas. Ahora les daré la
palabra a otros miembros de la junta. Por favor, Catherine, ;esta?

Vengay dé la bienvenida a su comunidad.

CATHERINE Hola, Vanda y todos. Estaba mencionando que hay muchos
miembros de la junta aqui. No quiero tomar mucho tiempo pero
siempre es un placer para mi estar aqui. Me encanta su chiste en
cuanto a querer conocer mujeres en ICANN. Uno siempre aprende

de este foro y estoy feliz de estar aqui. Hay varios de nosotros aqui.

VANDA SCARTEZINI Gracias, Catherine. Ledn, le toca. Su turno.
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LEON SANCHEZ Gracias, Vanda. Gracias a todos por tenernos aqui. Es un placery
un honor el estar con ustedes otra vez, como lo hacemos en cada
reunion de ICANN. Lo que les puedo decir es que continlen
haciendo el buen trabajo que hacen. Continlien concientizando en
cuanto a la igualdad de género. Gracias por todo el trabajo que

hacen aqui, en la sesion de mujeres del DNS.

VANDA SCARTEZINI Gracias, Ledn. Yo estaba esperando el tiempo de volver a nuestra
region para que sea participante honorario pero ahora nunca
volvemos a nuestra region. Creo que es algo que debemos hacer.
Volver al drea de América Latina y el Caribe. Sea como sea, yo sé
que usted va a dar todo de si, no importa donde vayamos. Muchas
gracias por sus palabras. Ahora comencemos... No, donde esta

Miriam. Le toca a Miriam.

MIRIAM SHAPIRO Vanda, disculpe. Llegué unos minutos tarde. Es un placer para mi
estar aquiy ver rostros familiares y amigos y personas nuevas que
quiero conocer. Estoy comenzando mi segundo afo en la junta. Me
nombraron por parte del NomCom. Fue un tremendo honor. Ser
nombrada por todos ustedes. Quiero decirles, como dijo Catherine,
que es una colega increible, que no quiero quitarle tiempo a este
programa excelente pero si quiero decirle algo a Vanda, que ya le

he dicho en privado. Usted es toda una mujer poderosa. Le
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debemos mucho por todo lo que ha hecho, lo que ha desarrollado

y creado, y la inspiracién que usted nos da a todos nosotros.
Sigamos con esto. Sigamos mentoreando a la siguiente
generacion. Queremos devolverles a las otras mujeres lo mismo e

inspirar a la siguiente generacion de mujeres. Gracias.

VANDA SCARTEZINI Gracias, Miriam, por su presencia. Quiero recordarles que Becky no
estad aqui pero su presencia se siente en todo momento. A veces es
imposible debido al conflicto de interés pero si me gustaria alzar la
voz y decir gracias por todo el tiempo que estuvo con nosotros y
dandonos apoyo desde el inicio. Le agradezco también a ella en

presencia de todos.

Debemos cambiar un poco algo debido al conflicto de interés que
han compartido los fundadores de este grupo que tiene que ver
con tomar la foto en otro salén. Podemos hablar acerca de los
recuerdos. Hace exactamente 10 afios estuvimos aqui, en Dublin, y
tuvimos una foto. Claro, no es la primera foto pero ahi esta el
puente. Un clima agradable. No tanto viento. Estuvimos alli.
Tuvimos un desayuno patrocinado por Amazon, que nos estaba
dando cierto apoyo en ese entonces. Lo hicimos con las personas
que estuvieron alli desde el principio. Algunos ya no estan con

nosotros, algunos si.

Después de la seccion de fotos, Cheryl regresara y vendra a hablar
acerca de esos tiempos y el tiempo que ha pasado desde ese

entonces. Justo a tiempo llegd. Justo a tiempo. Llegd justo a
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tiempo para comenzar. Estaba esperando fuera. Vamos a darle un
aplauso. Siéntese. TOmese su tiempo y le daremos la palabra.

Ahora no vamos a cambiar la agenda como pensabamos.

CHERYL LANGDON-ORR Hola, damas y algunos caballeros. En primer lugar, mi nombre es
Cheryl Langdon-Orr, miembro fundadora del grupo. Hubo un
tiempo en que nosotros nos sentdbamos en una sola mesa y
desayunabamos. Creo que éramos solo cinco miembros pero
miren ahora cuantas somos. Podemos decir que en la ultima
década que hemos estado aqui, en Dublin, si se acuerdan,
formamos el grupo en el 2009, asi que somos mas viejos de la foto
que vimos hace 10 afios. Disculpen, todavia estoy recuperando el

aliento.

Cuando nos fijamos en esa foto, hay bastante nimero de mujeres
pero hoy, cuando vamos a estar paradas para nuestra foto, pueden
ver hasta qué punto hemos llegado. Quiero tomar unos momentos
de reflexion. Hay muchas de esas mujeres que ahora tienen roles
muy, muy sénior en el mundo de gobernanza de Internet, en el
grupo de nombres y niimeros, en el grupo de gestion. Esas mujeres
en ese entonces eran muy nuevas y hasta pensaban qué podrian

hacer dentro de este espacio.

En 10 afios, estas graduadas, por no decir otra cosa, y Vanda estara
de acuerdo conmigo, se han graduado en sentir confort y
confianza. Saben que no estan solas y hay un sinnimero de

mujeres e historias de mujeres que pueden ser historias
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inspiradoras. Hay un entorno en que ustedes también pueden
inspirar a otras mujeres para intentar alguna de las cosas que ellos

hicieron.

También estoy muy orgullosa de que un sinnimero de mujeres
estan diciendo que les gustaria hacer esto con mujeres que
pensamos igual a nivel local. En la Ultima década, que en ese
entonces no era el caso, hemos logrado conseguir un nimero de
grupos locales de las mujeres del DNS. Les digo eso porque si les
interesa esto, ya sea que estén en una isla pequefia o en un pais

muy grande, siempre es posible hacerlo.

Sé que hay alguien aqui, en esta sala, que ya ha dicho que ha
hablado con algunas personasy le gustaria hablar con Vanday con
usted para comenzar un grupo o un capitulo y por lo menos hay

una persona aqui, en el publico, que ha logrado hacer eso.

Habiendo dicho esto, simplemente quiero que tomen un momento
y reflexionen no solo en esa foto sino también las originales seis o
siete de nosotros que tuvimos algunas ideas con respecto a
desarrollar confianza, establecer redes sociales o establecer redes
entre ustedes y facilitar el camino de las mujeres en esta parte para

que puedan tener éxito. No sé si Vanda quiere decir algo mas.

VANDA SCARTEZINI No, no. Gracias por sus palabras. Un aplauso. Es muy importante,
donde sea que ustedes vivan, sin duda hay muchas mujeres que

van a necesitar apoyo y las invitamos a que sean parte de nuestro
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grupo, que compartan sus historias, sus experiencias, incluso
negocios. Hemos hecho algunos negocios. Es interesante ser parte
de esta comunidad en todo el mundo porque cudl es la
oportunidad que tiene uno si uno estd en casa, cudl es la
oportunidad para reunirse con personas en todo el mundo que
tienen la misma idea, que comparten las mismas intenciones de ir
creciendo y de hacer que Internet sea mas abierta, mas inclusivay
mucho mas interesante para las generaciones futuras. Recibimos
también a las mas jovenes, por supuesto. Nuestro tiempo se esta
acabando ya pero estamos todavia aqui porque somos muy

cabezotas, insistentes.

Agradezco entonces el contacto. Soy una persona un poco nerd
que puede responder emails y puede conectarse en Whatsapp, en
LinkedIn y poder asi estar en contacto. Les proponemos entonces
que sigan en contacto con nosotros y que nos expandamos en el
mundo y demos mas oportunidades en los paises, en las regiones
para que otras mujeres puedan también crecer en este sentido.

Muchas gracias.

Vamos a tener ahora un panel muy interesante de mujeres que van
a hablar con nosotros. Vamos a tener algunas ideas sobre lo que
nosotras estamos haciendo en relacion con el uso indebido del
DNS. Vamos a intercambiar algunas experiencias, algunas ideas
sobre como enfrentar este uso indebido. Es una situacion
compleja. Le he pedido a Hadia, a Margarita, a Samaneh. Yo misma
también, porque tenemos unas experiencias interesantes en Brasil

que quiza se pueden utilizar en otros paises en desarrollo porque
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resulta muy facil. Vamos a poder hacer una contribucion sobre los
problemas que estamos enfrentando con el uso indebido del DNS.
Le vamos a dar la palabra a Hadia primero, que es quien preside el

capitulo de Egipto.

HADIA ELMINIAWI Gracias, Vanda. Quiero tomar un minuto para agradecerle a usted
y a Cheryl, que son las fundadoras de DNS Mujeres. La razén por la
cual elegi una posicion de liderazgo en la ICANN es DNS Mujeres.
Fue durante un céctel de DNS Mujeres. Creo que fue mi segunda
reunidn con ICANN. En ese coctel ustedes estaban hablando sobre
elliderazgo en laICANNy nos alentaron a presentarnos. Yo me llevé
los folletos que tenian. Fui al sitio web. Me fijé en cuales eran las
posiciones de liderazgo, presenté la candidatura a través de

NomCom y asi fue como lo hice. Esta es una historia verdadera.

Quisiera entonces mostrarles la presentacion corta que tengo. El
DNS es la espina dorsal de como funciona Internet. Traduce
direcciones IP en direcciones que nos permiten acceder a sitios
web y servicios basicamente pero el DNS también es objeto de uso

indebido de actores maliciosos por esta misma razon.

En esta sesion vamos a considerar por qué el DNS estd siendo
explotado y vamos a utilizar informes que identifican las formas
mas comunes de uso indebido. Luego, finalmente, vamos a
explorar de qué manera la comunidad de At-Large puede tener un

papel importante en la concienciaciéon, en promover buenas
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practicasy contribuir a los esfuerzos que hacen que el DNS sea mas

seguro y confiable para todos.

El uso indebido puede ser explicado como un uso malicioso o
dafiino de los nombres de dominio o de la infraestructura del DNS
de maneras que socavan la seguridad, estabilidad y confianza de
Internet. El uso malicioso de los nombres de dominio ocurre a
proposito, cuando alguien intencionalmente utiliza nombres de
dominio o la infraestructura de Internet para realizar actividades
maliciosas como registrar una cuenta bancaria falsa o dominios

que difunden virus o malware.

El uso daiino de los nombres de dominio puede hacer referencia a
un dominio legitimo que es secuestrado o que es infectado por el
malware sin que los propietarios lo sepan. Incluso puede haber una
colision de dominios donde un nombre privado interactta con un
dominio publico. Aqui el dafio es real pero no hubo una intencién
deliberada de causar dafio por parte de la persona que registro el

nombre de dominio.

La ICANN habla de estas formas de uso indebido de DNS, botnets,
malware, pharming, phishingy spam. El spam es un mecanismo de
entrega de las distintas formas de DNS. Un botnet es una red de
dispositivos que se ven comprometidos y que han sido controlados
por un atacante cibernético. Estas redes pueden ser utilizadas para
lanzar ataques de denegacion de servicios o DDoS donde hay
grandes volimenes de tréfico falso que causa unainterrupcion. Los

botnets son una herramienta muy comdn en el uso indebido del
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DNS y en otro tipo de delitos porque permiten que los atacantes
puedan escalar los ataques en distintos dispositivos al mismo

tiempo.

En el phishing, los atacantes utilizan sitios web falsos y dicen que
son otra persona. Los atacantes utilizan nombres de dominio y
comprometen sitios. Hacen que sea una forma de uso indebido del

DNS cuando el dominio en si es malicioso o es atacado.

Los usuarios entonces tienen que chequear el URL
cuidadosamente. Tienen que incluir filtros en los mails,
autenticacién multifactor, verificar las solicitudes antes de hacer

clic. Vamos a hablar del papel de At-Large en ese sentido.

En cuanto al malware, uno no tiene que hacer clic o descargar
nada. Simplemente abrir un sitio web comprometido puede
permitir que se instale el cddigo en el dispositivo, que corra en el
fondo y el dispositivo queda comprometido de esa manera. ;Qué
hacemos en ese sentido? Tenemos que garantizar que nuestros
navegadores y sistemas operativos y aplicaciones estén
actualizados. La comunidad de At-Large puede tener un papel en

esto también.

En cuanto al pharming, diremos que es una forma de uso indebido
que nos lleva a otro sitio como el phishing. La diferencia aqui es que
el usoindebido ocurre a nivel del DNS. Para esto tenemos DNSSEC.
Laimplementacion de DNSSEC nos puede proteger de esto, de este

tipo de uso indebido.
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La préxima diapositiva nos habla del spam. Estos son emails
masivos donde no se le ha dado permiso al emisor para que los
envie y ha sido enviado como parte de un conjunto de otros

mensajes.

Alaizquierdavemos un grafico delinforme de Interpol de 2020 que
nos muestra que el phishing es una de las formas mas comunes de
ciberataque. El informe de Interpol nos esta hablando también del
ciberdelito y lo identifica entre los métodos mas comunes
utilizados para facilitar el fraude financiero y de identidad en todo

el mundo.

El informe de evaluacién de ciberataques de Africa e Interpol
destaca la ciberamenazas entre los miembros de Africa en el afio
2024 en base a los datos de investigacion de los organismos de
aplicacion de la ley y se destaca que el phishing continta siendo el

ciberdelito mas importante entre los paises miembros de Interpol.

Qué puede hacer entonces At-Large. La comunidad de At-Large
puede tener un papel clave en combatir el uso indebido a través de
las campafias de concientizacion, el mentoreo técnico, la
cooperacion regional y la investigacion. El dia de ayer, durante el
debate de AFRALO-AfrICANN acordamos crear un grupo para

trabajar en distintos temas.

La comunidad de At-Large junto con el grupo de partes interesadas
de la ICANN puede ayudar a los usuarios a promover buenas

practicas, generar encuestasy feedback para que las estrategias de
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generacion de capacidad sean relevantes, estén focalizadas en el

usuario y sean efectivas.

Si podemos ver la préxima diapositiva, que es la ultima, esta es
sobre AFRALO y la difusion y la participacion. AFRALO continta
trabajando en una estrategia donde todas las RALO tienen planes.
AFRALO continda trabajando en una estrategia para generar una
comunidad de usuarios informada y resiliente contra el uso

indebido del DNS.

Los resultados principales incluyen la promociony el desarrollo de
habilidades técnicas como la implementacion de DNSSEC vy
programas de mentoreo a través del equipo de webinars de
generacion de capacidades, las campaiias para los usuarios sobre
las distintas formas de uso indebido como el phishing y cémo los
usuarios pueden protegerse a través de filtros, autenticacion
multifactor, verificar las solicitudes antes de hacer clic y actualizar
sus sistemas operativos y aplicaciones para protegerse contra el
malware. También trabajar con la adopcion con DNSSEC, la
colaboracion regional también es muy importante. Los miembros
de AFRALO pueden compartir sus historias de éxito a través de
webinars dedicados o a través de la gacetilla de AFRALO vy las

[lamadas.

La idea que discutimos ayer. AFRALO tiene muchas declaraciones
previas sobre el uso indebido y si solamente comenzamos

revisando esas declaraciones y ver lo que se ha implementadoy lo
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que aun se tiene que hacer podria ser un buen punto, de partida.

Con esto les agradezco. Le doy la palabra a Vanda. Gracias.

VANDA SCARTEZINI Gracias, Hadia. Fue una experiencia interesante. Creo que las RALO
deben tener mas interaccion en todo ese tema. Ese malware o
phishing o lo que sea, ese uso indebido no proviene normalmente
de su propio pais sino que mayormente se circula a través de otros
paises para volverlo mas dificil. Necesitamos comenzar un tipo de
acuerdo entre las RALO para ayudarnos a nosotras mismas a poder
lidiar con eso de una manera mas eficaz. Muy bien. Gracias. Ahora
el siguiente tema. Ahora Margarita. Margarita, le damos la palabra.

Muchas gracias.

MARGARITA VALDES Gracias, Vanda. Gracias por invitarme. Mi nombre es Margarita
Valdés. Soy del registro .CL, que es la entidad encargada del TLD en
Chile. Pertenecemos a la Universidad de Chile, que es la mayor
universidad publica del pais. Gracias, Hadia, por haber explicado
asuntos muy técnicos. Puedo saltar eso y mas bien ir a la siguiente

diapositiva.

Ustedes saben qué es el DNS. Al principio tuvimos nimeros y
después tuvimos que recordar los sitios y el DNS y los nombres de
dominio que se incluyeron. Jon Postel, gracias por haber creado
este sistema. Basicamente, lo hablamos como si el DNS fuera un

arbol pero invertido. Tenemos las raices en la parte superior y
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después todas las ramas. Es el sistema de nombres de dominio que

se compone de nombres genéricos y ccTLD. Veran la diferencia
porque los cc son cddigos de dos letras y los genéricos son codigos

de tres letras o mas. Siguiente diapositiva, por favor.

Como dije, basicamente los actores principales del DNS son los
gTLD y los ccTLD. El uso indebido técnico, Hadia lo explicé mejor
que yo. Normalmente esa es la forma en como se usan los nombres
de dominio para cometer un uso indebido o una conducta

maliciosa para cometer fraude en Internet. Siguiente diapositiva.

En el caso de Chile, esta es la experiencia que voy a compartir con
ustedes. Antes del 2020 nosotros tuvimos reglamentos para
permitir la validacion de los registros. Esto es segun el articulo
numero 17 dentro de nuestros términos de servicio de registracion.
Esto lo llamamos en espafiol reglamentacion y los tiempos de
mitigacion fueron excesivamente largos. Esto limitaba una

capacidad de respuesta eficaz.

En el 2020 hicimos un cambio en el reglamento y entonces
incorporamos un nuevo articulo, el articulo 6D y lo presentamos
con respecto a la condicion de desactivar en esos casos e incluir

medidas preventivas en el uso indebido del DNS técnico.

También actualmente tuvimos la oportunidad no de suspender el
nombre de dominio sino temporalmente suspenderlo para que en

un corto periodo de tiempo pudiéramos ver cual es la actividad
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relacionada con el nombre de dominio. Esta es la forma en la que

podemos ayudar para evitar el mal uso de los nombres de dominio.

El protocolo actual es que ahora podemos suspender las
operaciones de un dominio cuando se ha verificado si se registro
especificamente para cometer phishing, malware o botnets. Esto

significativamente ha mejorado nuestros tiempos de respuesta.

Basicamente pueden ver en esta diapositiva como es el flujo de
nuestro trabajo. Estamos disponibles para recibir cualquier tipo de
informe en esta caja de correo electronico que se llama
abuse@nic.cl. Después tenemos un analisis técnico que es una
evaluacion detallada del caso con respecto al uso de este nombre
de dominio sospechoso. Podemos clasificarlo si es algo

comprometido o malicioso.

A veces el informe se trata de un sitio que ha sido comprometido
con respecto por ejemplo a si se registr6 el nombre de dominio no
para un uso indebido sino que mas bien tiene que ver no con el
momento en que se registrd sino con el servidor que tenga el
registratario en sus sistemas. No en el nombre de dominio ensi. Por
eso tenemos la diferencia entre algo comprometido y algo

malicioso.

Después de eso podemos tomar una accién. Notificacion o
desactivacion, si es que tenemos una opinidn contundente o fuerte
de que sies algo malicioso. En el caso nimero uno tuvimos un sitio

comprometido donde un dominio legitimo se dafié y al duefio
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inmediatamente se le notificd para que resolviera ese problema de

seguridad en su infraestructura.

En el caso nimero dos se determind que el dominio si se cred con
una intencion maliciosa e inmediatamente se desactiva segun el
protocolo establecido. El criterio de suspension, como dije, segln
el articulo 6D, la violacidon se considera en cuanto a si el dominio se
cred para un tipo especifico de uso indebido las fechas y tiempos
de registracion, dominios similares asociados, informaciéon de
contacto, patrones de conducta y entonces se requiere la
desactivacion segln el comité establecido en Chile, que se

compone de 11 peritos expertos en ciberseguridad en Chile.

En esta grafica pueden ver el total de los informes que nosotros
tenemos y cuantos de estos casos eran casos reales de uso
indebido. Tenemos estas cifras y cuando utilizamos el articulo 17
esto es algo que se puede hacer antes de la desactivacion donde le
pedimos al registratario que dé informacion sélida de que son
registratarios reales y serios. Tienen un periodo de cinco dias en los
cuales tienen que responder a este correo electrénico y decir que
si. Soy XYZ, soy tal persona, soy una entidad legal. Asi nosotros
tenemos esta informacion y la sacamos del sistema de uso
indebido o segun el articulo 6 tuvimos 92 casos donde se

desactivaron estos nombres debido a nuestro proceso de revision.

En cuanto a planes en el futuro, basicamente queremos tener
automatizacion incremental de este proceso y queremos tratar de

utilizar la inteligencia artificial para ayudarnos a ser mas practicos
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y mas rapidos porque la velocidad es muy importante cuando tiene
que ver con el uso indebido. Es importante también tener un
sistema de ticketeo centralizado para rastrear estos casos
reportados para rastrear los incidentes y también implementar
esto. Queremos también un panel de control donde se especialicen
en el monitoreo en tiempo real del uso indebido del DNS y también
tener una renovacidon continua, tener una actualizacidn
permanente con respecto a los protocolos de accion en base a

amenazas nuevas e informacidn actualizada.

Estamos muy comprometidos con la seguridad digital también.
Somos conscientes de que somos actores clave en el ecosistema
digital chileno. Tenemos una relacion muy cercana con otras
entidades que participan en la seguridad en Chile. Tratamos de
mitigar el uso indebido del DNS. Nuestra mision es asegurarnos de
que el nombre de espacio .CL sea seguro y confiable para los
usuarios, negocios e instituciones que operan dentro del

ecosistema digital chileno.

Basicamente, existe colaboracion entre las partes interesadas
técnicas, reguladores y la comunidad. Esta colaboracion es
fundamental para tratar constantemente el tema de
ciberamenazas. Ahora tenemos estos conductos. Preparé esta
presentacion con la ayuda de mi colega, Guillermo Lama. Tenemos
el correo electrénico de abuse@nic.cl. Aqui tienen la informacion
de nuestros correos electronicos personales: mvaldes@nic.cl y

también glama@nic.cl. Muchas gracias.
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VANDA SCARTEZINI Gracias. Siempre decimos que los cc tienen mas capacidad para
lidiar con estos sistemas. Debido a eso, lo pueden hacer si lo
desean. Pueden hacer las cosas mas eficientes para las

comunidades a quienes rinden servicio.

MARGARITA VALDES Si. Quiero decir algo importante. En la ccNSO tenemos DASC, que
es el Comité Permanente que se dedica a ayudar en esto para evitar

el uso indebido del DNS.

VANDA SCARTEZINI Antes de darle la palabra a Samaneh, Maarten quiere hacer una
pregunta.
MAARTEN BOTTERMAN Gracias. Si. Gracias por la presentacion. Gracias por haber hecho

esto. La curva muestra que por lo menos algo si se ha logrado. Mi
pregunta para usted es que estos estudios de caso son un gran
valor. Estos 11 peritos que tienen. ;Es posible unir todo y tener un
documento de mejores practicas? Creo que la informacion seria

muy valiosa.

MARGARITA VALDES Si. La respuesta, diria yo, es que si. Es un trabajo importante que
hemos hecho en Chile. Estos panelistas o estos expertos provienen

mayormente de las secciones mas antiguas de nuestra
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organizacion. Soningenieros, abogados, servicios que se dan como
atencion al cliente y todos los participantes en este sistema de
registro. Lo bueno es que tienen diferentes puntos de vista y
perspectivas que no es solo técnico, que eso ayuda mucho para
poder entender cual es la conducta tras este tipo de registraciones.

Gracias.

VANDA SCARTEZINI Muchas gracias, Samaneh, tiene la palabra para su presentacion.
Adelante. Hay tiempo para una pregunta. Es un placer tenerlo aqui.
No le di la palabra pero es una oportunidad para al menos decirle
bienvenido y que participe en las reuniones futuras que vamos a

tener. Gracias por su presencia.

RAUL ECHEBERRIA Gracias. Sin duda voy a participar. Felicitaciones por estas
iniciativas. Es un placer estar aqui junto con mujeres lideres que
inspiran y que son tan fuertes. No me presenté. Soy Raul
Echeberria. Voy a comenzar mi periodo en la junta de la ICANN
mafiana. Muchas gracias, Margarita, por la presentacion. Ha sido

muy buena.

Tengo una pregunta. Los cambios que se presentaron en la
regulacion, en los ccTLD, que dice que ahora se pueden tomar
medidas con los dominios que se registraron con el propésito de

hacer actividades maliciosas. ;Qué ocurre con los otros dominios
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que no se registraron con ese propdsito pero que se usan en ese

sentido? ;Van a tomar medidas también o es mas complicado eso?

MARGARITA VALDES Es una muy buena pregunta. Es excelente tenerlo aqui, Radl. La
respuesta es que este es un tipo de accidn preventiva. No todos los
ccTLD tienen esto porque tenemos un limite muy preciso entre los
organismos de aplicacion de la ley y los registros. A veces no
tenemos suficiente evidencia para poder decir que esta es una

registracion abusiva.

Como registro, en general podemos dar suficientes pistas a las
entidades de aplicacion de la ley y son ellos quienes pueden
investigar si la actividad es maliciosa o no. Tenemos un alcance
limitado como registro pero siempre estamos disponibles para
poder ayudar a estas agencias de la ley para que continlen su
trabajo si hay unaidea de que se puede tratar de una registracion

abusiva.

VANDA SCARTEZINI Gracias. Ahora quiero darle la palabra a Samaneh. Por favor,

preséntese, Samaneh.

SAMANEH Soy Samaneh Tajalizadehkhoob. Soy la directora de investigacion
TAJALIZADEHKHOOB en seguridad, estabilidad y resiliencia en la OCTO de la

organizacion de la ICANN. Es un placer estar aqui entre estas
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mujeres. Hoy les hablaré sobre la idea n(cleo de nuestro grupo y

les daré también un panorama de la investigacion que hacemos.

Cuando hablamos de seguridad o inseguridad o uso indebido en el
espacio del DNS hablamos de dominios, infraestructura de DNS y
componentes o procesos que no estan asegurados

adecuadamente. Esto se ha conversado muchas veces en la ICANN.

Asi, se crean oportunidades para que los actores maliciosos
puedan explorar o explotar ciertas vulnerabilidades y realizar uso
indebido del DNS en infraestructura o en otros. Los ejemplos son
phishing, malware, botnet, comando y control, y spam. En esta

presentacion solo voy a hablar de estas categorias.

Si miramos mas en profundidad por qué este uso indebido del DNS
existe al menos a nivel de los dominios, hay un amplio campo de
estudio que dice que las fallas de seguridad son causadas al menos
por incentivos mal alineados del mismo modo que por el mal
disefio. Los sistemas entonces tienen la posibilidad de fallar
cuando la persona que los cuida no es la persona que sufre si fallan.
Teniendo esto en mente, esta es la idea central entonces en

nuestra investigacion.

La pregunta es como alineamos y mejoramos los incentivos para
que podamos tener mejor seguridad y menos uso indebido del DNS
o explotacion de inseguridad. La respuesta es simple. Esto se logra

con métricas de alta calidad. Ustedes las han visto en todas partes.
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Se denominan KPI, métricas de desempefio. Tienen algln otro

nombre pero son métricas.

Las métricas afectan el rendimiento de seguridady las prioridades.
Las métricas que tienen mal disefio pueden crear los incentivos de
preservacion y llevar a consecuencias no intencionadas y foco a
corto plazo. En este caso hablamos de uso indebido. Esto es lo que
hace mi equipo. Tenemos datos. Tenemos muchas lineas de
investigacion en cuanto a cdmo analizamos estos datos y creamos

métricas robustas.

Las métricas que podemos presentar de lacomunidad, las métricas
también que se pueden utilizar para poder hablar sobre la
mitigacion. Métricas que se usan para hablar sobre cémo se ve un

panorama especifico cuando hablamos de uso indebido de DNS.

Aqui también vemos algunos ejemplos y se los voy a ir contando.
Este es mi equipo. La oficina del CTO tiene investigacion de la parte
técnica, operaciones y SSR. Tenemos cientificos que trabajan en

las cuestiones vinculadas con SSR.

Nuestros proyectos. Seguramente escucharon hablar de Domain
Metrica, que es el proyecto mas mencionado que tenemos en la
comunidad de la ICANN. También es el mas importante porque es
una plataforma e incluye métricas y un panel interactivo con todo
tipo de visuales de uso indebido. Todo lo que se produce a nivel de

perspectiva, a nivel de investigacion, va a estar incluido también en
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Domain Metrica. Con el tiempo vamos agregando mas informacion

a la plataforma.

Algunos ejemplos de otros proyectos en los que trabajamos. Lo que
hacemos basicamente es crear la ciencia y nuestro equipo técnico
va a difundir esta ciencia en la comunidad. Les plantean los
resultados de nuestra investigacion. Desde nuestra perspectiva
también hay otra linea de investigacion muy Gtil que es la de crear
un método sobre como los terceros o los usuarios de listas de
bloqueo de reputacidén pueden evaluar si es bueno o no, y si es

adecuado para el propdsito para el que se usara.

También hemos creado una publicacién académica revisada por
pares. También publicamos un documento OCTO37 que se puede
utilizar en cualquier tipo de nicho o parte de la comunidad, si es
que ustedes estan utilizando listas de bloqueo de reputacion para
filtros, para listas blancas o para cuantificar el uso indebido. Esta
es la manera de conocer cual es la lista que puede resultar mas util

para el caso de uso.

Parte de mi equipo estd trabajando en dominios asociados.
Seguramente han escuchado hablar de esto porque se trata de un
tema que aparecera en los proximos PDP. Sale del informe

INFERMAL en el cual nuestro grupo ha trabajado y financiado.

La idea en esta investigacion, Margarita ha hablado de esto, es
utilizar modelos simples, menos recursos y poder asi identificar
dominios maliciosos que pertenecen al mismo grupo o al mismo

patron de dominios. Son diferentes de los DGA, los dominios
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algoritmos que son parecidos en cuanto a nimeros. Estos, en

cambio, son dominios que son similares en términos de los

patrones que encontramos.

Estamos trabajando también en medir los tiempos de baja. Es
decir, la cantidad en que el dominio esta subido, que funciona, en
que se registra para actividad maliciosa hasta el momento en que
se le da la baja. La investigacion de este trabajo también ha sido
presentada y aceptada en una conferencia de la IEEE. La vamos a

publicar pronto.

Estamos generando trabajo comunitario. Ya se ha hecho trabajo.
Este tema es muy dificil o relativamente dificil de cuantificar
porque cuando se trata de ver cuales son los dominios que se
utilizan para actividades maliciosas, los atacantes también
adoptan técnicas para ocultar a los dominios. Es decir, a uno le
parece que ya esta todo terminado y resulta que estan presentes

otravez.

Por eso es dificil medir el tiempo de funcionamiento, porque los
proxy pueden ir de un lugar a otro para poder ver incluso cual es el
contenido de ese dominio. También consideramos cémo los
dominios son estacionados, cudles son las distintas categorias de
dominios estacionados. Estos dominios son utilizados en la

distribucién del uso indebido del DNS.

Este trabajo también es la versidn primaria que ha sido aceptaday

publicada en la conferencia IEEE. Ahora estamos trabajando en el
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documento posterior. Esta es una continuacion del trabajo del

CCTRT a la organizacion de la ICANN.

Con esto quiero concluir mi presentacion. Me gustaria también, ya
que estamos en el espacio de DNS Mujeres, quiero decirles que voy
aestardisponible para las mujeres que quieran hacer investigacion
en estos temas o investigacion en general de tecnologia en general,
y puedo mentorear o responder preguntas que les puedan resultar

Gtiles. Gracias por darme la palabra.

VANDA SCARTEZINI Gracias, Samaneh. No tenia idea de este grupo. No sé los demas.
He escuchado un poco sobre esto. Hace 25 afios que estoy aqui
pero es algo que no he escuchado antes. Pareciera como que
pasamos por eso pero no vamos en profundidad en los debates.
Esto es muy importante porque lo que queremos es tener la

presencia de ustedes aqui.

Mi experiencia es muy simple. Somos una asociacion de software
de empresas de software en Brasil. Tenemos mas de 2.000
empresas que estan asociadas, grandes y pequefias, pero no estan
involucradas realmente en la industria de Internet. Lo que si
sabemos es que nuestra poblaciéon sufre mucho con el uso
indebido del DNS. Por eso tenemos que hacer algo. Incluso el
gobierno dice: “Ustedes son técnicos. Tienen que hacer algo sobre

eso”, porque nadie entiende realmente de qué estamos hablando.
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La poblacion en general no tiene idea de qué hablamos cuando
hablamos del uso indebido del DNS, qué diablos es eso. Hay una
palabra en portugués para esto pero el DNS, ;qué es eso? Tenemos
que hacer algo. No necesitamos explicarlo para otros pero tomé
fotos de nuestro sitio web y lo traduje al inglés porque todo esta
escrito en portugués para darle alguna idea a la poblacién de que
estamos hablando de eso mismo. Tienen que estar alerta en

cuanto a lo que esta ocurriendo.

¢Qué decidimos hacer? Crear un hub para recibir estas quejas,
analizar esas quejas y tratar esos temas de esas quejas con
nuestros socios o asociados, ya sea dentro de Brasil o externos a
Brasil, para poder mitigar o eliminar ese uso indebido. Como le dije
a Margarita, nosotros no tenemos ningln poder para hacer nada.
Lo que podemos hacer para ayudar es facilitar las operaciones.
Recuerden que en Brasil hablamos en portugués. Con nuestros
paises vecinos hablamos en espafiol. No hay forma de tratar estos
temas en inglés con un registrador en otra parte del mundo. Esto

es algo que tuvimos que hacer. Voy a cambiar la diapositiva.

Aqui vemos otra imagen que explica un poco lo que es esto. Siga a
la otra diapositiva. ;Como reportamos esto? No hablamos del uso
indebido sino que lo llamamos ciberdelito o cibercrimen. En
portugués es lo mismo. Utilizamos esto para alertar a las personas
de que estamos hablando de delitos, crimenes. Tienen que saber
esto. Después, bajo este correo electronico, recolectamos la

informacion.
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Hay muchas explicaciones para las personas, webinarios,
informacion que se les puede dar a ellos para explicar como hacer
las cosas. Les pedimos que manden el correo electrdnico que
recibieron, no para que nos llamen y nos digan sus ideas de como
fue lo que pasé sino que nos manden el correo electrénico en si
para analizarlo y asi solucionarlo o tratar el tema. Asi queremos
que sean claros en esto porque es dificil hablar de esto con la
poblacion normal porque es dificil hablar con ellos en cuanto a lo
técnico. Por eso necesitamos profundizar en nuestro trabajo un
poco mas para que sea de una manera donde sea facil para ellos
recibir la informacidn y permitir que nosotros podamos tratar el
tema con ellos. Si quieren hacer un seguimiento para entender lo
que estd ocurriendo, entonces podemos pedir los nombres y
mandar los correos electrénicos e informacion actualizada con

respecto a lo que hemos hecho.

Nuestra asociacidon coopera con socios a las afueras del pais, con
registradores y otros ccTLD para ayudarles a ir, a hacer el trabajo
que deben hacer, a mitigar los problemas dentro de sus entornos.
Estos servicios estan disponibles para todos en este momento
estan solo en portugués pero también lo podremos hacer en
espafiol para que sirva o rinda servicios a América Latina en

espanfol.

Nuestra asociacion también forma parte de la unidad constitutiva
de negocios con respecto a esto. Eso es lo que queria compartir con

ustedes porque es algo que se puede copiar para que otros lo
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puedan utilizar y mitigar estos problemas que tienen. Muchas

gracias.

CHERYL LANGDON-ORR Damasy caballeros, el tiempo siempre es nuestro enemigo. Yo creo
que, basandonos en lo que dijo Samaneh y su oferta generosa de
explorar posibilidades de investigacion en esta area, eso es
excelente. También queremos reunir cualquier pregunta que
ustedes tengan para cualquiera de nuestros panelistas. Podemos
asegurarnos de que los panelistas reciban la pregunta y tratar de

ver que ellos den respuestas a sus preguntas.

De nuevo, como ya se nos acabé el tiempo, queremos permitir que
nuestros intérpretes se puedan ir. Un aplauso para ellos. También
el grupo técnico ha tenido un dia largo. Pronto van a desenchufar
todo. Vanda, usted tiene literalmente la Gltima palabra. También
necesitamos que las mujeres que estamos aqui reunidas, que se
hagan una foto y queremos que esto ocurra pronto porque sé que

muchos de ustedes tienen lugares a donde quieren ir.

VANDA SCARTEZINI Muy bien. Vayan alli, por favor. Vamos a tomar una foto de todos
para que agregar esto a la coleccion de fotos que nosotros tenemos
para el DNS Mujeres. Agradecemos la presencia a cada uno de
ustedes. En el lobby o sala de recepcidon esta esperando el
fotégrafo. Alli se tomara la foto. Por favor, de una manera

ordenada, salgan del salén y alinéense con los demas. Esperamos
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poder tomar una foto rapidamente para que no tengan que esperar

mucho tiempo.

[FIN DE LA TRANSCRIPCION]
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