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NICOLAS CABALLERO Добро пожаловать, уважаемые участники.  Прошу всех занять 

свои места.  Мы готовы начать.  Я как раз хотел сказать об этом.  

Прошу, Гюльтен.  Спасибо, Нико. 

  

GULTEN TEPE  Добро пожаловать на заседание GAC с ccNSO, которое 

проводится в среду, 29 октября, в 10:30 UTC.  Обращаем ваше 

внимание, что данная сессия записывается и регулируется 

Ожидаемыми стандартами поведения ICANN, Кодексом 

поведения участников сообщества ICANN и Политикой ICANN 

по борьбе с домогательствами.  Во время данной сессии 

вопросы и комментарии будут зачитываться вслух только в 

том случае, если они будут представлены в надлежащей 

форме в чате Zoom.  Перевод данной сессии будет 

осуществляться на все шесть языков ООН и португальский 

язык.   

Если вы хотите выступить во время этого заседания, 

пожалуйста, поднимите руку в комнате Zoom.  И не забудьте 

указать свое имя для протокола и язык, на котором вы будете 

говорить, если это не английский.  Пожалуйста, говорите в 
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разумном темпе, чтобы обеспечить точность устного 

перевода.  Сейчас я передаю слово председателю GAC 

Николасу Кабальеро (Nicolas Caballero).  Спасибо.   

  

NICOLAS CABALLERO Большое спасибо, Гюльтен.  Добро пожаловать всем.  Я имею 

честь представить своих коллег из ccNSO и председателя 

ccNSO Алехандру, которая сидит прямо рядом со мной, справа, 

извините, справа от меня.  Сегодня у нас будет очень 

интересная и, я бы сказал, увлекательная сессия, более или 

менее такая же, как та, что была в Сиэтле, верно?  Идея состоит 

в том, чтобы активно участвовать, задавать вопросы и 

взаимодействовать.   

На всякий случай, неправильных вопросов не бывает.  У нас 

будут, так сказать, разные станции.  Прежде чем мы начнем и 

перейдем к презентации «Примеры мошенничества с 

инвестициями в криптовалюту», которую проведет наш 

коллега Гейб Эндрюс (Gabe Andrews) из ФБР, я предоставлю 

слово Алехандре, которая расскажет о некоторых 

организационных деталях, касающихся динамики 

сегодняшней сессии.  Добро пожаловать всем.  Алехандра, вам 

слово.   

  

ALEJANDRA REYNOSO Спасибо, Нико.  Мне всегда приятно присоединяться к GAC и 

работать с вами над различными методологиями.  Мы считаем, 
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что это очень продуктивно.  Прежде чем перейти к деталям 

активной части, я думаю, было бы лучше, если бы мы 

выслушали Габриэля.  А когда он закончит, я с удовольствием 

расскажу вам все о следующей части.  Спасибо за 

приглашение.   

  

NICOLAS CABALLERO Большое спасибо, Алехандра.  Итак, теперь я передаю слово 

Гэйбу Эндрюсу (Gabe Andrews) из ФБР.  Гэйб, вам слово.  

Пожалуйста, начинайте.   

  

GABRIEL ANDREWS Спасибо, Нико.  Спасибо, Алехандра.  Давайте перейдем к 

следующему слайду, чтобы начать.  Сегодня я расскажу вам о 

главной категории интернет-преступлений, о которых в 

течение последних нескольких лет поступали сообщения в 

ФБР.  Мы называем ее «мошенничество с инвестициями в 

криптовалюту».  В СМИ ее также называют «убоем свиней».  Так 

что, если вы слышали этот термин, то это одно и то же.  Мы 

говорим об этом в надежде, что это поможет нам в наших 

текущих дискуссиях о злоупотреблении DNS.   

Это категория преступлений, которая появилась в связи с 

COVID.  Это одно из многих плохих явлений, которые мы 

получили в годы COVID.  Дело в том, что в регионе действовали 

организованные преступные группировки из Юго-Восточной 

Азии, которые управляли казино-отелями.  Когда разразился 
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COVID, эти отели перестали приносить прибыль.  Поэтому они 

стали искать альтернативные способы заработка.   

Одним из таких способов было привлечение мигрантов для 

работы в их организациях.  Как только мигранты приезжали, 

их удерживали в плену, превращали в рабскую рабочую силу и 

заставляли обманывать западных туристов.  Оказалось, что 

этот способ был очень эффективным, и рабский труд будет 

играть очень важную роль по причине, о которой я расскажу 

чуть позже.   

Итак, мы быстро рассмотрим некоторые из заголовков, 

которые появлялись в новостях в течение последнего года. В 

мае этого года ООН опубликовала доклад, в котором 

подчеркивалась важность осведомленности об этой 

продолжающейся схеме как призыв к действию для всего 

мира.  Мы видели, что в течение последних семи дней в Мьянме 

армия провела рейд на один из таких лагерей 

принудительного труда.  Следующий слайд.   

Мы видели, что на прошлой неделе SpaceX прекратила 

предоставление услуг Starlink некоторым из этих 

мошеннических лагерей в Мьянме.  А также на прошлой неделе 

Министерство юстиции США конфисковало более 15 

миллиардов долларов в биткойнах у одной из этих преступных 

мошеннических группировок.  Она называлась Prince Group.   
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Отмечу, что это крупнейшая конфискация, крупнейшее 

изъятие, когда-либо произведенное ФБР, или не только ФБР, 

но и США в целом.  Перейдем к следующему слайду.   

Итак, схема работает следующим образом: в начале 

мошеннической схемы проводится фишинг, но не через 

электронную почту.  Обычно вы увидите его через одно из 

приложений для обмена текстовыми сообщениями на вашем 

мобильном устройстве, через социальные сети или иногда 

через сайты знакомств.   

Вы увидите одно из тех случайных сообщений, которые 

приходят от кого-то, кто соблазняет вас просто начать 

разговор.  Часто они выдают себя за кого-то, кто 

заинтересован в дружбе, романтических отношениях или 

инвестициях в бизнес, что угодно, но все начинается 

медленно.  И что действительно важно в этом, так это то, что 

компонент рабского труда позволяет фишерам 

действительно не торопиться и строить доверительные 

отношения.   

Переходите к следующему слайду.  Таким образом, к тому 

моменту, когда они действительно переключают разговор на 

потенциальную возможность инвестировать в какую-то 

новую и интересную криптовалюту, это происходит только 

после длительной фазы установления доверительных 

отношений.  Это сильно отличает такой фишинг от 

традиционного фишинга, который мы видели в прошлом, 



                                                                 RU 

 

Страница 6 из 24 
   

когда это было всего лишь одно очень хорошо составленное 

электронное письмо.   

Вместо этого, это очень медленный процесс фишинга, 

который строится в течение нескольких дней или недель и 

который может происходить только потому, что эти люди сами 

находятся в плену и принуждаются к рабскому труду, что 

превращает сам труд в незначительные расходы для 

злоумышленников.   

Давайте перейдем к следующему слайду.  Компонент домена 

здесь, потому что я уверен, что вы задаетесь вопросом, если 

это не электронное письмо, то какой же компонент доменного 

имени фактически используется?  Когда фишинговая 

приманка в конце концов установлена, злоумышленники 

скажут: «О, я только что получил отличную отдачу от своих 

инвестиций.  Вот что произошло.  Я хотел бы поделиться этой 

возможностью с вами и так далее».   

В этих сообщениях в чате они предоставляют ссылку на свою 

биржу криптовалют.  Обычно это домен с омографическими 

символами, который имитирует другие легитимные биржи.  

Злоумышленники регистрируют такие домены массово.  Когда 

мы говорим о массовом доступе или доступе через API к 

массовой регистрации доменов, это один из способов, 

которым преступники используют массовую регистрацию 

доменов.   
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Они регистрируют сотни или тысячи доменов, которые 

имитируют эти криптовалютные биржи.  Следующий слайд, 

пожалуйста.  Когда они настраивают инфраструктуру, и я 

извиняюсь, это слайд с очень мелким шрифтом.  Я взял его из 

другой презентации или пресс-релиза об этой игре.   

Чтобы объяснить это, что произойдет, слева в этих 

прямоугольниках розового, фиолетового и желтого цветов, 

они начнут с коллекции похожих доменов, которые они могут 

просто прокручивать.  Они используются не более трех 

месяцев за раз.   

Если один из них сгорает, они быстро переходят к 

следующему, потому что у них есть очень много вариантов на 

выбор.  Но, используя технику, называемую переадресацией 

CNAME, или изменяя настройки канонического имени в этих 

доменах, они настроят домен на перенаправление на 

следующий домен, а затем на следующий домен, прежде чем 

наконец достигнуть сайта криптовалюты в конце.   

Это трюк, который сохраняет имя похожего домена в 

браузере, но проходит через несколько уровней 

инфраструктуры, прежде чем окончательно разрешится.  Я не 

ожидаю, что все будут знакомы с настройками CNAME, но для 

тех из вас, кто, возможно, знаком с ними, и особенно для тех, 

кто управляет ccTLD, я хотел бы, чтобы вы знали об этой 

тактике.   
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Так что, если вы столкнетесь с этим, вы сразу поймете, что это 

такое.  Когда следователи приступают к расследованию, мы 

обнаруживаем, что эта тактика затрудняет нам изучение их 

инфраструктуры.  Итак, они делают это по двум причинам: 

чтобы затруднить работу следователей и чтобы иметь 

возможность очень быстро проходить через эти массово 

зарегистрированные домены, сохраняя при этом гораздо 

меньшее количество защищенных инфраструктурных 

доменов.   

Итак, чтобы подготовить почву для сегодняшних обсуждений, 

я хотел бы рассказать об этой схеме, а также спросить наших 

партнеров и наших коллег из ccNSO, сталкиваются ли они с 

чем-то подобным в своей сфере.  Я знаю, что в сфере gTLD 

использовались домены .com, .top, .info и .net, но я не могу с 

уверенностью сказать, что мы имеем полную картину.   

И есть очень реальная вероятность, что они используют и 

пространство ccTLD.  И сейчас есть несколько разных групп, 

которые занимаются подобными схемами.  Разные группы 

могут использовать разную инфраструктуру.  Поэтому один из 

вопросов, который я хотел бы поднять для обсуждения, 

заключается в том, видите ли вы сообщения о 

злоупотреблениях, связанных с этим, возможно, с массовой 

регистрацией сайтов криптовалют или, возможно, с 

переадресацией CNAME, которую вы можете наблюдать?   
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Далее, в рамках обсуждений с ICANN о потенциальном 

формировании политики в пространстве gTLD, когда мы 

рассматриваем политику, основанную, возможно, на том, что 

мы называем проверкой связанных доменов, когда вы 

получаете сообщение о злоупотреблении в отношении одного 

домена, возникает необходимость проверить другие домены, 

зарегистрированные в то же время, и выяснить, не участвуют 

ли они в этой схеме.  Или если мы будем разрабатывать 

отдельную политику контроля доступа к массовой 

регистрации, например, через API, которые ее обеспечивают, 

нам интересно, есть ли у ccNSO опыт, который мог бы помочь 

нам в разработке такой политики.   

Итак, после того как я изложил свою точку зрения по этому 

вопросу, я думаю, что мое восьмиминутное время и таймер 

подошли к концу.  Я хочу поблагодарить всех вас за внимание 

к этому вопросу.  Я считаю, что в настоящее время во всем 

мире наблюдается действительно масштабная глобальная 

реакция на эту схему.  И я очень рад, что вы можете принять 

участие в дискуссии и обсудить эту проблему.  Спасибо.   

  

NICOLAS CABALLERO Большое спасибо, Гейб.  Очень интересно.  И вот, пожалуйста.  

Вот и все.  Вот и вопросы.  И это особенно важно для 

операторов ccTLD.  Получаете ли вы сообщения о 

злоупотреблениях по этому поводу?  Это с одной стороны.  С 

другой стороны, вы ищете массовые регистрации плюс 
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переадресацию CNAME?  И у вас есть еще несколько вопросов.  

Но прежде чем мы углубимся в эту тему, позвольте мне 

передать слово Алехандре, которая расскажет нам о деталях и 

нюансах того, как мы будем работать в течение следующих 75 

минут во время сессии с ccNSO.  Итак, слово вам, Алехандра.   

  

ALEJANDRA REYNOSO Спасибо, Нико, и спасибо, Габриэль, за презентацию.  Я знаю, 

что у вас было ограниченное время.  Мы ответим на ваши 

вопросы и дадим вам обратную связь после сессии.  В 

следующей части, как и раньше, мы проведем более 

интерактивную сессию, буквально на ногах, чтобы обсудить 

несколько тем, связанных со злоупотреблениями в DNS, с 

представителями GAC и ccNSO, чтобы понять различные темы, 

такие как в Станции 1, где мы обсудим использование 

искусственного интеллекта для обнаружения и 

предотвращения злоупотреблений.   

На Станции 2 мы рассмотрим проблемы массовой регистрации 

доменов, что вполне соответствует тому, о чем мы только что 

услышали.  На Станции 3 мы рассмотрим расследование 

злоупотреблений с помощью доменных портфелей.  На 

Станции 4 мы рассмотрим национальные механизмы 

предотвращения мошенничества и фальсификаций.  А на 

Станции 5 мы рассмотрим механизмы доверенных 

уведомителей.   
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Итак, учитывая ваши отзывы после прошлого раза, вы хотели, 

чтобы мы провели больше раундов.  Но больше раундов 

означает, что у нас будет меньше времени на каждый раунд.  

Поэтому на этот раз у нас будет три раунда.  В каждом раунде 

вы можете выбрать станцию, на которую хотите пойти.  Когда 

время истечет, вы переходите на любую станцию, на которую 

хотите пойти.  И да, у нас пять станций.   

У вас будет три возможности пообщаться с ними.  Но в конце 

мы также включим краткое резюме по каждой станции, чтобы 

вы не остались в неведении, если не посетили одну из станций.   

Итак, приступим.  Вот станции.  Мы оставим их на месте, чтобы 

вы могли передвигаться.  А как мы будем контролировать 

время?  Барт?  О, мы покажем таймер здесь?  Хорошо.  Итак, 

Нико, приступим?   

  

NICOLAS CABALLERO Большое спасибо за это.  Алехандра, прежде чем мы перейдем 

к станциям и раундам, я хотел бы вернуться к замечаниям и 

вопросам Гэйба.  Я хотел бы получить отзывы от аудитории и 

от тех, кто находится онлайн.   

Чтобы ответить на вопросы Гэйба, я выделю на это три-пять 

минут, прежде чем мы начнем раунды, станции и чемпионат 

DNS в тяжелом весе.  Итак, слово предоставляется участникам.  

Есть ли какие-либо отзывы, особенно от операторов ccTLD, по 

теме переадресации CNAME?  И еще раз, мы не ожидаем, что 
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все присутствующие в зале будут экспертами в области DNS, 

переадресации CNAME и тому подобных вещей.  Алехандра?  

Да, пожалуйста.   

  

ALEJANDRA REYNOSO Чтобы начать эту дискуссию, я хотела бы задать вопрос, в 

частности, ccNSO, будем ли мы рассматривать возможность 

разработки политики по этому вопросу.  И я просто хочу 

повторить, что ccNSO имеет очень ограниченные полномочия 

в отношении того, где она может разрабатывать политику.  А 

политика направлена на то, чтобы IANA занималась 

управлением ccTLD.  Например, прекращение использования 

ccTLD, передача и все эти операции в IANA.   

Таким образом, мы не разрабатываем политику, чтобы 

указывать ccTLD, как им выполнять свою работу.  Тем не менее, 

у нас есть постоянный комитет по злоупотреблениям в DNS, 

который сыграл огромную роль в организации этой сессии с 

вами всеми.  Там мы собираем репозиторий передовых 

практик, чтобы поделиться с миром информацией о том, как 

каждый ccTLD справляется с этой проблемой.  И я считаю, что 

эта деятельность, которую мы собираемся начать, может 

немного расширить эту дискуссию, поскольку я не вижу много 

поднятых рук.  Спасибо.   

  



                                                                 RU 

 

Страница 13 из 24 
   

NICOLAS CABALLERO Большое спасибо за отзыв, Алехандра.  Дайте мне еще минуту, 

чтобы ответить на второй вопрос, который касается опыта, 

который могут иметь или не иметь операторы ccNSO и 

который может повлиять на такую политику. Я не вижу 

поднятых рук в зале.  Никто не поднял руку онлайн.  Хорошо.  

Вернемся к вам.  Давайте еще раз поблагодарим Гэйба, если он 

все еще онлайн.  Большое спасибо.  Это действительно важно 

и, безусловно, актуально для всех представителей GAC.  

Большое спасибо за эту презентацию.  Алехандра, 

возвращаемся к вам.   

  

ALEJANDRA REYNOSO Спасибо.  Мы запишем эти вопросы и вернемся к Габриэлю с 

ними.  Спасибо.  Итак, я приглашаю вас встать и пройти к 

станции по вашему выбору.  Я буду следить за временем.  На 

первый раунд у нас есть 18 минут.  Ваше время начинается 

сейчас.   

Всем привет.  Время истекло.  Пожалуйста, закончите разговор 

и смените станцию.  Спасибо.  Мы запустим часы через минуту.   

Напоминаю, что мы собираемся начать второй раунд.  

Поэтому, пожалуйста, смените станцию и перейдите к 

следующей.  Можно перезапустить таймер?  Спасибо.   

Всем привет.  Это предупреждение за две минуты.  Две минуты.   
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Хорошо, время истекло.  Завершите работу и перейдите на 

следующую станцию для третьего раунда.  Мы запустим 

таймер через минуту.  Спасибо.   

Хорошо, надеюсь, вы добрались до третьего пункта 

назначения.  Сейчас мы запустим таймер.  Спасибо.   

Это двухминутное предупреждение.  Две минуты.   

Время истекло.  Спасибо всем.  Пожалуйста, вернитесь на свои 

места, а ведущие и секретари, пожалуйста, оставайтесь на 

своих местах, чтобы мы были готовы к подведению итогов.  Все 

остальные, спасибо за участие, вернитесь на свои места, 

чтобы мы могли подвести итоги мероприятия. 

Хорошо, еще десять секунд, чтобы вернуться на свои места, 

чтобы мы могли приступить к подведению итогов.   

Итак, я думаю, мы готовы.  Мы будем переходить от станции к 

станции для подведения итогов.  Могу я начать со станции 

номер один - «Использование искусственного интеллекта для 

выявления и предотвращения злоупотреблений».  

Пожалуйста, Нико.   

  

NICOLAS CABALLERO Большое спасибо.  На станции номер один, что касается 

использования искусственного интеллекта и машинного 

обучения, в первую очередь, мы объяснили с Кристианом из 

.nl, у нас была фантастическая мини-сессия из трех раундов по 

ИИ и МО, и мы объяснили различия, что такое ИИ, что такое 
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МО, что такое глубокое обучение, что такое генеративный ИИ, 

разница между ChatGPT и так далее, и как алгоритмы 

фактически используются для обнаружения угроз DNS и всего 

такого, и DNS-трафик и целый ряд других вещей, которые 

фактически используются, но не обязательно связаны с LLM 

или генеративным ИИ, и различия и так далее.   

И меры, которые в данном случае Нидерланды и команда из 

Нидерландов реализуют для борьбы со злоупотреблением 

DNS, много хороших вопросов, хороших и умных вопросов, не 

только о самой технологии, но и о реализации, внутреннем 

механизме и о том, как все это на самом деле работает на 

внутреннем уровне, что происходит под капотом, так сказать.   

Очень интересно.  Мне очень понравилось, и я надеюсь, что 

участникам тоже понравилось.  Итак, еще раз большое 

спасибо Крису и команде .nl.  Итак, это мой короткий супер-

мини-отчет со станции 1.  Возвращаюсь к вам.   

  

ALEJANDRA REYNOSO Большое спасибо, Нико.  Переходим к станции 2, где Питер Кох 

(Peter Koch) и Мартина Барберо (Martina Barbero) расскажут о 

проблемах массовой регистрации доменов.   

  

PETER KOCH Да, спасибо.  Итак, мы поговорили о массовой регистрации, и 

не волнуйтесь, мы не пришли к определению, что такое 

массовая регистрация, но мы некоторое время обсуждали, 
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почему с одной стороны это является проблемой, а с другой — 

не так важно.   

Мы также обсудили автоматическую регистрацию и провели 

различие между коммуникацией между регистратором и 

регистратурой и автоматической поддержкой регистрации 

для других, и выяснили, где это потенциально стоит изучить.  

И я передаю микрофон Мартине для более подробного 

рассказа о результатах.  Спасибо.   

  

MARTINA BARBERO  Большое спасибо.  Это была очень интересная дискуссия с 

множеством хороших вопросов, но, если коротко, мы 

обсудили, как решать проблемы, связанные с массовой 

регистрацией, и напряженность между идентификацией и 

способностью понять намерения массовых регистраций, 

поскольку некоторые из этих случаев использования 

массовой регистрации, например, регистрация нескольких 

доменов брендами, являются законными.   

Итак, какое давление вы оказываете и как вы решаете 

проблему идентификации, не препятствуя законным случаям 

использования?  В этом отношении, когда мы говорили об 

идентификации, мы упомянули разницу между 

идентификацией организаций и идентификацией физических 

лиц, что требует разных практик и подходов.   
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Мы также коснулись многих различных практик из сферы 

ccTLD, причем некоторые регистратуры действительно 

обращают внимание на подозрительное поведение после 

делегирования, распознают его и пытаются устранить, если 

оно связано с массовой регистрацией, а некоторые другие 

регистратуры устраняют такое подозрительное поведение 

еще до самого делегирования.   

И в целом мы говорили о том, как важно осознавать, какой 

ущерб может быть нанесен за очень короткое время с 

помощью фишинговых кампаний, как мы услышали ранее от 

нашего коллеги Гэйба.  Поэтому реакция и время, 

необходимое для борьбы с злонамеренным поведением, 

должны быть быстрыми, что, конечно, является ограничением 

и должно учитываться, когда мы говорим о средствах защиты.  

К сожалению, у нас не было много блестящих идей о том, как 

решить эту проблему на месте, но я надеюсь, что это уже было 

полезно.   

  

ALEJANDRA REYNOSO Большое спасибо.  Переходим к третьей станции, которая 

находится у меня на столе. У нас есть «Расследование 

злоупотреблений в доменных портфелях» с Кристал Петерсон 

(Crystal Peterson) и Сьюзан Чалмерс (Susan Chalmers).   
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SUSAN CHALMERS Большое спасибо.  Сьюзан Чалмерс (Susan Chalmers) из США и 

NTIA, которая является политическим органом для домена 

верхнего уровня .US, а также Кристал Петерсон (Crystal 

Peterson) из Услуг регистратур, которая управляет ccTLD .US.  Я 

поделюсь несколькими общими соображениями, а затем 

передам слово Кристал.  Наша группа рассматривала, что 

будет учитываться при разработке политики, предстоящем 

процессе разработки политики в отношении связанных 

проверок доменов, а именно в случае получения сообщения о 

злоупотреблении.   

Регистратура доменов верхнего уровня США фактически 

является авторитетным источником информации о 

владельцах доменов в зоне .US, что является довольно 

уникальным.  Кроме того, я должна отметить, что TLD США в 

соответствии со своей политикой запрещает использование 

услуг по обеспечению конфиденциальности и регистрации 

через доверенных лиц.  Таким образом, все данные о 

владельцах доменов, которые находятся в базе данных, 

являются реальными данными владельцев доменов, что 

ставит нас в уникальное положение, позволяющее смягчать 

последствия злоупотреблений на основе полученной 

информации.  Кристал, я передаю слово вам.   

  

CRYSTAL PETERSON  Конечно.  Спасибо, Сьюзан.  Итак, в ходе нашей проверки, 

которую мы провели в течение трех сессий, мы 
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рассматривали, как мы, как регистратура, обнаруживаем 

связанные домены и портфели доменов, что, как я знаю, 

возвращает нас к одному из вопросов, который Гейб задал в 

начале нашей сессии в связи с его политикой в отношении 

криптовалют.   

Как упомянула Сьюзан, .US уникален своей политикой по 

конфиденциальности и регистрации через доверенных лиц, а 

также тем, что мы проводим проверку достоверности данных. 

С точки зрения регистратуры, мы рассматриваем возможность 

оказания поддержки в усилиях сообщества по 

предотвращению злоупотреблений, чтобы иметь 

возможность выявлять связанные домены через контактные 

данные владельцев доменов.   

Таким образом, наша сессия была действительно хорошей, 

поскольку мы смогли рассмотреть, как мы определяем 

связанные домены и что мы рассматриваем с точки зрения 

смягчения последствий в этом вопросе, и задали несколько 

отличных вопросов по этому поводу.   

  

ALEJANDRA REYNOSO Большое спасибо.  Переходим к четвертой станции, 

«Национальные рамки по предотвращению мошенничества и 

фальсификаций», где нас ждут Брюс Тонкин (Bruce Tonkin) и 

Иэн Шелдон (Ian Sheldon).   
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IAN SHELDON  Спасибо.  Здесь, на четвертой станции, у нас состоялась 

фантастическая дискуссия о национальных системах 

противодействия мошенничеству.  Брюс рассказал нам о 

нескольких различных шагах, необходимых для борьбы с 

мошенничеством на национальном уровне, включая 

управление, предотвращение, выявление, пресечение, 

реагирование и передачу информации соответствующим 

сторонам.   

Так, здесь, в Австралии, у нас есть Национальный центр по 

борьбе с мошенничеством, который был создан для решения 

этой проблемы и который служит для австралийского 

населения в качестве «входной двери», куда они могут прийти 

и сообщить о случаях мошенничества, а также выяснить, как 

решить свои проблемы.  Они очень тесно сотрудничают с 

оператором домена верхнего уровня .au, который принимает 

множество оперативных мер, когда получает уведомление о 

мошенничестве.   

Ведутся интересные дискуссии о том, насколько 

мошенничество является проблемой кибербезопасности и 

насколько — проблемой защиты потребителей.  В Австралии 

Национальный центр по борьбе с мошенничеством входит в 

состав Комиссии по конкуренции и защите прав 

потребителей, поэтому мошенничество в основном 

рассматривается как проблема защиты потребителей, но 

между нашими органами кибербезопасности и органами 
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защиты прав потребителей существует хорошее 

взаимодействие.   

Также ведутся дискуссии о мерах, которые ATA принимает для 

обеспечения защиты наших потребителей, с множеством 

действительно хороших обсуждений о требовании связи и о 

том, насколько это действительно помогает сократить многие 

из этих проблем, но не устраняет их полностью, учитывая, что 

существует много действий, связанных с украденными 

учетными данными, и поэтому, даже если у вас есть это 

требование связи, эти учетные данные идентификации крадут 

и используют во многих мошенничествах.   

Брюс, вы хотели бы что-нибудь добавить к этой беседе?  

Думаю, это все, что мы хотели сказать.  Спасибо.   

  

ALEJANDRA REYNOSO Большое спасибо, и переходим к последней станции, Станции 

5 - «Доверенные уведомители», с Джейком Винсетом (Jake 

Vincet) и Томонори Миямото (Tomonori Miyamoto) .   

  

JAKE VINCET Спасибо.  Я буду краток, потому что знаю, что время не на 

нашей стороне.  Итак, мы поговорили о договоренностях с 

доверенными уведомителями, которые мы заключили с .UK, и 

о различных уровнях, а также долго обсуждали некоторые 

риски и преимущества наличия договоренностей с 

доверенными уведомителями.   
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Я думаю, что из выступлений групп, которые пришли к нам в 

гости, стало ясно, что, во-первых, доверенные уведомители, 

похоже, не так популярны и распространены, и, во-вторых, 

существуют некоторые проблемы, которые могут возникнуть 

с иностранными юрисдикциями, например, как проверить 

достоверность информации, предоставляемой такими 

лицами. Но я думаю, что в целом люди видят преимущества 

соглашений, заключенных Nominet и .UK.  Хотите что-нибудь 

добавить?  На этом все.  Спасибо.   

  

ALEJANDRA REYNOSO Большое спасибо всем.  Пока я буду подводить итоги этой 

сессии, присоединяйтесь к нам в Mentimeter, чтобы оценить 

эту сессию.  Мы хотели бы получить ваши отзывы по поводу 

этой сессии.  Если вы считаете, что в резюме не хватает 

информации, не беспокойтесь.  Мы отправим в GAC резюме со 

всем, что обсуждалось на всех этих станциях, для 

распространения, чтобы вы могли иметь всю информацию 

под рукой.  На этом я передаю слово вам, Нико.   

  

NICOLAS CABALLERO Большое спасибо.  Спасибо, Алехандра.  Спасибо ccNSO.  Это 

была фантастическая сессия, одна из моих любимых, если 

честно, при всем уважении к другим консультативным 

комитетам и группам.  Я действительно считаю, что нам 
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следует проводить больше таких сессий с другими группами, 

очень увлекательных, очень интерактивных, так сказать.   

Итак, спасибо, еще раз большое спасибо ccNSO.  Для вас очень 

важно завершить опрос, я не знаю, за две минуты 45 секунд, 

чтобы заполнить Mentimeter, потому что это помогает нам 

решить, например, достаточно ли времени, выделенного на 

раунды, слишком ли оно короткое, слишком ли длинное, 

должно ли быть 18 минут, должно ли быть 15 минут, должны ли 

мы выделить больше времени для подведения итогов и так 

далее, верно?   

Поэтому большое вам спасибо за это.  На этом сессия 

завершена.  Кстати, извините, что мы превысили время на 

четыре минуты.  Еще один небольшой организационный 

момент.  Сейчас у нас будет обед, и это хорошая новость для 

вас, у вас будет 15 дополнительных минут, потому что у нас 

будет встреча руководства GAC, поэтому вам нужно вернуться 

в зал в 13:30, а не в 13:15. 

  

GULTEN TEPE  13:45, Нико. 

  

NICOLAS CABALLERO Извините, извините, даже лучше, даже лучше. 13:45.  Есть ли 

какие-либо возражения?  Кто-нибудь против?  Сейчас самое 

подходящее время высказаться.  Итак, большое спасибо.  
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Сессия закрыта.  Пожалуйста, вернитесь в 13:45.  Большое 

спасибо и бурные аплодисменты нашим коллегам из ccNSO. 

  

ALEJANDRA REYNOSO Большое спасибо.   
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