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HEATHER DRYDEN:

PATRIK FALTSTROM:

Buenos dias a todos. Por favor tomen asiento. Esta mafiana el GAC va a
tener un intercambio con el Comité de Seguridad y Estabilidad que nos
va a presentar lo que nosotros consideramos son los temas mas
importantes que queremos ser informados. Hay varias areas y actividad
en el SSAC, queremos aprovechar lo mas posible el breve tiempo que
tenemos para reunirnos hoy a la mafiana. Asi que, sin mds demora le
paso la palabra a Patrik Faltstrom quien es el Presidente del Comité

Asesor de Seguridad y Estabilidad.

Patrik, tienes la palabra.

Gracias Heather y gracias a todos los miembros del GAC que nos han
dado la oportunidad de reunirnos con ustedes. Yo soy Presidente del

Comité Asesor de Seguridad y Estabilidad de la ICANN.

A mi derecha tengo a Jim Galvin, el Vicepresidente.

El SSAC se inicid en 2001, comenzd a operar en 2002. Somos un Comité
Asesor del mismo modo que el GAC al cual ustedes pertenecen. Nuestra
carta organica incluye el requerimiento de asesorar a la Junta sobre

asuntos relacionados con la Seguridad y Estabilidad de los sistemas de
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atribucién de nombres y direcciones de Internet. Nuestros miembros

tienen un mandato de tres afios.

Debido al poco tiempo que tenemos y al hecho de que ustedes ya tienen
materiales que recibieron previamente de nosotros, voy a detenerme
aqui y voy a preguntarles directamente a los miembros del GAC si tienen

alguna pregunta especifica sobre nuestras operaciones.

No veo preguntas. Entonces, voy a solicitar que se muestre la

presentacion sobre los certificaos de nombres internos.

Este es el numero de documento nimero 57. La manera que nosotros
producimos documentos es a través de grupos de trabajo que llamamos
“cuerpos de trabajo” y cada uno trabaja en temas que luego pueden

producir un documento.

Cuando hay consenso en este cuerpo, se formula un documento y ese

documento es dado a conocer.

Es posible para los miembros del SSAC requerir que se agregue una
objecion al documento. Esto ha ocurrido algunas veces pero
normalmente, en el SSAC logramos consenso para los documentos.
Este es uno de esos documentos en los cuales hemos alcanzado
consenso.

Este asesoramiento especifico identifica que una autoridad de
certificado emite certificados de comunicaciones seguras.

Especificamente para sitios web y también para otros protocolos.
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Si sucede que esta practica de la autoridad de certificado es utilizada
mucho puede representar un riesgo de la integridad de las

comunicaciones seguras por Internet.

Y esta practica puede tener impacto en el Programa de los nuevos
gTLDs. En este informe recomendamos que ICANN tome medidas
inmediatas para mitigar estos riesgos. Este informe fue finalizado a

comienzos de enero de 2013.

Siguiente diapositiva por favor.

Tomamos este informe y se lo presentamos a la ICANN y después del
asesoramiento del SSAC, la ICANN tomd acciones de mitigacion
inmediata para reducir el riesgo. Sin embargo, quedan algunos riesgos
residuales y es necesario trabajar mucho mas para resolver estos

riesgos.

La siguiente diapositiva por favor.

En breve. Lo que este informe trata es lo siguiente. Ha habido una
practica entre las autoridades de certificacion, emitir certificados de
nombres de dominio que no existen en el DNS. Y este informe describe
lo que ocurre —si ese es el caso — que los certificados que son entregados
para nombres de dominio que todavia no estan en la zona raiz, mas
adelante son delegados en el proceso de los nuevos gTLDs. La
explicacion técnica de lo que ocurre es que se tiene un certificado para
un nombre de dominio que cuando el nombre de dominio es delegado
después, cubre un servicio y asegura la conexién al servicios para el cual

el certificado no fue emitido.
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HEATHER DRYDEN:

PATRIK FALTSTROM:

Hay muchas personas del SSAC en esta sala que sin duda, tendran

mucho gusto en discutir este tema con ustedes.

Las estrategias de mitigacion que Ila ICANN lanzd, incluyen,
comunicacion y colaboracién con el Foro de (...) que es la organizacion
de autoridades de certificacion y proveedores de “browsers” para
producir politicas acerca de como actuar y cambiar las practicas; de

manera tal de minimizar el riesgo.

¢éPreguntas al respecto?

Gracias Patrik. Voy a comenzar con una pregunta. Pero veo que también
Italia esta pidiendo la palabra. Mi pregunta es, porque estamos casi al
final del programa de nuevos gTLD, ¢como afecta esta cuestion al actual

programa o a las solicitudes que se han realizado?

Lo que identificamos en el informe al hacer busquedas sobre que
certificaciones existen en Internet publico, vemos que las certificaciones
han sido publicadas para nombres de dominio que ahora fueron

solicitados en el sistema de nuevos gTLD.

La investigacion de las implicancias es algo que abordamos un poco en
este informe, pero algunas de las mitigaciones, incluyendo las politicas
que el foro del CA acepto, que incluye la detencidon de esta practica y

también revocar las certificaciones para los CAs, como decimos en el
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SSAC, esto estd reduciendo mucho los riesgos. Pero todavia hay un
riesgo de que existan certificaciones para esos nombres de dominio que

fueron solicitados.

HEATHER DRYDEN: Gracias Patrik. Italia, por favor.

ITALIA: Mi pregunta es exactamente la misma pregunta que hizo la presidente,

asi que gracias por su respuesta.

HEATHER DRYDEN: Bien. Reino Unido, por favor.

REINO UNIDO: Muchas gracias, y gracias Patrik por ponernos al tanto de este problema.
Parece ser un problema importante que se ha encontrado. Pero no estoy
seguro sobre cudl va a ser el mejor camino para tomar para resolver
esto. Si es que lo comentaste, no lo escuche. Asi que pido disculpas si no

escuche correctamente.

éVan a poner algunas solicitudes especificas en pausa mientras
investigan una solucién para prevenir cualquier tipo de inestabilidad en
el sistema? ¢Es ese el mejor camino? Y también, y estoy seguro que los

solicitantes lo querran saber, écual es el plazo probable?
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PATRIK FALTSTROM:

Gracias.

Desde nuestra perspectiva, lo que esta diciendo el SSAC es que revocar
las certificaciones existentes va a funcionar para los solicitantes, por
ejemplo, que validan esas listas de revocacion, es decir, invalidar
certificaciones que ya fueron emitidas. Ese es uno de los métodos de

mitigacion.

El otro es, por supuesto, dejar de emitir estas certificaciones, esto es de
la otra politica. Asi que todas estas cosas en conjunto minimizan el

riesgo de que existan estas certificaciones en Internet.

Esperar y buscar estas certificaciones no va a funcionar porque muchas
de las mismas no tienen uso interno en empresas y no son visibles en
Internet. Asi que, cuando uno busca, siempre va a ver pocas y nadie sabe
realmente cuantas. Solo va a ver las que estan publicadas en Internet
publico, a veces por error o errores de configuracion de las empresas

locales.

Entonces, desde la perspectiva del SSAC, lo que escribimos en el informe
es que esto demuestra que el sistema actual de confiar en
certificaciones tiene problemas. Es una cuestion similar a, por ejemplo,
puede que haya escuchado acerca del incidente DigiNotar, u otros,

cuando las autoridades de certificaciones tienen violaciones de
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HEATHER DRYDEN:

seguridad. Y es por esto que las listas de autoridades de certificaciones
en las que se confian, que son las que utiliza Internet por el momento,

son un mecanismo inestable para utilizar.

La distribucion de la confianza, de acuerdo a lo definido por Internet,
hoy en dia, se hace a través de, por ejemplo, el sistema de nombres de
dominio, con la ayuda del DNSSEC, y luego, utilizado en la tecnologia
moderna, esta DANE, en donde la informacién sobre qué certificacién se
estd utilizando realmente para cada nombre de dominio es almacenada

en el mismo DNS, y firmado por el DNSSEC.

Asi que la verdadera solucién que incluimos en nuestro informe es
comenzar a utilizar DANE y DNSSEC, y lo que yo llamaria la confianza
inherente de la jerarquia de DNSSEC, y utilizar eso como informacién
sobre que certificaciones uno debe confiar, en lugar de utilizar listas de
partes confiables, que son actualizadas de forma muy lenta, se producen
retrasos con las actualizaciones, y durante estos retrasos pueden existir

vulnerabilidades y factores de ataque.

Gracias por tu respuesta, Patrik.

¢Hay alguin otro comentario o pregunta sobre esta presentacién?

Reino Unido, adelante.
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REINO UNIDO:

PATRIK FALTSTROM:

Un comentario adicional. ¢ Cual es la escala de utilizacion por parte de las

empresas de servicios internos que crea este conflicto?

éEstamos hablando de cientos de empresas, miles? Va a haber un
impacto en el mundo empresarial al tratar de corregir. Esto es lo que yo

presumo.

Hay dos respuestas. El informe fue divulgado en el plazo enero-marzo,
por eso no recuerdo las cifras exactas. Asi que le sugiero que se remita al
informe para que yo no tenga que decir algo que no es exactamente

cierto.

La razén por la cual emitimos este informe es porque el uso,
precisamente, es bastante extendido. Habiendo dicho esto la conclusién
es que también estos métodos de mitigacidn probablemente resuelven

el problema dentro de lo posible.

O sea, hay un problema inherente en la tecnologia que se estd

utilizando. Esto significa que no la podemos mejorar mucho mas.

El riesgo existe. Por eso digo que esperar o demorar la introduccién de

TLD no necesariamente va a servir o va a ayudar.

Ahora quizds hay un aspecto levemente diferente. Qué pasa si una
empresa 0 una compaiia estd usando para cualquier propdsito un
nombre de dominio que hoy en dia no existe en Internet, pero mas

adelante va a ser delegado.
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HEATHER DRYDEN:

MALASIA:

Ok.

Esto es algo que no le hemos analizado en el SSAC y la Junta nos ha
solicitado hacer un estudio sobre problemas de colisién. Ustedes
deberian leer el informe de certificados internos como un ejemplo de

estos temas de colision.

Y la pregunta de acerca de qué pasa cuando se delega un nombre de
dominio, que estd siendo usado en una empresa, ahi si, va a haber
impacto por varias razones técnicas, como la ruta de busqueda y muchas

otras cosas.

Pero la ICANN ha requerido un estudio desde la Junta y en un informe
previo, el 45, analiza estos problemas de colision de nombres también,
para ver hasta qué punto o qué riesgo existe por estos problemas de

colisién de espacios de nombres.

Gracias. El siguiente creo que es Malasia y Paises Bajos.

Gracias. Vengo de Malasia. Tengo una pregunta, a lo mejor ya fue
respondida, de todas maneras quisiera que me expliquen un poquito
mejor por qué el impacto en el usuario final con estas autoridades de

certificacion.

Gracias.
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PATRIK FALTSTROM:

HEATHER DRYDEN:

PAISES BAJOS:

El impacto para el usuario final de los certificados, lo absolutamente
peor que puede pasar es que el usuario final se conecte, por ejemplo,
con el “web browser” a un sitio web y vea que el candado esta cerrado y
crea que hay una comunicacidn confiable, pero en realidad la conexidn
no es al sitio que se cree que se estd yendo sino a otro. Eso es lo peor

gue puede suceder.

La razén por la cual nosotros en SSAC decimos que todavia quedan
riesgos, no obstante la mitigacion, es que hay muchos mecanismos de
ataque que pueden engafiar al usuario final de que la comunicacion es

segura.

Entonces yo diria para responder su pregunta es que no, no hemos

evaluado ese riesgo en comparacion con otros.

Paises Bajos por favor.

Gracias Patrik por su presentacidon. Tengo una pregunta. ¢Qué esperan
ustedes del GAC? Me da la impresion que el SSAC ha puesto el dedo en
este problema y ya ha iniciado algunas acciones en lo que hace a la
comunicaciones, usted ha dicho que ICANN ha implementado acciones.

¢Qué espera del GAC?
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PATRIK FALTSTROM:

No tengo expectativas especificas del GAC, si tengo expectativas de toda

la comunidad de ICANN donde, obviamente, el GAC esta incluido.

Los problemas de colision de espacios de nombres es un problema serio.

Y es algo que ha sido sefialado en otros documentos.

Lo que hicimos en el SSAC, en el documento 45 del 15 de noviembre de
2010 y el 57 del 15 de marzo de 2013, que este documento sobre

certificados de nombres internos y hay otros documentos también.

Lo que esta pasando en este momento es que ICANN hizo un estudio
para investigar cuales son los riesgos reales de colisién de espacios de
nombres y ese estudio —por lo que yo entiendo — esta casi terminado

para ser presentado a la ICANN.

Y nosotros, al igual que otros grupos de la ICANN, estamos esperando a
ver los resultados del estudio, las conclusiones basadas en el informe.
Nosotros en el SSAC, nos ha pedido la Junta explicitamente que
comentemos sobre las conclusiones a las que se arribd, sugerir cambios

en los documentos correspondientes.

En lo personal yo espero que vayamos a ver algun tipo de periodo de

comentario publico, por ejemplo sobre los hallazgos y las conclusiones.

Asi que quiero que todos, incluido el GAC, mantengan los oidos alertas
para estos comentarios, si es que el GAC lo considera necesario.
Nosotros en el SSAC se nos ha pedido explicitamente que digamos que

hay que mantenerse alerta.
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HEATHER DRYDEN:

SRI LANKA:

Nosotros creemos que el estudio y las conclusiones y todo lo que se ha
hecho se ha hecho de una manera sélida desde el punto de vista de la

Seguridad y Estabilidad que es lo que a nosotros nos interesa.

A continuacidn Sri Lanka por favor.

Gracias sefiora Presidente. Buenos dias. Soy (...) de Sri Lanka.

En primer lugar quisiera agradecerle a Patrik por el excelente trabajo

gue estan realizando en este ambito.

Tengo un comentario breve y una sugerencia.

Si bien fuimos uno de los primeros cédigos de pais en estar en DNSSEC y
operar en ese entorno, vemos que muchas organizaciones y muchos
bancos también en el sistema de nombres de dominio y vimos también

como se construyd este entorno de CA.

En nuestra situacidn queremos crear una cooperacién. Hay alguna
manera en que las expresiones que ustedes hicieron puedan ponerse en
practica y alimentar los CA que operan en los ambitos de los paises en

desarrollo.

O sea, alguna manera en que el GAC pueda dar alguna plataforma a
través de la cual se pueda difundir esta informacidn a las autoridades de

certificacion.
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PATRIK FALTSTROM:

Quisiera saber cudl es su opinidn al respecto.

Como dije antes, en SSAC también sefialamos en nuestro informe sobre
los certificados de nombres internos, que no vemos una solucion plena a
la cuestidn de los certificados y continuamos utilizando certificados del
modo que lo hemos estado haciendo hasta ahora. Con las listas de

autoridades de certificacion confiables.

Lo que decimos es que una forma de avanzar es que en lugar de utilizar
mecanismos como (...) y aca es donde tenemos la conexion técnica entre
DNSSEC y los certificados, una forma de avanzar —y hablo a titulo
personal porque esto es algo que no hemos discutido en SSAC en su
totalidad — es que existe la posibilidad de que el propietario de un
nombre de dominio dentro de su pais objeta una CA de su CA local o
luego tenga una huella de ese certificado y tenga esa tecnologia en el
DNS, se vincule al DNSSEC y luego le diga a los demas en Internet que se
conecta en ese sitio web y que estd buscando el nombre de dominio,
que ahi es donde estda DNSSEC y DNS, ese cliente que es propietario de
ese sitio web va a encontrar la forma de estar en el DNS y validarlo con
la ayuda de DNSSEC. Entonces parte de la confianza la brinda DNSSEC y
el hecho de que esa huella estd almacenada en el registro

correspondiente de firma de DNS.

Porque hoy vemos que los CA, no solamente los paises en desarrollo
sino también desarrollados como Suecia, a veces tienen problemas para

poder llegar al mercado. Porque hoy un CA tiene que terminar en una de
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HEATHER DRYDEN:

IRAN:

estas listas donde hay CA confiables como sistemas operativos dentro de
los buscadores. Esto es muy dificil para los CA porque la CA quiere
concentrarse en enviar certificados y tener una operacidn segura y

solida.

Y tal vez, eso es en lo que deban concentrarse y no en andar en todos
esos buscadores en estas listas de CA confiables. Entonces si ve una
conexién ahi de donde puede ser muy util para la innovacién dentro de

un dmbito seguro de Cas.

Muchas gracias por esa respuesta. ¢Hay alguna otra pregunta o

comentario del GAC sobre este tema?

élran?

Gracias sefiora Presidente. Muchisimas gracias por la presentacion.

Y por las respuestas tan claras que nos han brindado.

Tengo una pregunta muy sencilla. ¢Cémo podrian asegurar que el
dominio funcione dentro de los términos y condiciones estipulados en
los certificados? En el sentido de que tal vez haya alguna posibilidad de
gue no haya un cumplimiento con esos términos y condiciones. Si es asi,

si la respuesta es afirmativa. ¢COmo se monitorea esa situacién?

¢Cémo se puede lograr que se implementen los términos y condiciones y

se sigan de la manera adecuada?
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PATRIK FALTSTROM:

Yo solamente puedo responder desde la perspectiva del DNS.

Como dije antes, hay acuerdos dentro del foro de buscadores de CA

sobre las mejores practicas para las autoridades de CA y para los Cas.

No sé qué es lo que estan utilizando como politica a modo de auditoria

dentro de este foro, tendria que hablar con ellos.

Con respecto al DNS, los certificados en si mismos, incluyen los nombres
de dominio que cubren los certificados. Hoy ese nombre de dominio en
el certificado puede incluir cualquier nombre de dominio. Eso significa
que el vinculo entre el certificado y el propietario del certificado vy el
nombre de dominio es una validacién de lo que la autoridad de

certificacidon esta haciendo.

Simplemente estd mostrando eso, que las autoridades de certificacion

estan siguiendo esa actividad.

Esta nueva tecnologia DANE, la podemos usar para justamente esto.
Permite que el propietario de un certificado ponga una huella, una {...)
del certificado en el DNS, sobre un nombre de dominio especifico y que

haga la firma en DNSSEC.

Entonces, si yo lo hubiera hecho como propietario de un certificado y
ustedes se conectaran a mi sitio web, en primer lugar utilizaria mi
nombre de domino, validarian con DNSSEC que ese registro de DNS que
recibieron es correcto, luego se fijarian en ese registro de DNS para

buscar la huella del certificado que yo coloqué dentro de DNS,
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verificarian esa firma de DNSSEC para asegurarse de que esa huella sea

correcta.

Entonces ahora conocen el nombre de dominio y saben cudl es el

certificado.

Luego buscarian el certificado y aca viene la clave — se verifica el nombre
de dominio dentro del certificado y verifican que ese nombre de
dominio sea el mismo que estaban buscando y que estaba validando con
DNSSEC y si hay esas dos coincidencias, entonces sabran que el
certificado realmente fue emitido para ese nombre de dominio al que

usted estd tratando de conectarse con la ayuda del DNSSEC.

Eso significa que con la ayuda del DNSSEC tiene una capacidad adicional
como usuario final de validar que la autoridad de certificacién estaba

haciendo lo debido.

Y es por eso que es tan importante porque hoy una autoridad de
certificacidon puede emitir un nombre de dominio para cualquier nombre
de dominio que esté alli. Por supuesto que hay un mecanismo de control
y auditoria, pero a nosotros, los ingenieros, nos encanta tomar medidas

adicionales y super técnicas para esto.

HEATHER DRYDEN: éOtro comentario de Iran?
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IRAN:

PATRIK FALTSTROM:

HEATHER DRYDEN:

Si. Por favor. Si no es lo mismo, équé es lo que se debe hacer? ¢O qué es

lo que se estd haciendo?

Hoy, con DNSSEC, si una respuesta de DNSSEC que no se valida, como

cliente no va a recibir esa respuesta en su computadora.

Hoy cuando usan un buscador probablemente tengan esta pantalla que
diga “esto es inseguro”. ¢Quiere continuar? Si-no. Todo el mundo hace

si.

Hace clic en si. En las nuevas tecnologias ustedes no van a tener esa
opcion, entonces el usuario final va a estar ya protegido. Pero en algunos
casos van a recibir el mismo tipo de informacién para el usuario final
para que la aplicacion le pueda informar al usuario final que esta

ingresando a una comunicacion insegura.

Pero por supuesto, como todos sabemos, a veces preferimos
comunicarnos de esa manera, porque la comunicacién en si misma es
importante. Siempre y cuando sepamos que puede ser insegura esa

comunicacion.

Muchas gracias por esta pregunta. Y por esta respuesta Patrik.

No sé si hay algiin comentario adicional de los miembros del GAC.

Tenemos los informes disponibles ante nosotros, se ha estado

trabajando sobre los certificados de los nombres internos y también
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PATRIK FALTSTROM:

HEATHER DRYDEN:

sobre la colision de nombres. Asi que creo que es algo muy Util para que

el GAC pueda continuar con su lectura.

Si hay alguna duda adicional, seguramente SSAC va a responder a

cualquier consulta.

Al igual que en otras reuniones, quisiera aprovechar esta oportunidad
para informarles que tenemos casi 20 miembros de SSAC de los 39 del
grupo aqui en Durban, y todos ellos estdn mdas que dispuestos a
ayudarlos. Asi que no necesitan buscarme a mi especificamente para
hacer consultas. Hay muchos expertos en la materia que conocen los
pormenores de estos temas mucho mejor que yo. Asi que si necesitan

alguna aclaracién no duden en buscarlos.

Porque justamente es eso para lo que tendriamos que aprovechar estas
reuniones cara a cara; tomar las comunicaciones, los informes,
sentarnos con un miembro del SSAC y hacerles las preguntas necesarias,

para entender las recomendaciones.

Ah! Y es una buena idea. Tal vez los miembros que estan presentes de

SSAC aqui en la sala se puedan poner de pie para que los identifiquen.

Este aspecto tenemos.

Un grupo bastante importante de personas.

Muchisimas gracias por la informacién. Veo una pregunta de Australia.
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AUSTRALIA:

PATRIK FALTSTROM:

Gracias sefiora Presidente. Gracias Patrik. Ha sido una discusion

sumamente interesante.

Me interesa ya que tenemos un par de minutos y no cubrimos todavia el
tema, hay un informe sobre los dominios sin punto, y quisiera saber si

pudieras hacer alglin comentario al respecto.

Yo he leido la posicidon de SSAC que parece estar muy clara a partir de
ese informe, hay una recomendacién muy estricta en contra de su (...)

pero queria saber si siguen trabajando sobre esta tematica.

Entonces me interesaria saber si nos podrias dar una idea de en qué

situacién se encuentran con los nombres sin punto.

Gracias por la pregunta Peter. En primer lugar la Guia del Solicitante dice
que los dominios sin punto —que es como lo llamamos en SSAC — es algo
gue no se permite al menos que el solicitante pueda demostrar que su

uso es seguro.

Nosotros en SSAC hemos analizado este tema y hemos hecho una
recomendacién todavia mas fuerte de que por defecto la norma debe
ser que haya una delegacion que ese uso de los dominios sin punto no se

permita, no sea autorizado.

Durante el periodo de comentario publico se abrid, el personal de la

ICANN para nuestro informe, hubo algunas respuestas de algunos
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proveedores que incluso decian que si los dominios sin punto se
utilizaban de hecho para muchos usuarios finales habria una disrupcion

del entorno local.

Entonces los mismos prestadores, los mismos proveedores admitian que
era necesario no autorizar este uso y cuando se utiliza un dominio sin
punto, ese nombre de dominio que utiliza el cliente ni siquiera tendria
una consulta de DNS. Porque las cadenas de caracteres son
interpretadas por el sistema como algo diferente que el nombre de

dominio.

Si uno entra a un buscador e ingresa una palabra sin un punto, va a

hacer una busqueda, por ejemplo.

Esa es la diferencia.

Después de eso la Junta solicité al personal de la ICANN que emitiera un
informe sobre las implicancias desde el punto de vista econémico de

autorizar el uso de estos dominios y mantuvimos un didlogo al respecto.

Lo que ocurri6 en primavera fue que el personal de la ICANN
encomendd ese estudio sobre los dominios sin punto —que entiendo que
estd terminado pero no esta a disposicién del publico — pero en paralelo
con ese estudio que se lanzd, la Junta de arquitectura también hizo un
documento sobre los estdndares que estamos utilizando en Internet
sobre los distintos protocolos incluyendo el correo electrénico y este
6rgano también dio su recomendacién en contra del uso de estos

dominios sin punto.
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HEATHER DRYDEN:

ARGENTINA:

PATRIK FALTSTROM:

O sea que la recomendacion es que no se utilice los dominios sin punto,
pero sabemos que la Guia del Solicitante, desde el comienzo, ya

recomendaba no utilizarlos.

Entonces, toda esta discusidn surgié por un cambio requerido pero todo

el resultado muestra que la Guia estaba en lo cierto.

Muchas gracias. Argentina.

Gracias sefiora Presidente. Gracias Patrik por la presentacién vy

felicitaciones por todo el trabajo que han hecho.

Tengo una pregunta sobre el grupo. ¢Cémo se designan los miembros

del SSAC? Veo la lista y veo solamente un miembro de América Latina.

Qué es lo que podriamos hacer nosotros como representantes del GAC
para aumentar la diversidad en el grupo y si hay un deseo del grupo para
ser mas diverso. Veo también que hay mujeres, también podriamos

aumentar la cantidad de mujeres.

Muchas gracias por la pregunta. Nosotros tenemos un grupo de trabajo

que llamamos el Comité de miembros. Jim Galvin es Presidente de ese

grupo.
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HEATHER DRYDEN:

Alli estamos recibiendo nominaciones, o sea que la gente se puede
nominar asi misma o a otras personas. Se hace una entrevista con las
personas y lo que hace el Comité de miembros es tener una lista de las
habilidades o distintos temas que se manejan a través de estos criterios

gue se identifican en la entrevista.

Por ejemplo, para SSAC es importante tener todas las habilidades que se
requieren. Es decir, poder analizar diferentes informes. Hay personas
gue tienen un conocimiento especializado en DNS muy profundo y no
necesitamos mas de esas personas. Pero si necesitamos, como las
ultimas personas que fueron designadas, gente que conozca los

mecanismos de aplicacién de la ley y también que sean mujeres, tal vez.

Es cierto que esto es un proceso interno, el que seguimos nosotros en
este sentido. Y con respecto a la diversidad geografica y de género,
bueno, yo como Presidente estoy muy decepcionado por la situacion en
la que nos encontramos. Entonces siempre alentamos y tratamos de
acercarnos a otras personas para que se presenten, se candidateen para

SSAC.

Gracias Patrik. Tengo algunos pedidos de intervencién adicionales vy

luego vamos a tener que cerrar la sesion.

Singapur a continuacion.
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SINGAPUR:

PATRIK FALTSTROM:

HEATHER DRYDEN:

RUSIA:

Gracias sefiora Presidente. Muchas gracias Patrik por el trabajo realizado

por su grupo. Tengo una pregunta mas de indole genérica.

Nosotros sabemos que en la industria hay algunos grupos de interés que
monitorean la Seguridad y la Estabilidad de la Internet y hay un grupo
“antiphishing”. Dentro de este grupo ya hemos verificado en esta lista
los nombres de esos sitios. Entonces queria saber cudl es la relacion

entre SSAC y todos esos grupos especializados de la industria.

éComo debemos abordar este tema si nosotros queremos alguna
orientacién? Recurrimos a SSAC o por ejemplo a un grupo como el

APWG el grupo “antiphishing”.

No. No tenemos un enlace o una relaciéon formal con ninguno de los
grupos. Tenemos miembros de SSAC que también son miembros de
APWG. O sea que tenemos un gran volumen de intercambio de

informacién entre SSAC y APWG y otros grupos similares.

Gracias. Rusia a continuacion y luego el Reino Unido.

Gracias sefiora Presidente. Patrik, tengo una pregunta con respecto al

asesoramiento de SSAC con respecto a los dominios sin punto.
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PATRIK FALTSTROM:

RUSIA:

PATRIK FALTSTROM:

éDeberia ser obligatoria esta recomendacion o es algo mas liviano?
Porque no se puede aplicar a todos los TLDs porque ya hay algunos

existentes o ¢hay alguna limitacién en las practicas?

Como todos saben, al igual que usted sefalo, los registros de direcciones
en el TLD estan en el dpice de la zona y estan en Internet y la Ultima vez
que verifiqué la Internet todavia seguia funcionando. O sea que

obviamente esto no esta destruyendo la Internet.

Habiendo dicho esto, en condiciones muy pero muy especificas, se
puede utilizar un registro de la direccion en el apice de la zona y todos
saben que desde un punto de vista técnico no hay razén para prohibir lo

de Internet.

Pero el riesgo es tan elevado que se debe desalentar su uso.

Patrik, quiero aclarar. Tiene mas que ver con las reglas de juego.

Si es critico desde el punto de vista técnico y estoy de acuerdo que es un
problema, pero tiene que ver con las reglas. Si la ICANN puede poner
requerimientos para determinados registros y no para otros registros,

eso podria ser problematico.

Si. Es correcto. Pero ahora estamos pasando mds a un area donde no

tiene tanto que ver con nuestro conocimiento especializado sino con los
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HEATHER DRYDEN:

REINO UNIDO:

PATRIK FALTSTROM:

REINO UNIDO:

PATRIK FALTSTROM:

HEATHER DRYDEN:

acuerdos contractuales y las partes bajo contrato donde SSAC no tiene

injerencia.

Gracias. Reino Unido. ¢Usted insiste en hacer un comentario? Porque

tenemos que cerrar esta sesién. ¢Pidid la palabra?

éPuede ser breve por favor?

Hay un aspecto que es el del potencial de explotacidon criminal. ¢ Ustedes
quieren que el GAC de asesoramiento en la Junta en el sentido de

decirles que hay que pararlo?

éPara qué?

La practica de los dominios sin punto.

No me vendria mal el apoyo del GAC en términos de un asesoramiento.

Gracias. Una respuesta muy concisa. Bueno. Muchas gracias al SSAC para

esta reunion informativa que valoramos muchisimo este tipo de
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intercambios y en lo que hace al GAC, tenemos un receso de café de 30

minutos.

Gracias.

[FIN DEL AUDIO]
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