MUESTRA' PRELIMINAR DEL DESARROLLO DEL PROGRAMA
PRESENTADA POR EL GRUPO ASESOR PARA LA ZONA DE
DOMINIOS DE ALTO NIVEL DE ALTA SEGURIDAD (HSTLD)

! Muestra del desarrollo tomada del espacio wiki del Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta
Seguridad (HSTLD AG) y del listado de correo electrénico, el dia 17 de febrero de 2010.



ESTATUS DE ESTE DOCUMENTO

La presente es una muestra del desarrollo de actividades del Grupo Asesor para la Zona de Dominios de
Alto Nivel de Alta Seguridad (HSTLD AG), que ya han sido completadas o estdn en curso. El trabajo
preliminar que se presenta en este documento refleja un esfuerzo de desarrollo continuo entorno a un
programa voluntario designado para respaldar estandares de control e incentivos para incrementar la
confianza en los Dominios de Alto Nivel (TLD) que elijan participar en el programa.

RESUMEN

Presentamos este informe a la comunidad de la Corporacidn para la Asignacién de Nimeros y Nombres
en Internet (ICANN) para la recepciéon de comentarios, como parte de la labor continua en el desarrollo
de la Guia para el Solicitante para los Nuevos Dominios Genéricos de Alto Nivel (gTLDs). El trabajo
reflejado en este informe se considera como “trabajo en progreso”, a medida que desarrollamos un
programa voluntario de Dominios de Alto Nivel (TLD) de Alta Seguridad.

ESTANDARES DE DOCUMENTACION

Como muestra del desarrollo, el contenido del presente documento es una combinacién de breves
descripciones y el estado real actual de los elementos del programa que actualmente se estan
desarrollando en el programa de Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD). Para ayudar
a hacer la distincion entre las descripciones de los elementos del programa y el contenido real del
desarrollo del programa, las descripciones de los elementos del programa se encuentran en texto
normal y el contenido que corresponde al desarrollo del programa se encuentra en letra cursiva.
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1.0 RESUMEN EJECUTIVO

El trabajo inicial sobre un programa voluntario que consiste en normas/estandares de control e
incentivos para incrementar la confianza en los Dominios de Alto Nivel (TLD) que decidan participar en el
programa, ocurrié antes de la reunidn publica internacional que la Corporacion para la Asignacion de
Numeros y Nombres en Internet (ICANN) celebré en Sedl. Durante el periodo de tiempo previo a la
reunién de Sedl, el personal de la Corporacién para la Asignacion de Nimeros y Nombres en Internet
(ICANN) cred un documento conceptual esbozando las ideas iniciales sobre como se podria lograr dicho
programa voluntario. El documento conceptual fue publicado como un componente de la version 3 del
Borrador de la Guia para el Solicitante para los nuevos Dominios Genéricos de Alto Nivel (gTLD), al cual
puede accede mediante el siguiente enlace:

http://www.icann.org/en/topics/new-gtlds/high-security-zone-verification-04oct09-en.pdf

Gran parte de la respuesta de la comunidad al documento conceptual fue positiva. Para continuar
apoyando el desarrollo del concepto, la Corporacidn para la Asignacion de Numeros y Nombres en
Internet (ICANN) ha invitado a los miembros de la comunidad a participar en un Grupo Asesor para la
Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD AG). El Grupo Asesor para la Zona de Dominios
de Alto Nivel de Alta Seguridad (HSTLD AG) esta actualmente conformado por miembros del personal de
la Corporacién para la Asignaciéon de Numeros y Nombres en Internet (ICANN) y los miembros de la
comunidad que han expresado interés en colaborar con el programa, asi como por individuos que son
expertos en la materia de disciplinas relacionadas con el programa (por ejemplo: seguridad, auditoria,
programas de certificacion). El Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad
(HSTLD AG) se reune regularmente para avanzar sobre los conceptos introducidos en el documento
original, para redactar elementos de control y requisitos del programa y para publicar un programa de
acciones concretas para consideracion y revisidon por parte de la comunidad. Este trabajo presenta los
materiales mas recientes que se encuentran bajo revision o desarrollo por parte del Grupo Asesor para
la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD AG).

El Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD AG) lleva a cabo sus
actividades y el desarrollo del programa mediante un proceso abierto y transparente. Esta muestra del
desarrollo es un componente de este proceso. En el siguiente enlace podra encontrar informacion
adicional, incluyendo los participantes del grupo y grabaciones de las reuniones semanales del Grupo
Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD AG):

http://www.icann.org/en/topics/new-gtlds/hstld-program-en.htm
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2.0 ACTIVIDADES DE DESARROLLO

Las actividades de desarrollo mas significativas que tomaron lugar a partir de la reunién publica
internacional que la Corporacidn para la Asignacidn de Numeros y Nombres en Internet (ICANN)
celebrd Sedl, Corea incluyen:

e Formacioén del Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD
AG) y revision del documento conceptual original por parte de dicho grupo;
e Documentacién de los requisitos y fundamentos originales de la Zona de Dominios de Alto Nivel
de Alta Seguridad (HSTLD);
e Trabajo adicional para mejorar el contenido del documento conceptual original, incluyendo
componentes fundamentales como:
0 Declaraciéon del Objetivo del Grupo
0 Declaracién del Problema de la Zona de Dominios de Alto Nivel de Alta Seguridad
(HSTLD)
0 Declaracion de los Beneficios de la Zona de Dominios de Alto Nivel de Alta Seguridad
(HSTLD);
e Trabajo adicional para mejorar los Principios, Temas, Objetivos y Criterios de Muestra del
documento conceptual original; y
e Incorporacién del concepto de “tabla de calificacion”.

El resto de este documento de muestra del desarrollo explicard cada una de las actividades antes
mencionadas y presentara su estado actual de desarrollo como una "foto instantanea" en el tiempo. El
Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD AG) utiliza sus reuniones
semanales, correo electrénico y espacio wiki del Grupo Asesor para la Zona de Dominios de Alto Nivel de
Alta Seguridad (HSTLD AG) —asi como otras herramientas de colaboracidon—, para desarrollar el
material del programa de Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD). En ultima instancia,
el material creado por el Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD
AG) serd utilizado para crear los elementos clave y las acciones concretas del programa de Zona de
Dominios de Alto Nivel de Alta Seguridad (HSTLD). El Grupo Asesor (AG) publicara luego el programa,
para la recepcion de comentarios publicos.

2.1 Formacion del HSTLD AG

Se comenzd a trabajar en el mejoramiento del concepto de programa voluntario de Zona de Dominios
de Alto Nivel de Alta Seguridad (HSTLD), mediante el patrocinio de la Corporacion para la Asignacion de
Numeros y Nombres en Internet (ICANN) para un grupo asesor que esta compuesto por personal de la
Corporacién para la Asignacion de Nimeros y Nombres en Internet (ICANN) y miembros interesados de
la comunidad. El grupo se formd para continuar desarrollando el material conceptual de la Zona de
Dominios de Alto Nivel de Alta Seguridad (HSTLD) voluntaria, originalmente publicado como un
componente de la reunién publica internacional que la Corporacidn para la Asignacion de Numeros y
Nombres en Internet (ICANN) celebrd en Seul Corea. La primera reunion del Grupo Asesor para la Zona



de Dominios de Alto Nivel de Alta Seguridad (HSTLD AG) fue el 6 de enero de 2010 y el grupo continta
reuniéndose una vez por semana para trabajar en el desarrollo del concepto del programa de Zona de
Dominios de Alto Nivel de Alta Seguridad (HSTLD). El estatus de los esfuerzos de desarrollo realizados
por el grupo, las actualizaciones del desarrollo y, en definitiva, un nuevo documento conceptual (si el
programa se considera listo) serdn informados en las reuniones internacionales que célebre la
Corporacién para la Asignacién de Numeros y Nombres en Internet (ICANN).

2.2 Documentacion de requisitos y fundamentos originales para HSTLD

A medida que se formaba el Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad
(HSTLD AG), el grupo se enumerd los requisitos y fundamentos originales para el documento conceptual
de la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD), para ayudar al desarrollo de material
central. Este material fue recolectado y referenciado en el siguiente enlace:

http://mm.icann.org/pipermail/hstld-ag/2010-January/000094.html

2.3 Generalidades del Material en Desarrollo

Una de las primeras areas de enfoque para el Grupo Asesor para la Zona de Dominios de Alto Nivel de
Alta Seguridad (HSTLD AG), fue la determinacidn del objetivo, problemas y beneficios de dicho Grupo.
Estas areas conforman la base de un programa de Zona de Dominios de Alto Nivel de Alta Seguridad
(HSTLD) bien ejecutado, a la vez que sirven como sus lineamientos generales. Por el momento, el debate
del Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD AG) ha progresado
mas alld de estas areas, pero las mismas serdn revisadas segln sea necesario, a través del esfuerzo de
desarrollo general de la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD).

Durante el desarrollo de las declaraciones de objetivo, problemas y beneficios, los miembros del Grupo
Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD AG) sugirieron un nuevo
método de presentacion de informes, para los Dominios de Alto Nivel (TLD) que estén interesados en
convertirse en un Dominio de Alto Nivel de la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD).
El nuevo método de presentacidn de informes esta basado en un concepto de “tabla de calificacion”. El
mismo proporciona un método para el autocertificar el cumplimiento con el programa de Zona de
Dominios de Alto Nivel de Alta Seguridad (HSTLD). El Grupo Asesor (AG) evaluard este método de
presentacion de informes y lo comparara con otros programas de certificacion, sello de confianza y
demas programas de verificacidn similares.

Luego de que el objetivo, problemas y beneficios de la Zona de Dominios de Alto Nivel de Alta Seguridad
(HSTLD) fueron creados y discutidos, del Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta
Seguridad (HSTLD AG) se centré en los principios, temas, objetivos y criterios de muestra. Este material
es el material sobre el cual se debatié mas recientemente y aun esta siendo desarrollado activamente.

Cada una de estas secciones sera brevemente descripta a continuacidn, presentando con un texto
normal lo que describe al material y en letra cursiva el material preliminar de trabajo del Grupo Asesor
para la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD AG).
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2.4 Declaracion del Objetivo del Grupo

La primera tarea de desarrollo emprendida por el Grupo Asesor para la Zona de Dominios de Alto Nivel
de Alta Seguridad (HSTLD AG) fue la de formular una declaracidon del objetivo de dicho Grupo. La
declaracion del objetivo del Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad
(HSTLD AG) ofrece a la comunidad un estatuto de su objetivo general. Proporciona un método para
comunicar el objetivo y directrices generales a la comunidad y a los miembros del Grupo. La actual
declaracion de objetivo del Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad
(HSTLD AG) establece lo siguiente:

"El objetivo del Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Sequridad (HSTLD AG) es
reunir a representantes de la comunidad para evaluar la viabilidad de un programa voluntario,
normas/estdndares de control e incentivos de respaldo que pudiesen ser potencialmente adoptados para
proporcionar un mayor nivel de confianza y seguridad por sobre los controles de registracion-autoridad
bdsicos."

2.5 Declaracion del Problema del Grupo

A medida que el Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD AG)
comenzd a elaborar una declaracién de objetivo adecuada, varios miembros del Grupo Asesor (AG)
plantearon la cuestion de definir los problemas por cuya solucidn se resolvié conformar dicho Grupo, a
fin de que estos problemas fueran documentados y estuviesen disponibles para la revision de la
comunidad. Este material ayudara a mantener enfocado Grupo Asesor para la Zona de Dominios de Alto
Nivel de Alta Seguridad (HSTLD AG), a medida que se disefien controles para reducir estos problemas. La
declaracion del problema del Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad
(HSTLD AG) establece lo siguiente:

"Ciertos individuos/organizaciones han buscado explotar las vulnerabilidades dentro de la tecnologia del
Sistema de Nombres de Dominio (DNS) y las prdcticas comerciales de algunas autoridades de
registracion, para propdsitos/fines inadecuados y/o ilicitos. La explotacion de estas vulnerabilidades ha
amenazado la sequridad y estabilidad de Internet y ha impactado negativamente en la confianza que los
usuarios tienen cuando utilizan Internet.

Existen varias partes interesadas:

1. Los Registrantes que desearian estar seguros de que el nombre que registran no sea secuestrado
a través de ver comprometido al registrador/registro/su propia cuenta. (Incluyendo al Sistema
de Nombres de Dominio —DNS—, WHOIS, etc.)

2. Los Registradores que desearian ser capaces de otorgar garantias razonables a los Registrantes
de que los perjuicios mencionados en el item Nro. 1 no ocurrirdn porque ellos tienen controles.
Para que ello suceda, necesitan la cooperacion tanto del Registrante como del Registro.



3. Los Registros también quisieran como contar con la sequridad mencionada en el item Nro. 1y
esto requiere de la cooperacion tanto del Registrante como del Registrador.

4. Los usuarios finales desearian saber que cuando escriben un determinado nombre de dominio o
navegan a partir de pdginas marcadas como favoritas, etc. en realidad acceden al dominio
correcto y que el Sistema de Nombres de Dominio (DNS), etc. no han sido secuestrados.

5. Los usuarios finales desearian entender que un nombre de dominio registrado dentro de un
Dominio Genérico de Alto Nivel (gTLD) particular, estd sujeto a normas/estdndares de
registracion, politicas y procedimientos que tengan por objeto reducir la conducta maliciosa por
tales registrantes."

2.6 Declaracion de los Beneficios del Grupo

La ultima area para conformar los cimientos del desarrollo del programa hasta la fecha es el desarrollo
de una declaracién de beneficios del Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta
Seguridad (HSTLD AG). La finalidad ultima del material de beneficio es ayudar a la comunidad a entender
cuales son los beneficios que se podrian lograr mediante la adhesién a un programa de Zona de
Dominios de Alto Nivel de Alta Seguridad (HSTLD). Este material no pretende ser un analisis integral de
los beneficios empresariales/comerciales. En lugar de ello, tiene por objeto ofrecer los beneficios
generales de la comunidad, desglosados por los grupos que mas se verian impactados por el programa
de Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD). Este material de beneficio de la Zona de
Dominios de Alto Nivel de Alta Seguridad (HSTLD) es actualmente el siguiente:

“Beneficio para los Registros:

Ryl.  demostrar que tienen un alto nivel de continuidad, seguridad e integridad operacional mediante
un proceso de auditoria.

Ry2.  demostrar que realizan operaciones comerciales que han sido revisadas y han cumplido con las
normas/estdndares de integridad organizacional, operacional y financiera.

Ry3.  demostrar que tienen el procesamiento de datos, almacenamiento y métodos que cumplen altos
estdndares para la confidencialidad de los datos, precision, integridad, recuperacion, etc.

Ry4.  demostrar que han implementado prdcticas y medidas para mitigar los abusos del servicio de
nombres de dominio y de los servicios de registracion de dominios.

Ry5.  satisfacer (Ry1) a (Ry4), que infunden confianza en los usuarios finales y registrantes respecto a
que sus empresas son financieramente solventes y dignas de confianza, y garantizar que sus
medidas para reducir la incidencia de dominios maliciosos registrados son aplicadas por los
registradores que tramitan las registraciones para el Registro.

Beneficios para los Registradores:

Rrl.  demostrar que han cumplido con todas las normas/estdndares estdndares para la continuidad,
seguridad e integridad operacional que "se filtra" a partir de un registro de Zona de Dominios de
Alto Nivel de Alta Seguridad (HSTLD) a través de un proceso de auditoria. (el “filtrado" significa
que el registrador hace cumplir cualquier condicion que sea impuesta al registro y que no se



Rr2.

Rr3.
Rr4.
Rr5.

pueda cumplir sin la asistencia del registrador, por ejemplo: una condicion que afecte a la
interfaz registro-registrador).

demostrar que sus operaciones comerciales han sido revisadas y cumplen con las
normas/estdndares de integridad organizacional, operacional y financiera que "se filtra" de un
registro de Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD).

beneficiarse mediante el "filtrado" de Ry3.

beneficiarse mediante el "filtrado” de RyA4.

satisfacer (Rrl1) a (Rrd), lo cual infunde confianza en los usuarios y registrantes respecto a que el
Dominio de Alto Nivel de Alta Seguridad (HSTLD) confia en que el registrador tramite las
registraciones en nombre del registro. Las normas/estdndares mds estrictos para el
procesamiento de las registraciones también garantizan a los usuarios y registrantes que los
datos de registracion son precisos y que los reclamos/denuncias de abuso se procesan conforme
a las prdcticas estdndar, etc.

Beneficio para los Registrantes:

Rel.

Re2.

Re3.

Re4.

Re5.

demostrar que estdn dispuestos a someterse a medidas de verificacion estrictas asociadas con
un registro de la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD).

demostrar que estdn dispuestos a mantener datos de registracion que sean precisos/exactos (y
cumplir con las medidas de control implementadas para garantizar que asi sea).

demostrar que estdn dispuestos a aceptar los términos de servicio (TOS) y Politicas de Uso
Aceptable (AUP) que enumeran los usos prohibidos, los abusos y brindan facultades al
registro/registrador para suspender u adoptar otras respuestas, cuando exista un
incumplimiento en dichos términos de servicio y politicas de uso aceptable.

beneficio a partir de las medidas implementadas para mitigar las registraciones de dominio
maliciosos: muchas de dichas medidas hacen que sea mds dificil para los atacantes el
comprometer la cuenta de un registrador legitimo.

beneficio a partir de las medidas implementadas para mitigar el abuso del Sistema de Nombres
de Dominio (DNS): muchas de las mismas medidas hacen que sea mds dificil para los atacantes
comprometer las cuentas de un registrante legitimo y luego alterar la informacion de
configuracion del Sistema de Nombres de Dominio (DNS).

Beneficio para los Usuarios:

U1.
vz

Us.

beneficio a partir de datos de registracion mds precisos/exactos.

beneficio a partir de menos cantidad de incidentes de registraciones maliciosas y abuso del
Sistema de Nombres de Dominio (DNS) entre los nombres de dominio registrados en la Zona de
Dominios de Alto Nivel de Alta Seguridad (HSTLD).

beneficio a partir de los procesos claramente definidos para la gestion de abusos"

2.7 Concepto de “Tabla de Calificaciones”
A medida que el Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD AG)

desarrollaba el material de base anteriormente presentado, se plantearon preguntas respecto a la

verificacion original del proceso de certificacion del documento conceptual. El documento conceptual

original utilizaba un método de certificacidn realizado por una tercera parte, como un mecanismo para

informar a la comunidad la adhesién de un Dominio de Alto Nivel (TLD) a los controles establecidos por



el programa de Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD). Mediante el proceso de
discusiéon del grupo, se introdujo un método alternativo (aunque no excluyentes entre si) para la
adopcién de los controles establecidos por el programa de Zona de Dominios de Alto Nivel de Alta
Seguridad (HSTLD) por parte de un Dominio de Alto Nivel (TLD). El método alternativo esta basado en el
concepto de una tabla de calificacion que un Dominio de Alto Nivel (TLD) puede completar para
informar a la comunidad acerca de su nivel de cumplimiento de los controles correspondientes a la Zona
de Dominios de Alto Nivel de Alta Seguridad (HSTLD). A continuacién se presenta una vision muy general
del concepto:

“Tabla de Calificacion de Sequridad del Dominio de Alto Nivel (TLD)

Actualmente la Corporacion para la Asignacion de Numeros y Nombres en Internet (ICANN) no
proporciona métricas para facultar a los registrantes para tomar una decision informada acerca de sus
opciones de registracion de nombres de dominio. La Tabla de Calificacion de Seguridad seria un concepto
que podria integrarse a las caracteristicas actuales del panel de control de la Corporacion para la
Asignacion de Numeros y Nombres en Internet (ICANN).

Esta tabla de calificacion estaria compuesta por una matriz de criterios de control de seguridad
acordados en el eje Y, y por "todos" los operadores de registro de Dominio de Alto Nivel (TLD) en el eje X.
Cada casilla de la matriz cumpliria con el siguiente esquema de colores:

e Casilla Blanca/Vacia: El operador de registro no ha brindado datos en conexion con ese
elemento de control.

e C(Casilla sombreada de Amarillo: El operador de registro ha "autocertificado" su cumplimiento
en relacion a ese elemento de control.

e Casilla sombreada al 50% de Verde: Una tercera parte ha verificado el cumplimiento del
registro con ese elemento de control en un momento especifico, pero no ha sido capaz de
establecer un cumplimiento a largo plazo.

e Casilla sombreada al 100% de Verde: Una tercera parte ha verificado el cumplimiento del
registro con ese elemento de control durante un periodo de cumplimiento prolongado.

e Casilla sombreada de Rojo: En una circunstancia en la cual un registro haya "autocertificado"
un criterio de control especifico pero se hubiese encontrado en falta/incumplimiento. Se
prevé que toda declaracion falsa respecto a la autocertificacion seria una infraccion al
acuerdo de registro, el cual serd investigado por el personal de cumplimiento de la
Corporacion para la Asignacion de Numeros y Nombres en Internet (ICANN)".

2.8 Principios, Temas, Objetivos y Criterios de Muestra

La Seccion 3.2.1 del documento conceptual original contenia detalles sobre los requisitos centrales del
programa de Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD). Esta seccidn representa una
recopilacion de principios, objetivos y criterios que constituyen la base de los controles reales que estan
disefiados para mejorar la seguridad y la confianza de los Dominios de Alto Nivel (TLD). El Grupo Asesor
para la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD AG) ha estado trabajando para mejorar
esta seccion. Mds recientemente, los principios originales han sido revisados y se redactd un principio
adicional (que actualmente se lista como "Principio 4"), el cual esta siendo debatido para el eventual
agregado a los principios. El Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad



(HSTLD AG) también estad evaluando la "temas posibles de criterios", en un esfuerzo por llegar a un
acuerdo sobre los criterios reales y los ejemplos de control de respaldo ilustrativo. Cuando esté
completamente terminado, cada tema de los criterios contard con uno o mds ejemplos ilustrativos de
control que ofreceran directrices/lineamientos para un adecuado control, necesario para cumplir con los
requisitos de los criterios. A continuacion se presenta el estado actual del desarrollo de esta seccidn:

"PRINCIPIO 1: el Registro mantiene controles efectivos para proporcionar garantias razonables de que la
seguridad, disponibilidad y confidencialidad de los sistemas y activos de informacion que respaldan la
Tecnologia de Informacion (IT) critica del registro (es decir: los servicios de registracion, bases de datos
del registro, administracion de la zona y prestacion de servicios de resolucion de nombres de dominio) y
las operaciones comerciales se mantienen mediante la realizacion de lo siguiente:

e definicion y comunicacion de los objetivos de desempefio/rendimiento, politicas y normas/esténdares
para el sistema, asi como la seguridad, disponibilidad, confidencialidad y privacidad de los activos de
informacion;

e utilizacion de los procedimientos, personas, software, datos e infraestructura para alcanzar los
objetivos definidos conforme a las politicas y normas/estdndares establecidos; y

e monitoreo/control del sistema y activos de informacion y adopcion de medidas para lograr el
cumplimiento de los objetivos, politicas y normas/estdndares establecidos.

Controles

No.|Tema Objetivo Posibles Temas de Criterios Criterios| .
Ilustrativos

- Gestion de seguridad
- Personal de seguridad
- Control de acceso fisico

- Medios de almacenamiento y
eliminacion
- Sistema de adquisicion y
Elementos clave de los controles de desarrollo
componentes de la
Tecnologia de la
informacion (IT) que
respalden la infraestructura

- Controles de seguridad para

Infraestructura de la gestion de incidentes

Seguridad de la - Respuesta a incidentes de

1.1 /Tecnolog/j({ del ) |del Dominio de Alto Nivel sequridad y presentacion de
nformacicn (IT) (TLD) que estén asegurados| informes
del Registro . .
y apropiadamente - Controles de interfaz

protegidos de acceso fisico

. ) - Gestion de acceso al sistema
o virtual no autorizado.

Sequridad de la red

- Seguridad de aplicacion
Requisitos de cifrado

- Pruebas periddicas de

vulnerabilidad y ejercicios de
respuesta

- Proceso de liberacion del




software del sistema

- Controles de gestion del

servicio de resolucion de
nombres (por ejemplo:
integridad de la zona del
Sistema de Nombres de
Dominio —DNS—y
monitoreo/vigilancia
disponible para el servidor de
nombres, ...)

- Plan de despliegue de

Extensiones de Seguridad
para el Sistema de Nombres
de Dominio (DNSSEC)

- Canales de comunicaciones

seguros (conexiones
autenticadas y encriptadas
con los registradores)

- Gestion de activos de

informacion (precision
/integridad/disponibilidad de
la base de datos, servicios de
zona, datos de registracion y
otros datos del cliente)

1.2

Disponibilidad de
la Infraestructura
de Tecnologia de
Informacion (IT)
del Registro

Los servicios del Dominio de
\Alto Nivel (TLD) estdn
disponibles para el uso por
contrato o compromiso.

- Acuerdos de nivel de servicio

- Disponibilidad del servicio

Whois

- Nivel de

desempefio/rendimiento del
servicio Whois

Tiempos de respuesta del
servicio Whois

- Exactitud e integridad de

Whois
Monitoreo/vigilancia de
disponibilidad

- Custodia de datos de

registracion y transaccion,
incluyendo cronograma,
especificaciones, transferencia
y Verificacion de Seguridad de
la custodia

- Recuperacion de desastres y




plan de continuidad de
negocios (prdcticas ante
fallas, incluyendo planes para
mantener el servicio de
resolucion de nombres ante el
evento de una falla
empresarial) y ejercicios

Controles ambientales
(energia y aire acondicionado,
proteccion contra incendios)

Controles de seguridad del
cableado

1.3

La informacion de
propiedad, gestionada o
transferida a través del
Dominio de Alto Nivel (TLD)
ha sido designada como
confidencial y estd
protegida conforme al
compromiso asumido o
segun lo acordado. La

Confidencialidad y |. 9
L informacion personal

Privacidad de los .

Datos Sensibles recopilada por el operador
del Dominio de Alto Nivel
(TLD) es recopilada,
utilizada, conservada,
divulgada y destruida

apropiadamente, de
acuerdo con las leyes de
proteccion de datos
relevantes de la jurisdiccion
del operador de registro.

Clasificacion adecuada de la
informacion confidencial y de
identificacion personal

- Politicas para la recopilacion,

utilizacion, retencion, acceso y
divulgacion de datos

Datos en reposo y en trdnsito

- Acceso a la informacion por

parte de terceros

- Requisitos de cifrado

Controles de gestion para las
llaves de firma

Controles de acceso fisico y
virtual

- Separacion de las obligaciones

- Monitoreo/vigilancia del

sistema

Controles de seguridad
personal

PRINCIPIO 2: El Registro mantiene controles efectivos para ofrecer una garantia razonable de que el
procesamiento de las funciones centrales del Registro estdn autorizadas, sean precisas, completas y
realizada de una manera oportuna, conforme a las politicas y normas/estdndares establecidos. La
identidad de las entidades participantes es establecida y autenticada.

No.

Tema

Objetivo

Posibles Temas de Criterios

Criterios

Controles
llustrativos

2.1

Verificacion de

Seguridad del

Las credenciales del
operador de registro se

- Indagacion de la organizacion del




Registro

ponen a disposicion
para demostrar la
identidad de la persona
juridica que opera el
Dominio de Alto Nivel
(TLD).

REGISTRO, incluyendo:
- Antecedentes de los funcionarios
- Direccion verificable
- Direccidn de correo electrénico
verificable
- Numeros de teléfono verificables
- Acta constitutiva
- Certificado de formacion
- Documentos estatutarios
- Nombre Comercial (es decir, nombre
asumido)
- Registracion de nombre comercial
- Documentos societarios
- Licencia comercial
- Cobertura del sequro
- Capacidad financiera
- Requisitos de revalidacion
- Procesos de indagacion para
empleados

Verificacion de

La identidad del
Registrador es

- Indagacion de la organizacion del
REGISTRADOR sobre los temas
sefialados en 2.1

2.2 (Seguridad del |designada y establecida| Estatus de acreditacion del
Registrador antes del inicio de las Registrador
operaciones
- Requisitos de revalidacion
- Registracion y mantenimiento de
nombres de dominio
- Mantenimiento, precision, cardcter
completo e integridad de los datos
o publicos de Whois
Los datos del Dominio
Intearidad de de Alto Nivel (TLD) son | - Indagacion de los nuevos
g coherentes y correctos registradores
2.3|los Procesos del| ™. .
Registro a nivel del Registro del | . procesos de monitoreo/vigilancia
Dominio de Alto Nivel continuos
(TLD) i
- Revision de control de calidad de
los datos del Registrador (y
resultados de auditoria de custodia
de datos)
Proceso de resolucion de disputas
- Establecer controles - Controles Anti-phishing y anti-
Politica y efectivos para reducir la spoofing para los nuevos Dominios
2.4|Cumplimiento |conducta maliciosa por de Alto Nivel (TLD)
Antiabuso medio de Registradores

y Registrantes

- Puntaje por parte de una tercera




parte independiente a partir de
analistas y laboratorios anti-
phishing y anti-malware

- Acuerdo del Nivel de Servicio (SLA)
en base al porcentaje de dominios
maliciosos por “medida unitaria” de
registraciones (por ejemplo: 1000,
5000, 10.000 dominios)

Politica de servidores de nombre
huérfanos (declaracion de acciones
que se tomardn para identificar y
corregir servidores de nombres
huérfanos)

- Puntos de contacto de abuso con un
proceso de respuesta documentado
que sea oportuno y auditable

- Definicidn de uso malicioso
(conducta), prohibicion explicita de
la conducta maliciosa en el acuerdo
de los términos de servicio del
registrante

- Proceso de Suspension Rdpida de
Dominios

- Amplio proceso y respaldo de Whois

- Plan de despliegue de las
Extensiones de Seguridad para el
Sistema de Nombres de Dominio
(DNSSEC) y de IPv6

- Monitoreo de zona en tiempo real
(por ejemplo, para detectar
actividades sospechosas, o fast flux)

- Informes mensuales de actividad
maliciosa informada al registro
(como suplantacion de identidad y
redes de robots) y compromiso para
hacerles frente si los resultados son
altos (en relacion con otros
registradores que hacen negocios
con este registro)

PRINCIPIO 3: El Registro deberd mantener controles efectivos para ofrecer una garantia razonable de
que el procesamiento de las funciones centrales de los Registradores estdn autorizadas, sean precisas,
completas y realizada de una manera oportuna, conforme a las politicas y normas/estdndares
establecidos. La identidad de las entidades participantes es establecida y autenticada




Controles

No.|Tema Objetivo Posibles Temas de Criterios Criterios .
llustrativos
Indagacion de temas de organizacion
sefalados en 2.1
La identidad del - Autoridad del Registrante para
Registrante es registrarse en el Dominio de Alto Nivel
Verificacion de|verificada y (TLD)
3.1|Sequridad del |establecida antes de Usuarios comerciales exentos de

Registrante

que el Registrador
otorgue el nombre de
dominio.

registraciones Proxies/Anénimas (el

solicitante deberd probar que es una
persona fisica, la organizacion debe

mostrar causa o justificacion para el
anonimato)

3.2

Integridad de
los Procesos
del
Registrador

Los datos son
coherentes y
correctos a nivel del
Registrador

Registrador que autentique a nuevos
registrantes a través de los procesos
acordados

Confirmacion del registrador de que
los datos de registracion son
precisos/exactos y estdn completes

Vigilancia del Registrar sobre los datos
de registracion por exactitud y
cardcter completo

- Autenticacion del registrador de los

datos de registracion para cada
transaccion

Confirmacion del registrador de
cambios en los datos de registracion

Rechazo/suspension con causa de los
datos de registracion (incompletos,
falsos o inexactos)

- Whois Amplio

Eliminacidn de los datos de
registracion por parte del registrador

Registrar la eliminacion de los datos
de registro

Procesos continuos de
monitoreo/vigilancia

Revision periddica de control de
calidad de los datos del registrante

Procesos de baja y objetivos de




tiempos apropiados (por ejemplo,
media del tiempo de recuperacion
—MTTR—)

PRINCIPIO 4: Se espera que los Registrantes en una Zona de Alta Seguridad, la informacion actualizada y
precisa 'y se comprometan a abstenerse de las actividades disefiadas para confundir o engafiar al publico
que utiliza la Internet.

.. Posibles Temas de ... |Controles
No.[Tema Objetivo . Criterios .
Criterios llustrativos

- La informacion de
localizacion del
Registrante de los
datos de WHOIS es
brindada al registro

- La informacion de
contacto es
suministrada al
registro

- Ausencia de proxies
(representaciones)

Precision de |Los Registrantes brindan informacion de
4.1\|los Datos del |identidad y localizacion actualizada y
Registrante |precisa/exacta.

Los Registrantes se comprometerdn de
forma explicita a acatar las politicas de la
Corporacion para la Asignacion de

Numeros y Nombres en Internet (ICANN),
Conducta del| ", . N - -
4.2 . asi como cualquier obligacion adicional |Cédigo de Conducta

Registrante . . .

creada a través de la implementacion de
las normas/estdndares de la Zona de
Dominios de Alto Nivel de Alta Seguridad
(HSTLD)




3.0 PROXIMOS PASOS

El Grupo Asesor para la Zona de Dominios de Alto Nivel de Alta Seguridad (HSTLD AG) continuara
desarrollando material en un esfuerzo por mejorar el documento conceptual original sobre la Zona de
Dominios de Alto Nivel de Alta Seguridad (HSTLD). Los préximos pasos inmediatos incluyen —pero no se
limitan a—, la continuacién de las reuniones semanales del grupo, la reunién en Nairobi y el desarrollo
continuo del material clave del programa, incluyendo:

e Material de base (fundamentos);

e El concepto de “tabla de calificacidon” versus otras opciones alternativas;
¢ Principios, objetivos, criterios y ejemplos ilustrativos; y

e Gobernanzay actores del programa en general.

Tal como se mencionara anteriormente, durante las reuniones internacionales de la Corporacidn para la
Asignaciéon de Numeros y Nombres en Internet (ICANN) se publicardn muestras del desarrollo y
actualizaciones del documento conceptual original.
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