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Antecedentes - Nuevo programa de gTLD

Desde la fundacion de ICANN diez afios atras como organizacion multilateral compuesta por partes
interesadas sin animo de lucro, dedicada a la coordinacion del sistema de direcciones de Internet,
uno de sus principios fundamentales -reconocido por los Estados Unidos y otros gobiernos- ha sido
promocionar la competencia en el mercado de nombres de dominio sin descuidar la seguridad y la
estabilidad de Internet. La expansion de los dominios genéricos de alto nivel (gTLDs) permitira una
mayor innovacioén, opciones y cambios en el sistema de direcciones de Internet, representado
ahora por 21 gTLDs.

La decision de introducir nuevos gTLDs fue siguiente a un detallado y prolongado proceso de
consulta con todos los constituyentes de la comunidad mundial de Internet representados por una
amplia variedad de partes interesadas -gobiernos, individuos, sociedad civil, negocios,
constituyentes de propiedad intelectual y la comunidad tecnolégica. También contribuyeron el
Comité Asesor Gubernamental (GAC) de ICANN, el Comité Asesor de Alcance (ALAC), la
Organizacion de Apoyo para Nombres de Dominio con Cédigos de Pais (ccNSO) y el Comité Asesor
de Seguridad y Estabilidad (SSAC). El proceso de consulta result6 en una politica sobre la
introduccién de Nuevos gTLDs concluidos por la Organizacion de Soporte de Nombres Genéricos
(GNSO) en el 2007, y adoptada por la Junta de la ICANN en Junio del 2008. Se espera que el
programa se lance en el afio calendario 2010.

Este memorandum explicativo es parte de una serie de documentos publicados por la ICANN para
asistir a la comunidad mundial de Internet en entender los requerimientos y procesos presentados en
la Guia del Solicitante, actualmente en borrador. Desde finales del 2008, el personal de la ICANN ha
estado compartiendo el progreso del desarrollo del programa con la comunidad del Internet a
través de una serie de foros de comentarios publicos sobre los borradores de la guia del solicitante y
documentos de soporte. Hasta la fecha, ha habido mas de 250 dias de consulta sobre los
materiales cruciales del programa. Los comentarios recibidos continGan siendo evaluados
cuidadosamente y utilizados para refinar adicionalmente el programa e informar el desarrollo de la
version final de la Guia del Solicitante.

Para informacioén actual, cronogramas y actividades relacionadas al Nuevo Programa de gTLD, por
favor vaya a http://www.icann.org/en/topics/new-gtld-program.htm.

Tenga en cuenta que se trata s6lo de una versidon preliminar del debate. Los aspirantes no deben
confiar en ninguno de los detalles propuestos del nuevo programa de gTLD, ya que éste continla
siendo objeto de mas consultas y revisiones.
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Resumen de los puntos clave de este documento

ICANN busca comentarios sobre la propuesta para agregar medidas especificas para
el nuevo acuerdo de registro gTLD, descrito a continuacion, a ser requerido para todos
los registros para poder atenuar una potencial conducta malintencionada.

Durante este estudio de conducta malintencionada, el personal de ICANN solicitd y
recibi6 comentarios de mudltiples fuentes externas, incluyendo el APWG (Grupo de
Trabajo Anti-Suplantacion de Identidad), RISG (Grupo de Seguridad de Registro de
Internet), el SSAC (Comité Asesor de Estabilidad y Seguridad), CERTs (Equipos de
Respuesta de Emergencia Informatica) y miembros de la banca/finanzas vy
comunidades de seguridad de Internet. Estas partes describieron algunos problemas
potenciales de conducta malintencionada y alentaron a la ICANN a considerar
maneras en las que estas se podrian tratar o atenuar en los nuevos acuerdos de
registro de gTLD. Se intenta que estas medidas recomendadas incrementen los
beneficios a la seguridad y estabilidad general de los registrantes y confianza de todos
los usuarios de estas nuevas zonas gTLD.

Los comentarios recibidos sobre la version 2 del Borrador de la Guia de Solicitante,
durante la convencion de Sidney y en las consultas desde Sidney recomendaron que
las medidas y controles para atenuar la conducta malintencionada sean incorporadas
como requerimientos dentro del borrador del acuerdo de registro base para los nuevos
gTLDs. El siguiente es un resumen de la aportacion considerada y el proceso seguido
al preparar estas recomendaciones.

Las recomendaciones proporcionan atenuaciones concretas de los riesgos de
conducta malintencionada en nueve areas:

Operadores de registro vetados
Plan demostrado para la implementacién DNSSEC

Prohibicién de comodines

e

Eliminacion de registros de interconexion huérfanos cuando un ingreso de servidor
de nombre se elimina de la zona

Requerimiento para registros de identificacion marcada
Centralizacion de acceso a archivos de zona
Contactos y procedimientos documentados de abuso a nivel de registro

Participacion en un proceso Expedido de Solicitud de Seguridad de Registro

© © N o o

Borrador de Marco de Trabajo para Verificacion de Zonas de Alta Seguridad

Juntos, creemos que estas medidas ayudaran considerablemente a ayudar a atenuar
el riesgo creciente de conducta malintencionada que surge de nuevos gTLDs. La
politica de trabajo sobre estas cuestiones los pasos tomados para atenuar la conducta
malintencionada continuaran. ICANN también puede explorar la formacién de un
grupo de trabajo combinando a miembros dentro de la industria de la seguridad y
comunidad de ICANN para ayudar a desarrollar y evaluar soluciones e
implementaciones especificas de medidas de atenuacién propuestas.
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Prefacio

Desde la fundacion de ICANN diez afios atrds como una organizacion multilateral
compuesta por partes interesadas sin fines de lucro, dedicada a la coordinaciéon del
sistema de direcciones de Internet, uno de sus principios fundamentales, reconocido por
muchos gobiernos y otras partes interesadas, ha sido promocionar la competencia en el
mercado de nombres de dominio sin descuidar la seguridad y la estabilidad de Internet.
La expansion daré lugar a la innovacion, opcidon y cambios positivos para el sistema de
direcciones del Internet. En un mundo con una diversidad de 1.500 millones de usuarios
de Internet, la variedad de opciones y la competencia son claves para la continuidad del
éxito y del alcance de la red global.

La decision de lanzar estas nuevas series de solicitudes de gTLD siguié a un proceso de
consulta extenso y meticuloso con la participaciéon de todas las unidades constitutivas de
la comunidad global de Internet. Representantes de una amplia variedad de partes
interesadas (gobiernos, individuos, sociedades civiles, empresas y representantes del
sector de propiedad intelectual, asi como de la comunidad tecnoldgica) han participado
en discusiones durante mas de dieciocho meses. En octubre de 2007, la Organizacion de
apoyo para nombres de dominio (GNSO), uno de los grupos que coordina la politica
global de Internet en ICANN, completaba su trabajo de desarrollo de politicas sobre los
nuevos gTLD y aprobaba un conjunto de recomendaciones. Este proceso de desarrollo de
politicas culminé con la decision de la Junta Directiva de ICANN de adoptar la politica
elaborada por la comunidad en la reunidn en Paris de este organismo, en junio de 2008.
Puede hallar un resumen detallado del proceso de la politica y los resultados en
http://gnso.icann.org/issues/new-gtids/.

Este documento forma parte de una serie de informes que serviran como documentos
explicativos publicados por ICANN para ayudar a la comunidad de Internet a
comprender mejor la solicitud de propuesta (RFP), también denominada Guia del
Solicitante. Un periodo de comentario publico para la Guia del Solicitante y estos
documentos daran un informe de revision detallado y enmiendas de estas ideas. Dichos
comentarios se utilizaran para revisar los documentos con el objeto de preparar una Guia
de Solicitante Final.

Tenga en cuenta que se trata s6lo de una version preliminar del debate. Los aspirantes no
deben confiar en ninguno de los detalles propuestos del nuevo programa de gTLD, ya que
éste continla siendo objeto de mas consultas y revisiones.

Aportes de la Comunidad con respecto a la Cuestion de Conducta
Malintencionada

ICANN ha recibido numerosos comentarios publicos abarcando miudltiples areas en
respuesta a su anuncio proponiendo una expansion del espacio TLD para delegar nuevos
TLDs incluyendo TLDs de IDN. Una de las cuestiones identificadas por algunas partes fue el
creciente potencial de conducta malintencionada que podria surgir de nuevos gTLDs.
Para tratar esta cuestion, ICANN buscé comentarios de parte de expertos al responder a
conductas malintencionadas y de parte de partes interesadas impactadas por conducta
malintencionada en gTLDs existentes.

El aporte recibido en las versiones anteriores 1 y 2 del Borrador de la Guia del Solicitante
sirve como una fuente principal importante en el desarrollo de las recomendaciones que
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se incluyen en la version 3 del Borrador de la Guia del Solicitante.

Una segunda fuente de aporte en esta cuestion es la estructura de informes emitidos por
SSAC en formatos de conducta malintencionada. Especificamente, SAC038: Punto de
Contacto de Abuso del Registrador (pdf) y SAC040: Medidas para Proteger a los Servicios
de Registro de Dominio contra la Explotaciéon o el Mal Uso (pdf). Estos informes y otros
trabajos realizados por la SSAC proporcionan una guia con respecto a las mejores
practicas de seguridad para registrados y registradores, las cuales han guiado los cambios
propuestos en el Borrador de la Guia del Solicitante y nuevos acuerdos de registro gTLD.

Una tercera fuente es el informe borrador preparado por el APWG (Grupo de Trabajo Anti-
Suplantaciéon de Identidad), una asociaciéon de la industria enfocada en eliminar el robo
de identidad y fraude que resulta del problema creciente de suplantacion de identidad y
falsificacion de IP de correo electronico. Este informe se coordiné con el IPC (Comité de
Politicas de Internet), el cual incluye mas de 90 miembros representando a todo el
espectro de la membresia de APWG. Vale la pena notar que muchas partes interesadas
de la ICANN, incluyendo los registros gTLD y ccTLD y los registradores, proveedores de
servicios de Internet, propietarios de propiedad intelectual e instituciones de seguridad y
financieras son miembros de la APWG y la APWG IPC, ver
http://www.antiphishing.org/sponsors.html. El IPC de la APWG ve la expansidn planificada
de los gTLDs como un evento importante con un impacto potencial sobre el espacio de
crimen electrénico. El informe APWG IPC proporciona un aporte amplio y constructivo
para la ICANN sobre numerosas cuestiones de conducta malintencionada que el IPC de
la APWG cree que ameritan atencion y planificacion durante la implementacion de los
nuevos gTLDs.

Una cuarta fuente de aportes fue proporcionada por el RISG (Grupo de Seguridad de
Registro de Internet), un grupo mundial de organizaciones responsables relacionadas al
Internet quienes trabajan de modo cooperativo para combatir el robo de identidad en
internet, particularmente la suplantacion de identidad y la distribuciéon de software
malicioso. Este informe del RISG (pdf) proporciona una enumeracion de algunas
cuestiones, que pueden resultar por un incremento en el nimero de registrados.

Una quinta fuente de aporte recibida sobre la cuestion de conducta malintencionada es
una serie de comentarios recibidos por la comunidad Bancaria y Financiera. Una serie de
asociaciones de la industria incluyendo el Programa de Reduccidon de Fraudes BITS, la
Asociacion Americana de Bancos, FS-ISAC (Centro de Andlisis y Reparto de Informacion
de Servicios Financieros) y el FSTC (Consorcio de Tecnologia en Servicios Financieros)
contribuyeron con su experiencia. Con su perspectiva y experiencia Unicas en asegurar
tanto redes como informacidon sensitiva, esta comunidad proporcioné especificas
recomendaciones valiosas para medidas que los registros deben implementar, incluyendo
la adopcion de practicas comerciales seguras, incrementar la confianza del usuario y
reducir el riesgo de compromiso por ataques malintencionados.

Una sexta fuente de aportes en las medidas para atenuar la conducta malintencionada
dentro de los nuevos gTLDs es el trabajo hecho por el IRT (Equipo de Recomendaciéon de
Implementacioén). Aunque la ICANN ha identificado una proteccién de marca registrada
y un potencial de abuso malintencionado como cuestiones separadas de gran alcance a
ser tratadas en el establecimiento de nuevos gTLDs, existe una interseccion significativa en
los intentos de remediacidn que se proponen para tratar estas inquietudes. El trabajo del
IRT fue resumido en la “Carta Abierta del IRT Introduciendo Nuestro Trabajo,” de fecha 29
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de Mayo del 2009. El IRT fue formado por la Constitucion de Propiedad Intelectual del
ICANN en conformidad con la resoluciéon de la Junta Directiva de la ICANN del 6 de Marzo
del 2009 (link) a solicitud de la comunidad que busca soluciones para riesgos potenciales
a los duefios de marcas registradas en la implementaciéon de nuevos gTLDs. El informe
proporcionado por el equipo del IRT (pdf) refleja la experiencia y diversidad geografica
de sus 18 miembros y sus dos alternos.

Fuentes adicionales de aportes vienen de miembros de la comunidad de primera
respuesta en seguridad de Internet. Los miembros de organizaciones tales como el FIRST
(Foro mundial de Respuesta a Incidentes y Equipos de Seguridad), el cual consiste de
equipos de respuesta de emergencia a redes e informatica de 180 corporaciones,
cuerpos gubernamentales, universidades y otras instituciones dispersas a lo largo de las
Américas, Asia, Europa y Oceania y que ayudan a guiar los esfuerzos del mundo para
combatir el cyber-crimen, proporcionaron valiosos consejos. Miembros de varias
agencias para el cumplimiento de la ley proporcionaron asistencia al definir cuestiones de
importancia y sugerencias de cambios en operaciones de registro, |0 que ayudaria en
combatir al crimen con base en el Internet.

Ademas de las fuentes ya mencionadas, el ICANN incorporé aportes de participantes en
consultas publicas realizadas en Sidney, New York, Londres, Hong Kong y Abu Dabi. Estas
consultas incluyeron sesiones dedicadas enfocadas en la cuestion de atenuar el potencial
de la conducta malintencionada y nuevos gTLDs.

ICANN mantiene un wiki en el sitio web icann.org dedicado a las soluciones potenciales
solicitadas para tratar la conducta malintencionada en los nuevos gTLDs. Los informes
referidos anteriormente han sido publicados en este wiki y se ha invitado a una
participacion y comentarios publicos.

Cuestiones clave identificadas

Se identific6 un numero de cuestiones relacionadas al potencial de la conducta
malintencionada por parte de este diverso grupo de participantes en el proceso ICANN.
Aungque muchas de las cuestiones exponen vulnerabilidades técnicas Unicas y complejas
y requieren una variedad de controles y consideraciones, éstas pueden ser resumidas bajo
las siguientes categorias de temas claves:

A. ;Coémo aseguramos que los malos intervinientes no hagan funcionar
Registros?
Las fuentes han pedido que ICANN tome pasos para reducir el riesgo de que un namero

expandido de registros pudiera conducir a que operadores no confiables o criminales
ingresen en la comunidad y permitan que ocurra una conducta malintencionada.

B. (Coémo aseguramos la integridad y utilidad de la informacion de registro?

Las fuentes alentaron a ICANN a que aproveche la creacidn de nuevos gTLDs para
mejorar la calidad de registro de nombre de dominio y servicios de resolucién de nombres
de dominio en una manera que limitaria las oportunidades para la conducta
malintencionada.
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C. (Como aseguramos un esfuerzo mas efectivo para combatir el abuso
identificado?

Dada la conducta malintencionada que ya existe y afecta a todos los TLDs, las fuentes
han solicitado a ICANN que continde dentro del establecimiento de nuevas mejoras TLDs
a los procesos y herramientas disponibles para reducir el crimen virtual continuo y abuso
del DNS y sistemas de registro de dominio.

D. ;Cémo proporcionamos un marco de trabajo de control mejorado para los
TLDs con un potencial intrinseco de abuso?

Algunos nuevos TLDs pueden involucrar que las transacciones de servicios electronicos
requieran de una infraestructura de alta confiabilidad (por ejemplo servicios financieros
electrénicos o voto electréonico) y pueden involucrar activos e infraestructura critica (tales
como aquellas que apoyan las infraestructuras de energia o servicios médicos) la cual
debe permitir una proteccién mayor de los actores quienes ya conducen conducta
malintencionada utilizando el sistema de nombre de dominio. Las fuentes han
recomendado que ICANN tome pasos para crear un sistema para permitir una confianza
mejorada en las operaciones de dichas zonas.

Medidas de Atenuacién Propuestas:

Para tratar la conducta malintencionada resumida anteriormente, el ICANN cree que
deberian tomarse una combinaciéon de medidas como parte de la implementacion
planificada de los nuevos gTLDs. Ademas de las mayores obligaciones por parte de los
nuevos registros gTLD en sus contratos con ICANN, se recomienda que estos nuevos
registros negocien normas mas fuertes para los hegocios y practicas de seguridad con
registradores acreditados. Especificamente, un nuevo registro gTLD tendré la capacidad
de requerir a los registradores que implementen medidas especificas para reducir la
conducta malintencionada para poder registrar marcas dentro de sus zonas.

Adicionalmente, ICANN continuara trabajando con la comunidad para complementar un
desarrollo de politica existente y esfuerzos de grupos de trabajo para tratar medidas de
atenuacion a ser implementadas en la interfaz registrador-registrado.

Las siguientes son las categorias generales de pasos de atenuacion propuestos para ser
implementados en la version actual del Borrador de la Guia del Solicitante:

Operadores de registro vetados
Plan demostrado para la implementacion DNSSEC

Prohibicién de comodines

AW N R

Eliminacion de registros de interconexion huérfanos cuando un ingreso de servidor
de nombre se elimina de la zona

Requerimiento para registros de identificacion marcada
Centralizacion de acceso a archivos de zona
Contactos y procedimientos documentados de abuso a nivel de registro

Participacion en un proceso Expedido de Solicitud de Seguridad de Registro

© o N o o

Borrador de Marco de Trabajo para Verificacién de Zonas de Alta Seguridad
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Relacion de cuestiones para medidas de atenuacion

A. ;Coémo aseguramos que los malos intervinientes no hagan funcionar
Registros?
1. Operadores de registro vetados
B. (Co6mo aseguramos la integridad y utilidad de la informacion de registro?
2. Requerimiento de implementacion DNSSEC
3. Prohibicién de Comodines
4. Alentar la eliminacion de Registros de Interconexion Huérfanos
C. (Coémo aseguramos esfuerzos mas efectivos para combatir el abuso
identificado?
5. Requerimiento para IDENTIFICACION Marcada
6. Centralizacion de acceso a archivos de zona
7. Registro Documentado y Contacto y Politicas de Abuso a Nivel de Registradores
8. Disponibilidad de Procesos Acelerados de Solicitud de Seguridad de Registro
D. ;Cémo proporcionamos un marco de trabajo de control mejorado para los
TLDs con un potencial intrinseco de conducta malintencionada?
9. Programa de Verificacion de Zonas de Alta Seguridad

Medidas Especificas a ser implementadas en nuevos Contratos de
Registro

Las siguientes medidas se incluyen en la Guia del Solicitante y reflejan procedimientos
requeridos para todos los nuevos registros. Se identifica la ubicacion de lenguaje dentro
del borrador de la Guia de Solicitante. Se incluye una breve descripcion de la
racionalidad para cada medida especifica (en italicos).

1. Operadores de registro vetados
La pregunta del solicitante (anexo al médulo 2) dice:

ICANN puede negar una solicitud de otro modo calificada por cualquiera de las siguientes
razones:

Solicitante, o cualquier funcionario, socio, director, o gerente u otro afiliado, o cualquier
personay entidad que posea (0 que posea como beneficiaria) quince por ciento o mas
de solicitante:

a. dentro de los ultimos diez afios, ha sido convicto de un crimen o de algin delito
menor relacionado a una conducta mal intencionada de gobernabilidad
corporativa o financiera, o ha sido juzgado por un tribunal por haber cometido
fraude o incumplimiento de deber fiduciario, o ha sido objeto de una
determinacion judicial que ICANN haya considerado como el equivalente
sustantivo de cualquiera de lo anterior;

b. enlos ultimos diez afios, ha sido disciplinado por parte del cuerpo regulatorio de
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cualquier gobierno o industria por conducta que involucre deshonestidad o uso
ilicito de fondos de terceros;

c. estainvolucrado actualmente en cualquier demanda judicial o regulatoria que
podria resultar en una condena, juicio, determinacion o disciplina del tipo
especificado en (a) o (b);

d. eseltema de una descalificacion impuesta por la ICANN que esta en vigencia
al momento en que se considera la solicitud; o

®

i ncumplié en proporcionar a la ICANN la informacién de identificacion necesaria
para confirmar la identidad en el momento de la solicitud

f. eseltema de un patrén de decisiones indicando responsabilidad por, o practica
repetida de mala fe con respecto a registros de nombres de dominio,
incluyendo:

() adquirir nombres de dominio principalmente para el propdsito de vender,
alquilar o de otro modo transferir los registros de nombres de dominio al
propietario de una marca registrada o marca de servicio o a un competidor,
por consideracion valiosa en exceso de costos externos documentados
directamente relacionados al nombre del dominio; o

(i) registrar nombres de dominio para poder prevenir que el propietario de una
marca registrada o marca de servicio refleje la marca en un nombre de
dominio correspondiente; o

(i) registrar nombres de dominio principalmente para el propésito de perturbar
el negocio de un competidor; o

(iv) utilizar nombres de dominio con la intencibn de atraer, ganancias
comerciales, usuarios de Internet a un sitio web u otra ubicacion en linea,
creando una similitud o confusibn con una marca registrada o marca de
servicio con respecto a la fuente, patrocinio, afiliacion o endoso del sitio web
0 ubicacién o de un producto o servicio en el sitio web o ubicacién.

Nota: La informacion recolectada durante el curso de estas verificaciones de
antecedentes incluyendo registros de actividad criminal pasada sera considerada
durante el proceso de solicitud.

El proceso de solicitud incluird verificaciones de antecedentes y referencias normalizadas
y detalladas para compaifiias e individuos (por ejemplo funcionarios clave). Este paso
atenuard el riesgo de que criminales conocidos, miembros de organizaciones criminales o
aquellos con historias de malas operaciones comerciales se involucren en operaciones de
registro u obtengan posesiéon o control de apoderados de |os registros.

2. Requerimiento de implementacion DNSSEC

Se requerira que los Operadores de Registro proporcionen un plan documentado para
inscribir su archivo de zona y tengan la implementacion de DNSSEC en su sitio al inicio de
las operaciones.

Se ha agregado el siguiente idioma a la Especificaciéon 6 de la version 3 del Acuerdo de
Registro, sujeto a una revisidn técnica:

“El Operador del Registro implementara DNSSEC (Extensiones de Seguridad de Sistema de
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Nombre de Dominio por sus siglas en inglés).” Durante el término, el Operador de Registro
cumplira con la 4033, 4034, 4035, 4509 y 4310 de RFC y sus normas sucesivas, y seguira las
mejores practicas descritas en RFC 4641 y sus sucesores. Si el Operador del Registro
implementa una Negacion de Existencia Autenticada con la funcibn Hash para las
Extensiones de Seguridad DNS, debera cumplir con la RFC 5155 y sus normas sucesivas. El
Operador de Registro aceptard material clave publico de los nombres de dominios
jévenes de una manera segura en conformidad a las mejores practicas de la industria. El
Registro también publicara en su sitio web el documento de practica y politica (también
conocido como la Declaracion de Politca DNSSEC o DPS) describiendo el
almacenamiento de material clave, acceso y uso para sus propias claves y el material
anclaje de confianza de los registrantes.”

Las ventajas proporcionadas por la implementacion del DNSSEC a la seguridad total y
estabilidad del Internet estan bien documentadas. ICANN esta comprometida a la
inscripcién de la zona raiz durante el 2009 y asegurara que el establecimiento de nuevos
gTLDs permita el uso de este importante medio de mejorar la seguridad DNS.

3. Prohibicion de Comodines

El informe SAC041 de SSAC (aprobado por la Junta Directiva de ICANN) e informes de
otras organizaciones de comentarios han aconsejado a ICANN que deberia prohibirse a
los nuevos TLDs el utilizar el redireccionamiento de DNS y respuestas DNS sintetizadas.

Dada la actual tendencia de software malicioso asociado con sitios que promueven
publicidad, la redireccién de dominios a sitios de publicidad representa el potencial para
una mayor conducta malintencionada. Para los nombres de dominio que estén ya sea o
no registrados por un Registrante, o el Registrante que no haya proporcionado registros
validos tales como registros NS para alistarse en el archivo de zona DNS, o su status no les
permita ser publicados en el DNS, el uso de Registros de Recurso de Comodines DNS como
se describié en RFC 4592 o cualquier otro método o tecnologia para sintetizar Registros de
Recursos DNS o que utilicen redireccién dentro del DNS por el Registro esta prohibido.
Especificamente, cuando se consulta por dichos nombres de dominio los servidores de
nombres autoritativos deben devolver la respuesta “Error de Nombre” (también conocida
como NXDOMAIN), RCODE 3 como se describié en RFC 1035 y RFCs relacionados.

Esta estipulaciéon aplica para todos los archivos de zona DNS en todos los niveles del arbol
DNS para el cual el Operador de Registro (0 un afiiado comprometido en proporcionar
Servicios de Registro) mantiene informacién, organiza dicho mantenimiento o deriva
ingresos por dicho mantenimiento.

Se ha agregado la siguiente prohibicién en comodines a la Especificacion 6 de la version
3 del Acuerdo de Registro:

“Para los nombres de dominio que estén ya sea 0 no registrados por un Registrante, o el
Registrante no haya proporcionado registros validos tales como registros NS para alistarse
en el archivo de zona DNS, o su status no les permita ser publicados en el DNS, el uso de
Registros de Recurso de Comodines DNS como se describié en RFC 4592 o cualquier otro
método o tecnologia para sintetizar Registros de Recursos DNS o que utilicen redireccion
dentro del DNS por el Registro esta prohibido. Cuando se consulta por dichos nombres de
dominio los servidores de nombres autoritativos deben devolver la respuesta “Error de
Nombre” (también conocida como NXDOMAIN), RCODE 3 como se describié en RFC 1035
y RFCs relacionados. Esta estipulacion aplica para todos los archivos de zona DNS en
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todos los niveles del arbol DNS para el cual el Operador de Registro (0 un afiliado
comprometido en proporcionar Servicios de Registro) mantiene informacion, organiza
dicho mantenimiento o deriva ingresos por dicho mantenimiento.

El informe SACO041 pdf) por la SSAC e informes de otras organizaciones de comentarios
han aconsejado a ICANN que deberia prohibirse a los nuevos TLDs el utilizar el
redireccionamiento de DNS y respuestas DNS sintetizadas. Los peligros inherentes en
redireccion respuestas sintetizadas no sélo en TLDs sino también en niveles subordinados
del DNS. Esta estipulacion en nuevos contratos de registro esta disefiada para tratar esta
cuestion a nivel de registro.

4. Alentar la eliminacién de Registros de Interconexién Huérfanos

Como parte de sus politicas de anti-abuso publicadas, los registrados deben proporcionar
una descripcion de coémo eliminara los registros de interconexién huérfanos en el
momento en que el ingreso de nombre de servidor sea eliminado de la zona. Lo siguiente
es escogido de la Guia de Solicitud en Borrador, médulo 2 preguntas de solicitante:

“Prevencidon de Abuso y Atenuacién: Los solicitantes deben describir las politicas y
procedimientos propuestos para minimizar el registro abusivo y otras actividades que
tengan un impacto negativo en los usuarios de internet...Las respuestas deben incluir una
bajada rapida o sistema de suspension, y medidas propuestas para la administracion y
eliminacioén de registros de interconexion huérfanos para nombres eliminados de la zona."

Un estudio APWG estimdé que aproximadamente 3% de los dominios utilizados para
usurpacion de identidad estaban utilizando registros de “servidor de nombre huérfano”,
por ejemplo restos de un dominio que fuera previamente eliminado de un registro. Esto
puede crear un ingreso potencial de servidor de nombre “de proteccién” en el archivo de
zona TLD que los abusadores puedan utilizar para apoyar a registros de dominio criminal.

5. Requerimiento para IDENTIFICACION Marcada

El Operador de Registro debe mantener y proporcionar un acceso publico a informaciéon
de registro utilizando un modelo de datos de Identidad Marcada como lo requiere la
Especificacion 4 a version 3 del acuerdo de registro de formato.

“Servicio WHOIS. Hasta que ICANN especifigue un formato y protocolo diferente, el
Operador de Registros prestara un servicio de publicacion de datos de registro disponible
a través del puerto 43 y un sitio web en <whois.nic.(TLD)>, en conformidad con RFC 3912
proporcionando acceso publico gratuito basado en consultas a por lo menos los
elementos que se indican a continuacion en el formato siguiente: ICANN se reserva el
derecho a especificar formatos y protocolos, incluyendo el "IRIS” —(Servicio de Informacion
de Registro de Internet por sus siglas en inglés)(“RFC 3981 y RFCs relacionados), y luego de
dicha especificacién, el Operador de Registro implementard dicha especificacion
alternativa tan pronto como se pueda aplicar de modo razonable."

ICANN ha propuesto la modificacion a los requerimientos de Identificacion en el nuevo
acuerdo de registro propuesto para requerir a todos los registrados ofrecer una respuesta
de Identificacion Marcada como se describié en un memorandum explicativo anterior
(pdf). Ademas, el reporte en borrador (pdf) del EqQuipo de Recomendaciones de
Implementacion formado por los Miembros de Propiedad Intelectual de la ICANN declara
gue "el IRT cree que el proporcionar informacién de Identificacion a nivel del registro bajo
el modelo de Identificacién Marcada es esencial para la proteccién de economia de los
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consumidores y propietarios de propiedad intelectual." La implementacion de
Identificacion Marcada ayudara a atenuar una conducta malintencionada asegurando
una accesibilidad mayor y una estabilidad mejorada del acceso a registros.

6. Centralizacion de acceso a archivos de zona

ICANN requerirad que los registrados permitan el acceso a informacién de archivo de zona
para el propdsito de hacerla disponible por medio de un proveedor centralizado.

Una version sugerida o propuesta de la Especificacion 4 del Acuerdo de Registro (sujeta a
revision técnica) estipula que el operador del registro hara que esta informacion esté
disponible a la comunidad en general:

“2.2.1. Acceso General. El Operador de Registro proporcionara un acceso en bruto a los
archivos de la zona para el registro para el TLD a la ICANN o su designado en una base
continua en la manera en la cual ICANN pueda especificar razonablemente de un
momento a otro.

“2.2.2. Repositorio Central de Archivos de la Zona. En el caso de que la ICANN o su
designado establezcan un repositorio central para los archivos de la zona, el Operador del
Registro proporcionara toda la informacion de archivos de la zona a ICANN o a un
operador tercero de dicho repositorio designado por ICANN luego de una solicitud por
ICANN. Si se estableciera dicho repositorio central de archivos de la zona, ICANN puede
no aplicar, a discrecién exclusiva de ICANN, el cumplimiento con la Seccién 2.1 de esta
Especificacion 4. [La presente Seccidn 2.2.2 esta incluida para prop6sitos de discusion de
la comunidad como resultado de previas discusiones de la comunidad con respecto a la
atenuacion de conducta malintencionada. Bajo esta estipulacidn, un representante de
la ICANN podria asumir la responsabilidad actualmente llevada por los operadores del
registro de vetar y controlar el acceso a la informacién de archivos de zona por partes
responsables para propositos legitimos.]"

Para facilitar acceso a la informacién de registro de archivo de zona, la cual es
actualmente manejada por registros individuales (o parcialmente designados por ICANN
para realizar esta funcidn) ICANN recolectaria informacion de archivos de zona de nuevos
registros gTLD y proporcionaria a los suscriptores un acceso electronico a la informacion.
Esto también incluiria un sélo contrato para firmarse por las partes que deseen acceso a
los archivos de zona para los registros regulados por ICANN, ICANN estableceria los
contratos de acceso basada en el modelo actual y administraria/daria soporte al sistema
de transferencia.

Esta coordinacion central permitira a la comunidad anti-abuso el obtener eficientemente
actualizaciones de nuevos dominios a medida que se creen dentro de cada zona.

7. Registro Documentado y Contacto y Politicas de Abuso a Nivel de
Registradores

El Operador del Registro proporcionara un sélo punto de contacto de abuso para todos
los dominios dentro del TLD. Este contacto de abusos sera responsable de tratar y
proporcionar una respuesta oportuna a las quejas de abuso recibidas por partes
reconocidas, tales como otros registros, registradores, organizaciones de cumplimiento de
la ley y miembros reconocidos de la comunidad de anti-abuso. Los registros también
deben proporcionar una descripcion de sus politicas para combatir el abuso.
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El Operador de Registro puede requerir de todos los registros con quienes contrata
servicios que éstos proporcionen un punto de contacto de abusos. Este paso es
consistente con las recomendaciones del informe SAC038 de SSAC (pdf). Los registros
también pueden requerir que los registradores publiquen una politica de abuso
documentada que sea consistente con la politica de abuso del Registro. En ambos
niveles, la politica trata los procedimientos por los cuales:

1. Suspendera dominios identificados como involucrados en abuso de marca
registrada, identidad falsa, distribucion voluntaria de software malicioso y otra
actividad ilegal o fraudulenta.

2. Tratara cuestiones relacionadas a revendedores y otros distribuidores de servicios
bajo su control

3. Eliminara los registros de interconexion huérfanos asociados con conducta
malintencionada

4. |dentificara el punto de contacto de abuso y codmo se espera que ocurran las
comunicaciones con dicho punto de contacto

Se ha agregado el siguiente idioma a la Especificacion 6 de la version 3 del Acuerdo de
Registro para tratar este punto:

“El Operador de Registro proporcionara en su sitio web sus detalles de contacto exactos
incluyendo una direccién de correo fisico y correo electrénico validas asi como también
un contacto principal para manejar consultas relacionadas con conducta
malintencionada en el TLD, y proporcionara a la ICANN una notificacion oportuna de
cualquier cambio a dichos detalles de contacto.”

Ademas, el siguiente extracto de una pregunta del médulo 2 se incluye en el Borrador de
la Guia de Solicitud, version 3:

“...Se requerira que cada operador de registro establezca y publique en su sitio web un
solo punto de contacto de abuso responsable de tratar cuestiones que requieran una
atencién mas rapida, proporcionando una respuesta oportuna a quejas de abuso con
respecto a todos los nombres registrados en el TLD por medio de todos los registradores de
registros, incluyendo aquellos que involucran a un revendedor."

La implementacion de nuevos registros, posiblemente en gran escala, necesita de nuevos
controles bien definidos y roles definido en el proceso de registro de dominio. Los
contactos de abuso y politicas tanto a nivel del registro como del registrador seran un
paso fundamental en permitir esfuerzos futuros para combatir la conducta
malintencionada y para continuar y escalar con la adicién de nuevos operadores.

8. Disponibilidad de Procesos Acelerados de Solicitud de Seguridad de
Registro

ICANN ha desarrollado un procedimiento adicional
http://www.icann.org/en/announcements/announcement-01loct09-en.htm, en consulta
con los registros gTLD, registradores y expertos en seguridad, basado en lecciones
aprendidas en responder al virus Conficker, para proporcionar un proceso para que los
registros informen a ICANN de una situacién presente o inminente de seguridad que
involucre a un gTLDD y para solicitar una no aplicacién contractual por acciones que el
registro tal vez tome o deba tomar para atenuar o eliminar las inquietudes de seguridad.
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Se define una situacion de seguridad como una o mas de las siguientes:

a. Actividad malintencionada que involucra el DNS de escala y severidad que
amenaza la seguridad sisteméatica, estabilidad y capacidad del DNS;

b. Divulgacioén potencial o real no autorizada, alteracion, insercidn o destruccion de
datos del registro o el acceso no autorizado o la divulgacion de informacién o
recursos de Internet por sistemas que operan en conformidad con todas las
normas aplicables;

c. Las consecuencias potenciales o reales no deseadas que pueden causar o
amenazan causar una falla temporal o de largo plazo a uno o mas de las
funciones criticas de un registro gTLD como lo define el Plan de Continuidad de
Registro gTLD de ICANN (pdf).

El ERSR es exclusivamente para incidentes que requieren de una accién inmediata por el
registro y una respuesta acelerada (dentro de 24 a 48 horas) por la ICANN. No se intenta
gue este proceso reemplace las solicitudes que se deben hacer a través de la RSEP
(Politica de Evaluacioén de Servicios de Registro) (link).

9. Programa de Verificacion de Zonas de Alta Seguridad

Para poder facilitar la necesidad general de la comunidad de una confianza mejorada
dentro de los gTLDs seleccionados, ICANN ha creado un borrador de un marco de trabajo
para un programa de verificacion gTLD. Como se propuso en la actualidad, este
programa de verificaciéon sera totalmente opcional.

Una opcién de no seguir una verificacion en el momento de una solicitud de nuevo gTLD
NO se refleja negativamente en el solicitante, ni afecta sus puntajes en el proceso de
evaluacion. El propdsito del programa de verificacion es establecer un grupo aceptable
de normas y criterios que mejoraran la confianza en un gTLD verificado, a través de la
aplicacién de controles apropiados operacionales y de seguridad y midiendo las
acciones de los registros gTLD y los registradores contra los controles. Los registros gTLD que
elijan seguir una verificaciéon podran demostrar la verificacion a través de algun método
de exhibicién publica, como por ejemplo un “sello” o una marca que se pueda verificar
con una lista maestra de gTLDs verificados. ICANN mantendra y publicara la lista maestra
de los gTLDs verificados.

Adicionalmente para mantener la lista maestra de gTLDs verificados, el rol de la ICANN en
el programa es ayudar a establecer, refinar y administrar la gobernabilidad del programa
y trabajar con la comunidad para establecer normas y criterios del programa. La
evaluacion actual de un gTLD versus las normas y criterio del programa se realizara por
entidades independientes.

Para lograr la verificacion bajo el programa propuesto, las operaciones del registro deben
ser consistentes con los siguientes principios (Ver Guia, Médulo2):

a. El registro demuestra que el operador mantiene controles efectivos para
proporcionar la seguridad de que se mantengan la seguridad, disponibilidad,
confidencialidad y privacidad de los sistemas y activos de informacion que dan
soporte al Tl de registro critico y operaciones del negocio.

b. El Registro mantiene controles efectivos para proporcionar una seguridad de que
el proceso de funciones de Registro centrales sean autorizadas, precisadas,

D1_Malicious Conduct_30ct09 13


http://www.icann.org/en/registries/continuity/gtld-registry-continuity-plan-25apr09-en.pdf
http://www.icann.org/en/registries/rsep/rsep.html

completadas y realizadas en manera oportuna en conformidad con politicas y
normas establecidas. La identidad de las entidades participantes es establecida y
autenticada.

c. El Registro mantiene controles efectivos para proporcionar una seguridad
razonable de que el proceso de funciones centrales de registrador sea autorizado,
precisado, completado y realizado en manera oportuna en conformidad con
politicas y normas establecidas. La identidad de las entidades participantes es
establecida y autenticada.

Los procesos requeridos para lograr la verificacion incluyen la verificacion tanto de
operaciones de Registro como dar soporte a las operaciones del Registrador.

En caso de que un solicitante desee aplicar a la opcién de verificacién, lo hace en un
proceso de dos fases.

Fase 1

Previo a la delegacion del nuevo gTLD, el solicitante participa en una evaluacion, la cual
incluira lo siguiente:

Informacion de antecedentes

Procedimientos de administracion/derribo de dominio

Abuso de punto de contacto y respuesta
e Procedimientos para custodia de registros

Luego de que se haya delegado el nuevo gTLD e inicie las operaciones, se dara un
periodo especifico para que el solicitante implemente todos los procesos y controles pre-
aprobados.

Fase I1

La siguiente fase comprueba los procesos, controles y procedimientos documentados en
la Fase 1 para validar que estén operando como se planifico. Si se identifican deficiencias,
éstas serfan comunicadas a ICANN por la agencia de evaluacion independiente. El
operador de registro tendra un periodo definido para resolver el problema antes de que la
solicitud para verificacion del solicitante sea negada. El operador de registro puede
volver a solicitar una verificacion en lo posterior.

En el caso de que cualquier nueva solicitud de registro gTLD complete la evaluacion y se
delegue el TLD, el operador de registro puede escoger en ese momento solicitar una
verificacién y entonces completaria las pruebas anteriores en una sola fase. Esto significa,
gue un solicitante puede escoger tomar los pasos para obtener la verificacion luego de
que haya completado el proceso de evaluacion y esté operando su nuevo gTLD, en lugar
de un modo concurrente con el proceso de evaluacion.

Los controles necesarios para dar soporte a la verificacién son evaluados por medio de
una auditoria en una base peridédica, para retener el status verificado de gTLD.

ICANN cree que este programa de verificacion permite un nivel de confianza mejorado
dentro de los gTLDs certificados, a cuenta de los requerimientos adicionales para
establecer la exactitud de los controles para registro, registrador y procesamiento de
registrante asi como también registro y operaciones de registrador. El equilibrio entre la
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confianza y el costo/beneficio constituye la decision de negocios clave que un registro de
gTLD utilizara como la base para determinar si la Verificacion es un proceso comercial
apropiado de seguir.

El Programa de Verificacidn aplica a un conjunto propuesto de actividades necesarias
para dar soporte a un nivel mejorado de confianza para las operaciones de registro. El
enfoque del borrador del marco de trabajo esta en los controles necesarios para reducir
el potencial de una conducta malintencionada dentro de los registros gTLD que eligen
buscar un sello de verificacion de ICANN. El alcance esta limitado a los controles y
actividades a nivel de operaciones del registro y registrador y no se extiende a las
operaciones de los registrantes. El Programa de Verificacion tiene como propdsito
proporcionar una seguridad razonable, pero no absoluta de que los TLDs tienen controles
de operaciéon efectivos para cumplir con el criterio de verificacién. Por lo tanto, el
establecimiento del criterio de verificacién y revisiones/auditorias independientes y
periddicas de su efectividad a través del Programa de Verificacién proporcionaran un
nivel de confianza mayor.
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