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HYDERABAD - Sessdo de Tépicos de Maior Interesse: Mitigagdo de Abuso em gTLDs
Sébado, 5 de novembro de 2016 - 13h45 as 15h IST
ICANNS57 | Hyderabad, india

DESCONHECIDA: Essa é uma questdo de auto interesse, de mitigacao e abuso

gTLDs 5 de novembro de 2016, das 13:45 as 15 horas.

ALICE MUNYUA: Boa tarde para todos, essa é uma sessdao muito interessante,
organizada pelo comité consultivo governamental, eu sou Alice
Munya, do Grupo de Seguranca dentro do GAC, e eu vou
comecgar com uma apresentacao rapida dos painelistas aqui,

por favor, digam seus nomes e grupo.

MICHELE NEYLON: Michele Neylon, dos ajustadores, eu sou consultor de registros.
BRIAM CIMBOLIC: Eu sou Briam Cimbolic, registros.
STATTON HAMMOCK: Statton Hammock, registros.

Observagdo: O contetido deste documento é produto resultante da transcri¢do de um arquivo de dudio para
um arquivo de texto. Ainda levando em conta que a transcrigéo é fiel ao dudio na sua maior proporcéo, em
alguns casos pode estar incompleta ou inexata por falta de fidelidade do dudio, bem como pode ter sido
corrigida gramaticalmente para melhorar a qualidade e compreensdo do texto. Esta transcricio é
proporcionada como material adicional ao arquivo de dudio, mas ndo deve ser considerada como registro
official.



HYDERABAD - Sessao de Topicos de Maior Interesse: Mitigacao de Abuso em gTLDs I I

CARLOS ALVAREZ: C

ALLEN GROGAN:

DENISE MICHEL:

DREW BAGLE:

BOBBY FLAIM:

FABIEM BETREMIEUX:

RICHARD ROBERTO:

ALICE MUNYUA:

arlos da equipe da SSR.

Allen Grogan de cumprimento.

Denise Michel de empresas.

Drey Bagle.

Bobby Flaim.

Fabiam Betremieux de apoio do GAC.

Richard do setor de registro.

Muito obrigada, o grupo de trabalho foi criado em 2015 durante
o encontro de Singapura, e vamos direto entao para a sessao,

nao quero continuar com a historia, e essa sessao vai se focar na
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BOBBY FLAIM:

questao da mitigacao de abusos de gTLDs e o que esperamos
dessa sessao é fornecer informacao atualizada a comunidade da
ICANN ou as ICC’s, sobre as melhores praticas da industria para
mitigar os abusos nos gTLDs. Também vamos atualizar
informacdes sobre a situacao atual das atividades relevantes,
inclusive compartilhando informacgdes pertinentes, e também o
trabalho que esta ainda em andamento, e dar oportunidade
para todos nés como comunidade da ICANN de conscientizar e
apresentar pontos de vistas e especialmente tudo que tem a ver
com opinides e revisdes das atividades atuais entao vao
comecar com definicdo de Bobby Flaim sobre esse grupo de

trabalho de seguranca publica.

Obrigado, quando falamos em abuso, e nés tivemos um juiz nos
Estados Unidos que tentou descrever, ou definir a pornografia
que acontece sé quando a gente assiste, e isso acontece
também com o DNS quando a gente usa mal o DNS. O abuso do
DNS, e desse grupo de trabalho surgiram a salva guardas que
para protecdo de phishing, de malware, e de outras formas de
abuso, e essas formas de abuso dependem de cada pais, e cada
pais tem seu direito, sua legislacdo, mas existe essa exploragao
do DNS, abusos de criancas, terrorismos, e outras questoes que
ja observamos, ja assistimos na TV, ndao ha entdao uma unica

definicao de abuso do gTLDs, entdo devemos considerar sim

Pagina 3 de 37



HYDERABAD - Sessao de Topicos de Maior Interesse: Mitigacao de Abuso em gTLDs I I

DREW BAGLEY:

uma coisa na hora da pensar na seguranca publica do DNS que
é, e lembramos de tudo isso. Entdo nés devemos, como (inint)
[00:05:06] os registradores, operadores, etc., sobre
cumprimento da lei, e ver o que tem sido feito, as melhores
praticas para prevenir e mitigar os abusos. Estamos muito
confiantes de que essa vai ser uma reuniao produtiva, muito util
e informativa, e nao s6 aqui dos painelistas, mas também dos
painelistas com o publico, eu vou apresentar aqui 0 meu colega
Drew, quem vai falar um pouco sobre alguns exemplos de

abusos, obrigado.

Obrigado Bob, eu vou falar a perspectiva de algumas tendéncias
de abusos que vemos na fundagao de seguranca do DNSQ, uma
organizacao em fins lucrativos, e o abuso do DNS é importante,
e nao apenas dentro do contexto da ICANN, mas também no
mundo, considerando as vitimas das ultimas tendéncias do
cyber delito. Muitas manchetes que vemos hoje comegam com o
termo registro de nome e dominios. Entdao as definicées de
abuso nos levam a pensar em phishing, em botnet, e esses
temos, mas ha outros, eu agora vou concentrar-me nesses que
eu mencionei. E uma tendéncia que muitos conhecem dos
ultimos anos, é o abuso do DNS, e com ramificagdes financeiras
enormes. Antes eram casos isolados, vitimas isoladas, eram

delitos de pequena escala, mas hoje os abusos afetam a
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estabilidade de todo o sistema DNS. Uma das ultimas
tendéncias especialmente no ultimo ano, e algumas das noticias
mais recentes, 30 0s ransomware, com que comprometem os
e-mails, e e-mails comerciais, e comprometem também a
internet das coisas, o ransomware, comegou também a pequena
escala com individuos que eram vitimas quando clicavam num
link, seu computador ficava criptografado, e sequestrava de
uma maneira, mas agora isso acontece em grande escala, nas
empresas, em grandes empresas, hospitais também, por
exemplo, e dessa maneira, uma empresa pode perder
instantaneamente, tudo que tem a ver com confidencialidade, e
isso pode ser resolvido se eles pagam um resgate, e uma das
ultimas  estatisticas, demonstra que essas infeccoes
aumentaram rapidamente neste ano, ultimo ano, houve muitas
infeccoes, em que houve 23 infecgdes por més. E a quantidade
de dinheiro que houve foi altissima. E outra tendéncia &, e hoje
ha um servigco para resolver o ransomware, e agora nés também
podemos executar o ransomware, e pagar também o
comprometimento dos e-mails, que isso implica uma
engenharia muito cuidadosa na internet, que atinge executivos
de negdcios, por exemplo, e em ultima instancia, isso é resolvido
através de uma transacao financeira em que no executivo pensa
que ele estda recebendo uma solicitacdo legitima do
departamento contabil da empresa onde ele trabalha, e isso

implica perdas enormes de bilhdes de dolares. Também o
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BOBBY FLAIM:

DREW BEAGLE:

botnet da internet das coisas, nés ja vimos isso nas ultimas
semanas, nos ataques para o DYN, e também cyber ataques na
Libéria, e infelizmente ndao tenho mais tempo para descrever
isso, mas ha muitos ataques para os nomes de dominios, e é
importante entdao recorrer a registros que oferecam esses
sistemas de protecao de privacidade e proxy. Os registradores
de registros sao responsaveis, e nao devem recorrer aos
revendedores. Ha uma tendéncia muito interessante, em termo

de que afeta uma das maiores tendéncias o cyber delito agora.

Eu gostaria de fazer uma pergunta, baseado na tendéncia que
vocés veem ameacga o DNS e Bitcoin, qual vocé acha que seria

uma solugao pra essas ameacas?

Eu acho que uma das principais solugdes, seria a mitigacao, anti
abuso proativa, essencialmente quando nao se tem bons dados
para se trabalhar, ou credenciais falsas, ha dados incomuns,
porque esses falsarios precisam aumentar a escala, como todos
os outros. Entdo tem havido uma certa pressao dos provedores
de proxi, e ha evidéncias para compartilhar dados, e também se
pode impedir os registrantes que estao cometendo esses

abusos.
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ALLEN GROGAN:

O departamento de cumprimento contratual de alto nivel da
ICANN, fiscaliza os contratos que temos com os registradores e
registros. Como esta € a primeira reunidao pds transicao, eu
gostaria de falar do marco de referéncia, eu nao vou tentar
responder a pergunta, eu s6 vou tentar definir a pergunta. Entao
sobre os novos estatutos e missao, é uma das proibicoes da
ICANN ir além da sua missdo, e essa missao é técnica e estd
relacionada a coordenacgao, facilitar o sistema de zona raiz,
sistemas auténomos, sistemas de protocolos, entdo o uso de
identificadores Unicos da internet, ou o conteldo desses
servicos nao é parte da missao da ICANN, mas na minha
abertura eu falei dos contratos, ha uma clausula quanto aos
acordos antes de 1° de outubro de 2016, entdo 0s nossos
contratos sdao basicamente os mesmos, e havera renovacao
desses contratos, como eu mostro aqui nesses slides varias
clausulas que estdo nos nossos contratos quanto ao abuso. E ao
pensar nisso e qual é o papel da ICANN, no combate ao abuso,
lembre-se que independente das nossas acOes, devem estar
dentro do escopo dos estatutos e da missao, e devem estar nos
contratos. E eu vou passar entao pro Carlos Alvarez pra falar

sobre o restante desse assunto.
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CARLOS ALVAREZ:

Eu sou membro da equipe de resiliéncia, estabilidade e
seguranga, estamos trabalhando com a seguranca, a
comunidade de seguranca, o nosso enfoque nao é o contrato,
isso & o Allan que faz, mas o nosso enfoque é cooperagao
voluntaria para monitorar atividades relacionadas a botnet,
phishing, sdo atividades maliciosas, entdo a gente nao trabalha
com questdes coorporativas, marca registrada, o que nods
trabalhamos é s6 com isso, para deixar isso bem claro. Eu
gostaria de deixar aqui, mostrar aqui algumas coisas que nos
fazemos, que vale a pena mencionar, e uma delas que fazemos
sempre, é treinar as forgas policiais através do mundo, todas as
semanas alguém da nossa equipe vai a algum pais e em suas
regides para treinar a policia desde o fundamental do DNS até
investigacoes detalhadas, e o que pode significar uma ameaca
ao sistema do DNS como um todo. Como um exemplo, fizemos
ja varios treinamentos nos Estado Unidos, no DOJ, Cybersecurity
Center, também na Europa, no Oriente Médio, na América Latina
esse ano, estivemos em varios paises, duas vezes no Peru, na
Colombia, alguns exemplos, nés damos apoio da comunidade
operacional de diferentes formas, fazemos recomendacgdes
quanto as investigagdes que estao em andamento, que tem a
ver com recursos do DNS nao quero saber o que eles estao
investigando, s6 dizemos como é que o DNS funciona. Nos
temos que, queremos que eles entendam quais sao as clausulas

contratuais, qual é o marco dos contratos. Entao quais sao os
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passos que eles podem utilizar para enviar informes sobre
abuso, entdo nds ajudamos os colegas das forcas policiais
quando eles tem solicitacdes, quando eles fazem uma
solicitacdo rapida de seguranga, é um processo muito bom e
eficiente da ICANN, por exemplo, foram botnets que foram
Cryptlocker, e o Game Over que aconteceram em pouco tempo,
e noés fazemos recomendagdes a equipe, e comunidade,
exemplos atuais, sdo o marco de seguranca mundial de
registros, e se vocés tiverem perguntas em relagao a questoes
de SSR, Seguranca, Estabilidade e Resiliéncia. Quais sao os
desafios? Ha registros com diferentes sistemas, processos,
disponibilidades de recursos e niveis de especializacdo, as vezes
os informes de abusos nao sao claros, ndo dao informacgdes
suficientes, as vezes ha falsos positivos, e ndao ha uma
padronizacao do informe de abusos, e isso ai complica as coisas
em termo de controle de fiscalizagao. Entao as vezes ha falta de
entendimento tanto do lado de quem faz a queixa, e de quem
recebe a queixa, o que vale a pena mencionar também que nao
da um termo de servigo padrao. Entdo alguns registradores tém
termos de servicos mais rigidos, outros sao mais lenientes,
entdao nao ha uma uniformidade, e € complicado também
conseguir dados para a pesquisa. Antes de ter uma definicao
mais clara, do que abuso do DNS, entdo talvez outros, da

comunidade, podem ajudar-nos a definir isso, para incluir no
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BOBBY FLAIM:

DREW BEAGLEY:

BOBBY FLAIM:

modelo da ICANN e para a padronizagao dos processos. Bom, e

isso era o que eu tinha pra dizer, muito obrigado.

Obrigado Carlos, eu gostaria que o Drew falasse, e ele quer falar

sobre solugdes de abuso do DNS.

Muito obrigado, eu gostaria de enfatizar que além do papel da
ICANN, e de outras partes, € importante que os registradores e
registros compartilhem essas informagdes uns com os outros
diretamente, ou através de uma outra instituicao, isso é muito
importante, e esses dados em comum, que sao
compartilhadores pelos veladores, existem entao soO
compartilhando essas informagdes é que vamos conseguir
combater esses crimes e a mensagem que €, nos temos
diferentes partes da comunidade que podem ver o que podem
fazer com os dados que tem para ajudar uns aos outros, para
tornar a internet mais segura. E isso eu acho que ocorre através

da cooperacao.

Perguntas pra Allan e Carlos vocés acham que agora apds a
IANA, nos entramos num periodo em que vai ser possivel ter

acoes mais proativas em termos de seguranca?
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ALLAN GROGAN:

BOBBY FLAIM:

ALLAN GROGAN:

CARLOS ALVAREZ:

Eu ndo sei exatamente o que vocé esta perguntando, vocé pode

detalhar?

Bom, agora num mundo pds a IANA, a ICANN é independente,
vocés acham que a comunidade pode buscar, pedir que vocés
facam mais em termos de autocorrecao, auto regulacao, de
controle dos contratos, agora que ndo ha uma supervisao, entre

aspas.

Eu acho que no po6s-IANA, haverda muita discussao na
comunidade sobre qual é o papel da ICANN no combate de
abusos, e eu nao tenho certeza de qual é a dire¢ao que a
discussao vai tomar, diferentes partes da ICANN tem diferentes
pontos de vista. Quanto ao mandato e a missao da ICANN em
relacao a isso, a essa mudanca da missao e dos estatutos depois
no pos IANA, eu acho que vai haver muito debate, muita gente

vai pedir que fagamos mais e outros menos.

Os nossos colegas de operagdes e forcas policiais que eles
gostariam que a ICANN fosse mais ativa, contra o abuso, entdo
eu acho que a comunidade da ICANN, deve determinar qual

devera ser a sua contribui¢ao nisso.
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BOBBY FLAIM:

BRIANM CIMBOLIC:

Obrigado, agora temos Statton e Brian que vao falar, nos
representar ou discutir melhores praticas de mitigacao de abuso

do DNS.

Eu sou representante dos registros, nés temos um programa de
abuso, que comecga e termina com politicas anti abuso. Que
cobre desde questdes técnicas até exploragao infantil, e nos
temos algumas medidas proativas e reativas para mitigar o
abuso. Quanto as ativas, nés temos um abuso nesses sites,
entao isso é monitorado 24 horas por dia. 365 dias por anos, e
ha um conselho geral que vai determinar qual é a atribuicao
para quem enviar a investigacao. Entdo em 8 a 12 horas ha uma
resposta, em geral os usuarios finais ou policiais entram em
contato, a maior parte de usuarios final, eles querem que
intervenham no nome de dominio, que inspirou e que outras
pessoas registraram, e isso nao esta dentro do nosso mandato.
Em geral o que é relatado é spam e phishing, e fonte da
industrial em geral é mal, quando ha um verdadeiro abuso, isso
€ passado pro registrador, porque nés levamos em conta a
relagdo que o registrador tem com o seu registro, e nés pedimos
entdo uma explicagdo por que, que esta acontecendo esse

spam, ou etc. O que os registrados em geral, por nossa
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recomendacgao, suspendem os dominios, e as vezes dizemos: “se
vocé nao agir, ndés vamos usar apolitica anti abuso e vamos
suspender o dominio”, e geralmente suspendemos o dominio,
porque as delec¢des, ndo funcionam quando o nome de dominio
€ delatado no dia seguinte ele é registrado pelo mesmo
individuo com o mesmo objetivo de abuso. Quanto as forcas
policiais, as solicitacdes das forgas policiais, nés temos mais
acao e entdo, inclusive ajudamos a estabelecer que tipo de texto
se pode utilizar em termos juridicos, também implementamos
medidas proativas, e essa area noés utilizamos bastante com o
usuario final, por exemplo, se um registrador tem um pico muito
alto nos registros diarios, nds damos uma olhada. Nao significa
que todos os registros sao abusos, talvez seja um dia bom para
esse registrador, mas isso nos da razao para investigar melhor,
para ver se ha abuso ou nao, se é spam ou outra coisa. E nés
temos um relatério diario dos registros do dia e fazemos uma
referéncia cruzada, com o WHOIS. Isso ndo significa que
necessariamente ha abuso, nés devemos ver os registros para
ver se ndo ha algo estranho acontecendo, e no caso de haver
abuso com essas medidas proativas, nos utilizamos as medidas
reativas, nds contratamos o registrador, fazemos com que ele
contrate o registro, o registrante, e se for o caso, o nome de
dominio é suspenso, e com isso eu passo entdo de volta pro

Statton.
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STATTON HAMMOCK:

Namasté a todos, muito obrigado, Statton Hammock, sou do
Rightside, sao os servicos de dominio verticalmente integrado,
somos registro e registrador. Operador de registros pelos quatro
nomes de dominio principal, e somos um distribuidor de nomes
de dominio. Como vice-presidente de politicas e de questdes
juridicas ndés temos uma janela muito grande para dados
relacionados a abuso, tanto do registrador coimo do registro, e
nés podemos compartilhar isso. em primeiro lugar quando se
fala de abuso, eu gostaria de deixar claro que quando fala de
medidas anti abuso, sdo varias coisas diferentes, algumas sao
demandadas pelos registros, dentro do contato com a ICANN
como mecanismo de protecdo de direitos que foram
desenvolvidos durante a elaboragao do novo programa dos
novos gTLDs, como Sunrise, processo de resolugdo, processo de
resolucao de disputas, também como registros, nos tivemos que
incluir compromissos de interesse publico, alguns foram
demandados pela comunidade multisetorial, outros por
recomendacao do GAC e outros foram implementados dentro
dos nossos contratos de registro. E ha esforcos voluntarios que
nao sao contratuais, que os registros, registradores utilizam
para combater atividades nefastas na internet. Entao o
Rightside, oferece uma lista de dominios bloqueados, e entao,

para que os registros nao gastem um montao de dinheiro
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pesquisando os gTLDs e nds temos um processo de queixos
bastante longo, de 90 dias, para alertar que ha infragdo da
marca registrada, e também ha atividades para criar um marco
de seguranca nos quais os membros dos grupos de registros,
estdo trabalhando. E ha varias outras atividades voluntarias
dentro da comunidade da ICANN em que registradores e
registros, estao tentando entao evitar diferentes tipos de abuso,
e alguns tém a ver com abuso infantil, outros direitos, copyright
ou direitos autorais, outro uma iniciativa de nomes de dominios
saudaveis, outros tem melhores praticas para impedir a venda
ilegal de medicamentos, outras para contra-ataques a
seguranca. Isso é mais ou menos o que acontece em termos de
atividades anti abuso. Nés temos mais de meio milhdo de
dominios nas nossas quatro gTLDs, nds teremos trés fontes de
relatérios de abusos, sao altamente regulados, sao .LAWYER,
nomes profissionais por exemplo, sao altamente regulados,
.DENTISTA, ha disputas, nos temos procedimentos para
resolucao de disputas, entao os dados aqui a direita mostram as
atividades em todos registros, e vemos que isso é consistente
com a exigéncia de cumprimento dos contratos da ICANN em
termos de abuso, maior parte sao phishing, malwares e SPAM
que se espera pouco sobre conteddo, ou queixas que
achavamos que aconteceriam nos dominios de topo. Em
resposta a essas queixas, algumas acdes sao tomadas pelo

registrador, outras pelos registros, para entao destacar devido
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BOBBY FLAIM:

STATTON HAMMOCK:

BOBBY FLAIM:

NAOIDENTIFICADO:

ao numero de nomes de dominio registrados, ha baixo nivel de
abusos, e esse slide mostra a direita, e o meu colega Brian aqui,

me ajudou a montar esse slide muito obrigado.

Muito obrigado Statton e Bryan, eu gostaria de pergunta, vocés
compartilham as informagdes sobre abuso, se vocés veem

alguma tendéncia ou certos atores?

Sim, informalmente nds fazemos, sou Statton do Rightside, a
minha equipe de conformidade compartilha informagdes com
outros registradores demais atores, se alguém esta tentando
sequestrar algum nome, ou utilizar para alguma atividade
nefasta, isso é compartilhado com outros registradores. Mas nao

ha nada formal, isso é feito como uma boa pratica.

Obrigado Statton, nés temos Giovani Seppia, perdao, desculpa,

eu nao consigo ver todos.

Uma pergunta, eu sou (inint) [00:35:47] um membro da ICANN e
também membro do comité NomCom, tenho uma pergunta

sobre fonte e blocos de listas, e sdao perguntas sobre PIR por
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BRIAN CIMBOLIC:

BRIAN CIMBOLIC:

KIRAN MALANCHARUVIL:

exemplo, vocé faz um scan dos seus relatérios através de varias
fontes de listas negras, de onde é que vocé colhe isso?

Desculpa.

Bom, temos uma lista publica, quem quer responder a pergunta,
temos uma lista publica altamente sensivel, e uma das maneiras
em que noés tentamos mitigar possiveis problemas, é pelo
caminho que nos tomamos de referéncia, e muitas vezes
aproveitamos essas informacdes, essas oportunidades para
chegar a conclusao de que alguma coisa, que ha um abuso, e
continua, quem pergunta, eu vou assumir que essas listas sao a
fonte, uma fonte verificavel em geral né? Sim, essa é uma fonte

verificada.

Eu acho que poderiamos deixar as perguntas para o final de
todas as apresentagdes, porque é preciso termos primeiro as
apresentacoes, e depois teremos 30 minutos aproximadamente

para o debate, perguntas e repostas.

Como acompanhei a protecao de marcas e recebi muitas
notificacoes de abusos de marcas, e acho que nao é

necessariamente justo dizer que porque nao denunciamos
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STATTON HAMMOCK:

BOBBY FLAIM:

GIOVANNI SEPPIA:

abusos, nao significa que ndo haja abusos ou que haja abusos
em outras partes. E acho que as politicas de abusos nao sao
muito extensas, sao bem estreitas, e é por isso que muitas vezes
nao recorremos a essas denuncias na nossa industria, entdo
seria muito bom que vocés nos deixassem entender quantos
nomes de dominios sao denunciados através de ISP’s e
registradores, etc. Acho que esses seriam dados mais sérios,
para ver que tipo de abusos sdao denunciados, e ndo aqueles que

sao denunciados a vocés como registros.

Sim, eu concordo, muitas vezes o registro chega, de uso

indevido, o departamento da ICANN...

Vamos passar para Giovani.

Agradeco a oportunidade, Giovanni Seppia, gerente externo de
.EURId, e isso é para destacar que do ponto de visto técnico e
administrativo o registro .EURid de ccTLDs, n6s pertencemos a
familia dos ccTLDs, estamos altamente regulados, temos as
regulagdes da Uniao Europeia de 2002, e uma segunda parte de
regras de politicas de2004. Os dois conjuntos de regulacgdes,
contém uma clausula segundo o .DOT nao € apenas para a

Unido Europeia Econdmica. Nés estamos servindo um Mercado
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de 31 paises, temos mais de 3.8 milhdes de nomes de dominio, e
desde 1° de junho deste ano temos também a escrita cirilica, e é
importante destacar que nds temos esse aspect multilingue.
Implementamos uma série de medidas para proteger os nomes
de dominio do ponto de vista administrativa, temos o DNSSEC, o
lock de registros, depois temos o bundling e temos a
combinacao de escritas. Temos entao esses bandos ou
conjuntos de homoglifos, e dessa maneira protegemos os
titulares de nomes de dominio, de possiveis problemas vindos
de nomes de dominio similares, que podem estar sendo
registrados ou registrantes. E também langamos o .DOT em
idioma cirilico, que é um nivel implementar de seguranca, para
0 nosso ambiente. E 0 que implementamos ha alguns anos, € o
plano de qualidade de WHOIS, a autoridade do registro .DOT
estd muito limitado por essas duas regulacdes e, portanto,
devemos operar quando for possivel e dentro do marco dessas
regulagdes, e agimos em geral quando recebemos queixas sobre
possiveis abusos relacionados aos nomes de dominio da .EU. E
isso temos desenvolvido em cooperagao com 0S NOSSOS
registradores, e com om conselho de registradores, e para assim
desenvolver um plano de qualidade. Isso para verificar os dados
de registro, e principalmente verificar esses dados de maneira
diaria. Os dados de registro sao verificados pela EURid, ou por
terceiras partes contratadas, autoridades de aplicagao de lei, e a

verificacao principal relacionada a essa verificagdo de
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BOBBY FLAIM:

enderecos, como o nome de dominio .EU, pode ser registrado
pelos residentes de 31 paises, e no final de 2015, nés eliminamos
mais de 30 mil nomes de dominio .DOT porque nao cumpriam
com os critérios de residéncia conforme os critérios. Essa € uma
lista ou as regulamentacdes. Essa é uma lista das autoridades
que estdao na Bélgica, no6s temos um memorando de
entendimento também com uma grande cooperagao e dialogo,
e alguns dos meus colegas, e meu, esse painel aqui menciona
muito, a educacgao é preciso contratar muita educagao para que
os politicos ou pessoas de alto nivel entendam e possam
cooperar com os registros. E também temos o sistema de aviso,
alerta precoce, por casos de abuso e altamente estamos
desenvolvendo isso e trabalhamos em cooperagcdao com as
universidades (inint) [00:44:29] para prognosticar possiveis
abusos e, portanto, demorar a delegacao das solicitacdes de
registro para aqueles nomes de dominio, entdo novamente isso
pode levar a abusos e estamos apenas no comego, e devemos
ver se podemos aplicar o principio de prevencao, ao invés do
principio de remediagao posterior. Eu fico aberto a perguntas,

(inint) [00:45:03].

Muito obrigado, eu tenho uma pergunta para vocé, vocés estao
fazendo muita mitigagdo anti abusos e de, podem quantificar os

recursos que vocés estao agora desenvolvendo?
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GIOVANNI SEPPIA:

BOBBY FLAIM:

GIOVANNI SEPPIA:

Sim, boa pergunta, por que o que nés observamos durante os
anos, é que bom, decidimos ha alguns anos, que ter o ponto
como dominio de qualidade, investimos muitos recursos para
incluirmos todas as medidas possiveis para a prevencao e
mitigacdo de abusos. As vezes os departamentos juridicos nao,
atualmente tem trés pessoas dedicadas a estudar esses casos de
abusos de dominio, a minha equipe cobre os paises da Uniao
Europeia e ajudam a equipe dos juridicos para entrar em
contato com os registros. Também quero demonstrar aqui a
importancia de cooperacao entre registradores de registros, e
nds temos tido exemplos sim muito bons, nos ultimos anos de
acoes, dos nossos registrantes, registradores, contra algumas
das ac¢Oes dos revendedores em casos de abusos, e de todo o

registro. E esse é um elemento chave para o combate ao abuso.

Como vocé trabalha efetivamente com os registradores, como é
que vocés agem? Como vocés percebem, por exemplo, coisas

que podem iniciar algum problema de abuso?

Bom, reposta, quando vemos que pode haver um ataque a um

nome de dominio, especialmente nos dados de registro, o
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BOBBY FLAIM:

MICHELE NEYLON:

enderego principalmente outros dados sobre o registrante, e
observamos que sao suspeitos, enviamos um e-mail ao
endereco de e-mail fornecido no momento de registro, e
fazemos copia para o registrador, e antes de eliminar nomes de
dominio, n6s entramos em contato com um registrador, para
garantir que ele tenha a oportunidade também de contatar o
registrante. A maioria das vezes no passado, encontrdvamos um
pouco de resisténcia por partes dos registradores, nao queriam
divulgar as fontes, os dados que tinham, mas finalmente eles
sempre tém nos ajudado, especialmente com esse plano de

qualidade de dados.

Agora vamos para Michele.

Obrigado, sou registrador e provedor de hospedagem, gostaria
de falar brevemente sobre alguns dos desafios que outros
registradores e provedores de servico encaram. Alguns dos
desafios, n6s como registradores, e como provedores de
hospedagem, um dos grandes problemas é em relagao aos
relatorios, nos ultimos anos, houve varias iniciativas em
diferentes partes da comunidade anti abuso, para melhorar a
qualidade dos relatérios. Na verdade, nao foram até agora

estabelecidos nenhum padrao, entao nao ha uma padronizagao
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das respostas também. Entdo as mensagens para vocés que
querem nos enviar algum relatério, vocé nos dizer qual é o tipo
de abuso, exemplos claros desse abuso, hoje quando eu fui no
nosso escritorio de relatérios de abuso, disse: o dominio X esta
envolvido num abuso, bom, isso ndao ajuda em nada. Eu preciso
saber exatamente qual é o tipo de abuso, como ocorreu esse
abuso, e também quando se fala de abuso, vendo em termos de
nao ampliar muito esse escopo, ndés como provedores de
hospedagem, ndao queremos que alguém nos pega para ser o
juiz, o advogado e o carrasco. Nés precisamos ter claro o que,
que aconteceu, 0 que, que vocé espera que a gente faga, no caso
de malware, botnet, e em geral a gente nao quer que esse tipo
de conteudo esteja nos nomes de dominios relacionados a nos.
Mas nds como registradores, nao temos nenhuma ferramenta de
retirar partes do dominio. Eu posso deletar todo o dominio e
servi¢os associados. E entdo eu gostaria que vocés entendam o
que vocés tém que nos relatar, e o que, que n6s podemos fazer e
quais sao os limites disso. Eu vejo que membros do CCTRT estao
aqui, que estao fazendo uma revisao que inclui abuso, e talvez
nos tragam dados concretos, dados que nos ajudam, dados que
por exemplo, ha uma relacdao entre nomes de dominios com
certa extensao, com estratégias de preco por exemplo, mas
dados reais sao importantes, e ndo apenas teorias. Outra coisa é
que ndés como registradores, queremos trabalhar com o resto da

comunidade, mas nés temos limitagdes do que nés podemos
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BOBBY FLAIM:

MICHELE NEYLON:

fazer, entdo se nos pedimos mais detalhes, ndo é para complicar
as coisas, mas queremos saber qual é a queixa, o que, que vocés
estao reclamando. Eu ndo tenho muito mais para reclamar, mas
da nossa perspectiva tem a ver com a qualidade dos informes
dos relatérios. Eu acho que a comunidade poderia melhorar a
forma com que relata os abusos para obtermos uma agao mais

positiva.

Michele, quando vocé falou de especificidade vocé poderia dar
algum exemplo? Seguranga operacional, uma empresa ou

alguma parte, um grupo que permita que vocé atue?

No caso de uma forga policial, que apresentemos os logs, se
vocé esta agindo como registrador, vocé pode pedir que a gente
deletou suspenda o DNS, depende do caso, mas a questao, ao
invés de dizer para nos: ha um problema, has um problema tal e
a gente quer que vocé facga isso, isso e isso. Por exemplo, algo
bastante comum ¢é a jurisdicao, a minha empresa ¢ irlandesa,
vocé trabalha no sistema judicial Americano, entao se vocé
pedir que eu faga alguma cosia que tem a ver com a legislacao
Americana, eu digo: olha, sinto muito. Mas se vocé me mandar
dizer, por exemplo, DMCA, eu como empresa da Irlanda eu nao

estou ligado ao DMCA, eu ndo posso atuar sobre o DMCA, mas
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BOBBY FLAIM:

DENISE MICHEL:

nao significa que eu vou ignorar o relatério, mas eu ndo posso
atuar diretamente em outras areas. La Chapelle’s esta
trabalhando em padrées de relatérios, por exemplo, a
jurisdicao, qual é a legislagao, qual é a acao esperada, quanto
mais especifico for o relatério, mais facil para nés é determinar
se temos informagdes para tomar alguma medida, ou dizer:
olha, excelente, mas a gente ndao esta nessa jurisdicdo, ou

precisamos de mais detalhes.

Obrigado Michele, eu sei que essa é uma questao bastante
sensivel, porque ndo ha um tratado internacional em relagao do
DNS, estamos falando em conflito de legislagdo, nés usamos
MLAT que € um tratado mutuo, e eu sei que ha desafios
especificos, podia esperar um pouquinho as perguntas, s6 a
Denise, ela é a ultima apresentadora, e depois a gente pode

entdo responder as perguntas.

Eu gostaria de destacar os principais desafios dos usuarios e
clientes. Entdo muitas empresas tém adversarios como
Facebook, um Unico nome malicioso pode atacar varias
plataformas muitas vezes isso € ignorado e um nome de
dominio inteiramente qualificado € um nome completo, o nome

do host, e nome de dominio, entdo com um Unico nome de
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dominio malicioso em que ha um espalhamento de muitos
desses defeitos, e ha varias consequéncias importantes como
resultado de um Unico nome de dominio malicioso, e hd uma
série de slides que eu tenho aqui, eu vou publica-los na pagina
da sessdao, com uma referéncia de elementos importantes para,
sobre com o RAA e o RA, tudo isso relacionado obrigagdes
contratuais para ajudar a mitigar o abuso e também os registros
e registradores que podem e devem agir para mitigar a fungao
de obrigagao disso. Entao eu gostaria de destacar um exemplo
da vida real. Por exemplo, dois nomes de dominio que foram
registrados, um é .com, e outro .com-video.net e o login
account.net, foram registrados usando nomes completes do
Facebook, e detalhes de contato do Facebook, e como podemos
ver aqui, toda essa informagcao que estava no Facebook,
inclusive um enderec¢o de e-mail, exceto os servidores de nomes.
Entdo esses dois nomes de dominio foram utilizados para langar
malware de phishing, e outros ataques abusivos, e isso foi
detectado pelo Facebook, e foi bloqueado, foi denunciado ao
registrador, e isso passou também para a equipe de qualidade, o
registrador ndo verificou o registro de nomes de dominio
utilizando os enderecos de e-mail que nés tinhamos, nés entao
apresentamos uma queixa tentando contatar o registrador
varias vezes e apresentamos uma queixa, e perante o
cumprimento da ICANN que foi aberta e foi encerrada dentro de

24 horas, e isso é feito, cancelamos os numeros de registro,
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BOBBY FLAIM:

apesar de que o registrador tivesse reconhecido, registrado
esses nomes. Entdo o sistema pode falhar, o que nos
aprendemos dessa situacao, o sistema falha se o registrador nao
presta atencao, se nao toma agdes apropriadas, segundo o RAA,
e nessa instancia, online NIC insistiu em obter a aprovagao do
titular da conta para modificar o WHOIS, é o mesmo tipo de
conta do outro nome de dominio, entdo isso indica que o
sistema falha, e entao é preciso trabalhar de forma cooperativa
com o registro que nao o cumpre. E como plataforma global o
Facebook entende bem que os procedimentos para defender-se
de abusos nao sao perfeitos, e todas as partes as vezes falham
na prevencdo de ataques. E quando sao identificados os
problemas nos procedimentos e sao melhorados ou
modificados, essas situagdes podem melhorar. E muitas vezes
temos essas falhas de procedimentos, e ndo devemos entao
aqui intentar a roda de novo. Ja obrigacdes, ja contratos e sao
utilizamos corretamente pela maioria dos registradores de
registros, muitos estdo aqui nessa mesa, e devemos

implementa-los em todas as partes. Muito obrigada.

Muito obrigado Denise, temos 12 minutos para perguntas, pe¢o
desculpas aqui, Peter vocé tinha uma pergunta pendente, entdo

sinta-se a vontade para perguntar.
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PETER VAN ROSTE:

Obrigado Bobby, muito boa tarde para todos, eu sou Peter Van
Roste, eu sou o presidente, o gerente geral do CENTR que € para
0s cCTLDs europeus, e eu quero responder uma coisa que disse
Michele sobre a falta de compreensao dos diferentes fatores que
aumentam ou diminuem os abusos nos nomes de dominios.
Fizemos um estudo no nosso centro, eu vou compartilhar com
vocé, e, além disso, sabemos que alguns membros do centro,
fizeram estudos detalhados e exaustivos sobre varios atores
especificos. Nao sei se ja foram publicadas as pesquisas, mas eu
sei que eles tém intengao de divulga-las, e segundo o que é
crucial para a discussado, ou pelo menos para os europeus, é que
a discussado, temos tido discussdes para o Mercado Unico digital,
e que também devemos seguir uma regulagao de revisao da
producao de consumidores. E a proposta entdao € ajudar a
resolver, ou ajudara proteger os consumidores europeus
encerrando os nomes de dominios, ou desabilitando
temporariamente o acesso aos conteudos. Nao temos um texto
em comum que expresse esses procedimentos. Entdo, eu sugiro
ao painel de ver se ha uma oportunidade dentro de toda
comunidade, ndao apenas nos ccTLDs, para lidar com esse

problema. Isso devera ser tratado e resolvido daqui apouco.

Pagina 28 de 37



HYDERABAD - Sessao de Topicos de Maior Interesse: Mitigacao de Abuso em gTLDs I I

BOBBY FLAIM:

MICHELE NEYLON:

MICHAEL PALAGE:

ALLEN GROGAN:

CARLOS ALVAREZ:

Alguém tem algum comentario sobre isso?

Ajuda muito Peter, ter essas estatisticas de dados, o problema é
claro, é que estava falando com gTLDs e nao ccTLDs. Eu

concordo100% que Cs e Gs sao dominios. Muito obrigado.

Uma pergunta para o Allen, entdo a ICANN, a conformidade da
ICANN ela recebe relatorios de abuso de terceiros como
relatorios de SPAM etc., eu estou perguntando em geral, eu fiz
uma solicitagao recente, quais sdo as fontes que a ICANN esta
usando, e nao ouvi resposta, entao a ICANN nao respondeu
dizendo que era uma questao de confidencialidade, eu gostaria
de saber quais sao os recursos que as equipes de seguranca da

ICANN fornece para que a sua equipe faga o seu trabalho.

Eu ndo posso falar disso com segurancga, nés nao utilizamos
fontes de terceiros, a equipe de SSR utiliza essas fontes. Vocé

esta se referindo...

Entdo quando alguém faz uma queixa, e ndo recebe uma

resposta, pede para a ICANN responder...?
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MIKE PALAGE:

CARLOS ALVAREZ:

BOBBY FLAIM:

KIRAN MALANCHARUVIL:

Eu acho que o grupo de CC, eles iam realizar uma analise do
abuso das gTLDs tradicionais. Entdao ha uma analise historica
em relagdo a situagao atual. Onde sao coletados esses dados

para fazer isso, os dados precisam ser coletados.

Eu acho entdo que pergunta certa seria perguntar para essa
equipe para ver que recursos utilizam, vocés poderiam
compartilhar? Entdo vocés estao operando em silos, a pergunta
na verdade é comunicagao, n6s nao publicamos relatérios de
abuso. Essa ndo é a nossa tarefa. Nos analisamos dados de
abuso, identificamos registradores, com dominios que podem
ser considerandos maliciosos, mas isso é repassado dentro do

processo para os registradores.

Desculpe s6 temos alguns minutos.

Em primeiro lugar, foi uma excelente sessdo, eu gostaria de
saber a resposta do Grogan em relagao ao Facebook, a fralde do
registro do WHOIS é um problema muito importante,

recentemente foram enviados dois relatérios a ICANN com
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ALLEN GROGAN:

KIRAN MALANCHARUVIL:

ALLEN GROGAN:

KIRAN MALANCHARUVIL:

milhares de nomes de dominios registrados em .feedback cujos
registros do WHOIS foram retirados que eram um site espelho,
entdo eu gostaria de saber o que, que o Senhor Grogan tem a
dizer sobre a preocupacdo da Denise quanto a como essas

queixas sao lidadas.

Eu diria duas coisas, em geral nés nao abordamos casos
particulares em féruns publicos, e também eu nao revisei este
ou outras queixas para essa sessao, entao eu nao posso abordar

isso.

Entdo vocé nunca viu o WHOIS fraudulento antes?

Essa ndo € essa pergunta, vocé me perguntou para abordar a
questao especifica que a Denise fez em relagdao ao Facebook, e

eu ndo posso responder isso.

Agradeco ao painel, vocés estdao falando por dois nomes de
dominio fraudulentos, e que demorou quase dois meses para
retirar esses dominios, em primeiro lugar eu gostaria de dizer

que o ponto registro nés temos mais de 200 registros, e se chega
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DENISE MICHEL:

alguma queixa dos registradores, eles tém um tempo para
tomar alguma medida, se isso nao for feito, entdo havera uma
acao por parte, o registro deve tomar uma agao. Por que, que
vocés nao escrevem diretamente para o registro, e tem que
esperar dois meses escrevendo para o registrador, para que ele
entre em contato com o registro, e ndo fazem esse contato

diretamente?

Nés fizemos o contato com o registrador diretamente, que foi
responsavel pelo registro do dominio para obter, fazer com que
o registrador cumprisse a sua obrigacao, e esse, para ter todas
as informagdes desse dominio, e noés contratamos a
conformidade da ICANN e pedimos que tomasse a medida que
cumprisse com as obrigagdes sobre o RAA, esse é o processo e a
obrigacao contratual dos registradores, e nds precisamos seguir
esses procedimentos, e as obrigagdes que sao determinadas no
contrato com a ICANN. No6s sabemos que os registros também
tém responsabilidades, os registros que eu mostrei no meu
slide, e isso é muito prevalente em alguns registradores, esse
tipo de comportamento, entao nés achamos que era importante
que isso fosse relatado, o quanto tempo demorou para retirar
esses dominios. Bom, mas eu discordo de certa forma, que vocé

tem que passar pelo comité de queixas da ICANN, se o
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MICHELE NEYLON:

PAUL McGRADY:

registrador ndo tomou nenhuma medida, vocé podia ter ido

direto para o registro.

Desculpe, eu acho que a Denise esta reclamando dos nomes de
dominios .com, e como tal o registro nao tem os dados do
WHOIS, entdo se reclamar para o registro, entdao se vocé vai
reclamar para o registro, muitas vezes ele vai acabar
reclamando para o registrador, mas o .com e o .net, sdao os
registradores que tem o acesso aos dados do WHOIS, e nao os
registros. Por exemplo, se fosse .org ou outros TLDs, a relagao é
um pouco diferente, mas quando se fala .com e .net, os dados
do WHOIS estdo em posse apenas do registrador. Entdo o que eu
estou falando é o seguinte, no caso do registrador nao tomar
nenhuma medida, o registro, eu acho que talvez a gente possa
discutir isso fora. Nés ainda temos algumas perguntas para

responder.

Por 15 anos, aconteceu comigo o que a Denise descreveu, e isso
ja aconteceu, e aconteceu isso com varios nomes de dominio
que tinham as informagdes do cliente, as nossas, e nés entao
fizemos uma queixa, o registrador, ndo era baseado nos Estados
Unidos, mas eu apenas suspendeu o nome de dominio, e nao

apagou, e a ICANN nos disse que depois que esse nome de
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BOBBY FLAIM:

NICK SHOREY:

dominio é suspenso, ele ndo é jamais um nome de dominio é
apenas uma politica, entao eu acho que € um problema isso,
porque de repente vocé tem que suspender esse dominio todos
os dias, entdo eu acho que essa pratica nao € boa, e isso era de
um tempo anterior, mais feliz da internet. Eu acho que a ICANN
deveria pensar melhor nisso e ver como isso pode ser feito de
uma forma melhor. Em relagao aos registros do WHOIS, e essas

situacoes sao bem diretas.

Ultima pergunta.

NickShorey do governo inglés, eu gostaria de dizer que foi uma
discussao excelente, muito obrigado por organizar essa sessao,
muitas ideias boas surgiram e podem ser desenvolvidas,
colaboragdo como melhorar as solicitagdes de seguranca
publica, o que me parece dentro dessa discussao é definicao
quando se fala de abuso, o que, que a gente quer dizer com isso,
e também ha uma diferenciacdo entre pro ativo e reativo nas
respostas ao abuso, em relagao a validacao do WHOIS, e nos
temos as agdes reativas, eu que sou um técnico, na verdade eu
sou leigo, eu ndo sou técnico, entdo se ha toda uma URL que é
feita uma solicitacao e se ha um cyber crime, por exemplo,

relacionado a ele, o que, que é feito? Eu acho que seria

Pagina 34 de 37



HYDERABAD - Sessao de Topicos de Maior Interesse: Mitigacao de Abuso em gTLDs I I

BOBBY FLAIM:

MICHELE NEYLON:

CARLOS ALVAREZ:

excelente fazer, termos aqui também um operador de redes,
uma empresa de hospedagem, eu sei que nds somos
reguladores, mas eu gostaria muito de ter esse outro ponto de
vista também. Eu acho que seria bom que alguém fizesse so
hospedagem ou operacao de redes, eu acho que contribuiria

muito para esse debate, muito obrigado.

Eu acho uma excelente ideia.

Nick, eu sou registrador operador de redes e hospedagem, eu
acho em termos sobre a query do DNS sobre as URLs,
precisamos falar mais sobre isso. Entdao nao se vé nenhuma
solicitagcdo no seu registro, se veem 0s outros niveis, mas nao o
WHOIS, entao eu posso conversar com vocé sobre isso,

obrigado.

Carlos da ICANN, do SSR, eu sé gostaria de acrescentar que ha
mais de dois mil registradores, e decidimos pesquisar poucos
investigar, em geral malware, botnet e phishing, e isso ta dentro
do mandato da ICANN. Ha varios comentarios da comunidade
em relagao a seguranga, com relacao a registradores, quando ha

o controle do SPAM pela ICANN isso ndao é do mandato da
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ALLEN GROGAN:

BOBBY FLAIM:

GIOVANNI SEPPIA:

ICANN, isso ndo esta mencionado nos estatutos, a gente nao
pode pesquisar esses registradores, se quisermos revisar nossos
registradores, tem a ver com o cumprimento do contrato. Entao,
0 que eu gostaria de destacar aqui é que depende mais da
comunidade abordar essa questao. Eu sei que a gente recebe as
vaias, mas nao somos noOs responsaveis por isso. Muito

obrigado.

Rapidamente noés ja passamos, eu quero falar da equipe do caso
da Denise, s6 para deixar claro que os nomes de dominio foram

suspensos ao primeiro contato, s6 isso que eu quero dizer.

Giovanni tem um ultimo comentario, depois Alice vai...

Muito obrigado Bobby, eu acho que a discussdo dessa sessao
tao curta destacou a importancia da educagado, cooperagao e
educacao de todos os stakeholders, a questdao de abuso nao é
apenas culpar alguém, mas € uma questao de se comunicar e

saber o que n6s podemos fazer juntos.
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DENISE MICHEL:

ALICE MUNYUA:

E bom, nesse espirito é importante saber que o WHOIS
fraudulento, o nome de dominio usado para atacar os usuarios
da internet, e tem as informagdes da minha empresa, nao deve
permanecer suspenso no nome de dominio, eu nao tenho
duvida que o Knightside foi o registrador. Essas duas teriam sido
verificados pelo e-mail, e isso pode ter escapade em 24 horas,
esses sites estariam totalmente suspensos, suspensdao nao é
uma solucdo, nesse caso nds levantamos isso como um
problema, isso nao é a Unica vez, ha varios desafios nessa area,
eu quero destacar de que a conformidade esta sendo uma

prioridade do nosso CEO da ICANN.

Muito obrigado, eu gostaria de primeiro agradecer aos
painelistas pelas informagdes, e também por se manter no seu
tempo, gostaria de agradecer a todos pelas excelentes
perguntas, eu sei que vocés tém muito mais perguntas, e os
painelistas tem apresentacdes mais detalhadas, e os que
quiserem saber mais dos topicos apresentados hoje, os Power
Point vao estar online, agradecer a todos, nés temos a proxima

sessao que € o WHOIS em 5 minutos, obrigada.
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