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DAVID CONRAD:

Nés vamos iniciar daqui a poucos minutos e se ha algum

membro do TEG nés ainda temos espaco aqui.
O senhor Goran Marby entrou na sala.

Bem-vindo a todos. Reunido o grupo de especialistas técnicos.
Reunido conjunta com a diretoria da ICANN. Temos uma
pequena mudanga na agenda que o topico de arquitetura foi
retirado porque a pessoa que iria apresentar esta se sentindo

mal e ndo vai apresentar.

Entdo essa é a agenda e o Warren vai falar sobre as questdes de
IEFT. Para aqueles que ndo sabem o que é o TEG, esta enfocado
em questdes de tecnologia, especialmente como afetam o uso
de identificadores Unicos da internet e nés achamos que isso
deve ser levado em consideragao pela diretoria quando tomar
decisOes, nao € um conselho consultivo, nao tem orgamento. O
que faz com que nao haja obrigacdo da diretoria de

implementar as recomendacoes.

Observagdo: O contetido deste documento é produto resultante da transcri¢do de um arquivo de dudio para

um arquivo de texto. Ainda levando em conta que a transcrigéo é fiel ao dudio na sua maior proporcéo, em
alguns casos pode estar incompleta ou inexata por falta de fidelidade do dudio, bem como pode ter sido
corrigida gramaticalmente para melhorar a qualidade e compreensdo do texto. Esta transcricio é
proporcionada como material adicional ao arquivo de dudio, mas ndo deve ser considerada como registro

official.
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JIM GALVIN:

A agenda dessa reunido, nés temos uma atualizagao sobre
nomes especiais, qual é a situagao do problema e o espacgo de
problemas do SSAC apresentado pelo Jim Galvin e depois o
Howard Benn vai falar sobre a virtualizacdao da funcao de rede.
John Levine vai falar sobre o DNSEXTLANG. Warren vai falar de

questoes relacionadas ao IEFT.

Entdo vou passar o microfone para o Jim.

Muito obrigado David. Eu estou vendo que o slide esta aqui.

Estou fazendo essa apresentagao hoje como vice-presidente do
SSAC, eu também sou presidente do grupo de trabalho que esta
trabalhando com essa questdao. O SSAC esta pensando na
questao do espaco e nomes de dominio e a colisdo pelo uso da
comunidade. Entdo essa atualizacdao € importante porque
chegamos a um consenso quanto as palavras usadas para

definir esse espago de nomes.

O que é o0 espago de nomes de dominios? Sao todos os possiveis
nomes de dominios, a partir de uma hierarquia em forma de
arvore de rotulos individuais. O DNS, quando se pensa, é na
verdade um subconjunto do que estavamos falando. O espaco
de problemas é todo o conjunto de dominios e o DNS é s6 uma

parte disso.
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O que é interessante observar na comunidade é que o espaco de
nomes de dominio e que o protocolo do DNS que suporta isso

lida com outras coisas além do DNS publico e global.

A razdo das colisdes é que os nomes de dominios DNS tem tido
tanto sucesso que foi adaptado e adotado para usar em outros
lugares por outras pessoas, isso € muito bom, é um marco de
sucesso, € uma oportunidade de inovagao e a ultima coisa para
entender sobre o espaco de problemas, os nomes de dominios
sao determinados pelo IEFT e nao podem ser rigidamente
definidos na pratica. Entdo se ha um nome e esse existe nao

tenho informagdes suficientes para saber tudo sobre ele.

Entdo quando vocé tem um browser, vocé digita algo, entdo
vocé tem ai a oportunidade de digitar alguns nomes ou colocar
um ponto que pareca um nome de dominio e vocé busca no

DNS.

Em geral, isso ndo é suficiente e os browsers tem que adivinhar
como fazer isso. Por exemplo, no seu ambiente local, vocé tem
um resolvedor do DNS e que ha outras aplicagdes. Vocé tem o
mesmo tipo de problema, talvez vocé ndo tenha informacgao
suficiente se 0 nome apresentado, o que parece um nome de
dominio, esta onde pertence e esse € 0 espaco de problema com
que estamos trabalhando e que a comunidade deve levar em

consideracao.
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Nés fazemos as seguintes observagdes em relacado a isso. Quais
sao as circunstancias e os fatos que estao ocorrendo? Entdo é
falta de informacgao no uso do espago de nomes de dominio que
causa problemas. Com isso ha colisdes, entdo ha nomes de
dominio e uma aplicagdo que entende isso esta usando nomes
de dominio e também ambientes locais que usam dominios que

devem se referir a coisas no DNS global.

Entao ha uma colisao, uma aplicagao recente ou foi aberta uma
rodada de inscrigdes para novos gTLDs e alguns nomes foram
reservados e ainda vao determinar o que fazer com elas. Séo
nomes corporativos e aplicagcbes de e-mail e ha certa
ambiguidade do que fazer com isso, a falta de coordenacao de
varios grupos no espa¢o de nomes cria instabilidade,
ambiguidade e isso € um problema e a ambiguidade causa

instabilidade e problemas de seguranca.

Entdao o SSAC faz recomendagdes para a comunidade, analisa
esses problemas e identificamos essas coisas para a
comunidade para que esta desenvolva processos e politicas

para esse tipo de coisa.

Ha claramente 2 grupos pelo menos que podem influenciar nos
nomes. Uma é a ICANN, porque seu papel como coordenador da
designacao de nomes que entraram na zona raiz. A ICANN toma

essas decisdes e o IEFT é outro exemplo de uma organizagao
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DAVID CONRAD:

que tem um papel e cria uma lista do que chama de uma lista de
nomes reservados, sao as listas que devem ser avaliadas em
tempo para avaliar na verdade os seus problemas sérios. Por
exemplo, o .ONION é um exemplo, entdo ndés temos que definir

politicas para determinar o que deve existir na zona raiz ou nao.

Ha individuos em instituicdes que talvez ndo conhecamos que
sao usuarios privados e esse € o problema que o .crop . mail
porque ha muitos usos privados desses rotulos que eles colidem
com nomes que podem estar na zona raiz e a ICANN como
comunidade tem que decidir junto com a diretoria e os
funcionarios, nés temos que decidir o que fazer com isso e lidar

com essa instabilidade.

Eu acho que esse € o ultimo slide, essa é a situacao do que nods
achamos, o que € o espacgo problema, mostrando os achados e a
proxima etapa é determinar recomendacgdes e vocés estiveram
no férum publico do SSAC, na ultima sessao noés dissemos que o
SSAC espera ter um conjunto de recomendagdes e um produto

de trabalho até o final desse trimestre.

Em relagdo aisso ha alguma pergunta? Em relagao a isso.

Eu gostaria de abrir o microfone para perguntas a esse tema.

Pagina 5 de 63



HYDERABAD - Encontro Conjunto: Diretoria da ICANN e TEG (Grupo de Especialistas Técnicos) I I

STEVE CROCKER:

PETER KOCH:

JIM GALVIN:

PETER KOCH:

Muito obrigado Jim, ajudou muito.

Jim, vocé apresentou essa visao do mundo, de que ha dominios
ou espaco de nomes de dominios e ha separadas
responsabilidades dentro do sistema de dominios, dentro da
ICANN e outra responsabilidade do IETF é de quem é essa visao

do mundo.

O que nods sabemos é que a ICANN tem a responsabilidade pelos
nomes que entram na zona raiz e observamos que ha outros
grupos que estao tirando vantagem disso, da existéncia dessa
tecnologia, especialmente o DNS publico e o protocolo de
resolucdo e utilizam esses nomes em outras partes e nés
simplesmente estamos reconhecendo que eles existem e acho
que nos temos que reconhecer que existem e a ICANN como
empresa e como comunidade precisa reconhecer a sua

existéncia e reagir de alguma forma.

Quem somos nos? A comunidade. No6s. Eu sou parte da

comunidade.

Jim Galvin, poderia dizer o que é esse pessoal?
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JIM GALVIN:

STEVE CROCKER:

Essa questdao ndo é uma questdo controversa. O que vocé
chama de uso privado eu poderia dizer que seria uma ocupacao,
quer dizer, da mesma forma que eu posso usar o seu carro sem o

seu consentimento e declarar isso que € o uso privado do carro.

Ha um MoU entre a IETF, a ICANN e uma clara separacao de
responsabilidade para o espaco de nomes e o documento no
qual o IEFT e as partes do IEFT tem a capacidade e poder de

designar nomes declarando uma questao de protocolo.

Entao eu peco que a ICANN e o IEFT tomem uma posigao.

Muito obrigado Peter.

Eu vou levar esse comentario para o SSAC para consideragoes.

Vamos continuar.
Na verdade é ao contrario Peter.

Eu ndo estou ciente 100% desses problemas, mas eu gostaria de

acrescentar algu mas coisas.

O que entra na zona raiz e o que se pode falar do sistema de

nomes de dominios entra e sobre o que entra na zona raiz e o
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PETER KOCH:

IEFT estruturou o espago de nomes e vocé falou no uso de
nomes fora do DNS e o problema pratico é que nomes que
devem ser usados no DNS aparecem de qualquer forma no DNS.
Por exemplo, o host local. Entdo o problema pratico é que,
embora teoricamente o uso do espa¢o de nomes usado para
outros propositos e para o sistema de nomes de dominio sao
completamente... eles se misturam, entdao nés nao devemos
ignorar, entdo temos que prestar atengao em quais sao os fatos
e se hd nomes que aparecem frequentemente tendo acesso a

raiz.

Entdo temos que saber exatamente como é que isso funciona e
decidir o que vamos fazer com esses nomes, se vamos proibir ou

ter alguma medida de mitigacao.

O que eu sei é que o IEFT nao esta concentrado, nao tem
nenhuma politica especifica. Eu ndo quero dizer aqui o que o
IEFT tem que fazer, mas em geral eles nao lidam com
elaboracao de politicas. Entdo eles nao levam em consideragao

0 que vocé chamou de ocupar.

Entdo isso pode ser usado como exemplo .ONION. Como ¢é que

essas pegas se encaixam na sua cabeca?

Muito obrigado por ter corrigido a analogia.
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WARREN KUMARI:

Podemos comecar dai. Vamos supor que alguém ocupa a terra e
que essa terra ja nao esta disponivel para ninguém mais e aqui
entra a coordenacao e a responsabilidade deve ser bem clara

aqui.

Aqui nao se trata de ignorar os fatos, o trafego, também isso
acontece com os enderecos de IP forjados e nao é o que
sugerimos aqui nado. As pessoas declaram seus enderegos e
depois eles voltam e esses enderecos que eles usurparam ficam
como algo legitimo e aqui entra um conflito e o conflito aqui é
que nao existe uma coordenagao entre os 2 érgaos. Temos
espagos enormes que parecem com um lugar de nomes de
dominios, parece mais nao é. Entdo as responsabilidades aqui

tem que ficar bem definidas, isso nao esta acontecendo aqui.

Queria saber se o IETF tem falado sobre isso recentemente, eu
quero que vocés saibam disso. Ele adotou uma declaragao
recentemente e ha consenso que ainda nao chegaram a uma
decisao definitiva, mas bom, agora parece sim que houve algum
consenso, que o processo foi estendido sobre adotar os nomes
especiais. Estamos preparando um documento de SSAC que
esta se conversando sobre esse tipo de coisa com coordenagao
e o documento de IEFT vai mencionar também essas questoes.

Estamos avancando agora e essa é a situagao.
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DAVID CONRAD:

JONNE SOININEN:

Muito bem.

Seria bom entdo dividir aqui essas questdes, aqui Jim disse que
ha diferentes categorias, uma € raiz, os nimeros especiais e
depois os squatting, de usurpacao. O uso privado pode estar em
outra classificagdo que ndo essa, entao o uso privado ninguém
controla, mas isso esteve e quanto ao uso especial de nomes
talvez nem todos saibam, mas essa € uma coisa que eles nao
estao na raiz, nao podem ser resolvidos no DNS. .LOCAL, por
exemplo, pode ser resolvido através de uma coisa que pode ser
o DNS multicast e a raiz .ONION que foi uma das ultimas que
foram alocadas e ha poucas que foram alocadas nos ultimos

anos. Nao sei se ha outro exemplo como esse.

Essencialmente é .LOCAL .ONION mas isso foi antes de que se
tivesse feito alguma politica e nenhuma dessas aqui que sao
reservadas podem ser resolvidas pelo DNS e como dizem o seus
nomes sao de uso pessoal e a IEFT teve um processo, uma
politica pelo qual alocava os nomes de uso especial e como
.LOCAL, .ONION que ficaram reservados e nao pareciam

adequado.

Pagina 10 de 63



HYDERABAD - Encontro Conjunto: Diretoria da ICANN e TEG (Grupo de Especialistas Técnicos) I I

PETER KOCH:

Quanto a coordenagao no comeco, quando comecgou a trabalhar
o IETF sobre politica, sobre nomes especiais eu era uma pessoa
de contato com a diretoria da ICANN e a GNSO e é verdade que a
continuagao talvez nao seja perfeita, mas sim ha pessoas da
comunidade da ICANN, também da organizagao da ICANN que
estao trabalhando nesse sentido e acho que pelo menos ha
algum grau de coordenagdao, mas de acordo com o que
squatting estao fazendo é bastante provavel que nesse proposta
haja um grau maior de coordenagao e eu concordo com vocé
que aqui ha algum grau de problema, mas talvez vocé aqui
esteja implicando que haja alguma outra coisa mais a adicionar,

tentemos nao monopolizar o microfone.

Eu vou tentar ndao monopolizar, vou tentar falar breve,. Isso
significa que ndo pode ja entrar na raiz, como reservados, mas
nao ha um documento especifico que determine a limitacao de
fazer coisas na raiz. Temos, por exemplo, um elemento de
protocolo que poderia afetar um nome de dominio em segundo

nivel num TLD ja existente.

Essa seria uma maneira de declarar o protocolo para uma
sequéncia de um nome de dominio que nao poderia ser

resolvido ja em um espaco de nomes de dominio, isso seria uma
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JONNE SOININEN:

DAVID CONRAD:

WARREN KUMARI:

PETER KOCH:

maneira de bloquear uma parte do espaco de nomes e

determinar que tudo que esta embaixo disso é importante.

Uma questao que tem a ver com normativas ndao € uma questao

apenas técnica, mas é também uma questao normativa.

Sim, muito bem, acho que concordamos com isso. Acho que
porque o IEFT esta trabalhando é justamente para resolver isso.
Se é verdade deve existir um dialogo entre a ICANN e o IEFT eu

concordo com vocé.

Warren.

Sim, eu justamente pensava em opinar igual.

Nés adotamos um documento e determinamos que deveria
haver uma relagdo para coordenacdo e o IEFT ja esta
trabalhando nisso, temos adotado um documento, estamos
avancados e o que vocés estao mencionando aqui me confunde.

Desculpem.
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RON da SILVA:

E apenas uma coisa que eu mencionei. A comunidade da ICANN
estd trabalhando nisso, o SSAC esta trabalhando claramente
nisso e ha trabalhos que estdao sendo feitos, entdao ainda

podemos melhorar aqui essa questao.

Obrigado.

Esse dialogo € muito bom, mas eu entendo que se vocés tiverem
tentando estudar e além do espacgo reservado especifico entre o
IEFT e a ICANN deveriamos observar mais amplamente o espacgo

de nomes.

Ha& empresas com fornecedores de equipamentos de
consumidores que poderiam injetar coisas no espaco de nomes
de dominios e colocar coisas parecidas ou que ja esta no DNS.
Isso me lembra sobre algumas dessas vias que me tinha no
espago para registros que tinham enderecos que nunca foram
roteados e que talvez haja pessoas que possam utiliza-los,
estejam utilizando esses enderecos e ndao sabemos, mas é
mesmo problema, temos uma colisao e tudo isso € um mercado
de transferéncia que esta acontecendo no mundo que vem de
compra de uma companhia de outro provedor de servicos para
outro e que entdao aqui precisamos de coordenagao, mas
também o fato de termos nomes no espago exige que haja

cooperagao, coordenacao também entre os operadores de
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DAVID CONRAD:

KAVEH RANJBAR:

JIM GALVIN:

registros de registers e também termos de condi¢des de
contrato e com essa combinagcdao se nao houve essa
recomendacao e voltando para a analogia dos niumeros nao
havera garantia nenhuma e havera colisbes e usurpagao

também.

Kaveh.

Eu tenho um exemplo melhor para comprarisso com o IEFT.

Ha alguns anos a APNIC estava assinando um contrato com o
1.2.3.4 que fez uma matéria sobre isso com 500 mega de trafego
e decidiram reservar o espago e isso se aproxima da nossa

opinido consideramos que € a raiz.

Obrigado.

Quanto ao que SSAC pensou a dizer a maneira em que estamos
observando isso, aqui ha espaco para problemas e muito
problemas, é a maneira que estamos abordando as
recomendacgdes é considerar o que esta dentro da incumbéncia
da ICANN. E facil de sugerir que, bom, vamos recomendar,

parece uma recomendag¢ao bem natural, mas vamos nos
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confrontar com perguntas logicas, quem vai coordenar? Por
exemplo, e porque e ha muitas pessoas que usam nomes de
dominios para seus proprios fins e claramente aqui nado se trata
de coordenar o tempo inteiro e com todos e dessa maneira nao
vamos resolver o problema em geral, mas a ICANN deve
considerar aquilo que pode realmente controlar e aquilo que ja
esta sendo controlado e ha problemas sobre o que acontece se
alguém chega e tem ja uma lista de nomes novos que cria
colisdes e ambiguidade e o que a comunidade da ICANN e a
SSAC e a ICANN como um todo deve proteger é a estabilidade,

usando na tecnologia racional.

Devemos considerar entao e a comunidade da ICANN deve
considerar como quer responder a presenca dessas outras listas
€ Usos que aparecem que vao aparecendo as vezes e surgem

novas organizagdes que tem seus proprios processos.

A ICANN deve ter um processo pelo qual reconhega que essas
situagbes podem acontecer e queremos recomendar a
comunidade da ICANN e a diretoria mais diretamente esse tipo

de situacao.

Muito obrigado.
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DAVID CONRAD:

HOWARD BENN:

Como o SSAC esta encarregado dessa questao seria bom que
esperemos qual € a opiniao do SSAC sobre essas questoes e o
grupo de especialistas técnicos também e outra coisa que eu
destaco é que eu acho que o RFC 2860, que € uma maneira de
entendimento entre o IEFT e a ICANN determinar que o IEFT tem
a capacidade de declarar um protocolo, mas isso vai além da

questao de politicas.

A ICANN deve lidar com mais aspectos aqui. Isso traz muita
complexidade e eu vou passar para o seguinte item da agenda

que eu nao me lembro bem qual é.

Eu acho que é o Howard. Howard, por favor, vocé quer falar

sobre a virtualizagdo, a fungao de virtualizagao?

Por favor, podem colocar os slides.
Préximo. Obrigado.

Entdo, vejamos, como alguns de vocés sabem a organizagao de
padrdes que determina padrdes para a comunidade de celulares
e estabelece protocolos ou padroes para a telefonia fixa e

movel.

Bem, nos ultimos 10 anos passamos de um mundo de telefones

celulares que faziam apenas ligacoes e agora utiliza para
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acessar outras midias e também a internet. Temos 8 bilhdes de
usuarios com chips, ha uma enorme conectividade da internet e
dentro das redes nucleares ha muita discussao, sera que

podemos alavancar o trabalho da industria da internet?

Usar centro de dados para controlar as nossas comunicagdes e
nao usar o hardware proprietario de hoje e o IEFT tem
trabalhado com isso nos ultimos anos e geraram especificacdes
de 2 fases, entdao na 32 fase no momento, ha varios problemas
que apareceram e eu achei que seria Util para informar a

comunidade e eu vou falar sobre problemas no final.

Entdo n6s compartilhamos ou computamos o armazenamento
nos centros de dados hoje. Ha algumas palavras utilizadas e
alguns conhecem e eu achei importante mencionar, nés temos o
gerente da entidade que vé como que a rede funciona. E um
software que roda e que realiza funcbes em software e em
hardware n6s compartilhamos os recursos e isso é gerenciado
através de orquestragao e ha um gerente que gerencia os ciclos
de vida, o VNF e o que nos temos feito é mapear o excelente
trabalho que a comunidade da internet fez nos ultimos anos e as
politicas dentro e mapear isso dentro do mundo da telefonia

movel.

Em primeiro lugar é a confiabilidade. E muito interessante a

percepc¢ao da confiabilidade. Nesse momento ainda estamos no
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processo de saber com o que as pessoas ficam satisfeitas e se o
seu telefone nao funciona por falta de cobertura elas reclamam
ou se o telefone tem cobertura e ndao consegue completar a
ligagdo isso é um grande problema e se n6s olharmos o numero
de telefonemas se vé hoje que ja diminuiu e quanto a
conectividade com a internet o0s usuarios querem
confiabilidade, eu nao sei exatamente de onde que vieram esses
ndameros, mas a maior parte das redes moveis sao minutos de

tempo sem conexao em um ano.

Os numeros mostram que a comunidade da internet ndo é assim
exatamente confidvel. No6s queremos garantir que haja
interoperabilidade entre os diferentes sistemas e é ai que
entram os padrées mundiais para garantir protocolos que
diferentes revendedores fornecam diferentes partes da
infraestrutura e que trabalhem juntos de forma interoperavel e

confiavel.

O que nés fizemos também é como fazer o benchmark desses
sistemas, como trabalhar com coisas como confiabilidade e ha
problemas de laténcia. Temos um servico a base de voz que é
incriptavel, a laténcia é muito importante, a laténcia tem que ser
muito baixo e isso € importantissimo e esses servigos tem que
ser comparados e em relagdo a seguranca ha uma grande

preocupacao.
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Se vocé tem um operador de telefone que tem seu proéprio
centro de dados, que nao tem acesso ao mundo externo entao
vocé tem um centro de dados que possivelmente tem um
sistema publicamente abordavel que pode estar aberto a cyber
ataques. Entdao ha uma grande preocupacgao dos operagdes com
isso e ha grupos de seguranca que estao tentando propor
solugbes, mas nos precisamos trabalhar junto com a

comunidade da internet sobre isso.

Outra area muito interessante é no mundo de comunicagdes por
voz nos temos interexecucao legal que é uma exigéncia na
maioria dos paises que n6 operamos. Isso esta comecando a
tentar também na comunidade da internet, talvez possamos
compartilhar parte das nossas experiéncias, vendo o TC Cyber
que vé todas as questdes de cyber seguranca, entdo como fazer

isso e a0 mesmo tempo manter a privacidade e a seguranca.

A migracao é outra area muito interessante e os sistemas nao
querem ficar fora do ar e comecamos a trabalhar mais com as
comunidades de fonte aberta e estamos trabalhando com
equipes de fonte aberta agora para resolver esses problemas e

novamente a integragao ligada com seguranca.

Eu acho que o que no6s temos visto que no ambiente da internet
a virtualizagao ja esta acontecendo ha muito tempo, entao hoje

ha muitos servicos que fornecem servigos de internet onde se
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podem mandar folks de um aplicativo para outro, podemos

compartilhar o armazenamento de dados.

O que nds vimos € que nao se pode garantir a segurancga,
imagine se alguém entrar na rede de um operador de telefonia
celular. Eu sei que muitos tém problema de roaming, aqui na
india alguns dos que chegaram tiveram esse problema e um dos
problemas de roaming é que vocé pode ligar pra qualquer
namero em qualquer parte do mundo e do ponto de vista de
cyber seguranca é um problema e isso em termos de uma

grande preocupagao.

Entao dentro dos padrdes continuamos a desenvolver padrdes
do grupo ETSI NFV e estamos trabalhando junto com a GSMA
que € a organizagao em que todos os operadores de telefonia
méveis e todos os acordos de roaming ocorrem e levem em

conta questdes de seguranca.

Entdo sao varias areas envolvidas ai. Entao este é o ultimo slide.
Nessa apresentacao ha varios outros slides, mas eu gostaria de
mencionar o grupo de seguranca do ETSI e se vocés quiserem na
préoxima ISG entdo qualquer um pode participar, vocé s6 tem

que preencher um formulario para participar.

O que ndés queremos fazer é reunir os especialistas em

seguranga tanto da internet quanto da telefonia celular e
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DAVID CONRAD:

KUO-WEI WU:

queremos gerar um conjunto de padrdées que cheguem a

comunidade de fonte aberta.

Entdao estamos passando de uso de chips e ha muito se pode ter
credenciais que podem se fazer o download de credenciais para
autenticagao e nés queremos fazer o melhor possivel em termos
de seguranca, a autenticagdo € um problema, nés sabemos os
detalhes da inscricao, ndao sabemos exatamente quem sao,

enquanto que na internet a conectividade é muito mais aberta.

Entdo deveriamos trabalhar juntos para que a internet seja mais

segura e possamaos avancar.

Muito obrigado Howard.

Eu gostaria de abrir o microfone aqui pra mesa ou para o

publico, se alguém tiver alguma pergunta para o Howard.

Eu gostaria de fazer um comentario dos problemas de
seguranca que teremos no futuro e gostaria de compartilhar

algumas ideias com vocés.

A medida que esses dispositivos 10T estdo se tornando cada vez
mais baratos, entdo nao gastam nenhum centavo em software.

Entdo eles s6 vao a internet e buscam esse software, é mais facil
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HOWARD BENN:

do que vocés imaginam. Muitos dispositivos home e loT sao um
problema de seguranca e eu gostaria que especialmente alguns
paises se vocé tem um PC ou Mac eles sao todos os software de
graca, inclusive os virus e como vocés sabem que as pegas

podem ser compradas muito baratas.

Eu gostaria de saber como resolver, temos que saber como fazer
com que essa industria, esses fabricantes, fazer entdao com que
esses fabricantes atuem de forma a manter a estabilidade e a

seguranca de toda internet.

Esse seria 0 meu comentario pessoal.

E um ponto bastante interessante.

O ETSI esta trabalhando em padrées de seguranca para
dispositivos 10T ja ha alguns anos e é muito dificil garantir que
os fabricantes cumpram com esses padroes e um dos grandes
problemas no futuro, eu ja falei em outras reunides sobre isso,
um dos aspectos que esta se pensando se a internet comegasse
do zero agora, nos precisamos nos associar a internet, ndo se
pode ter dispositivos sem nenhum tipo de associacdo com a
internet, entdo dispositivos que causam problemas podem ser

desassociados e isso é algo que nos temos que enfrentar, nos
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KUO-WEI WU:

PESSOA NAO IDENTIFICADA:

temos que estabelecer um limite para manter a seguranca e a

estabilidade e impedir os ataques.

0 ultimo foi no DNS, causou problema logo de inicio.

Posso responder?

Na verdade quando o DYN, quando John Klensin mandou um e-
mail pra mim ha muitos anos atras, quando a IEFT teve uma
reuniao no Taipei, John Klensin trabalhou muito duro para ligar
os fabricantes com Tl, mas isso ndo aconteceu porque esses
dispositivos de home os fabricantes estdao na China e sdo

montados.

Entéo é possivel conferir uma ligagdo, um canal de comunicagao

entre o IEFT e os fabricantes desses dispositivos.

Nos podemos falar sobre a internet das coisas, também sobre o
trabalho ETSI em Copenhague, mas eu quero convidar todos
vocés a participar desta questao de tecnologia nas reunides do

IEFT.

Minha companhia é uma companhia de tecnologia mundial e
nés participamos das atividades do IEFT porque nos temos

or¢camento suficiente e a ideia é que os fabricantes assistam as
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DAVID CONRAD:

JONNE SOININEN:

JAY DALEY:

HOWARD BENN:

reunides, mas também devemos ir como individuos e ndo so6
como companhias, porque as contribuicées do IEFT sao feitas a

titulo pessoal.

Jonne, vocé quer fazer algum comentario?

Nao sobre isso, precisamente, mas muito obrigado.

Muito obrigado Howard, sua apresentagao muito boa e vocé
poderia falar um pouco sobre a questdao da propriedade

intelectual?

Nos baseamos em uma politica nao discriminatéria de licencgas,
temos debates sobre como a rede interaa com a comunidade de
codigos abertos, porque muitas delas tém uma politica livre de
direitos de propriedade intelectual, continuamos com essas
deliberagdes, mas fica claro que comunidade de cddigos
abertos e a comunidade da ETSI e outras estao trabalhando

juntas para ter um trabalho frutifero.
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JAY DALEY:

HOWARD BENN:

JONNE SOININE:

Vocé mencionou no comego uma coisa que me surpreendeu,
porque sobre o OpenStack e me surpreende porque ha muitos
paises que tem muito servicos e que estao utilizando essa
tecnologia OpenStack, eu gostaria de saber entdao se nas
telecomunicagdes ha um nivel maior de envolvimento, ja existe
um nivel maior de requerimento, esse ja esta requerendo com

codigos?

Nao, para OpenStack nao, simplesmente o grupo ETSI NFV
informa a comunidade de OpenStack sobre as questdes
detectadas e obviamente ha pessoas que sdo as que fazem as
contribui¢cdes mas OpenStack continua a fazer a mesma politica
e vai continuar da mesma maneira. O Unico programa que
realmente esta sendo feito progresso € um programa aberto em
que a ETSI esta tentando colaborar completamente e isso esta

sendo tratado pela diretoria.

Eu gostaria de mencionar uma coisa, o que Howard esta
tentando dizer € que ETSI tem especificacbes e entre essas
especificagcbes algumas visam elucidar OpesnStack ou a
plataforma aberta do NFV que é uma organizacdo que cria um

marco para NFV e contribui com projetos como OpenStack.
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Ha companhias pelas quais eu trabalho quando ndo estou
trabalhando na diretoria e também ha companhias onde
trabalham Howard e Francisco contribuem para o NFV, para o
OpenStack e nés utilizamos as diretrizes consensuais na

induUstria e no ETSI.

A ESTI como organizagdo e padronizagao é financiada pelas
contribuicbes dos membros e Howard se referiu aqui a um
grupo que se dedica a administragao e organizacao de cédigo
aberto ou Open Source, dentro da ETSI, entdo eles trabalham e
também trabalham com a indUstria, entdo ndo se trata s6 dos
membros desse projeto de codigo aberto, mas se nao que esses

membros estdo trabalhando dentro do contexto da ETSI.

Quanto a apresentacdao do Howard e a histéria da virtualizagao
da fungao da rede ou NFV, poderiamos dizer que agora ha uma
transicao nas telecomunicagdes pela qual uma parte das
tecnologias utilizadas antes e ja ha um tempo no mundo das
tecnologias da informagao, como por exemplo, a nuvem na
virtualizagcdo e o OpenStack estdao sendo também utilizados no
mundo das telecomunicagdes e ja nao tem um hardware
especializado e nem elementos especializados de redes, estao
passando para uma arquitetura de redes mais focada em dados,
uma arquitetura de dados com hardwares genéricos e softwares
genéricos com algum componente privado e algum de cddigo

aberto e assim ria uma plataforma de virtualizagao.
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Entdo o que antes eram elementos de redes discretas agora sao

maquinas virtuais ou software basicamente.

PESSOA NAO IDENTIFICADA: Ha muitas companhias de telecomunicacdes e operadores de
cabo que fazem roteamentos e na india também vemos que eles
estdo oferecendo diferentes tipos de servicos de operadores de
maneira ampla, através de caixas especiais para operar a
internet, também para falar sobre questdes de cyber seguranca
nesta regidao e mais uma coisa € que temos algumas questdes na

india que é um dos lugares com maior nivel de reciclagem.

DAVID CONRAD: Nao ha mais perguntas sobre NFV?

Sim, ha uma pergunta de um participantes remoto.

PARTICIPANTE REMOTO:  Wolfgang Kleinwachter da Universidade de Aarhus, que diz que
os fabricantes de automotores devem cumprir com padroes de
fabricacdo e porque nao se aplica isso também para os

fabricantes desses hardwares e softwares?
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DAVID CONRAD:

HOWARD BENN:

DAVID CONRAD:

STEVE CROCKER:

Isso é interessante, eu suponho que organizagdes como a ETSI
vao poder gerar padrdes e critérios e normas regulatorias

também.

Nao sei se Howard quer falar sobre essa pergunta.

Essa é uma questao perigosa, mas € também uma pergunta

interessante, uma questao interessante.

Devemos demonstrar realmente que as pessoas cumpram com
uma série de padrdes antes de conecta-los com a internet
porque essa é uma questdo que estamos tratando aqui e a

minha reposta agora é nao.

Sim, € verdade, mas vemos que cada vez ha mais ataques e

recusas de servigo.

Gostaria de entender um pouco o que disse o Wolfgang, quais
sdo os padrbes internacionais existentes que devem ser

cumpridos?

Eu ndo sei muito bem ao que se refere o Wolfgang.
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DAVID CONRAD:

STEVE CROCKER:

JOHN LEVINE:

HOWARD BENN:

DAVID CONRAD:

Ele estava se referindo a industria automotiva, para vender um

carro deve cumprir com alguns requisitos.

Eu tinha esquecido de uma coisa, ah sim, esqueci. Um carro é
muito mais avancgado do que a internet, muito mais avancado.
Carro nao é um dispositivo da internet, ndo sei, mas talvez no

momento sim.

Isso aqui é muito diferente, porque em muitos paises
precisamos de autorizagao para conduzir um veiculo e acho que

essa autorizagdo vai ser na internet no final de contas.

Entao precisamos no mercado europeu cumprir determinados
requisitos da comunidade europeia para poder utilizar um
dispositivo movel, isso acontece com os celulares, mas nenhum

desses documentos esta relacionado ao acesso a internet.

Vamos avancar, vamos passar entdo para o item seguinte.

O DNSEXTLANG, John Levine que vai falar.
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JOHN LEVINE:

Eu estou aqui presente e muito contente por estar aqui, vamos

falar sobre essa questao aqui.

Essa é uma questao operacional um pouco diferente. O DNS, os

dados do DNS consistem em registros de diferentes tipos.

Existem entre 70 e 80 tipos de dados de uso comum e sempre
ouvimos falar, porque nao existem novos tipos de registros ou

porque nao distribuimos novos tipos de dados na internet?

Frequentemente faz sentido coordenar diferentes tipos de
registros, por exemplo, o Paul Wouters esta procurando

diferentes tipos de registros para publicar.

Podemos ver aqui na tela 4 passos para publicar esses registros,
desde o cérebro até a internet. Primeiro temos os registros de
DNS que devem ser guardados em um arquivo master e
historicamente as pessoas utilizavam esse arquivo com editor
de texto, mas hoje vamos ao provedor de DNS registrador que

tem um aplicativo na web.

E um aplicativo que ndo é muito bom e é por isso que nos
chamamos isso de crudware ou um software cru, depois
passamos isso para servidores master do DNS que sdao uma
espécie de DNS empodeirado, depois os registros publicos na
internet e para poder utiliza-los em um aplicativo, os aplicativos

tem entdao uma biblioteca de DNS com registros que vao para os
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arquivos em caché que tiram esses dados do arquivo master. E

dessa maneira que estamos funcionando por muito tempo.

Agora na hora de definir novos tipos de registro o que acontece
€ que o IETF publicou um documento RFC que define esse tipo
de registro sobre a sobreposicdao da implementacao e da
publicacdao, entdao primeiramente deve ser atualizada a
biblioteca, entao quem manter a biblioteca deve adicionar esse
novo tipo de registro, utilizar a distribuicao para que todos
possam utilizar a biblioteca para que todos possam utilizar o

software e isso pode ser feito.

Também ¢é atualizado um software master para que inclua esse
tipo e registro. Esse ndo costuma ser um problema porque as
pessoas encarregadas dos servidores DNS atualizam isso bem
rapidamente, distribuem versao que as pessoas podem instalar
ou nao e o crudware raramente é atualizado e, portanto
podemos utilizar os mesmos tipos de registros que eram

utilizados antes.

O objetivo € que cada vez que um novo tipo de registro é
definido esses 3 componentes possam ser atualizados
automaticamente e isso significa que os servidores master e
software da biblioteca possam entender a sintaxe do novo

registro que sera o nome do novo tipo de RR e devem entender o
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formato binario, traduzir o texto em formato binario e vice-versa

e o software master e a biblioteca devem ter essa capacidade.

Como isso esta na web devemos direcionar as pessoas a
sintaxes necessarias. Entao aqui deveriamos ter uma linguagem
que permita descricao dos tipos de registro, nés mencionamos
que os colocavamos em arquivos de teste, mas por fim se teve a
ideia de publicar a descricdo no DNS e o sistema
automaticamente pode encontra-la e uma vez feito isso
atualizamos o software para que possa trabalhar com essa nova
linguagem e temos uma atualizagao automatica dos registros,
aqui temos uma descricao de alguns registros, um mail
exchanger, um é registro MX que é bastante comum e aqui

temos alguns registros de campos com arquivos de texto.

Entdo nessa descri¢ao na primeira linha nés temos o registro de
SRV bastante complicado, o nome é SRV e o tipo é 33, o |
significa - os DNS tém classes. Entao isso deve ser usado pelo
usuario e o segundo € o peso, terceiro é a porta e é o nome de
dominio que o alvo e o target e ha descri¢cdes de todos os tipos
de registros nessa norma e para lidar com quase todos os tipos
novos de registros ha 14. Ha 3 tamanhos de cadeias de textos,
dominios, enderecos de v6 e v4, todos os tipos de outras coisas
como horarios, hashes de 32 e 64 bits, etc e ha um tipo chamado
“Z” que nao pode ser descrito em um tipo de evento que nao

pode ser descrito pelos outros registros e nas inscricdes dos
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tipos de DNS ha opgdes e as opgdes que eu coloco sdo 3, aqui é o
registro NSEC3, o primeiro campo, o algoritmo, pode ser
definido como um ndmero ou pode ser mnemonic, entdao se o
tipo de usuario é isso e o segundo é um flag, podem ser
multiplos campos. Alguns campos tém varios tipos, mas no
terceiro campo é um campo hex que armazena a conta e o
ultimo sao os tipos, alguns registros sao tipos de registros, nesse

caso sao tipos de registros armazenados nesse tipo de nome.

Entdao no NSEC varios tipos, ha uma lista. Vocés podem olhar o
texto para ver as diferencas, o que eu quero mostrar é que as

opg¢oes de campo nao sao complicadas.

Se olharmos o RFC que define, nés podemos ver como deve ser
feito e isso pode ser descrito facilmente. Poderia voltar ao outro

slide?

Essa descricao da informacao suficiente de que os registradores
mestre e que as bibliotecas podem classificar os registros, pode
interagir com o campo hex e dar uma lista de tipos e com essa
descricao se pode, ou isto é suficiente para que possa classificar

0s registros mestres e os binarios.

Entdo para um usuario que vai definir um registro MX entao ele
vai digitar o MX e vai aparecer esse formulario e hd uma
prioridade e o host name na descricdo e o usuario entao digitou

100 e o nome do servidor e o usuario precisa conhecer um
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pouco o que quer fazer, ou saber o que quer fazer, mas o que ele
faz é mostrar facilmente o que vocé tem que digitar, entdo é
bastante facil e nés temos que obter os dados do DNS, entao
Paul teve a ideia de publicar as descricoes dos registros que

estao no DNS.

Podemos procurar por nUumero ou por nome, aqui temos um
registro hipotético como 999, aqui temos a descricao,
999.RRTYPE.ARPA e tem um texto comum do DNS de forma que
se possa conhecer a sua disponibilidade, tem a sigla EN, se
podem escrever diferentes versdes para internacionalizar os
registros em idiomas locais e termos a cadeia como eu
demonstrei a descricdo dos nomes e os nomes de registros
individuais entdo é facil escrever um software dessa maneira,
entdo com isso definimos um novo tipo de registro e o que nés
fazemos depois publicar o RFC com a descricdao e isso é

colocado no DNS e o software que utiliza isso pode busca-lo.

Isso ndo é uma panaceia universal para todos os registros, ha
alguns tipos RRTYPE que sao dificeis de contar que tem a ver
com a ordem dos campos e a ordem dos campos que nao
coincidentes, é preciso escrever um cédigo para interpreta-las,
mas em geral todos esses tipos sao gerenciados por servidores
especiais e ndo sdo tipos que o usuario em geral ndo quer
utilizar, porque serao obsoletos como o caso do antecessor do

DNSSEC e o servidor precisa de funcionalidades especiais, como
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por exemplo, quando se quer encontrar as versdes do NSEC, ha

versdes anteriores que nao sao necessarias.

Eu posso escrever a sintaxe dos registros, mas nao posso dizer
qual é o caché, entao tivemos que inventar a DNSSEC apenas
uma vez e as alteracdes que demandam semantica se fazem a

cada 2 anos e isso Nndo nos preocupa.

Depois de ter inventado isso nés comegamos a implementar e o
David Conrad deu apoio a implementagao. Entao a minuta da
especificacao ja esta feita, eu modifiquei a biblioteca DNS perl,
entdo pode-se ler diferentes tipos de arquivos, registrar os tipos
de registro DNS, entdo se pode automaticamente rapidamente
ver o tipo de registro e é bem facil e podemos entéo falar como
integrar melhor o DNS, ou a distribuicao padrao na biblioteca e
isso é gratuito, de fonte aberta, esperamos que uma vez feito
isso adicionar novos tipos de registro sera mais facil e as

pessoas estarao mais dispostas a fazé-lo.

Tivemos poucos tipos novos de registros, porque se acha que se
€ um novo tipo de registro ninguém vai usar porque o provedor
nao consegue lidar com isso, entdo muitos servigos utilizaram

registros de texto e na maioria dos casos isso funciona.

Entdo é assim que o software funciona e espero que sejam

usados.
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STEVE CROCKER:

JOHN LEVINE:

Muito legal ter trabalhado pelo emprego do DNSSEC e os
problemas dos novos tipos de registros, qual € a aceitacao e
alguns problemas que ainda nao foram resolvidos. O que mais

precisa ser resolvido, eu entendo esse problema.
Eu tenho algumas perguntas sobre o prototipo.

Entdao olhando um pouco para o futuro, 2 tipos de perguntas
que estao ligadas, tem a ver com sucesso e fracasso. Entao os
novos tipos de registros que foi definido e seus novos usos que
agora torna popular o DNS e ha resolvedores que estao

buscando esse novo tipo. Existem 2 gargalos possiveis.

Um de todos usarem ao mesmo tempo 0 mesmo lugar e se isso
nao for levado em conta o .ARPA vai cair e quanto tempo
demora para trabalhar um resolvedor que tenha uma carga

consideravel para absorver, reconfigurar e responder?

A outra pergunta é, eu vejo que isso foi motivado para resolver
os problemas que ja havia, entdao e quanto a novos tipos de

registros.

Em resposta a primeira pergunta quanto ao desempenho eu néo

tenho a menor ideia, vai depender da estratégia de caché, entao

Pagina 36 de 63



HYDERABAD - Encontro Conjunto: Diretoria da ICANN e TEG (Grupo de Especialistas Técnicos) I I

PAUL WOUTERS:

e se eu tiver um servidor muito ocupado e uma biblioteca
compartilhada eu acho que é uma questao de detalhes de

qualidade de implementacao.

Ha alguns tipos novos de registros que estao surgindo e, como o
meu, que podem ser descritos facilmente como bom, vai
funcionar bem se esses novos registros usarem os campos que
usavamos antes e depois de fazer o inventario de todos os
registros feitos e tentando definir, as pessoas tém usado tipos

de campos reutilizados.

Houve um novo para EU48 e EU64 para enderecos Mac e parece
funcionar muito bem, parece ser uma questdao de quem veio
antes, a galinha ou ovo? Entdo se as pessoas acharem mais facil
de implementar um registro vai ser facil de ter um campo de

descricao de tipo.

Eu gostaria de fazer um comentario, na verdade nao se tem que
fazer um trabalho novo, os resolvedores nao tem que fazer mais
trabalho porque eles estdo fazendo ligados ao DNS, entao para
obter novos tipos de registro a questao é quando um humano
quer fazer isso. Entao para que isso ndao aumente a carga do

servidor.
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JOHN LEVINE:

PAUL WOUTERS:

JAY DALEY:

JOHN LEVINE:

Bom isso ndo é bem assim.

As aplicagdes precisam escrever parte do registro, entao se eu
quiser escrever um aplicativo meu aplicativo precisa saber, bom

aqui é o hash, aqui estdao os dados.

Entao o aplicativo precisa saber quais s@ao os campos, entao se
vocé esta fazendo isso é um problema, porque isso € parte do
DNS e isso pode ser um grande problema, pode ser assustador

na verdade.

Eu sei que alguém tentou fazer algo semelhante que foi um
fraudador com os tipos de esquema de DNS e descreveu o DNS
muito bem e fez as divisbes dos campos. Como sera

internacionalizado isso para o usuario final?

Bom, os registros individuais, um deles a Unica coisa que vai
precisar de transagao é uma cadeia de campo para usuarios

finais.

Os enderegos I.P. sim € um pergunta muito interessante, é um
topico que ninguém pensou nisso antes, as cadeias e os textos

hiperlimpos e ninguém presta muita atencao nisso, entao se nés
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JAY DALEY:

JOHN LEVINE:

pudéssemos imaginar em niveo do I|EFT que queremos
armazenar dados de texto que nao estiverem no ASCIl no DNS

devemos seguir como decidir isso.

Sim, é isso que eu queria dizer, atualmente como aparecem os
nomes? Nao aparecem no DNS, entdo se alguém apresentar
esses nomes a outro que vai procurar em outra parte vamos ter
uma questao de escolha de lingua e vamos precisar de uma

versao de lingua declarada de cada uma.

Na versao do DNS ha um roétulo de linguagem, um tag no
registro de DNS tudo bem, mas isso é extremamente longo, mas
outro aspecto é o aspecto to EPP, o EPP no centro tem modelo
de dados definido muito fixo e eu conhego alguém que sugeriu
que o EPP deve especificar ou conter um mecanismo pelo qual
os novos dados, em vez de incluir os dados, devem escrever os
dados que vao receber, entdo para que as pessoas nos
diferentes registros adicionem alguma coisa como endereco
deverao fazer isso através de uma inscricao, mas se o EPP

estiver em um nivel mais descritivo isso seria bem melhor.
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JAY DALEY:

JOHN LEVINE:

JAY DALEY:

JOHN LEVINE:

DAVID CONRAD:

WES HARDAKER:

Vocé sugere entdo que essas duas coisas poderiam se unir de

maneira positiva para o usuario?

Sim.

Porque entdao teremos novos registros que deverao ser
codificados dentro do EPP para eles poderem ser transferiveis

entre as partes.

Existe alguma vinculagao?

Sim, os conceitos sao similares, ndao sei quanta semelhanca

havera na hora de implementar isso.

Ultima pergunta.

Sao ideias interessantes.

Primeiramente algumas recomendagdes ou pedidos. Primeiro
nao por o formato de internacionalizacdo no registro porque ha

muitos e porque nao colocar um tag?
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JOHN LEVINE:

WES HARDAKER:

JOHN LEVINE:

WES HARDAKER:

Sim, eu pensei nisso, mas o problema é duplo.

Primeiramente como fazer o valor de fold, isso pode ser feito
com asteriscos, mas nao ficaria bem, seria complicado e além
disso se nos quisermos fazer isso corretamente o exemplo a
seguir é o codigo em 2 linguas, em inglés sdo 2 cédigos de
linguas, EN para o inglés e isso é trivial no banco de dados e nao

tem possibilidade de fazer isso no DNS.

Seria impossivel com um pacote muito grande.

Sim.

Outra possibilidade é por o tag da lingua no nome.

Nao se esquecam que os formatos de visualizagao do formato
mais recente se afastam dos bits e se dirigem a palavras
individuais, como a palavra DANE e que se atualiza agora em vez
de escolher ser 1, 2 e 3 colocam palavras chave reais que se

correspondem certamente.
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JOHN LEVINE:

WES HARDAKER:

JOHN LEVINE:

WES HARDAKER:

STEVE CROCKER:

Algo interessante sdao as ramificacdes interessantes de
planejamento, por exemplo, quando alguém falsifica um
registro e diz que os campos sao invertidos e faz com que o
usuario coloque dados na sua zona e me pergunto se aqui nao

entra em jogo questdes de seguranca.

Estamos a mercé de pessoas que mantém as descricdes, mas
temos o mesmo problema quando as bibliotecas sao

atualizadas.

Se eu posso falsificar os dados .ARPA, entdao posso trabalhar
com qualquer aplicativo que potencialmente pode causar o

ingresso de coisas diferentes.

Sim.

Como mudar o password.

Sim.
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JOHN LEVINE:

STEVE CROCKER:

JOHN LEVINE:

DAVID CONRAD:

JAY DALEY:

Se publicarmos uma descricao e depois precisamos edita-la e
fazemos um erro entdo ai deveriamos altera a palavra chave
para evitar um acionamento da atualizagao da palavra em toda

rede, ou entao ser utilizada a palavra antiga o tempo todo.

Nao pensei nisso, mas é muito estranho que seja atualizado isso
no RFC por um erro de alguém, é necessario excluir um mesmo

nivel de cuidado, ndo podemos errar dessa maneira.

Mas a internet é isso mesmo.

Podemos falar de tags de versao ou timeout, mas gostaria de
tentar resolver esse problema antes de nada, porque isso

complica as coisas.

Jay.

Nao fica claro porque isso deve estar no DNS e que relacdo isso
tem com essa situagao de ter que cobrir novos RRs e TTLs para

que isso seja um sitio operacional tem que ser ativo, nao pode
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JOHN LEVINE:

DAVID CONRAD:

WARREN KUMARI:

ser estatico, ndao entendo porque esperar que um software
procure a cada 2 ou 3 horas, eu nao entendo. A implementacao
que eu tenho aqui vai procurar cada vez que for encontrar um

registro e depois isso é coleto e é guardado na caixa local.

Entdo quando encontramos algo que nao conhece e o procura.

Sim.

Paul, vocé queria fazer um comentario?
Entdo muito obrigado John.

Entdo agora vamos passar a Warren Kumari que vai falar sobre o

trabalho que esta sendo feito no IEFT.

Eu e Paul somos representantes do IEFT, quero comentar o que

estamos fazendo.

Noés somos contato entre a IEFT e o TEG. Vou pular a primeira
apresentacao e dependendo to tempo restante vou voltar a ela

ou vou apresentar outro conjunto de slides.

A sinalizacdgo do KSK, qual é o problema? Ha dada

regulamentagao, mas infelizmente vocés vao receber a nova
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senha e um RFC denominado 5011 e alguns servidores de nomes
nao suportam o RFC 5011 e que decidiram nao implementa-lo, a
maioria das implementagdes suportam, mas muitos tem isso
desabilitado e isso é quando comegamos a introduzir o DNSSEC
e fizemos apresentacdes em workshops, etc, houve alguns
exemplos que incluiam uma configuracao que dizia que essa era

a senha e que nao devia ser alterada.

Entdo muitos acreditaram que essa era a chave da raiz
decidiram nao altera-la. As pessoas gostam dos diagramas e
esse diagrama mostrava os resolvedores, alguns suportavam o
RFC 5011 e outros os tinham estabilizado, nao havia uma
maneira de medir os tamanhos de circulos no diagrama, nao
temos como contar quantos deles fazem 5011, entao esse é aqui
um fragmento do plano de langamento do KSK, é o que eu digo
basicamente que medir é dificil, mas aqui temos um documento

que pode ajudar-nos nesse sentido.

Eu acho que o titulo é aqui gestao do gerenciamento do KSK que
diz basicamente o seguinte, diz que os resolvedores quando
fazem novamente o processamento do RFC 5011 enviam uma
consulta que inclui uma lista das ancoras confiaveis e entao
nesse exemplo tem uma ancora confiavel que se chama 1984
que passa para a 4242, o consultor entdao envia consultas

procurando o ta-1984 e consultas que tenham o 1984-4242,
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entdo quando essa fileira € completada enviam mais consultam

que contém ta-4242.

Isso permite que alguém que esta observando o trafego na zona
raiz possa observar e ver a porcentagem dos usuarios que tem a

senha antiga e quais tem a senha nova.

A mesma informacao também esta codificada de maneira
diferente e colada a uma opgao ENDS, mas o que é interessante
aqui antes de completar a transferéncia é quem é que pode
quebrar ou violar isso e quem pode resolver isso e se existe
alguma solugao para o problema, mas ndao é uma solugado

completa.

Se instalagbes prévias ao suporte RFC 5011 por definicdo
surgiram antes da publicacdo desse documento, isso significa

que ainda temos uma porcentagem de usuarios importantes.

Entao no IEFT em breve vai ser publicado um documento, um
grupo de trabalho que ja acabou seu trabalho vai passar um
pouco de tempo antes que o pessoal implemente um codigo
resolver e que depois seja feito o desdobramento, entdo
devemos esperar que para a proxima transferéncia da KSK,

independente de quanto tempo existam estatistica Uteis.

Entdo qual é a solucao aqui?
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STEVE CROCKER:

WARREN KUMARI:

Eu quero falar sobre uma coisa que estda diretamente

relacionada.

Quanto a sinalizagao das chaves isso € comparavel a sinalizar os
diferentes tipos de algoritmos e vocé disse que sim, entdao ha
uma certa coordenagao sobre o mecanismo que deve ser
utilizado e entao talvez isso seja um assunto para outro didlogo
e nao sabemos muito bem onde estao esses resolvedores e isso
se assimila a algo que nds ja conversamos ha algum tempo
sobre todos os tipos de dispositivos conectados a internet e dos
quais nao sabemos qual é a situacdo quanto a seguranca,
poderiamos pensar em registrar todos esses dispositivos na
rede, mas é uma questdo que nos preocupa porque é uma tarefa
muito importante e devemos ver como registrar da mesma
maneira todos os resolvedores do DNS na internet para contata-
los e ver o que acontece caso haja alguma situagao que deva ser

resolvida.

Sim, falamos em incluir a versdao dos resolvedores, mas
decidimos publicar isso primeiro e depois ter um documento

com os algoritmos.
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JAY DALEY:

DAVID CONRAD:

JAY DALEY:

RON da SILVA:

Desculpem se eu continuo aqui pedindo a palavra, mas ha
muitas cosias que nao sabemos sobre os resolvedores e digo
isso olhando para o David e devemos trabalhar sobre isso para
vermos que resolveredores fazem que coisas e também
devemos trabalhar sobre outras coisas importante, talvez
devamos tentar novamente fazer um acompanhamento de
todos esses resolvedores e se nos tivermos sondagens corretas
também teremos as estatisticas corretas para transferir os

resultados.

Sim, a minha equipe esta tentando junto com Paul Hoffman de
pesquisar sobre a implementacdao do resolvedor e estamos
tentando ver esses dados analiticos, os dados do DNS e publicar

a demografia disso.

Muito bom.

Acho importante incluir esses detalhes.

Quanto aos dados analiticos sobre os resolvedores, me parece
algo excelente, eu gostaria de saber quais s@ao 0s passos pro-

ativos de comunicacdo que estao sendo feitos para chegar as
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DAVID CONRAD:

DANIEL DARDAILLER:

WARREN KUMARI:

pessoas que utilizam diferentes resolvedores? Eu sei que ha uma
grande lacuna e ndo sabemos o que vai acontecer, o que estdo

fazendo pro-ativamente?

Com relagao a transferéncia da KSK nos temos um plano de
comunicagao bastante completo, esta publicado no site da
ICANN, na implementagao. O que nds estamos fazendo agora é
como ter acesso aos dados de consulta ao servidor raiz. Estamos
vendo as fontes das consultas em termos de endereco de I.P. e
nés sabemos que ha muitas informagdes desnecessarias no
servidor raiz e fazemos uma busca reversa para ver quem esta
buscando esse resolvedor para dizer que algo vai acontecer
daqui ha 1 ano e estamos tentando ver se o resolvedor do
DNSSEC o que torna mais interessante. Isso que estamos

fazendo em termos de pesquisa.

Vocés tem alguma restricdo em relagao a quem pode solicitar o

KSK do resolvedor?

0 que nos fazemos é publicar isso da raiz em relagao a consulta

de forma que ela tenha uma cadeia de caracteres completa, é
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JAAP AKKERHUIS:

DAVID CONRAD:

WARREN KUMARI:

isso que nds estamos fazendo como ponto de ancoragem de

confianga nos servidores raiz.

Na semana passada foi dito que ha um mapa de 95% dos

resolvedores ativos, Geoff e Joel tem essa informacao.

Eu falo com eles as vezes.

Ha alguma pergunta sobre essa questao, sendo eu acho que nds
podemos passar para outra apresenta¢do de Warren Kumari e

passamos entdo para a proxima apresentacao.

Temos uma outra apresentacao, inicialmente essa apresentagao
ia demorar meia hora, mas eu sé tenho 15 minutos, entdo eu

vou tentar apresentar o conteudo, vou falar rapidamente.

O DNSSEC tem autenticagdes de respostas positivas e negativas,
entao procuramos um site e temos o indicio que isso é correto e
também faz a autenticacdo de respostas negativas, entao se
procuramos um nome inexistente o DNSSEC indica que o nome

nao existe e ha uma assinatura que demonstra isso.

Gerar assinaturas € uma operag¢ao bastante cara, entdao no

DNSSEC se evita isso, por isso nés temos o NSEC, next secure,
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que o que faz é procurar todos os textos, classificar
alfabeticamente e assinar os espacos entre os textos e nao

precisamos saber qual é a pergunta especifica.

Isso € algo confuso, por exemplo, aqui temos uma busca para o
site em especial, uma cadeia de caracteres muito comum, esse é
um TLD inexistente, entdo nds temos esta busca e eu fago a
busca e ¢ indicado que o dominio nao existe e eu tenho o
registro NSEC que nao ha nada que exista entre este e outro
dominio e ai eu tenho uma série de criptografia que demonstra
que isso de fato é verdade e vejo assinatura que comprova isso,

isso é interessante, qual é a utilidade?

Esse documento do IETF mostra que os resolvedores recorrem
depois de utilizar a informacdo nos registros NSEC para
sintetizar as respostas, por exemplo, se tivermos uma busca de
um dominio que esta entre outros 2 dominios n6s temos uma
busca especifica para o dominio correspondente e o documento
diz que ndo é necessario realizar isso porque se ja ha um registro
NSEC que o numero ndo existe isso pode ser utilizado e

respondido imediatamente.

Isso melhora a privacidade do usuario, porque os nomes que
nao existem nao sao filtrados na internet e o resolvedor pode

responder imediatamente a menor laténcia e nao é enviado um
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conjunto de consulta, entdo nés temos uma funcionalidade que

melhora a resiliéncia.

Os hackers utilizam varios nomes inexistentes, consultam ao
servidor que tem autoridade e se isso for feito varias vezes ha
uma sobrecarga do servidor, entao se ha um servidor recorrente
que faz uma sobrecarga no servidor ndo é uma resposta, entao

isso é util?

Temos exemplo do dia 12 de maio que foi uma sexta a tarde no
qual temos o pessoal do RIPE que enviou uma consulta dizendo
que havia consultas indesejadas pelo Google mostradas aqui
que parecem cadeias de caracteres aleatérios e me pediram que
isso fosse retirado, eu nao sei se podem ver bem o grafico na
tela, mas vemos que quando comec¢ou a aumentar a quantidade
de consultas, eu trabalho no Google e comegamos a ver o DNS
publico do Google para ver qual era a razao, se alguém estava
modificando codigos, se havia algum tipo de efeito, se isso era
um ataque ao DoS e o que foi bastante alarmante porque
parecia haver um crescimento. Porque um ataque de delegacao
de servicos sempre comega em uma determinada veracidade e
depois para, entdao continuamos pesquisando nao era apenas o
DNS publico do Google que estava enviando, mas vinha também
de outros resolvedores, entdao que bom que nao éramos os
unicos, continuamos pesquisando e vimos que havia um worm

novo que estava afetando os pontos de acesso e também em
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roteadores que continuavam a infeccdo das maquinas que
buscavam uma cadeia de caracteres especificas para chegar na
internet e a cadeia de caracteres era aleatdria com um conjunto
de objetos aleatdrios também, bem agora sabemos que a culpa

nao era nossa, mas o que podiamos fazer?

Aqui temos um grafico com consultas do DNS publico do Google
aos servidores do raiz B que tem uma entidade operacional
especifica, ndo sei se vocés conseguem ver 0s numeros, mas a
esquerda vemos que antes do ataque esse servidor raiz recebia
do Google 500 consultas por segundo e a partir de entdo houve
um pico de crescimento e o DNS publico o Google tinha esse
software, mas nao estava habilitado, ele foi habilitado nos 4
principais locais, entdo 100%, foi sexta-feira. Entdo nado fizemos
mudancas de produgao e na segunda-feira continuamos essa
tarefa em todos os locais e deixamos rodar por uma semana e
vemos a direita que em 100% foram habilitados em todos os

locais.

Entdo a direita vemos que a quantidade de consultas diminuiu
para 30 a 40 consultas por segundo. Bom, o que esta no
documento? Em parte o que eu ja mencionei, se nos tivermos
um registro NSEC que demonstra a existéncia de um dominio
nds Ndo nos preocupamos com isso, mas se tem um registro
wildcard ndo precisamos procurar e enviamos a resposta

imediatamente e com isso eu termino a minha apresentacao.
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DAVID CONRAD:

WARREN KUMARI:

DAVID CONRAD:

RAM MOHAN:

WARREN KUMARI:

Atualmente a raiz tem 60% de consultas que sao resolvidas
indicando a inexisténcia do nome de dominio, mas essas
consultas invalidas poderiam diminuir a 1% se todos aplicassem

essas técnicas que eu descrevi.

Desculpem se eu falei muito rapido e agora eu vou responder as

suas perguntas.

Alguém tem alguma pergunta para o Warren?

Isso funciona com NSEC3 também, nesse caso o NSEC3 funciona
quase igual ao NSEC, mas devem-se classificar os nomes

existentes e devem ser classificados todos os hash.

Ha alguma outra pergunta?

Warren, o nivel técnico é tao detalhado que os outros colegas
estao perdidos depois da sua apresentagao, entdao vocé poderia

resumir o problema, poderia ajudar.

Desculpem, eu falei muito rapido.
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WES HARDAKER:

JAY DALEY:

RAM MOHAN:

DAVID CONRAD:

O resumo é que se forem implementadas essas medidas vai
diminuir a quantidade de consultas em varias raiz e em outros
dominios, aumenta a privacidade do usuario, o desempenho e
reduz a quantidade de buscas que chegam aos servidores
autoritativos, entdo eu posso falar mais devagar se precisarem

de mais detalhes.

Eu gostaria de agradecer pela apresentacao, vocé evitou que os

meus dispositivos méveis parassem de funcionar esses dias.

Eu acho que nao foi esclarecido muito a questdo do
desenvolvimento dos resolvedores ao longo dos anos e se
houvessem mais dados na industria alguns problemas teriam
sido resolvidos e medidas de protecao teriam sido

implementadas e alguns problemas teriam sido solucionados

Muito obrigado, eu quero pedir que membros da diretoria falem.

Ha alguma outra pergunta?

Pagina 55 de 63



HYDERABAD - Encontro Conjunto: Diretoria da ICANN e TEG (Grupo de Especialistas Técnicos) I I

JOHN LEVINE:

WARREN KUMARI:

DAVID CONRAD:

YOSHIRO YONEYA:

DAVID CONRAD:

Isso ja foi implementado?

Eu sei que em alguns dos lugares o DNS do Google faz isso e eu

acho que é uma das plataformas padrao.

Bem, muito obrigado. Entdo nés podemos passar para qualquer

outro tema. Alguém do TEG ou no publico gostaria de falar?

Houve uma pergunta, como aplicar o BCP38. Essas particulas
spoofed ou pacotes spoofed foram usados para esses ataques,
entao empregar o BCP38 é muito importante para reduzir esses

ataques, eu acho que aqui é um bom lugar para falar disso.

Entdo eu sei que é uma questdao de pratica operacional, mas
temos que explicar que o IEFT e a ICANN também expliquem

isso.

Eu sei que 0 SSAC publicou alguns documentos sobre a utilidade
do BCP38, mas isso foi importante que o SSAC reitere a utilidade

do BCP38, mas nao é algo que o TEG queira se concentrar nisso.

Ram, vocé quer dizer alguma coisa?
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RAM MOHAN:

Entdo eu vou te botar o meu chapéu da diretoria e tirar o de

técnico.

Entdo em relagao ao feedback para o TEG. Deve haver algumas
coisas que ndés devemos pensar em fazer para que haja um
dialogo melhor, uma sugestao é de que quando a agenda for
feita tenhamos algum tipo de resumo executivo de alto nivel
que explique quais sao os problemas, porque isso é importante

e porque Vocés se preocupariam com isso.

Porque isso é uma coisa importante que esta faltando, porque
nés do lado técnico nods lemos o topico e sabemos por que
devemos os preocupar, as vezes eu acho que alguns tépicos que

estamos lidando é 6timo para alguém dizer.

Bom, isso é uma coisa de técnicos, deixa que esses técnicos
trabalhem nisso, isso € um feedback e em segundo lugar, na
fase de reunir a agenda ou elaborar a agenda eu acho que é
importante pedir contribui¢des da diretoria, especialmente de
quem nao é técnico de ver qual € o tipo de tema que eles

estejam interessados.

Eu acho que isso sera muito util e a ultima coisa é que ha uma
necessidade urgente de algum tipo de insercdo tutorial que

talvez usando videos e que estejam disponiveis ndo s6 para
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WARREN KUMARI:

DAVID CONRAD:

aquela sessao em especial, mas dali a diante para que se torne
um tipo de biblioteca de informacgdes, ndo sé para a diretoria,
mas para o resto da comunidade de topicos importantes, muitas
vezes o pessoal da comunidade me diz, bom na ICANN vocés s6
elaboram politicas e recomendacgdes, mas nés estamos também
fazendo tarefas técnicas e muitas dessas coisas sao inacessiveis

para muitos que estao nessa reuniao.

Muito obrigado, é muito util o seu comentario. O objetivo desse
grupo de trabalho e especialistas técnicos é justamente ser um
contato com a diretoria, com os membros da diretoria com
conhecimentos técnicos, entao poderiamos ter esses tutoriais, a
questdao do BCP38 e talvez a diretoria gostaria de resolver
informacdes sobre essa questdo ou talvez deseje mais

informacgdes sobre outros temas técnicos.

Podemos fazer mini-tutoriais, ter uma sala grande de reunides
para essas sess0es, mas estamos abertos a ouvir sugestoes para

que vocés da diretoria possam processa-los melhor.

Claramente ha interesse em receber esses tutoriais. Nos tivemos
uma série de tutoriais, denominamos how it works e nds a

comunidade e aos participantes e talvez possamos alongar
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RAM MOHAN:

essas iniciativas se a diretoria tiver interesse em receber esses
tutoriais, a minha equipe vai participar sim nesse caso e
também se tivermos recursos técnicos para fazer isso, quanto
aos temas da sessao foi muito dificil encontrar temas para tratar

na sessao desse grupo.

Eu consultei com membros da diretoria, com um grupo de
especialistas e por enquanto esses grupos nao tem funcionado
para criar um cenario, entao estou aberto a receber comentarios
e sugestOes sobre as questdes e os topicos de questdes
especificas porque esse grupo foi criado especificamente para
oferecer informacdes a vocés. Nés, os técnicos, sempre falamos
em titulos nés em diversos espagos, entdao com muito prazer

vamos receber suas contribuigoes.

Ram.

David, por exemplo, ha algumas semanas houve a publicacdo de
relatérios de redes em diferentes, na midia e na diretoria
surgiram perguntas ndo apenas do relatorio e o que ele significa,
como |é-lo, isso &, nos precisamos que nos ajudem a analisar e

interpretar diferente assuntos.
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WARREN KUMARI:

MAARTEN BOTTERMAN:

STEVE CROCKER:

Sim, claramente os membros da diretoria e dedicar 2 horas com
algo que nao é valioso ndo é util, entdo, por favor, digamos se

VOCés nao estao interessados, se isso é excessivamente técnico.

Muito obrigado.

Eu vim aqui porque isso esta estritamente relacionado com
nossa missao, € por isso que eu quero aproveitar essa reuniao,
no comego eu achei que eu poderia entender o que vocés fazem,
mas se a intengao de vocés é informar a pessoas como eu, eu
vou precisar desse tutorial, isso simplificaria muito as coisas e
segundo eu pediria que as apresentagdes sejam feitas em um
nivel que as pessoas que estiverem interessadas e querem
conhecer um pouco sobre a questao pudessem participar. Muito

obrigado pelo que vocés tentaram fazer.

Concordo com todos os comentarios sobre os ajustes, mas eu
queria indicar que dentro do contexto dessa participagao eu
acho que os comentarios feitos até agora foram muito valiosos e
isso nos da uma exibicao muito diferente, com o que tem a ver
com as questdes técnica em primeiro lugar e eu aloco um papel
muito importante a conscientizacdo e a informar sobre

detalhes, estou muito satisfeito e eu quero que isso fique bem
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PATRIK FALTSTROM:

RAM MOHAN:

CHERINE CHALABY:

claro, isso ndo é uma critica, eu entendo que é um processo
muito valioso esse que temos aqui, pode evoluir e melhorar com

o tempo, mas como ponto de inicio estou contente.

Obrigado para os membros do TEG e SSAC e que queria

esclarecer uma coisa.

Patrik, ndo é que essa questao seja muito técnica ou que deveria
ser menos técnica, deveriamos pensar porque nos estamos aqui,
porque essa questao é importante e depois entrar no assunto,

isso é dar um contexto.

Eu gostei muito dessa sessao, especialmente o primeiro e ultimo

assuntos.

Eu os achei Uteis do ponto de vista do contexto, mas o que nao
fica claro é a questao de que a TEG se relna com a diretoria,
acho que vocés estdao se reunindo com um subgrupo da
diretoria, aqueles que entendem mais do assunto, mas se nos
quisermos que todos participem, os membros da diretora, acho
que deveriamos enviar materiais antecipadamente para que o

pessoal se prepare e talvez aumente o nivel de participagao.
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STEVE CROCKER:

Devemos determinar o que nos queremos obter desse nivel de

interacdo, nao fica muito claro pra mim agora.

Quantos membros da diretoria estdo envolvidos?

Quanto a abordagem basica eu assumo, sobretudo na interagao
com o David e a equipe de especialistas técnicos quer interagir
com a diretoria e, por outra parte, a diretoria, como vocé e eu
sabemos bem, tem uma agenda muito completa e nao fizemos
ainda um requerimento formal a todos os membros da diretoria
para marcar essas reunides, entao ndés temos aqui uma
quantidade importante de membros da diretoria e isso tem a ver
com como a diretoria trabalha. Nem todos fazemos de tudo. E
uma versao ad hoc dessa abordagem de auto-selecéo e eu fiz a
contagem dos membros e inclusive Goran, a questao aqui temos
aqui 10 membros da diretoria e na diretoria somos 20, inclusive

as pessoas contato e bom, é mais da metade.

Isso tem um efeito positivo. Entdo eu acho muito bem, acho que
nao fracassou a assisténcia a essa sessao, mas o importante de
expressar € que assim como Vvocé, os técnicos se sintam a
vontade com as apresentagdes e sempre podemos fazer ajustes
no processo ao longo do tempo, mas como disse antes estou
muito satisfeito com o nivel de participacao e com o efeito que

ele tem e claro sempre pode ser ajustado.

Pagina 62 de 63



HYDERABAD - Encontro Conjunto: Diretoria da ICANN e TEG (Grupo de Especialistas Técnicos) I I

CHERINE CHALABY:

WARREN KUMARI:

CHERINE CHALABY:

DAVID CONRAD:

Gostaria de responder rapidamente, obrigado Steve pelo

esclarecimento.

Seria interessante ver o que opina o tag de interacdao com a

diretoria, € importante conhecer essa evolugao.

Uma ultima coisa, eu sei que vocés estao muito ocupados, mas
por favor, deixem um tempo para revisar o que seria mais util

para voceés, que nés poderiam dar para vocés.

Isso foi muito Util e vamos tentar com que isso seja mais util no

futuro.

Ainda faltam 8 minutos para o recesso, agradeco aqui vamos ter
uma recepgao no Casbah, no hotel Westin, temos 2 6nibus, um
que vai sair daqui ha 7 minutos e outro que vai sair as 7:15, a
reuniao comeca as 7:30 e vai até 9:30 e vamos tomar uns

drinques.

7 e 7:30 sdo os Onibus, espero vé-los a e se for assim vou beber

todos os drinques que vocés nao beberem.
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