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WES HARDAKER:

iPor qué tenemos DNSSEC? Vamos a ver como proteger la
infraestructura y los datos del dominio. Vamos a entrar en los
detalles. Antes, una historia. Hay quienes dicen que el DNSSEC
tiene su origen en 5.000 anos antes de Cristo. A mi me resulta un
poco dificil de creer pero vamos a aceptarlo. Tenemos un par de
personajes en este elenco. La primera que tenemos es Ugwina,
que vive en una cueva en el borde del Gran Cafdn. El es OG. El
también vive en una cueva pero él vive en el otro lado del Gran
Canon. Completamente a través del acantilado, asi que no se
pueden comunicar. La distancia es larga. Hay que dar un desvio y

Ugwina no puede comunicarse con él con mucha frecuencia.

En una de sus visitas observaron que salia humo del fuego de Og
y se dieron cuenta de que podian usar el humo para conversar. El
humo, a partir de ahora, sera como el DNS. Un cliente distante
que hace preguntas y podemos responder con sefales de humo.
Un dia, el cavernicola Kaminsky (Kaminsky era una persona que
encontré una brecha en el DNS y cometié un acto malicioso)

comenzoé a enviar sefiales de humo distintas. Ahora Ugwina esta
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confundida. Ve estos dos grupos de sefiales de humo y no sabe
en cuales creer. Una dice: “Me gustas, Ugwina”. La otra dice: “No

me gustas, Ugwina”. No sabe si ponerse contenta o triste.

Ugwina baja al canon. Trata de resolver esta situacion y
entender qué pasa. Ugwina y Og van a consultar a los sabios de
la aldea y el cavernicola Diffie, hace referencia al criptégrafo
Diffie-Hellman, piensa en una idea y rapidamente entra a la
cueva de Og, donde encuentra una pila de polvo magico azul que
solo existe en la cueva de Og. En ningun otro lado y lo arroja en el
fuego y de repente las sefalas se tornan de color azul. Esto es de
ayuda porque ahora, cuando Ugwina y Og se comuniquen en la
distancia, ella solo cree en las sefialas de humo azul. Sabe asi

cuales son de Ogy cuales son del malvado Kaminsky.

Esta fue entonces la introduccién del DNSSEC de la era de 5.000
anos antes de Cristo. Vamos a ver ahora como es el trafico
moderno en el DNS. Si ustedes no estan familiarizados con el
DNS, un concepto de nivel muy general es el de un arbol
invertido. Los resolutores del DNS que responden las consultas
empiezan arriba, en la raiz. La raiz sabe qué hay debajo de ella,
como .COM, .UK y cosas parecidas. Cada uno de estos bloques
tiene subniveles. Bigbank.com esta debajo de .COM. Es una
estructura parecida a la de un arbol. Como decia entonces, el
resolutor sabe dénde esta la zona raiz y recorre la jerarquia para

encontrar la respuesta cuando uno va al navegador y tipea un
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nombre de dominio. Cada nivel apunta simplemente al siguiente

nivel hasta conseguir la respuesta a la pregunta.

Un beneficio es que el resolutor hace la caché de toda esta
informacién para que sea mas rapido, para que la proxima vez
que bigbank.com haga una pregunta, no tenga que empezarse
todo el proceso otra vez. El problema en el pasado es que en este
concepto de nivel general no habia DNSSEC porque ahora
DNSSEC resuelve todos estos problemas. No hay seguridad. Es el
humo azul versus el humo blanco. Si no tenemos el humo azul,
no podemos saber cual es la respuesta correcta. Los nombres
son facilmente robados o las cachés son contaminadas. Cuando
se pone una respuesta incorrecta en la caché, el resolutor da la

respuesta incorrecta porque es la que esta en la caché.

Para poder ilustrar este punto vamos a hacer un sketch. Les voy
a pedir a mis actores que se acerquen, que se presenten. Vamos
a armar una fila aqui adelante. Lamentablemente, porque hay
personal enfermo y ausente yo voy a tener que asumir uno de los
roles. Les pido disculpas de antemano si cometo algun error. Yo
voy a ser el usuario Joe. Soy el usuario de Internet que quiere

hacer una transaccion bancaria.

No creerian la cantidad de veces que nos pusimos estas mismas
camisas. Yo soy el usuario Joe. Voy a hacer la introduccién. Este

es el sefor ISP. Es el que cuando uno va a una pagina web, es el
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WARREN KUMARI/ISP:

primer contacto del usuario. Bigbank.com conoce la informacion
del banco. COM sabe donde esta el banco. Ustedes tienen que
cambiarse. La raiz es donde esta la fuente de todas las cosas. La
raiz sabe donde esta COM y el resto de los TLD. Asi vamos a
comenzar. Yo voy a ir a la computadora y tengo que hacer una
transaccion bancaria. Voy a chequear mis cuentas. Entro en la
maquina. Tengo que ir bigbank.com y espero a que el DNS

termine antes de siquiera empezar.

iUsted quiere ir a Bighank?

WES HARDAKER/USUARIO JOE: Si.

WARREN KUMARI/ISP:

KATHY SCHNITT/RAIZ:

Hola, raiz. Mi usuario quiere ir a www.bigbank.com. ;D6nde

esta?

Hola, ISP. No sé dénde esta www.bigbank.com pero sé dénde

esta .COM, que estaen 1.1.1.1.
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WARREN KUMARI/ISP:

JACQUES LATOUR/.COM:

WARREN KUMARI/ISP:

ERWIN LANSING/BIGBANK:

WARREN KUMARI/ISP:

Gracias. Hola, .COM. Soy un ISP. Uno de mis usuarios quiere ir a

www.bigbank.com. ;Dénde esta?

Lo lamento. No sé donde esta pero sé dénde esta Bigbank. Esta

en2.2.2.2.

Gracias. Hola, Bigbank. Un usuario quiere visitarle. ;Dénde esta

www.bigbank.com?

Un segundo. Tengo que buscarlo. Esta en 2.2.2.3.

Gracias.

WES HARDAKER/USUARIO JOE: Perfecto. Ahora el navegador me permite conocer el saldo

que hay en mi cuenta y que es de un millon de délares. Voy a
pensar ahora como gasto este dinero. Asi es como funciona el
DNS cuando no hay problemas. Como recordaran, Ugwina, la
resolutora, esta chateando con Og el servidor. Tenemos a
Ugwina aqui, Warren. El servidor esta por alla. Al principio estaba

confundida y encontré esta cuestion del polvo magico. Vamos a
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ver qué pasa cuando sucede un problema y cémo el DNSSEC lo
resuelve. Imaginen que hay dos Bigbank que quieren dar la
respuesta. Una respuesta es correcta y una respuesta es
incorrecta. El problema del DNS es que uno cree la respuesta que
se recibe primero. El DNSSEC lo resuelve con esas firmas
criptograficas, ese humo azul que garantiza que toda la
informacion es correcta y que vienen del lugar correcto. Son las
firmas las que se utilizan para asegurar que todo lo que esta
almacenado esta perfecto y no ha sido modificado desde que

quien lo publicé, lo generd.

No importa donde esté almacenado. Esta en la caché, en el
servidor autorizado o en cualquier otro lugar. El DNSSEC tiene un
sistema de busqueda para buscar las claves como cualquier otra
cosa. Las claves criptograficas estan almacenadas también en el
DNS. El resolutor solo necesita saber la clave de un servidor, la
raiz. Kathy, levanta la mano. Si conocen esa clave, conocen la
clave de todo lo demas en el sistema. No tienen que recordar
mas que una clave publica y todo lo demas funciona. Se genera
una cadena de confianza. De cada nivel que se firma hasta el
siguiente nivel, hasta conseguir la respuesta correcta. Aqui lo
que vemos, fijense en la tilde, son tildes que indican que son los

lugares correctos. El rojo es el que esta mintiendo.
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WARREN KUMARI/ISP:

KATHY SCHNITT/RAIZ:

WARREN KUMARI/ISP:

JACQUES LATOUR/.COM:

WARREN KUMARI/ISP:

Volvamos a nuestra pequefia dramatizacion. Voy a tratar de
hacer otra transaccion bancaria. He decidido que con mi millén

de délares voy a gastar mil dolares en una nueva computadora.

Si usted tiene un milléon de dolares, le vamos a cobrar acceso de
usuario frecuente. Hola, raiz. Uno de mis usuarios quiere ir a

www.bigbank.com. ;Dénde esta?

Hola, ISP. Ya somos amigos. La verdad, no sé donde esta
www.bigbank.com. Lo lamento pero sé donde esta .COM. Esta en

1.1.1.1.

Hola, .COM. Un usuario quiere ir a Bigbank. ;Dénde esta

www.bigbank.com?

Me parece que tengo un problema de memoria. No sé dénde esta

bigbank.com pero sé donde esta Bigbank. Esta en 2.2.2.2.

Voy a preguntar donde esta bigbank.com. Hola, Bigbank.

iPuedes decirme donde esta www.bigbank.com?
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“DR. MALDAD”:

WARREN KUMARI/ISP:

Oh, si. Yo si puedo. Usted puede encontrar www.bigbank.com en

6.6.6.6.

Gracias por esa rapida respuesta. De hecho, usted tiene un
aspecto mucho mas interesante que los demas servidores.

6.6.6.6.

WES HARDAKER/USUARIO JOE: Muchas gracias. jDesaparecio mi dinero!

WARREN KUMARI/ISP:

(Entienden el problema? Uno cree a la primera respuesta. Ahora
vamos a hacer el mismo caso pero con el DNSSEC. Le voy a
preguntar ahora a mi ISP donde estd www.bigbank.com. Sefior

ISP. Esto lo ensanamos, en serio.

Perddn, sefior ISP. ;Donde esta www.bigbank.com?

Se lo averiguaré. Hola, .COM. ;Me recuerda? Uno de mis usuarios
quiere ir a www.bigbank.com. No recuerdo bien las cosas. ;Me

puede decir donde esta?
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KATHY SCHNITT/RAIZ:

WARREN KUMARI/ISP:

JACQUES LATOUR/.COM:

WARREN KUMARI/ISP:

JACQUES LATOUR/.COM:

WARREN KUMARI/ISP:

“DR. MALDAD”:

Su usuario hace demasiadas transacciones. Yo no sé donde esta
bigbank.com pero sé dénde esta .COM, que esta en 1.1.1.1. Me

parece que antes de ir ahi, yo deberia firmar esto.

Un segundo. Si, se parece a su firma. Hola, .COM. Un usuario

quiere ira www.bigbank.com. ;Me puede decir donde esta?

Perdon. No sé donde esta www.bigbank.com pero si sé donde

esta bigbank.com. Esta aqui. En 2.2.2.2.

(Puede por favor firmarmelo para creerle? Muy bien.

Ahi lo tiene. Firmado.

Se parece a su firma. Voy a ir a 2.2.2.2. Hola, 2.2.2.2. ;Me puede

decir donde esta www.bigbank.com?

Si, puedo. Puede encontrar a www.bigbank.com en 6.6.6.6.
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WARREN KUMARI/ISP:

ERWIN LANSING/BIGBANK:

WARREN KUMARI/ISP:

Fantastico. Un segundo. Esta firma no se parece a la real. No creo
en esta firma. Hola, Bigbank. ;Puede decirme dénde esta

www.bigbank.com?

Me encantaria ver a mis usuarios asi que le digo que esta en

2.2.2.3.Y esta es mi firma.

Esa firma coincide con la mia. Aqui tiene, usuario. 2.2.2.3. Yo lo

he verificado y puede confiar en ella.

WES HARDAKER/USUARIO JOE: Aqui si sigo teniendo el dinero en mi cuenta. Asi funciona.

Vamos a darles un aplauso a nuestros actores. Ahora vamos a
sacarnos todos la remera, que es parte del entretenimiento.
Espero que con esto hayan tenido una idea general. Si hay un
mensaje que sacar de aqui, los detalles vendran en el resto de la
tarde pero la idea era explicar fundamentalmente cémo
funciona. Los dominios pueden asegurar las respuestas para que
el Doctor Maldad no pueda interferir. Este es un ejemplo de por
qué el DNSSEC es necesario y una guia sencilla para iniciarse.
iPor qué nos tenemos que preocupar por el DNS? Porque los
usuarios piensan en términos de nombres. Nadie recuerda las

direcciones de IP y las tipea. Siempre usamos nombres, desde el

Pagina 10 de 55

ICANN 5 8
COMMUNITY FORUM
COPENHAGEN

11-16 March 2017



http://www.bigbank.com/

COPENHAGUE - DNSSEC para todos: Guia para principiantes E S

mismo comienzo de la Internet. Las solicitudes primariamente
también usan nombres. Cuando uno busca algo en el navegador,
no busca informacién de un nombre sino imagenes, cédigos
Java y distintas cosas incluidas en las paginas web. Después lo
vamos a ver. La Internet, de hecho, usa direcciones. A partir de

ahi se usan direcciones IP y direcciones IPv4 o IPv6.

EL DNSSEC es el pegamento que traduce las direcciones en lo que
el software necesita para cumplir su funcion. Que el DNS
funcione es absolutamente necesario. Es un componente critico
del funcionamiento de la Internet. El problema es que puede ser
secuestrado como vimos en la dramatizacion. Los ataques
constituyen una manera de desviar las solicitudes de los
usuarios. Los usuarios pueden ser mandados a otra pagina web.
Pueden ser redirigidos a una direccion IP distinta, que se ve igual
cuando se hace el inicio de sesién con las credenciales pero el
nombre de usuario y la contrasefia son robados. Ese es un
ataque de intermediacion. Hace tiempo que existen estos tipos
de ataques. Algunas universidades incluso las usan en sus clases.
Les piden a los estudiantes que demuestren como secuestrar la

infraestructura de un tercero.

El DNSSEC es la respuesta. Es el equivalente a esas tarjetas
adhesivas en las tarjetas que demuestra que se esta en el lugar
correcto. Se demuestra que criptograficamente, sin lugar a

dudas, se estan recibiendo los datos del sistema que fueron
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generados por el dueno. El mantenedor de la zona original cre6
los datos y los firmd. No importa como se hayan distribuido los
datos, podrian haber sido distribuidos en un avioncito de papel
pero tiene la firma validada. El ejemplo del secuestro que
acabamos de ver muestra cuando hay un problema. Hay otros
ejemplos. Este es un diagrama pictorico de algo similar. Este es
un intercambio normal del DNS. No voy a entrar en detalles pero

es algo similar.

iTenemos un puntero? Aqui esta. Tenemos un servidor de
nombres autorizado, tenemos un servidor web, servidor de
nombres recursivos que usan los ISP para hacer las preguntas y
al usuario Joe aqui abajo. Mas o menos el mismo diagrama de la
dramatizacion. Es en realidad un poco mas complejo porque
puede haber servidores recursivos varios. Varios servidores web
y varios servidores autorizados pero es mas o menos lo mismo.
;Qué hice? No pulsen el botdn incorrecto. Una leccion para la

vida. De hecho, yo pulsé dos a la vez.

El usuario presenta una consulta que va al ISP, como vimos en el
sketch. El resolutor recursivo la envia al servidor autorizado para
recibir la respuesta. El servidor de nombres autorizado envia la
respuesta al resolutor recursivo y ese resolutor recursivo se la
devuelve al usuario. Bastante directo. Se hace una pregunta, se

responde. De hecho, como vieron en la dramatizacion, se esta
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hablando con muchas partes. Al final, el usuario ha ido al lugar

correcto que es el servidor web donde queriaiir.

Con el navegador Firefox, lo modificamos para hacer validacién
DNSSEC de paginas web. Esta diapositiva es un ejemplo. Fijense
en esa marca verde. Si van a dnssec-deployment.org y utilizan un
navegador validado o un ISP validado... Por cierto, que el
resolutor publico de Google hace validacion. Van a ver esta tilde
verde. Si tienen un entorno de validacion que no cumple con
DNSSEC, van a ver esta sefial de advertencia, que el DNSSEC esta

desactivado. Esta en OFF.

Volviendo al ejemplo del secuestro, que muestra como el
DNSSEC esta en off, tenemos aca al Dr. Maldad, que ahora esta
sentado alli abajo. Una vez mas, el usuario envia una consulta al
servidor recursivo pero el Dr. Maldad esta al lado y puede
responder rapidamente, mucho mas rapidamente que el ISP,
que tiene que ir a hacer todas esas otras preguntas. “No importa
qué vas a preguntar. Voy a enviar la misma direccion errénea a
todos. Quiero que todo venga a mi”. Lo que ocurre es que el
usuario es redirigido a un sitio web alternativo que puede

controlar el hacker.

Esta es una ilustracidon del hecho de que el resto sigue pasando
pero la informacién llega tan tarde que los usuarios no ven la

respuesta correcta. DNSSEC funcionalmente es igual a detener
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esto, impedir esta parte, impedir que cualquier otro pueda
secuestra la informacion y garantiza que siempre lleguemos al
lugar correcto, que el usuario siempre obtenga la respuesta
correcta. Estas no son mis diapositivas. Me olvido de en qué
parte estda la animacién. Hay dos personas mas que
normalmente hacen esta presentacion. Yo tuve que remplazarlos
porque soy el remplazo. Por suerte, también conozco bien esta

informacion.

Volviendo a este ejemplo, esa marca de verificaciéon verde
ocurrio porque tuvo lugar la validacion y no aparece el cartel o el
logo de DNSSEC. No esta funcionando. Una de las cosas que la
gente no tiene en cuenta es que si vamos a cnn.com, ;saben
cuantas busquedas de DNS tienen lugar para ir hasta un sitio
web? Muchas mas de las que podrian imaginarse. De hecho, hace
5 o0 10 anos trabajé con Russ Mundy y le pedi que utilizara su
laptop como servidor de DNS y puede llegar a todos estos
puntos. Cada una de esas rayas verdes y azules son una consulta
diferente para ir a una Unica pagina web. Pueden ver que hay
muchisimo trafico de DNS, que uno no tiene ni idea que ocurre

detras de escena.

Este es otro ejemplo ilustrado de lo mismo, descrito de una
forma diferente. Es lindo todas esas lineas pero no se imaginan
lo que es entender eso. Incluso los expertos ni tratan de entender

la ubicacion de cada imagen, de cada cédigo, de todo lo que
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ocurre. Esto incluye los vinculos de Like de Facebook, de Twitter.
Todo termina con una solicitud de DNS diferente. Hay algunas
funciones basicas de DNS, algunos roles basicos que existen en
el mundo de la gente que trabaja con datos de DNS. No se trata
de una sola persona la que arma todo esto. En Ultima instancia
lo que cuentan son los datos. Por eso se cre6 DNSSEC, para
proteger los datos independientemente de quién mas esté
involucrado. Siempre y cuando se autoricen los datos, no

importa por dénde pasan.

Este es un ejemplo de lo complejo que es incluso el mecanismo
de publicacion de datos. Aca a la izquierda tenemos lo siguiente.
Necesito agregar este registro a mi zona. Lo pongo en los datos
de mi zona. Se publican. Pasan al servidor autorizado que es el
lugar donde el servidor recursivo hace consultas sobre la base de
los datos previamente publicados y el cliente, por supuesto, le
hace preguntas al servidor recursivo. En un segundo vamos a

volver a ver este diagrama con la parte de DNSSEC agregada.

La implementacién de DNSSEC depende basicamente de las
mismas funciones pero tiene informacién adicional. DNSSEC
consta de varias partes: servidor de nombres, usuarios de
aplicacion, los que publican la zona, el aspecto de
aproximamiento. Tenemos actividades con funciones grandes y
complejas de DNS. Estas actividades tienen actividades de

implementacion mas complejas. Si es una configuracion simple,
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es facil empezar a utilizar DNS. Si son mas complejos, sera mas
complejo. Por ejemplo, un registro responsable de la operacion
de un gran TLD como .COM debido a que tienen que autorizar
cosas continuamente, para ellos es mas complejo que para la
persona promedio, que solamente autoriza cada tanto. .COM

agrega dominios continuamente. Todo el tiempo.

Una empresa importante, con muchos componentes que van
cambiando con el tiempo o que cambian periédicamente como
HP.com, ellos probablemente tengan que pensar mucho mas en
la implementacién de DNSSEC. Las empresas basadas en
Internet con una serie de zonas de negocios criticos y un
mensaje importante es que si ustedes van a hacer esto en una
zona de negocios critica, dediquen tiempo y energia a tener un
sistema de monitoreo para saber cuando estan saliendo mal las
cosas. Lamentablemente, no solemos hacer eso con el DNS hoy
en dia. Si alguien secuestra su zona, ustedes probablemente no
se enteren porque no son muchas personas las que se dedican a
monitorear esto también. Hay empresas que ofrecen productos
que pueden ayudarlos a monitorear esto en caso de que quieran

comprar una solucién tercerizada.

Luego tenemos actividades en zonas de DNS que no son criticas:
net-snmp.org es un ejemplo. No hay tantas personas que van. Es
un proyecto de codigo abierto. No es un banco. Es algo que

todavia es bastante importante. Es un proyecto de software muy
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importante. Después, por supuesto, la pagina de imagenes que
uno comparte con la familia. Hay distintos de produccion,
distintos niveles de DNSSEC y distintos tipos de infraestructura

de DNSSEC que puede ayudarlos.

iDonde encaja DNSSEC en todo esto? Es necesario para evitar
que se use de manera indebida el contenido. El mensaje
importante es que es bueno siempre y cuando protejan los datos
de su zona. Si ustedes no alojan sus datos en una maquina
decente, entonces DNSSEC no los va a ayudar mucho porque los
atacantes van a ir detras de la base de datos que se puede atacar
facilmente. Tienen que asegurarse de proteger los datos de la
zona y también protegerse con DNSSEC. Esto no resuelve otros
problemas de secuestro de servidores. Solamente protege los

datos.

Volviendo a este diagrama, ahi tenemos partes adicionales
importantes que hemos agregado con DNSSEC. Tenemos ahora
una parte de firma o autorizacion después de agregar datos. En
lugar de enviarlos directamente al servidor autorizado, primero
los vamos a autorizar y vamos a publicar la copia firmada. Luego
tenemos aqui este candado que representa la clave criptografica
entre los datos firmados y el servidor recursivo que hace la
validacion para saber que esta validado. Tal como dijimos en

nuestra dramatizacion, este es el simbolo que necesita el
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MATT LARSON:

servidor recursivo. El resto pueden hacerlo preguntandole a

.COM en el ejemplo que vimos antes de .COM, por ejemplo.

Como principio general, si tienen una red realmente activa, una
zona realmente activa tienen que dedicar mas energia a
mantenerla y también a protegerla con DNSSEC. DNSSEC escala
igual que DNS. Si hacen algo chico y trivial no necesitan mucho
del lado de DNSSEC. Si estan haciendo algo muy complejo y muy

grande, entonces van a necesitar un poco mas de DNSSEC.

Habiendo dicho esto, vamos a hacer una breve pausa para ver si
hay alguna pregunta. Es la ultima, ;no? Si. Matt Larson, ;esta
aqui en el publico? Le voy a dar cinco minutos a Matt antes de
pasar a la parte de preguntas y respuestas. Matt Larson, de la
ICANN, va a hablar acerca de qué va a pasar en un futuro cercano
con la llave de la raiz. Los ISP tienen que saber lo que pasa con

esto. Matt les va a hacer una breve revision sobre ese tema.

Soy Matt Larson. Soy vicepresidente de investigacién en la
oficina del director de tecnologia de la ICANN. Soy una de las
personas involucradas en el proyecto para el traspaso de la clave
de la llave de la zona raiz. Esta es la clave que creamos cuando
firmamos la llave por primera vez. No ha cambiado en todo este
tiempo. El objetivo no era que permaneciera igual. En la

documentacion que preparamos dijimos que la clave se iba a
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traspasar después de cinco afos. No dijimos exactamente a los
cinco anos. Dijimos después de cinco afos. Ese es el punto en el

que estamos en ese momento.

Voy a hablar brevemente acerca del punto en el que estamos en
este proyecto. Estamos en el medio del proyecto en este
momento. Este proyecto va a llevar bastante tiempo y esto es a
propoésito. Queremos hacer el cambio lentamente y de manera
deliberada. No hay apuro. No tenemos ninguna razén para creer
que hay ningun problema con la KSK actual. Por lo tanto, no hay
nada malo en iniciar este proyecto y trabajar de forma
conservadora. Estos son los hitos recientes. La nueva KSK se cre6
en octubre del ano pasado. La ICANN utiliza dos lugares
diferentes en los que guarda la KSK. Son dos lugares que estan
conservados dentro de un hardware criptografico. Es decir, se
guardan en un lugar y luego se lleva al otro lugar. Se crea en la

costa este y se lleva a la costa oeste.

Hay una razén para utilizar la KSK. Una vez por trimestre
sacamos la KSK y firma la ZSK. Por lo tanto, lo que decidimos
hacer es incorporar todos los eventos relacionados con KSK en
esta cadencia trimestral. En el primer trimestre de este afo
pasamos la clave a la otra instalacién en la costa oeste y una vez
que paso por los dos lugares dijimos que ya estaba listo, desde el
punto de vista operativo. El proximo hito que tuvo lugar hace

poco tiempo fue en la ceremonia de la clave del segundo
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trimestre. Fue cuando se publicé esto y se utiliza por primera
vez. Ahora la clave esta disponible y es visible. Va a aparecer en
el DNS en julio, el 11 de julio. Ahi esta la fecha. El lanzamiento
tendra lugar el 11 de octubre de 2017. Esta en negrita en la
diapositiva y lo voy a repetir: 11 de octubre de 2017. Esa es la
fecha que tienen que tener en cuenta porque es la fecha en la
que vamos a dejar de utilizar la KSK actual y vamos a comenzar a

utilizar la nueva.

Vamos a llamarlas KSK 2010 y 2017 respectivamente. En ese
momento, si ustedes operan algun software que hace validacién
de DNSSEC que tiene configurada la zona raiz con KSK van a
tener que haberla modificado antes de esa fecha. Por eso esa
fecha es tan importante. Antes del 11 de octubre de 2017, todo
software que haga validaciéon de DNS que tenga configurada la
KSK tendra que tener configurada la nueva KSK. Tenemos mucha
informacién en este URL. Esta es una pagina web que cambia
continuamente.  Continuamente agregamos informacién
actualizada sobre el traspaso de la clave. Pueden buscarlo en la
seccion de vinculos. Sé que hice una presentacién muy breve
porque no esperaba que me fueran a dar estos cinco minutos
pero voy a volver a presentar esto. Si vuelven a otra de las
sesiones me van a escuchar a mi haciendo presentaciones sobre
este tema y también a otras personas. Este es el momento para

que hagan preguntas.
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WES HARDAKER:

MICHAEL OGHIA:

WES HARDAKER:

MICHAEL OGHIA:

Este es el panel de expertos. Me gustaria que otros expertos
también se acerquen. En general, el resto de la tarde es un
periodo de preguntas y respuestas. Si tienen preguntas acerca
de cdmo comenzar, qué significa DNSSEC, como funciona. Matt
hablo acerca de la clave para la firma de la llave. Si tienen alguna
otra pregunta, podemos profundizar en estos temas. Por favor,

adelante. Haga la primera pregunta.

Hola. Soy Michael Oghia. Es la primera vez que asisto a una
reunion de la ICANN y soy becario por primera vez. Tengo una
pregunta acerca de DNSSEC. Quiza les parezcan preguntas muy
basicas pero estoy aqui en parte porque quiero aprender mas

sobre este tema.

Esta en el lugar adecuado. Por favor, no se sienta mal con

respecto a ninguna pregunta que quiera hacer.

La primera pregunta es: La DNSSEC y otras herramientas de
seguridad, ;cdmo se complementan? Sé que algunas estan a

nivel de aplicacion y DNSSEC esta a nivel de protocolo pero
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WES HARDAKER:

MICHAEL OGHIA:

WES HARDAKER:

JACQUES LATOUR:

MICHAEL OGHIA:

quisiera saber cémo juntas crean una especie de suite de
seguridad para los usuarios. Tengo otra pregunta también pero

pueden responder quiza mi primera pregunta.

Quédese ahi mientras alguien responde a su pregunta.

Puedo repetir la pregunta.

¢Jacques?

DNSSEC, a nivel de DNS, conforma la integridad del DNS. Para
asegurarse de que vaya al servidor web adecuado cuando tipea
un nombre de dominio, DNSSEC garantiza que eso ocurra, que la
direccion IP que usted reciba sea valida. DNSSEC no encripta
datos. No hace lo que hace https. Eso es a nivel de servidor. Esa

es la primera parte de su primera pregunta.

¢Por qué necesito DNSSEC si tengo https?
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WES HARDAKER:

WARREN KUMARI:

MICHAEL OGHIA:

(Warren?

Es discutible que si tenemos https, DNS ya no sea tan importante
porque si llegan a un lugar incorrecto, seguramente lo van a
detectar porque no va a tener el certificado adecuado. Esto en
general se dice pero lamentablemente no funciona en todos los
casos. En algunos casos es posible que usted llegue a un sitio
que estad a cargo de un atacante que tiene un certificado. Esto
ocurrio hace un tiempo en algunos paises. También, si no tiene
DNSSEC, un atacante podria darle siempre una respuesta
equivocada y usted iria siempre al lugar equivocado. DNSSEC
también permite hace otras cosas muy buenas. Se pueden
agregar por encima de DNSSEC. Se puede utilizar con protocolos
subyacentes para agregarle otras cosas interesantes. Es una muy
buena pregunta porque mucha gente no entiende que hacen

cosas diferentes.

Muchas gracias. Ahora entiendo muy bien la diferencia. En
términos de los datos que se envian a través de un sitio web, van
a ir a un canal https encriptado mientras que el sitio inicial que
me van a mostrar como usuario final quiza sea algo malicioso.

Gracias.

Pagina 23 de 55

ICANN58

COPENHAGEN
11-16 March 2017




COPENHAGUE - DNSSEC para todos: Guia para principiantes E S

WES HARDAKER:

MICHAEL OGHIA:

WES HARDAKER:

CRISTIAN HESSELMAN:

Hay niveles de seguridad. DNS puede enviarte al lugar adecuado
y no hay seguridad DNS que pueda ayudarte si fuiste al lugar
equivocado. La seguridad de enrutamiento te asegura llegar al
lugar adecuado y la seguridad de las aplicaciones se necesita
para asegurarse de que tenga los datos correctos. Si, es

complejo.

Un atacante podria tener un sitio web encriptado. La segunda
pregunta es un poco diferente. j;Por qué no todos los
registradores ofrecen DNSSEC para cada uno de los TLD? Por
ejemplo, yo tengo una direcciéon .ORG y mi registrador no ofrece
DNSSEC y no entiendo por qué. Estoy dispuesto a pagar por
DNSSEC.

Yo tampoco entiendo por qué. Siempre puede pensar en cambiar
de registrador. Hay muchos registradores. La mayoria creo que

lo ofrecen. Ofrecen una opcién econdmica totalmente aceptable.

Inicialmente, las empresas no estaban tan familiarizadas con la

tecnologia. Por supuesto, implica una actualizacion de su
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MICHAEL OGHIA:

WES HARDAKER:

infraestructura. Por eso también necesitan ver cuales son los
beneficios. Usted es una de las primeras personas que escucho
plantear este requerimiento de DNSSEC porque, en general, los
usuarios finales ni siquiera saben qué es DNSSEC. Simplemente
se ocupan del nombre de dominio. Por lo tanto, no hay una
demanda por parte de los clientes. Es un tema de infraestructura
que deben implementar los registradores y no hay una demanda
por parte de los clientes por el momento. Muchos registros, y con
frecuencia los registros de ccTLD, tratan de motivar a sus
registradores a activar la utilizacion de DNSSEC, ya sea a través
de educacion o programas de incentivos que en general son
programas de monitoreo para lograr que estos registradores

firmen sus nombres de dominio.

Hace un par de dias tuvimos una conversacién diferente en otro
evento y ahi también teniamos el aspecto monetario. La falta de
demanda de los clientes de DNSSEC. Voy a empezar a escribirles
emails a mis registradores diciéndoles: ;Por qué no tienen

DNSSEC? Es ridiculo.

Si. Como dijo el orador anterior, hay algunos que ya lo ofrecen.

Contratandolos a ellos, usted puede acceder directamente. Hay
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JULIE HEDLUND:

WES HARDAKER:

ERWIN LANSING:

WARREN KUMARI:

una pregunta en linea y hay una o dos preguntas aqui.

Respondamos primero a la pregunta online.

Muchas gracias. La pregunta proviene de Alexandrine Gauvin.
Dice: “;Es necesario activar DNSSEC en todos los niveles (ISP,
navegador, servidor de registro de TLD, software, etc. para que

realmente funcione?”

(Quién levanta la mano? Adelante.

La respuesta breve es si. Por lo menos, en cuanto a la parte DNS.
Es necesario tener toda la jerarquia. Desde la raiz hasta la zona
que buscamos tiene que estar firmado. El servidor recursivo
tiene que buscarlo. No vamos a hablar acerca de cuanto hay que
acercarse al navegador. Si queremos estar realmente seguros,
tenemos que utilizar canales seguros. Todavia no llegamos ahi
pero, por lo menos, necesitamos considerar esto, considerar

toda la cadena completa.

Hay una pregunta adicional. La mayoria o todos los nuevos gTLD

estan solicitando DNSSEC. Muchos otros TLD también. Muchos
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WES HARDAKER:

registradores lo hacen pero no todos. Una gran cantidad de
resolutores recursivos también lo hacen, muchos de los grandes.
EL DNS publico de Google, VeriSign, muchos hacen validacion de
DNSSEC. Geoff Houston, que creo que no esta aca, Geoff hizo
algunos experimentos y demuestra que el 15% de todas las
consultas estan protegidas con DNSSEC hoy en dia. Esto sin
embargo solo los protege en medida del resolutor. Lo bueno
seria tener una forma segura de que esa respuesta llegue a la
maquina de cada uno de ustedes. Lo mejor seria que cada una
de las maquinas hiciera su propia validacion. Algo que ahora se
puede hacer si uno esta dispuesto a dedicar el tiempo y el
esfuerzo. El trigger de DNSSEC es un software que existe. Hay
navegadores que hacen validacién de DNSSEC. Bloodhound es
uno. Trabaja con Firefox. Hay algunas extensiones que se pueden
agregar al navegador y va a aparecer una tilde de validacién que

demuestra que se hizo la validacién con DNSSEC.

Hay un proceso de traspaso. Todo lo que se traspase antes
estara protegido antes. No es que todo el arbol realiza la firma.
Se puede firmar de a poco. Si se firma la zona, se registra con el
TLD padre que esta firmado, sus datos estan protegidos. Si su
competidor no lo hace, es su culpa. En este momento creo que
tenemos 0.5% de la zona .COM ya firmada. Parece un porcentaje

muy pequefio pero son como 500.000 dominios en .COM, que es
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WARREN KUMARI:

WES HARDAKER:

CLEMENT GENTY:

WES HARDAKER:

bastante bueno. Estamos empezando a ver un despliegue

mundial importante.

Hay otros TLD que requieren DNSSEC. Creo que .BANK vy
INSURANCE. Creo que ambos requieren que estén firmados por
DNSSEC porque es una seguridad que ayuda a sus usuarios a

tener mas confianza en que van al banco correcto.

Tengo una pregunta por aqui.

Soy Clement. Estoy haciendo un doctorado y soy miembro de
NextGen. No sé si fue Jean Jacques quien dijo que el DNSSEC era
invisible para el usuario final. ;Es posible que ICANN le pida al
registrador que ofrezca DNSSEC para todos los dominios? ;Por
qué no es una obligacion tener la escala mas baja de seguridad a

través de DNSSEC? Gracias.

iMatt? Hay un dmnibus que esta a punto de atropellarte.
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MATT LARSON:

WES HARDAKER:

CLEMENT GENTY:

MATT LARSON:

Quiero comprobar que haya comprendido la pregunta porque no
escuché el comentario de Jean Jacques. ;El comentario era
sobre la firma de los dominios o sobre la incapacidad de las

aplicaciones de ver el estado de validacién de DNSSEC?

Su pregunta entonces era si los registradores pueden solicitarle

mas a los registros.

iPor qué tenemos que pagar por DNSSEC? Esa es mi pregunta.

{Por qué no viene ya incorporado?

Ya esta incorporado. ICANN hace tiempo que existe. Cuando
DNSSEC no tenia tal despliegue. Hay registros y registradores
que tienen un compromiso que predata el despliegue de DNSSEC
que tenemos hoy dia. Creo que ICANN ha hecho algunas cosas
para implementar DNSSEC. Hay ciertos aspectos. Por ejemplo,
los modelos de negocios de los registradores. Tienen distintos
abordajes de acreditacién con ICANN. La venta de nombres de
dominio es solo un aspecto de los modelos de negocios. Es
simplemente un area que no ha sido especificada por la ICANN y

es el mercado el que la maneja en estos momentos.
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WES HARDAKER:

ORADOR DESCONOCIDO:

MATT LARSON:

Como muchos acuerdos entre los gobiernos y las entidades
comerciales y distintos organismos, hay muchas cosas
preexistentes que no son afectadas por las nuevas reglas. Cada
vez que sale un nuevo documento, como que los nuevos gTLD
tienen que cumplir con DNSSEC, es porque siguieron un
procedimiento de formalizacién en papel. Los gobiernos entran
en esta categoria. A medida que entran nuevas cosas en linea,
cada vez vemos mas requerimientos oficiales. Es un proceso de
traspaso que involucra remplazar primero todo lo antiguo.

Tenemos una pregunta en el micréfono primero.

Hola. Soy [inaudible]. Muy nuevo aqui. Tengo esta identificacion
verde que dice “Recién llegado”. Soy del capitulo noruego de
Internet Society. Quiero preguntarles si alguien como yo en un
capitulo de la Internet Society, ;como podriamos ayudar a
generar visibilidad para el DNSSEC, para todos? ;Qué tenemos

que hacer? jAlgunaidea, por favor? Me encantaria saberlo.

Mi obligacién es hablar siempre en lo posible del traspaso de la
KSK. Conozco ISP en Noruega que han habilitado la validacion

del DNSSEC y que no han escuchado las docenas de
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WES HARDAKER:

JACQUES LATOUR:

presentaciones que hemos hecho con mis colegas para asegurar
que sepan que el 11 de octubre de 2017... No sé si ya hablé de
esta fecha. ;Ya la mencioné? 11 de octubre de 2017. Se va a hacer
el traspaso. Hablando en serio, ese es un servicio viable. Algo que
tratamos de hacer. Presentaciones como estas para que se

conozca el tema.

Jacques.

Uno de los buenos recursos de ISOC es que tienen el programa
DEPLOY360. Hay una seccion sobre DNSSEC que incluye mucha
documentacion. Hemos trabajado mucho en esta
documentacion para que los principiantes entiendan los
fundamentos de la DNSSEC desde la implementacion en los ISP,
las TLD en las distintas regiones. Dan York es la persona que
trabaja con esto, que es la que mas tiempo destin6 a esta
documentacion. En el mismo lugar hay algo nuevo, que se llama
IPv6. Es nuevo pero es viejo. Esta en proceso de implementarse
con sus desafios. ICANN no puede decirle al mundo que haga
IPv6 y DNSSEC. Puede recomendar usar protocolos nuevos pero
no puede exigir que se usen. Ese es el desafio que enfrentamos

ahora.
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WES HARDAKER:

WARREN KUMARI:

WES HARDAKER:

CRISTIAN HESSELMAN:

JACQUES LATOUR:

Warren.

En ese sentido, la Internet Society ha hecho un muy buen trabajo
en la divulgacion del DNSSEC. Dan York, y .ORG también, que es
manejado por la Internet Society, fue uno de los primeros TLD
firmados y sigue mejorando. Lo que usted puede hacer es firmar
su zonay hablar con mas personas en Noruega. Sugerirles que es
algo bueno. Explicarles los beneficios, etc. Como Jacques
menciond el IPv6, tenemos un gran porcentaje dependiendo de
qué area estemos trabajando. DNSSEC necesita mas trabajo en

lo que hace al IPv6.

Antes de seguir, voy a presentarme primero a mi y al panel,
rapidamente. Nos presentamos y decimos quiénes somos. Yo

trabajo en la Universidad de California.

Soy Cristian Hesselman. Estoy con .NL, el registro de los Paises

Bajos.

Soy Jacques Latour, de .CA, de Canada.
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ERWIN LANSING:

WARREN KUMARI:

MATT LARSON:

WES HARDAKER:

JULIE HEDLUND:

WES HARDAKER:

KATHY SCHNITT:

WES HARDAKER:

Erwin Lansing, de .DK, de Dinamarca. Bienvenidos.

Warren Kumari. Soy de Google.

Matt Larson, de ICANN.

Julie.

Sin duda no soy una experta. Julie Hedlund, del personal de la

ICANN.

Kathy.

Kathy, del personal de ICANN.

Gracias a todos.
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OLGA KYRYLIUK:

WES HARDAKER:

MATT LARSON:

Soy fellow de Ucrania. Mi pregunta puede parecer estupida pero
quiero hacerla. Si el registrador no habilita estas verificaciones
de DNSSEC, ;significa que no estaré autorizada para validar el
DNS? Si no habilito en mi navegador, significa que no voy a ver la
tilde verde. Usted dijo que el 50% de los registradores los usan
pero yo nunca lo he visto. ;Significa que no habilité la funcién en

el navegador o qué?

Voy a empezar a responder. La tilde verde esta en una sola
pagina. Eso es algo que hicimos nosotros en DNSSEC-
deployment.org. A lo mejor los confundi. Lo que queria decir es
que tenemos un navegador que resolvié ese problema pero el
ISP, si usted esta con un ISP seguro que utiliza validacién de
DNSSEC con sus resolutores, utilizan ellos la tilde verde. Del lado

suyo no va a haber nada. ;Quieres agregar algo, Matt?

Es importante distinguir cada vez que hablamos de DNSSEC que
hay que recordar que estamos hablando de dos cosas
importantes. El lado de la firma, donde hay datos de DNS sobre
los que tenemos responsabilidad, un nombre de dominio que

esta activo en la Internet, y para participar en DNSSEC hay que
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CRISTIAN HESSELMAN:

WES HARDAKER:

WARREN KUMARI:

firmar esos datos. Ese es el lado de la firma. Del otro lado es
alguien que busca los datos. Es el lado de la validacion. Si usa un
ISP o la empresa tiene validacion por DNSSEC, puede consumir
los datos firmados en la zona y validar. Ambas cosas tienen que
estar funcionando para aprovechar lo que es DNSSEC. Si se
firman los datos y se ponen datos firmados disponibles pero
nadie los busca y los valida, que es la mitad del camino, esta a
medias. Pero si hace validacion y se va a dominios que no estan
firmados, no se completa. En el contexto de los registradores,
estamos hablando de la capacidad, como dueno del dominio, de
poner la informacion DNSSEC necesaria para que el dominio esté
vinculado con la otra parte del mundo, con el lado de la firma.
Esta entonces el lado de la firma y de la validacién. Hay todavia
un lado en que los registradores en general no estan

involucrados sino los ISP y las grandes empresas.

Iba a decir algo similar.

Tenemos otra pregunta.

Creo que usted dijo Ucrania. Acabo de chequear el ccTLD de

Ucraniay este esta firmado. Quiza ya esté en DNSSEC.
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CLAIRE CRAIG:

WARREN KUMARI:

Buenas tardes. Soy Claire Craig. Soy de Trinidad y Tobago.
Pertenezco al campo de la investigacion. Cuando surgen estos
temas, lo considero siempre desde el punto de vista del usuario
porque estamos haciendo muchas cosas para que los no
conectados se conecten. Muchas veces el usuario final se
conecta y hace cosas tontas en la Internet porque no saben.
Como usuario final, yo no quiero enterarme de qué es DNSSEC.
De hecho, no sé nada sobre DNSSEC. ;Como opero segura en
Internet yo? ;Qué rol tengo que cumplir? ;CoOmo obtengo
informaciéon para actuar frente a mi ISP o mi gobierno? ;Qué
necesito saber como usuario final para estar segura en Internet?
Parte de lo que hacemos es ensefar a la gente cdmo ser seguros
en las redes sociales. De igual modo, tenemos que hacer algo,

tener algun tipo de iniciativa para los usuarios finales. Gracias.

Seguramente hay muchas respuestas pero usted, como usuario
final, asumiendo que el ISP tiene habilitado DNSSEC, usted como
usuario final no tiene que hacer ni saber nada. Si hay un
problema con el DNSSEC, usted simplemente no podra ir al sitio
web. Habra un ataque en el DNS y usted no podra llegar al sitio
web. Habra un fallo. Si puede llegar al sitio o si puede hacer

lobbying con el ISP, debo sefialar que esto no la va a mantener

Pagina 36 de 55

ICANN 5 8
COMMUNITY FORUM
COPENHAGEN

11-16 March 2017




COPENHAGUE - DNSSEC para todos: Guia para principiantes E S

CLAIRE CRAIG:

MATT LARSON:

WES HARDAKER:

segura, totalmente segura en linea. Solo una parte. Al igual que

hay que verificar como se funciona en las redes sociales.

Lo que queria decir es que no sé nada sobre DNSSEC. No puedo
exigirle nada al ISP. El ISP me va a decir: “No lo podemos pagar.
Tenemos que cambiar la infraestructura. No nos interesa hacer
eso en este momento”. ;Qué podemos hacer los usuarios para

asegurarnos de que la Internet sea segura?

Warren, quizd pueda responder mejor pero yo diré que usted
puede usar un servidor de nombres recursivos que hace DNSSEC.
El mas grande es el DNS publico de Google pero también
VeriSign tiene uno. Seguramente hay otros. No los recuerdo
ahora. Es lo mas significativo que pueden hacer los usuarios.
Requiere cierto nivel de sofisticacion del usuario para ir a la
configuracion, cambiar los valores por omision. La manera mas
sencilla es conseguir que el ISP haga validacién. Los usuarios
tienen que encontrar una manera de pasar a servidores

recursivos habilitados por DNSSEC.

Yo diria que se podria usar un resolutor alternativo pero esta en

las configuraciones avanzadas.
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WARREN KUMARI:

WES HARDAKER:

SIMON SOHEL BAROI:

He buscado en el sitio de Geoff Houston, quien recaba
estadisticas, y dice que el 3,3% de las personas en Trinidad y
Tobago ya hacen validacion del DNSSEC. Algunos ISP ya dan

soporte.

iAlguien levanté la mano? Tome la palabra. Tenemos otra mas

por aqui.

Soy Simon. Vengo de Bangladesh. Quiza mi pregunta sea tonta
pero este ano América cambi6é de presidente. El presidente
Trump. Usted dijo que tienen esas llaves en distintos lugares
dentro de los Estados Unidos. ;Por qué no en distintos paises?
Esa es mi primera pregunta. Mi segunda pregunta es otra
pregunta tonta. Yo vengo de un pais menos desarrollado. En
paises como estos, un proyecto como el DNSSEC, IPv6, RPKI,
todos estos proyectos no funcionan muy bien. El DNSSEC
empez6 hace unos 10 afios. RPKI comenz6 hace cinco. IPv6 antes
de que empezara la Internet. ;Por qué estos proyectos no salen a
la luz? Geoff dijo que el 17% del mundo tiene resolutores con

DNSSEC. ;Por qué? Son dos preguntas.
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MATT LARSON:

JACQUES LATOUR:

Creo que responderé a la primera pregunta. Cuando firmamos la
raiz en el 2010, ahi fue cuando la ICANN todavia tenia la
validacion con el departamento de Comercio estadounidense. El
requerimiento para firmar la raiz era que el material de la llave
quedara dentro de los Estados Unidos. Por eso tenemos las
instalaciones en la costa este y la costa oeste con la mayor
distancia posible entre ambas localizaciones. Usted ha
planteado una pregunta que se hicieron muchos antes de la
transicion y durante. ;Por qué no fuera de los Estados Unidos?
En mi opinion es muy razonable esta pregunta. Habria mas
oportunidades de evitar problemas con la llave. Seria una accion
muy importante y muy costosa que ICANN mudara estas
instalaciones. Seria muy complicado porque imagino que serian

muchos los paises interesados en alojar la llave.

Habiendo dicho esto, es algo que la ICANN como organizacion
tiene que liderar en ICANN comunidad. Si la comunidad dice
claramente que esto es una prioridad, que debiera haber
instalaciones de gestién de la llave fuera de los Estados Unidos,
esto debiera ser un aporte, una contribucién al desarrollo de
politicas y priorizarse respecto de otras cosas que requiere la

comunidad que hagamos y destinemos fondos.

Voy a responder a la segunda parte, si me permite.
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WARREN KUMARI:

JACQUES LATOUR:

Voy a responder a la primera pregunta un poco mas. Si, las llaves
estan en los Estados Unidos pero para usar las llaves se requiere
la participacion de representantes de comunidades confiables
que vienen de distintos paises. Cuando las llaves se usan, hay
personas que vuelan de otros paises y hacen cosas. Las llaves
estan en los Estados Unidos pero estan conservadas o se
mantienen en enclaves. Si alguien trata de abrirlas, salen
alarmas y pasan cosas muy malas. Si, es algo que asusta pero es

menos problematico de lo que parece.

Con respecto a la segunda pregunta, IPv4 hace 45 anos que
funciona. Creo que me parece que ya es hora de que empecemos
a jubilarlo. EL DNSSEC hace tiempo que existe también. La razén
principal es que los seres humanos resisten el cambio. Por algun
motivo nos encanta el IPv4 e intentamos maneras de hacer que
dure mas, cada vez mas. Yo soy un defensor de cerrar IPv4 y
pasar al IPv6. Cuando hablo de esto con algunas personas me
preguntan por qué parar el IPv4 y me dicen que no se puede
hacer. Hay que cambiar. Manejar el cambio sobre una base
global es algo muy dificil. Por eso en la Internet tenemos que

enfrentar estas cosas.
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CRISTIAN HESSELMAN:

WES HARDAKER:

JAD EL CHAM:

El cambio se daria mas rapido si hubiera una demanda de los
clientes que no existen. En este caso es una actualizacion de la
infraestructura que tenemos que realizar como comunidad.

Ademas, queria decir otra cosa pero me olvidé.

Hay mucha tecnologia que tiene un costo asociado. La nueva
tecnologia tiene un costo asociado. Siempre hay que tener en
cuenta todo lo que se quiera seguir, el costo asociado.
Lamentablemente, a veces la seguridad va mas hacia abajo en
las prioridades porque no tiene un componente inmediatamente
visible hasta que alguien recibe un ataque. Tanto el RPKI como el
DNSSEC e IPv6, hay un costo enorme asociado a todos ellos.

Lleva tiempo.

Hola. Soy Jad El Cham. Soy un becario por primera vez. Yo tengo
una formacién puramente técnica. Por lo tanto, mi pregunta es
puramente técnica. Hemos visto recientemente, en los ultimos
dos afios, cada vez mas proveedores que ofrecen seguridad a
través de DNS en términos de hacer el relay, de consulta al DNS a
proveedores de DNS en la nube y en general tienen algunos
centros de scrubbing. Identifican la consulta de DNS y nos dan
una respuesta a nosotros. Una de las soluciones es, por ejemplo,

el VPN abierto requerido por Cisco. También he visto antivirus o
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ERWIN LANSING:

WES HARDAKER:

RACHEL POLLACK:

software antimalware que cuando se instala en las PC, piden
permiso para reenrutar y cambiar los servidores de DNS que
usaria cualquier PC. Mi pregunta tiene dos partes. Por un lado,
iesta clase de soluciones son una alternativa para DNSSEC?
Porque si vemos por ejemplo el VPN abierto solo tiene un 2% de
todo el trafico de DNS o de las consultas, por lo menos. La

segunda pregunta es ;pueden avanzar? ;Funcionan?

Yo diria que avanzan en cuanto a que esos servicios de confianza
le dan parte de la respuesta y el DNS formaria parte de eso
porque le garantizaria la respuesta correcta. También se utilizan
otras cosas como listas negras conocidas de virus o malware.
DNSSEC definitivamente es parte de lo que tendrian que hacer

antes de darle una respuesta.

{Alguien mas? Muchas gracias. Voy salteando a las personas

porque no los veo.

No hay ningun problema. Estaba cerca y me acerqué al
microfono. Soy Rachel Pollack. Soy embajadora de NextGen.
Trabajo en la UNESCO sobre libertad de expresion. Mi pregunta

proviene también de una formacién no técnica. Hoy es el dia
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WARREN KUMARI:

mundial contra la censura en el ciberespacio. Yo creo que una
forma de censura podria ser redireccionamiento de DNS. Me
pregunto si DNSSEC podria desempefar algun papel en cuanto a
que los usuarios lleguen al lugar correcto. Si fuera asi, quisiera
saber si hubo alguna clase de resistencia politica o de otro tipo

en este sentido. Gracias.

Hay dos respuestas. Por un lado, si, DNSSEC puede por lo menos
ayudar a evitar la censura a través del DNS o por lo menos dejar
en claro que esta ocurriendo. Quiza no pueda detener la censura
pero por lo menos podemos identificar que hay alguien que esta
alterando las consultas de DNS, lo cual ayuda a exponer la
censura. Gran parte de la censura se hace con el DNS. Muchos
ISP o paises tratan de identificar consultas determinadas y las
detienen. Esto es algo que el IETF se ha tomado muy en serio. De
hecho, yo dirijo un grupo de trabajo que se llama Deprive.
Estamos tratando de privar a los atacantes de la informacion de
DNS. Se encriptan los datos de DNS de la maquina cliente. De esa
forma, los sensores no pueden ver que usted esta tratando de
llegar a un sitio al que ellos no quieren que usted llegue. Esto es
algo que se esta empezando a implementar y deberia avanzar

mucho en términos de la censura y de evitarla.
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MATT LARSON:

WES HARDAKER:

Quisiera decir que en la mayoria de los casos, si alguien va a
ejercer la censura a través del DNS, esto en general ocurre donde
ocurre la validaciéon de DNS, el servidor de nombres recursivos
en el ISP. Mi teléfono esta configurado para utilizar un servidor
de nombres recursivos que esta en algun lugar. En general es ahi
donde se produce la validacion o donde se produce la censura
de contenidos. Disefiamos el protocolo de DNS de forma tal que
mi teléfono pueda hacer validacion de DNSSEC solo, sin tener
que confiar en lo que esta mas arriba, por asi decirlo. Uno de los
miembros del panel hablo6 acerca de la dltima milla. Nosotros lo
[lamamos la ultima milla. Tenemos que confiar entonces en lo
que nos dice el servidor de nombres recursivo. Si hace validacién
de DNSSEC, mejor. Por distintos motivos como la antigiiedad del
software o las API, por muchas razones la validacion de DNSSEC
no llegé todavia a los dispositivos de los usuarios pero esta seria
la forma en la que podriamos impedir que alguien altere los

resultados que le llegan a usted.

Creo que ese es el punto al que llegaremos en el largo plazo.
Hablo acerca del teléfono. Podemos pensar en otros ejemplos.
Es muy posible. DNSSEC no es tan especial que tenga que usarse
solamente en grandes cosas. También puede implementarse

facilmente en pequefios dispositivos.
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RACHEL POLLACK:

WES HARDAKER:

ORADOR DESCONOCIDO:

Muchas gracias.

Adelante.

Trabajo para la Oficina de Intercambio de Internet de la India.
También trabajo en el Foro de Gobernanza de Internet en la
India. Una de mis funciones en mi trabajo es asesorar al gobierno
de India acerca de las propuestas. Trabajamos con la Sociedad
de Internet. Hay una propuesta. La Sociedad de Internet nos hizo
algunas preguntas. ;Por qué tenemos este tipo de centros en
India? Yo empecé entonces un informe publicado por la ISOC que
habla acerca de la implementaciéon de DNSSEC. Yo asesoro en
ese sentido. Dividi todo el proceso en dos fases. DNSSEC en India
que lleva a cabo un estudio sobre informacién, hechos y datos
sobre el proyecto, registros, registradores y duefios de sitios web

que estan implementando DNSSEC.

La segunda fase, después de la exitosa implementacién de la
primera fase, vamos a empezar a capacitar y a desarrollar
programas de capacitacion para ISP. Vamos a hacer que sean
obligatorios para los sitios web gubernamentales. Que sea

obligatorio implementar DNSSEC en India y también en todos los
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JACQUES LATOUR:

ORADOR DESCONOCIDO:

sitios web que se registran y que se utilicen, asi como en las
nuevas aplicaciones. Quisiera saber qué papel puede
desempenar la ICANN en cuanto al apoyo que puede recibir esta

sociedad técnica de la ICANN.

(Esta hablando acerca de implementar el Centro de Excelencia
DNSSEC? La respuesta es si. Hagan eso porque hay muchas
innovaciones en torno a DNSSEC que van mas alla de las
consultas de DNS simplemente. Si asiste al taller que tendra
lugar el miércoles vera que se esta desarrollando nueva
tecnologia por encima de DNSSEC que permite la encriptacién
de correo electrénico, la certificacién. Hay nuevos protocolos
que se estan desarrollando en DNSSEC que pueden cambiar
Internet. Sin duda podemos hacer eso y creo que la ICANN
también tiene recursos para ayudarlos a brindar capacitacién

sobre este tema.

Nosotros desarrollamos un taller con la ICANN en Mumbai
también. Seguimos sin implementar DNSSEC en gran medida. La
gente viene a la capacitacion pero luego no lo implementa. Ese
es el problema. Estamos pensando en principio hacer que sea
obligatorio para todos los sitios web del gobierno. Después

vamos a llegar a los otros sitios web. Primero queremos apoyo
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MATT LARSON:

técnico y capacitacion técnica de la ICANN para poder

desarrollar juntos un centro de excelencia de DNSSEC en mi pais.

Sin duda, apoyo eso. Creo que es una muy buena idea. Alguna de
mis colegas en la oficina del director de tecnologia de la ICANN
hace capacitacion de DNSSEC. Como todas las organizaciones,
tenemos algunos problemas con el ancho de banda. No sé
cuanto podemos ayudarlos en términos de personal pero voy a
ponerlo en contacto con nuestro colega Rick Lamb, que no esta
aca para defenderse. Le voy a dar su nombre. En serio, él ha sido
un partidario incansable de la implementacion de DNSSEC y ha
brindado capacitacion de DNSSEC en todo el mundo. Esta es una
de las cosas que hace. Eso es lo primero que se me ocurre
cuando escucho su solicitud de ayuda para la ICANN. También
quisiera decirle que venga a las reuniones de la ICANN porque
este es el lugar. En este tipo de salas donde hablamos sobre esto.
El miércoles tenemos el taller de DNSSEC. Ahi tiene las fechas en
pantalla. Ese es el lugar donde podra reunirse con nuestros
colegas de DNSSEC y con la industria. Quiza esto no sea ayuda de
la ICANN como realizacion per se pero esperamos poder
ayudarlo a facilitar el contacto con otras personas que estan

haciendo lo mismo.
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WARREN KUMARI:

ORADOR DESCONOCIDO:

WARREN KUMARI:

Cuando usted dice que la gente no lo estd implementando,
resulta que la India tiene un grado de implementacion un poco

mas alto que otros paises.

Si. Eso se debe a que en la India hay muchos usuarios pero hay
400 millones de usuarios de Internet. Si comparamos los
porcentajes, vemos que siguen siendo bajos y el riesgo es

grande.

Incluso desde el punto de vista porcentual, en India hay un 17%
de validacion, lo cual es alto desde el punto de vista global. En
cuanto a que los sitios del gobierno hagan la validacion con
DNSSEC, un movimiento inicial de DNSSEC lo esta haciendo el
gobierno de Estados Unidos que también dijo que todos los
dominios gubernamentales van a tener que estar validados con
DNSSEC. Ese es un gran avance en cuanto a lograr la
implementacion de DNSSEC y también es un gran avance en
cuanto a lograr que la gente repare y actualice su infraestructura

de DNSSEC. El gobierno esta trabajando mucho mejor que antes.
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WES HARDAKER:

ABDERRAHMAN AIT ALI:

CRISTIAN HESSELMAN:

Ese esfuerzo del gobierno de Estados Unidos llevé a la creacion
de muchas herramientas que ahora utilizan otros porque fueron

los primeros en adoptarlo. Hay otra pregunta alli al fondo.

Hola. Soy Abderrahman. Soy becario de NextGen. Tengo una
pregunta breve acerca del costo de transicion. Quisiera saber
cuan facil o dificil es hacer la transicion de DNS a DNSSEC. ;Hay
incentivos suficientes para aquellos responsables de hacer la

transicion? Eso es todo.

En cuanto a los registradores, en Holanda nosotros tenemos un
programa de incentivos. Les damos un descuento en los
nombres de dominio que registran en nuestra empresa. Creo que
hay programas similares en Suecia y en otros registros. Para
bajar un poco el umbral en términos financieros, para que
empiecen a firmar los nombres de dominio y después tenemos el
otro extremo, tenemos los ISP. En el caso de ellos, por lo menos
en mi pais, no se trata tanto del costo de implementar la
validacion de DNSSEC lo que les preocupa sino las llamadas de
soporte potencial que tienen miedo de recibir, por errores por
ejemplo. Esto es algo a lo que le temen pero por lo menos los
grandes ISP en Holanda, ahora decidieron pasar a DNSSEC de

todas formas. Es una falta de entendimiento de la tecnologia
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ABDERRAHMAN AIT ALI:

CRISTIAN HESSELMAN:

ABDERRAHMAN AIT ALI:

WES HARDAKER:

también en este caso. Para estas organizaciones no se trata
tanto del costo de la validacion sino del costo de la
implementacion de los sistemas. Son dos costos diferentes, si

entiende a lo que me refiero.

Si, pero todo puede reducirse a costo. Es decir, el tiempo es

dinero. Creacién de capacidades también.

Si para los registradores usamos un programa incentivo, ;por
¢l

qué tenemos una relacion de clientes con ellos? En el caso de los

ISP, ellos deciden por su cuenta si empezar la validacion o no.

iRespondi su pregunta?

Si. Muchas gracias.

Tenemos tiempo para una pregunta mas o dos quiza. Adelante.

CHAWANA HUANGSUNTORNCHAI: Hola. Una pregunta breve. Yo soy Chawana. Formo parte

del programa NextGen. jHay alguna posibilidad o ha ocurrido
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WES HARDAKER:

WARREN KUMARI:

que DNSSEC haya verificado: “Esta la tilde verde en la URL” pero

a pesar de eso es un sitio web falso? ;Ha ocurrido esto?

Usted hablé primero.

Bueno, por lo que sé, no hubo ningin problema técnico en
relacion con DNSSEC. No hubo ningun caso en donde DNSSEC
haya mostrado esa tilde verde de manera incorrecta. Quiero
explicarles qué significa esa tilde de verificacion. Solo significa
que los datos que vienen de DNS es la informacién que se
ingres6 en DNS. Si alguien tipea la direccién incorrecta al
configurar el servidor DNS, DNS igual va a mostrar esa marca de
validacion, aun cuando la persona haya tipeado el nombre
incorrectamente. Simplemente valida que surgié de alli la

informacion correcta.

CHAWANA HUANGSUNTORNCHAI: Entonces si entra basura, sale basura.

WARREN KUMARI:

Exacto. Pero no hubo ningun caso en donde el DNSSEC haya

dicho que hay algo valido cuando no lo era.
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WES HARDAKER:

JULIE HEDLUND:

WES HARDAKER:

WARREN KUMARI:

WES HARDAKER:

Yo hablé con muchos autores de los navegadores y hay mucho
debate acerca de cual es la forma adecuada de utilizarlo. Creo
que la respuesta todavia no esta alli. Julie tiene una pregunta

remota.

Gracias. Hay una pregunta de Alexandrine Gauvin. La pregunta
es: “;Cémo puedo verificar que un ISP tenga la validacion de

DNSSEC?”

Es una muy buena pregunta. Ojala tuviéramos una lista.

Creo que igual van a aparecer nombres invalidos de DNSSEC.
Habria que ir a la pagina de phishing y ver si aparece ahi. Asi es

como yo haria esta validacion.

Hay algunos dominios a los que podemos ir y que nos dicen si el
ISP esta haciendo la validacién. Creo que hay un término que es
DNSSEC-ready. DNSSEC-deployment.org es uno de los sitios. Hay
otro que tiene un pulgar hacia arriba o un pulgar hacia abajo. Es

muy obvio. Llena toda la pagina.
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CRISTIAN HESSELMAN:

WES HARDAKER:

ORADOR DESCONOCIDO:

No tengo una respuesta especifica. Hay un sitio web donde en
general mostramos el porcentaje de trafico que recibimos que
pide material clave DNSSEC. Esto sugiere por lo menos que el
origen del trafico esta habilitado para trabajar con DNSSEC. Si se
fijan en nuestro sitio, podran ver cuales son los ISP que piden

firmas en el DNS.

En el Android Marketplace, yo creé una herramienta hace
muchos afios que hace una prueba extensiva del resolutor del
ISP, no solamente DNSSEC y validacion sino que da muchos
puntos rojos y verdes en funcion de diferentes cosas. Es para
expertos pero si ven mucho verde significa que estad bien.
iAlguien encontro el otro sitio web? Hay algunos si, unos
cuantos. Creo que queda tiempo para una ultima pregunta.

{Alguien tiene una ultima pregunta?

Hola. Quisiera hacer una pregunta acerca de los sistemas
DNSSEC y cdmo interactua con Internet o con la seguridad de
Internet. Si este problema de la seguridad de DNSSEC esta
resuelto o no, ;hay alguna hipotesis con respecto a hacia donde
van los problemas de seguridad del DNS? si ataco el DNS vy
ustedes resuelven el problema del DNS, ;donde ataco en

segundo lugar?
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WES HARDAKER:

CRISTIAN HESSELMAN:

WES HARDAKER:

Es una buena pregunta.

Probablemente sea el Internet de las cosas, porque hay todo tipo
de dispositivos que pueden hackearse facilmente. Ese también
es un desafio importante desde el punto de vista de la seguridad

en Internet hoy en dia.

Usted planted un punto fundamental. Internet empez6 como
algo muy pequefio que no era seguro y después tuvimos que ir
incorporando estas soluciones. Pareceria que siempre hay un
proximo lugar. ;Usted quiere hacer otro comentario? Habiendo
dicho esto, quiero agradecerles a los miembros del panel por
habernos ayudado a responder las preguntas. Un aplauso para
ellos. Quisiera senalarles que hay otros recursos a los que
pueden acceder. Esta semana van a escuchar que se habla de
DNSSEC en varios lugares. Hay presentaciones el dia técnico, el
lunes. Hay toda una serie de material técnico. Si buscan
informacién técnica, los vamos a saturar con mas informacion
de la que van a poder manejar. Casi siempre hay alguna
presentacién sobre DNSSEC. El miércoles tenemos todo un dia

dedicado a DNSSEC desde las 9:00 hasta las 3:00 de la tarde.
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JULIE HEDLUND:

WES HARDAKER:

Habra un taller que tendra lugar durante todo el dia. Ese es el
lugar al que yo asisti en mi primera reunion. De hecho, yo voy a
hacer el concurso de preguntasy respuestas de DNSSEC. Al venir,
ustedes podrian responder correctamente. Si realmente prestan

atencién a lo que ponemos en las diapositivas. Julie.

Quiero agradecerles por el aviso. Espero que asistan al taller y
que también todos juntos le agradezcamos a Wes por haber
hecho un muy buen trabajo. Realmente lo necesitamos aca.

Muchas gracias.

Gracias. No me dieron la oportunidad de agradecerles primero.
Julie y Kathy manejaron todo. Lograron que tuviéramos las
remeras, que la gente se pusiera las remeras. Tomamos nota de
su esfuerzo. Muchas gracias por organizar esto afio tras afo.
Muchas gracias a todos por haber venido. Que tengan muy

buenas tardes.

[FIN DE LA TRANSCRIPCION]
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