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ICANN58 | Copenhague, Dinamarca

THOMAS SCHNEIDER: Bienvenidos a la sesion de la tarde. Ya le doy la palabra a

Cathrin, encargada del grupo de trabajo de seguridad publica.

CATHRIN BAUER-BULST: Gracias, Thomas. Bienvenidos a todos. Tenemos cuatro temas
para tratar con ustedes esta tarde. Pasemos a la siguiente
diapositiva, por favor. Queremos darles un informe actualizado
de la actividad mas reciente del grupo de trabajo sobre
seguridad publica. También un informe sobre las actividades
relacionadas con mitigacion del uso indebido o abuso, el
seguimiento del anexo 1 del comunicado de Hyderabad,
basandonos también en lo que se discutié ayer en la sesién
intercomunitaria. Queremos actualizarlos sobre el marco de
seguridad para los registros, para responder ante las amenazas
de seguridad que se les notifiquen. Luego esperamos también
brevemente hablar acerca del marco de divulgacion de
acreditacion de los servicios de privacidad y representacion o
proxy segun tengamos tiempo. También tienen informacioén en

el material que recibieron.

Nota: El contenido de este documento es producto resultante de la transcripcién de un archivo de audio a un
archivo de texto. Si bien la transcripcion es fiel al audio en su mayor proporcion, en algunos casos puede
hallarse incompleta o inexacta por falta de fidelidad del audio, como también puede haber sido corregida
gramaticalmente para mejorar la calidad y comprension del texto. Esta transcripcion es proporcionada como
material adicional al archive, pero no debe ser considerada como registro autoritativo.
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Con respecto a la actividad reciente del grupo de trabajo sobre
seguridad publica, yo soy consciente de que se ha tratado este
tema varias veces. Los desafios que tienen todas las personas de
seguir las actividades de las distintas areas de trabajo en las que
el GAC y los miembros del GAC participan. Por lo tanto, estamos
buscando distintas maneras de brindar resimenes que sean de
utilidad para estar al tanto de lo acontecido en estos grupos sin
tener que revisar pilas de documentos para ver qué es lo que
ocurri6 en determinados procesos. De esa manera, poder
interiorizar temas que tal vez no han tenido seguimiento durante
uno o dos meses por parte de ustedes, para que puedan ponerse

al dia.

Como parte de eso, comenzamos a redactar un informe de
actividad para el GAC. Tenemos dos o tres oraciones para
actualizar la informacion explicando en qué estadio nos
encontramos y los vinculos a determinada informacion. Este se
hizo circular a la lista del GAC hace un tiempo. El 7 de marzo
recibimos comentarios positivos sobre la utilidad de este
ejercicio. Si tienen algun comentario o sugerencia adicional
sobre el formato, los temas que querrian que tratemos, el nivel

de detalle, con gusto los recibiremos.

También hemos creado un boletin de noticias o newsletter del
grupo de trabajo que brinda informacién mas detallada a partes

interesadas que estan por fuera de la comunidad de la ICANN
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para que sepan lo que esta sucediendo y el trabajo que se esta
llevando adelante porque las cuestiones de seguridad publica
pueden ser muy pertinentes para algunas partes interesadas que
no pueden participar en forma periddica en las reuniones de
ICANN y tampoco conectarse de manera remota pero que les
interesa estar al tanto de estos temas que pueden afectar las
politicas o los procesos de los que estan a cargo. Hemos emitido
esta primera version del boletin de noticias. Se lo enviamos al
GAC antes de esta reunién. Vamos a tratar de hacer lo mismo
para las proximas reuniones. Esperamos que esto les dé una
informacién util y que ustedes lo puedan hacer circular también
a otras partes interesadas que consideren que tienen que estar

al tanto.

Aqui tenemos un producto para el consumo publico para que
sepan qué es lo que estamos haciendo aqui. Estas son nuestras
actividades de difusion externa como grupo de seguridad
publica, para ustedes y para con el resto de la comunidad. Como
parte de las actividades de difusion externa sobre todo siguiendo
el asesoramiento que el GAC nos brindd sobre la mitigacion del
uso indebido del DNS, el GAC ayer patrocin6 una sesion que
trataba el tema de la mitigacion del abuso del DNS que fue muy
exitoso. Le voy a dar la palabra a Bobby Flaim, quien les puede

dar mas detalles sobre esto. Adelante, Bobby.
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BOBBY FLAIM: Gracias, Cathrin. Si, ayer tuvimos esta sesion intercomunitaria
sobre mitigacién del uso indebido del DNS en esta sala. Fue
realmente una sesion muy productiva. La sala estaba llena.
Habia mucho interés y muchos concurrentes. También alli
compartimos gran parte de nuestro trabajo y refleja lo que
hicimos en el anexo 1. Si ustedes recuerdan, en el comunicado
del GAC teniamos un anexo 1y alli hablabamos de la mitigacion
del uso indebido del DNS. En particular, todo lo que tiene que ver
con el seguimiento del asesoramiento del GAC a través del

acuerdo de los registradores.

Tratamos de ver cdmo podemos fomentar el cumplimiento
contractual o cémo podemos hacer que el equipo de seguridad y
de cumplimiento contractual de la ICANN trabajen de forma mas
estrecha, explorando las distintas maneras de mitigar y de
combatir este uso indebido del sistema. Por otra parte, el
director de tecnologia de la ICANN estuvo trabajando sobre un
sistema de informacién de abusos a nivel de la industria. El
informd que se encuentra en una etapa beta todavia. Es algo que
creemos que puede ser muy util. Esto es algo que también va de
la mano con el trabajo que esta haciendo el equipo de revision
de CCT. Esperamos que de esta manera podamos tener un
abordaje mas sélido con estadisticas mas confiables y también

una mejor informacion para ilustrar el estado de situacion.
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Por otra parte, la ICANN tiene 500 millones de délares en
ingresos derivados de las subastas de los nuevos gTLD.
Pensamos que este era un tema que habia que considerar, si
esto se puede utilizar para las actividades de mitigacion del uso
indebido del DNS, si hay algo que se pueda utilizar desde el
punto de vista del marketing, asignarle mas dinero a la ICANN
para que trabaje en términos de seguridad y revision, si es un
sistema para registradores o registros que podrian aprovecharlo
porque el costo es un factor muy importante a la hora de
combatir los abusos. No queremos afectar a los registros y
registradores de manera desproporcionada cuando tienen que
combatir estos problemas. Estos fondos se podrian utilizar para

eso.

Yo sé que hay algunas propuestas de politicas y algunos grupos
de trabajo que ahora estan considerando qué hacer con estos
ingresos. Tal vez el GAC nos pueda ayudar y darnos algo de
orientacién. Por ultimo, varias personas mencionaron una
inquietud que en realidad en este contexto es muy importante.
Es cuando tenemos registratarios que son personas con malas
intenciones, basicamente delincuentes, cuando pasan de un
registrador a otro. El problema no esta resuelto. Se penaliza a los
registradores por la falta del pago de determinadas tarifas.
i{Como se puede trabajar en la comunidad para mitigar ese tipo

de situaciones?
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Esto es lo que puedo brindarles como resumen de la actividad de
ayer. Esperamos seguir trabajando y continuar siguiendo de
cerca todos estos temas y buscando su asistencia y sus
contribuciones. Ahora voy a pasar al siguiente tema que tiene
que ver con el anexo 1 que fue emitido por el GAC en el
comunicado de Hyderabad en la ultima reunion. Les quiero dar
un poco de informacién de referencia. ; Por qué existio ese anexo
1? Porque el GAC habia emitido asesoramiento previamente,
empezando en 2009 con las recomendaciones para el examen de
debida diligencia del cumplimiento de la ley y gran parte de esto
se trasladé al acuerdo de acreditacién de registradores del 2013.
Luego también el asesoramiento del GAC. Habia un anexo 1 con

el componente del acuerdo de registro.

Ustedes recordaran que en el comunicado de Pekin se
establecieron medidas de proteccion o salvaguardas que fueron
tenidas en cuenta aqui y en el acuerdo de registro, en particular
en la especificacion 11.3.B. En noviembre, en Hyderabad, hubo
una serie de preguntas en el anexo 1 con respecto a como la
ICANN estaba siguiendo este asesoramiento del GAC. Algunas de
las disposiciones del RAA de 2013 no se habian implementado
todavia. Simplemente preguntaban c6mo se estaba

desarrollando esa implementacion.

también en el acuerdo de registro con respecto a una de las

medidas de proteccion, una de las cosas que los registros tenian
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que hacer era informar sobre estadisticas de uso indebido,
abuso, como estaban combatiendo los problemas de seguridad,
los informes que enviaban a la ICANN y no recibimos esa
informacién. Lo que se esta tratando de hacer es ver cual es la
efectividad del asesoramiento del GAC. Ese es el proposito de
este trabajo en relacion con el anexo 1. Pasemos a la siguiente

diapositiva, por favor.

Lo que hicimos, entonces, fue darle a la ICANN el anexo 1 en la
ultima reuniény el 8 de febrero la ICANN respondié las preguntas
del GAC. Lamentablemente, gran parte de las respuestas de la
ICANN eran insuficientes. No tenian suficiente especificidad para
responder plenamente nuestros interrogantes, sobre todo lo que
tenia que ver con la disposicion de la exactitud del WHOIS, la
especificacion del WHOIS del RAA que tenia que haber entrado
en vigencia e implementarse hace tres afios. La ICANN analizé la
situacion y hablé con los registros y los registradores pero no
surgié de nada de ese intercambio, por eso esto se trasladé al
anexo 1 y la ICANN dijo que iba a reiniciar este proceso
nuevamente pero hubiera sido mejor si tuviéramos informacion

un poco mas especifica.

Con respecto al acuerdo de registro, las respuestas que nos
brindaron tienen que ser mas especificas, tener mas contenido
cuando hablamos de las obligaciones contractuales y la

aplicacion de las quejas, los reclamos. ;jLos informes que
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generan los registros son Utiles para mitigar el abuso? ;Ayudan a
cumplir los objetivos de seguridad que el GAC definié? Parte del
analisis que estamos llevando adelante lo vamos a compartir
con el GAC. Los préximos pasos consisten en brindar un analisis
de las respuestas de la ICANN al anexo 1 del GAC, trasladarle esta
informacién al GAC y ver cdmo podemos ser efectivos para tener
respuestas mas especificas de la ICANN. Si hay alguien del GAC
que pueda ser designado para trabajar con ICANN para definir o
desarrollar un tablero de control para hacer un seguimiento de
estas cuestiones, eso seria realmente muy util para asegurarnos
de que se complete la implementacion y que el asesoramiento
del GAC haya sido seguido de la mejor manera posible. De
acuerdo a ello, vamos a reunirnos con la junta directiva de la
ICANN en el dia de mafana. El analisis de las preguntas y la
propuesta de tener un tablero de control con el seguimiento de
un miembro del GAC seria algo que vamos a mencionar en esa

reunion.

CATHRIN BAUER-BULST:  Gracias, Bobby. Con respecto al tablero de control, ademas del
tablero de control que tenemos para la implementacion del
asesoramiento del GAC, hemos tratado de tener algo mas
especifico para poder hacer un seguimiento mas cercano de las
respuestas que nos han brindado a nuestras preguntas. También

hemos proporcionado mas detalles que podrian ser ejemplos de
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tipos de datos que querriamos evaluar para tener una
implementacion efectiva y eficiente del asesoramiento del GAC.
Una de las inquietudes que quiero compartir con ustedes nos
remite al asesoramiento del GAC en su conjunto. Cuando
nosotros presentamos el asesoramiento del GAC y esto se
transforma en politica, politica que tiene un componente de
interés publico, esto basicamente se traduce en clausulas
contractuales entre dos partes privadas y esto no

necesariamente comparte el mismo interés.

Al implementar estas clausulas, estas disposiciones, el GAC tiene
todavia dificultades para ver como se pueden asegurar los
niveles de transparencia y rendicién de cuentas que se necesitan
y que queremos tener para poder evaluar lo que se ha agregado
en papel segun nuestra solicitud. Creemos que todavia hay un
elemento que falta en los contratos cuando se trata de las
cuestiones vinculadas al interés publico. Con este proceso
consideramos que podemos avanzar de manera mas firme, tener
alguna suerte de norma o de estandar para determinar cémo se
puede crear ese seguimiento sobre la responsabilidad y la
transparencia. Esperamos que ustedes estén de acuerdo con

este abordaje sugerido.
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BOBBY FLAIM: Esto esta en cierta forma relacionado con la mitigacion del uso
indebido del DNS pero como PSWG, como grupo de trabajo,
hemos trabajado de manera muy eficaz con la ICANN, los
registradores, los registros, y en todas las cuestiones de indole
operativa. Como dijimos ayer, teniamos un caso de una
avalancha que fue un caso de delito cibernético muy grande
donde trabajamos directamente con el equipo de seguridad,
ICANN y los registros. Le pido a todos los representantes del GAC
aqui que alentemos a los organismos de cumplimiento de la ley
en sus respectivos paises y a los expertos en seguridad a que se
involucren mas para trabajar, para mitigar el abuso y también
garantizar la seguridad cibernética porque eso realmente, a la
hora de la verdad, es lo que realmente cobra mucha

importancia.

A veces, con respecto a las politicas, puede haber un poco de
confusion pero hay una aplicabilidad en el mundo real respecto
de lo que ustedes estan haciendo aqui en el mundo de la
ciberdelincuencia. Por favor, hablen con los agentes, los
funcionarios encargados de la ciberdelincuencia para que
participen porque eso realmente nos permite ser muy efectivos
para combatir estos delitos cibernéticos en casos muy

especificos.

Pagina 10 de 17 ICANN 58

COMMUNITY FORUM

COPENHAGEN
11-16 March 2017




COPENHAGUE - Presentacién del PSWG del GAC ante el plenario del GAC E S

CATHRIN BAUER-BULST:  Gracias, Bobby. ;Algin comentario, pregunta, observacion sobre
la mitigacion del uso indebido del DNS? muy bien. Entonces
podemos seguir avanzando. Vamos a tener una presentacion
sobre el marco de seguridad para los registros que ahora esta en
una instancia donde podemos recurrir a ustedes para que nos

den su aval. Le voy a dar la palabra a mi colega.

IRANGA KAHANGAMA: Gracias, Cathrin. Si pensamos en las medidas de proteccion de
los nuevos gTLD, esto dio lugar a la creaciéon de un marco de
seguridad para los operadores de registro, para que estos
puedan responder a las amenazas de seguridad. Este fue un
proceso extenso que ya lleva dos afos. En agosto de 2015 habia
distintas versiones de este marco y desde la reunion de
Hyderabad hemos llegado a la ultima versién de un borrador
realmente exitoso y estamos muy confiados en que pronto
vamos a llegar a ultimar sus detalles trabajando con los registros
a principios de esta reunién y también recurriendo al PSWG y a
los registros para que ellos también hagan sus propias consultas

internas.

Ayer el PSWG nos presenté algunas correcciones. Seguramente
tendremos una reunion adicional hoy a las cinco y esperamos
que ambas partes se vuelvan a sentar a la mesa y puedan

resolver cualquier cuestion que quede pendiente en esa
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propuesta. Somos muy optimistas y pensamos que estamos
cerca de alcanzar un acuerdo. Para darles un poquito de idea de
qué se trata este marco, es un documento de mejores practicas
voluntarias para saber como los registros pueden responder a
las amenazas de seguridad. Alli se describen distintas maneras
de trabajar de los operadores de registros y delinea también las
acciones especificas que los operadores de registro
normalmente implementan. También definimos algunas
categorias de alto riesgo de amenazas de seguridad y también
tenemos plazos sugeridos para emitir respuestas en cuestiones
que puedan tener que ver por ejemplo con el contenido. Se
tienen que comunicar las solicitudes que se priorizan para que
los organismos encargados del cumplimiento de la ley estén al

tanto y puedan también ayudar a mitigar esas amenazas.

Con respecto al proceso, les dije que tenemos hoy una reunion
programada para las 5:00 de la tarde donde esperamos ya
ultimar la redaccion de este documento. Luego tendremos que
volver a presentarles este trabajo a ustedes y al GAC y esperar
sus comentarios sobre cualquier modificacién que consideren
necesaria. Una vez que ustedes puedan darle una ultima leida y
tengamos su aval, avanzaremos hacia un periodo de comentario
publico. Obviamente, en ese periodo de comentario publico
podria haber algin comentario que sea muy considerable,

significativo y que cambie el resultado de todo. En ese caso,
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volveriamos a presentarles el trabajo a ustedes para su nuevo
aval. Somos muy optimistas y pensamos que al finalizar la
reunion de hoy ya vamos a tener practicamente un texto
definitivo. Con gusto voy a responder cualquier pregunta que

tengan.

CATHRIN BAUER-BULST:  Gracias, Iranga. ;Hay alguna pregunta mas? Si no hay mas
preguntas entonces vamos a dedicarle unos minutos mas a la
actualizacion de la acreditacién de servicios de privacidad y

representacion. Toma la palabra Nick.

NICK SHOREY: Bueno, los servicios de privacidad y representacién se
encuentran en la etapa de implementacion de su nueva politica.
Ustedes recordaran que se presento asesoramiento acerca de las
recomendaciones finales para la acreditacion de servicios de
privacidad y representacion. El GAC indicé que habia ciertos
elementos de las recomendaciones que generaban inquietudes.
Se sugirio tratar estas inquietudes en la etapa de
implementacion. La junta estuvo de acuerdo y ahora entonces
hay algunos representantes del GAC en el equipo dedicado a la
implementacion. Se nos dio la tarea de desarrollar una
propuesta preliminar para el marco de divulgacién de esta

informacién. Este es un trabajo todavia en curso. Estamos
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esperando los comentarios del PSWG. Una vez que hayamos
puesto en orden todo lo recibido, la idea es presentar todo esto
ante el GAC en su conjunto para lograr un acuerdo y lograr la
aprobacion del GAC en su totalidad para enviarlo nuevamente al

equipo revisor y luego vamos a hacer nuestras deliberaciones.

Esta es la situacion a grandes rasgos. Mi pregunta para el GAC es
la siguiente. Cuando nuestro equipo ya tenga lista su propuesta,
iel GAC necesita ver el documento y aprobarlo antes de que se lo
enviemos al equipo correspondiente o en virtud del tiempo
disponible podemos entregarle el documento directamente al
IRT? Sabemos que puede haber cierta deliberacién en torno a lo
que nosotros proponemos antes de que se llegue a la politica
final que va a ser publicada para comentario publico. Pregunto

esto al GAC en cuanto a los pasos a seguir.

CATHRIN BAUER-BULST:  Gracias, Nick. La pregunta es para todos. Tenemos una
propuesta preliminar que puede transformarse en los
fundamentos de un marco para divulgacion de informacion.
Nosotros queremos que eso vaya por distintas etapas de revision
a medida que avanza en las distintas etapas del equipo de IRT.
iQué quieren hacer? ;Verlo ahora o aguardar a que esto siga
evolucionando antes de adoptar alguna postura sobre este

documento? ;Alguien quiere decir algo al respecto? Lo formulo
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de otra manera, ;para alguien es sumamente importante ver los
documentos ahora? repito: ;Alguien considera que es

sumamente importante ver los documentos ahora?

THOMAS SCHNEIDER: Gracias, Cathrin. En respuesta a la pregunta formulada por Nick,
todo lo que se publica como documento formal tiene que ser
validado por el GAC. Esto se puede hacer en una reunion
presencial. Esto se puede hacer de manera virtual o en linea, con
un plazo determinado. Si esto es urgente, bueno, pero si
tenemos tiempo podriamos ver el documento ahora y darles a
todos la oportunidad de que manifiesten si estan de acuerdo o

no con esto.

CATHRIN BAUER-BULST:  Nick, ;hay algo que pueda poner en comun ahora?

NICK SHOREY: La verdad, no tenia pensado poner nada en comun en el dia de
hoy sino obtener los comentarios del PSWG y luego compartir el
resultado de ese trabajo en la lista de correo electréonico del GAC.
Como dijo Thomas, dejaria un periodo abierto para que el GAC
presente sus comentarios. Ahora bien, si es importante que todo
el GAC tenga la oportunidad de ver los documentos antes de

enviarselo al IRT, esta bien, pero tengan en cuenta que luego
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vamos a tener un periodo de deliberaciones con el IRT, con lo
cual podemos entrar en un ida y vuelta entre el GAC y el IRT.
Queria ver cual era la mejor manera de actuar, los mejores pasos

a seguir.

THOMAS SCHNEIDER: Como dije, si hay un documento formal, debe ser validado por el
GAC. Ahora bien, si estamos en una instancia preliminar o en un
borrador, en un intercambio de ideas, lo puede compartir con
otras personas pero si el documento es considerado un
documento formal, necesita la validacién del GAC en uno de los
modos que he mencionado. No significa que damos insumir dos
meses para validar el documento pero si que la gente necesita al

menos unos dias para ver el documento. Gracias.

CATHRIN BAUER-BULST: Creo que Kavouss tenia una pregunta.

IRAN: Hay una expresion que indica que todavia estamos en una etapa
prematura. No podemos cantar victoria antes de la gloria.
Necesitamos unos meses, semanas, dias, etc. pero tenemos que

estar preparados. Este no es el momento.
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CATHRIN BAUER-BULST:  Gracias, Kavouss, por su flexibilidad. Seguramente vamos a
seguir participando. Vamos a ver si este es el documento que
ustedes quieren ver en el futuro o bien es un documento que
quieren ver en esta instancia temprana. Vamos a compartir el
documento y les vamos a dar algunas horas, dias o semanas
para que ustedes evallien el documento y presenten sus
comentarios. Quisiera ahora volver al tema de las
actualizaciones del boletin informativo y de las reuniones aqui.
Tenemos mucha carga de trabajo. Estamos haciendo todo lo
posible para trabajar con ustedes. Por favor, digannos qué
podemos hacer para que ustedes puedan trabajar mas

efectivamente dentro del GAC. Muchas gracias por su atencion.

THOMAS SCHNEIDER: Gracias.

[FIN DE LA TRANSCRIPCION]
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