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LEA requests

Cybersquad (Belgian customs - special cybercrime unit)
- IP infringment (counterfeit, rogue pharmacy)

- collecting evidence (website content)

- address verification (arrest individual or suspend DN)

Belgian Ministry of Economic Affairs

- IP infringment (copyright, counterfeit, piracy)

- collecting evidence (website content)

- address verification (arrest individual or suspend DN)

Public Prosecutor (art. 39bis Belgian Criminal Code — Court of Cassation)
- request for seizure / redirection

Court order
- request for take down / transfer ° e u
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LEA requests - some issues

Jurisdiction (no jurisdiction abroad)

Legal grounds (legislation)

Syntax (take down the domain name “www. .eu”)

Incomplete (“and redirect it to the STOP page of the government”)

Eligibility(.eu)  (in case of court order for transfer)




Public Prosecutor request

L.e Procureur du Roi,

Vull'article 39 bis Ju code d'instruction criminelle ;

Vu que les faits sous notice sont de nature a constituer, a charge de : "R R 0.

Les préventions de : infractions a la loi du 30 juin 1994 relative au droit d'auteur et aux droits voisins, infractions a
la loi du 15 mai 2007 a la répression de la contrefagon et de la piraterie de droits de propriété intellectuelle

Attendu qu'il résulte des éléments de l'enquéte que les personnes identifiées ci-dessus et le site internet
www.abercrombiefitchbrussel.eu contreviennent aux dispositions légales précitées; que le site Internet
www.abercrombiefitchbrussel.eu contribue a la commission de l'infraction, ces données informatiques formant
I'objet de l'infraction ; que ce site Internet est relié@ au nom de domaine abercrombiefitchbrussel.eu ;

Qu'il résulte du dossier que des raisons techniques empéchenl Ies données dans la mesure ou le site
n'est pas hébergé en Belgique ; qu'il y a dés lors lieu d' or les s techniques appropriés pour empécher
I'accés & ces données ; qu'il y a par ailleurs lieu d e nom de domaine du site litigieux vers un site
destiné a l'information des utilisateurs quant aux raisonspeweteSquelles le site litigieux n'est plus accessible ;

REQUIERT le concours technique le cas échéant de@@NS.be ou de 'ASBL E@ux fins de :

ercrombiefi tchbrussel eudenvoie vers le site Internet tel qu'il est
es des serveurs de nom suivants ;

1) empécher que le nom de domain
accessible publiquement a ce jour, rell

- Serveur de Nom 1 : Figins1.dnspod.net Adresse IP du serveur de nom 1 : 180.153.10.150
- Serveur de Nom 2 : f1g1ns2.dnspod.net Adresse IP du serveur de nom 2 : 180.153.10.151

2) faire en sorte que le nom de domaine abercrombiefitchbrussel. eu renvoie dés a présent vers le contenu du site
Internet hitp:/seizedservers.com , en é i eurs de nom suivants :

= oerveur de Nom 1 : ns1.seizedservers.com Adresse IP du serveur de nom 1 : 74.81.170.109
- Serveur de Nom 2 : ns2.seizedservers.com Adresse IP du serveur de nom 2 : 74.81.170.108
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Screenshot seizedservers.com

OMEL AND SF('UR]T v
B VESTIGATIONS /

SPECIAL AGENT
s

This domain name has been seized by ICE - Homeland Security Investigations,
pursuant to a seizure warrant issued by a United States District Court under the
authority of 18 U.S.C. §§ 981 and 2323.

Willful copyright infringement is a federal crime that carries penalties for
first time offenders of up to five years in federal prison, a $250,000 fine,
forfefture and restitution (17 U.S.C § 506, 18 U.S.C. § 2319). Intentionally and
knowingly trafficking in counterfeit goods is a federal crime that carries penalties
for first time offenders of up to ten years in federal prison, a $2,000,000 fine,
forfeiture and restitution (18 U.S.C. § 2320).

Operation In Our Sites
Project TransAtlantic III / Project Cyber Monday IV

This domain name has been seized

Operation In Our Sites-Project TransAtlantic Il is a coordinated effort
by U.S., European, and Hong Kong law enforcement agencies targeting
websites and their operators that sell counterfeit goods.
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Screenshot WHOIS.eu

Wh O IS English v

Jouisvuittonhandbags.eu & Search

louisvuittonhandbags.eu:

(What does that mean?)

ot available for registration

= WHoIS DATA 4. REGISTRANT
Domain name louisvuittonhandbags.eu Name Seized domain name -
ending legal action
Status Seized 0 ; e
Organisation King's Prosecutor's Office of
Registered 26 Sep 2014 Brussels - Belgium
Expiry date 24 Nov 2016 Language Dutch
Last update 24 Nov 2015 Address
Quatre-Brasstraat 2-4
REGISTRAR 1000
Brussel
Organisation Seized domain name - BE
ending legal action
P giee Phone
Website None +32.250871M1
© Inaccurate registrant data Fax
+32.25087013
© Dispute the registration
Email

© Request an authorisation code bruno.meeus @just fgov.be e u
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Some “take down” stats

2014: execution of first request based on 39bis

.eu take downs




Thank you!

Geo Van Langenhove - Legal Manager EURid vzw
direct: +32 2 401 27 94

geovl®@eurid.eu or legal®@eurid.eu
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