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COPENHAGUE - Reunién conjunta: Junta Directiva de la ICANN y Grupo de Expertos Técnicos (TEG)
Miércoles, 15 de marzo de 2017 - 17:00 a 18:30 CET
ICANN58 | Copenhague, Dinamarca

STEVE CONTE: Si alguien esta buscando al grupo de aceptacion universal, se
traslado de esta sala a la sala B5.1. No es que no le queramos
aqui, pero si esta buscando algo distinto a la sesion del TEG, y es
la aceptacion universal, esta en la sala B5.1. Y ahora quiero

jugar a la batalla naval.

DAVID CONRAD: Qué... oh, guau. La fiesta puede comenzar. Aqui esta Jonne.
>> (Fuera del micréfono.)
DAVID CONRAD: En realidad, aun estamos haciendo un pequefio malabarismo

logistico en este momento. Steve y Lousewies dicen que estan
en camino, asi que estaran aqui de un momento a otro.

Intentamos hacer malabares con algunas diapositivas ahora.

Nota: El contenido de este documento es producto resultante de la transcripcién de un archivo de audio a un
archivo de texto. Si bien la transcripcion es fiel al audio en su mayor proporcion, en algunos casos puede
hallarse incompleta o inexacta por falta de fidelidad del audio, como también puede haber sido corregida
gramaticalmente para mejorar la calidad y comprension del texto. Esta transcripcion es proporcionada como
material adicional al archive, pero no debe ser considerada como registro autoritativo.
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>>

DAVID CONRAD:

(Fuera del micréfono.)

Si, en realidad podemos comenzar con algunas presentaciones,
si asi lo desean. Para el contexto, esta es la Junta Directiva
contra los expertos técnicos, el partido de jaula. Bien. Tal vez

no.

Esta es la... no sé, reunién numero algo del Grupo de Expertos
Técnicos. Y se cre6 para permitir a los expertos técnicos brindar
aportes a la Junta Directiva. No brindamos asesoramiento,
brindamos aportes. Es... originalmente era una sesion cerrada,
pero desde entonces la hemos abierto y hemos dado la
bienvenida, ya saben, a cualquiera que esté interesado en
participar en cosas relativas a los fanaticos de las

computadoras.

Veamos. Sabrian... aparentemente habia una pregunta sobre
Si... 0 si no, ya saben, el RSSAC [Comité Asesor del Sistema de
Servidores Raiz] y el SSAC [Comité Asesor de Seguridad vy
Estabilidad] estan invitados a esta reunion. Bueno, (a) es una
reunion abierta, (b) puede haber habido alguna confusion
porque nosotros... ;qué reunion fue esa? ;la de Marrakech?
Olvidé que reunién, pero tuvimos que rebotar... tuvimos que
cancelar el TEG para hacer cosas relacionadas con la transicion;

de modo que, en lugar de tener la reunién del TEG, decidimos
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>>

DAVID CONRAD:

>>

realizar un céctel del TEG y la Junta Directiva, y simplemente
para hacer las cosas un poco mas entretenidas, también
participamos al RSSAC y al SSAC. De modo que fue el céctel de la
Junta Directiva, el TEG, el SSACy el RSSAC, que se ha convertido
en una especie de semitradicién, es decir, los miembros del TEG
y los miembros de la Junta Directiva son bienvenidos a
participar en el TE.... el céctel esta noche en la sala Ruby a eso

de las 7:00 o algo asi.

7:00.

7:00, con un autobus que sale a las 6:45 del frente de...

En realidad, tienes un micréfono.

Asi que, después de la sesion, a las 6:45 tenemos un servicio de
traslado, que es un vehiculo bastante grande, en la entrada

oeste del Bella Center, justo a la vuelta de la esquina desde aqui.

A las 6:45, por favor vengan a bordo y Unase a nosotros. Gracias.
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DAVID CONRAD:

>>

DAVID CONRAD:

STEVE CROCKER:

DAVID CONRAD:

MARC BLANCHET:

Y Steve ha llegado, de modo que al igual que con Jonne, la fiesta

puede comenzar.

(Fuera del micréfono.)

Exactamente. ;Quisiera decir algo?

Seguro.  Me disculpo por haber llegado tarde. Estoy
completamente encantado de ver tanta gente aqui. Esto es

fantastico. David esta a cargo.

[Risas]

Bien. De modo que, comencemos con las presentaciones.

Marc, jquisiera? Su nombre, si, empresa, color favorito. No lo

sé.

Marc Blanchet.
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JAY DALEY:

DANIEL DARDAILLER:

LITO IBARRA:

KAVEH RANJBAR:

LARS JOHAN-LIMAN:

GEORGE SADOWSKY:

RINALIA ABDUL RAHIM:

PATRIK FALTSTROM:

Soy Jay Daley, de .nz

Daniel Dardailler, W3C [Consorcio Mundial de Internet]

Lito Ibarra, Junta Directiva de la ICANN.

Kaveh Ranjbar, ambos técnico y Junta Directiva de la ICANN.

Lars Johan-Liman, director de operaciones del servidor raiz de

Netnod.

George Sadowsky, Junta Directiva de la ICANN

Rinalia Abdul Rahim, Junta Directiva de la ICANN

Patrik Faltstrom, Presidente del SSAC [Comité Asesor de
Seguridad y Estabilidad]
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ASHWIN RANGAN: Ashwin Rangan, Personal de la ICANN.

CHERINE CHALABY: Cherine Chalaby, Junta Directiva de la ICANN.

MARKUS KUMMER: Markus Kummer, Junta Directiva de la ICANN.

TERRY MANDERSON: Terry Manderson, Personal de la ICANN, Director de Ingenieria

del DNS [Sistema de Nombres de Dominio] y Director de Area en

el IETF [Grupo de Trabajo en Ingenieria de Internet] para el area

de Internet.
ALAIN DURAND: Alain Durand, Personal de la ICANN, investigacion en OCTO.
ASHA HEMRAJANI: Asha Hemrajani, Junta Directiva de la ICANN.
PAUL VIXIE: Paul Vixie, invitado, Farsight Security.
JEREMY RAND: Jeremy Rand, proyecto Namecoin.
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PAUL WOUTERS:

STEVE CROCKER:

DAVID CONRAD:

STEVE CONTE:

CATHY PETERSEN:

WENDY PROFIT:

JONNE SOININEN:

DAN YORK:

Paul Wouters, Coordinador de Enlace del IETF.

Steve Crocker, Junta Directiva de la ICANN.

David Conrad, Organizacion de la ICANN.

Steve Conte, Personal de la Organizacion de la ICANN.

Cathy Petersen, Personal de la Organizacion de la ICANN.

Wendy Profit, Personal de la Organizacién de la ICANN.

Jonne Soininen, Coordinador de Enlace del IETF con la Junta

Directiva de la ICANN.

Dan York, Sociedad de Internet con enfoque en las DNSSEC

[Extensiones de Seguridad del Sistema de Nombres de Dominio].
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SUZANNE WOOLF:

WARREN KUMARI:

ED LEWIS:

ROY ARENDS:

MATT LARSON:

FRANCISCO DA SILVA:

HOWARD BENN:

Suzanne Woolf, SSAC, RSSAC [Comité Asesor del Sistema de

Servidores Raiz], alborotadora al azar.

Warren Kumari, Coordinador de Enlace del IETF.

Ed Lewis, Organizacion de la ICANN, investigacion en OCTO.

Roy Arends, ICANN, investigacion en OCTO.

Matt Larson, también investigacion en OCTO, ICANN.

Francisco da Silva de ETSI [Instituto Europeo de Normas de
Telecomunicaciones] y mi compafiia es una empresa

multinacional de Suecia.

Howard Benn, también representando a ETSI.
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JULIE HAMMER:

ROD RASMUSSEN:

>>

ADIEL AKPLOGAN:

GREG AARON:

MAARTEN BOTTERMAN:

JAAP AKKERHUIS:

Julie Hammer, SSAC.

Rod Rasmussen, SSAC.

(mencionando nombre) del ITU-T [Sector de Normalizacion de
Telecomunicaciones de la Unidon Internacional de

Telecomunicaciones].

Adiel Akplogan, Personal de la Organizacién de la ICANN,

participacion técnica.

Greg Aaron, SSAC.

Maarten Botterman, Junta Directiva de la ICANN.

Jaap Akkerhuis, SSAC y Comité de Trabajo del RSSAC.
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LOUSEWIES VAN DER LAAN: Disculpas por llegar tarde. Lousewies Van der Laan, Junta

JOHN CRAIN:

DAVID CONRAD:

Directiva de la ICANN.

Estaba escondido al fondo y pensé que debia venir al frente.
John Crain, Organizacion de la ICANN, Director Ejecutivo de SSR
(Seguridad, Estabilidad y Flexibilidad).

Bien. Muchisimas gracias.

Asi que, la agenda esta en pantalla. Esta es una sesion

administrativa y de bienvenida.

So6lo para reiterar lo que dijimos anteriormente, si esta
buscando la reunién del grupo de direccion de aceptacion
universal, se ha trasladado a la sala B5.1, que esta justo al final
del pasillo. Sin embargo, aqui también le damos la bienvenida.
Este es, por supuesto, el juego de jaula del Grupo de Expertos

Técnicos versus la Junta Directiva.

A continuacion, supongo que comenzaremos CON una
presentacién de Jeremy Rand del Proyecto Namecoin, quien nos
hablara acerca de Namecoin. De modo que Jeremy, si desea

comenzar.
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JEREMY RAND:

Hola. Soy Jeremy Rand de Namecoin, asi que vamos a empezar.

Primero una completa transparencia. Soy uno de los
desarrolladores mas activos de Namecoin y no conozco a ningun
desarrollador de Namecoin que pueda estar en desacuerdo con
nada en esta conversacion. Sin embargo, no puedo hablar
sobre todas las cosas por todos los desarrolladores. Somos un
proyecto de codigo abierto que no tiene una estructura

organizativa clara, asi que sélo sepan eso.
Esta charla fue preparada en colaboracién con Hugo Landau.

De modo que la motivacion subyacente de Namecoin es que los
seres humanos se comportan de forma no deterministica y, por
extensién, cualquier sistema dirigido por seres humanos se

comportara de forma no deterministica.

Y en particular, incluso si un sistema tiene reglas basicas que se
supone que son inviolables, las reglas de base que son
impuestas por los seres humanos se aplicaran de manera

incoherente.

Como, por ejemplo, la Constitucion de los Estados Unidos
establece reglas basicas que dicen que la tortura y la vigilancia
masiva estan fuera de los limites. Desafortunadamente, esas

reglas basicas son impuestas por los seres humanos y, por lo
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tanto, como todos sabemos, esas reglas no se aplican en ningun

modo tan determinista como podriamos esperar.

Y en el futuro lejano, la conducta humana es alun mas no

determinista.

Por ejemplo, predecir los resultados de las elecciones se vuelve
mas dificil cuanto mas en el futuro son vy, por lo tanto, predecir
el clima politico en un pais es, por consiguiente, mas dificil a

medida que mas se avanza en el futuro.

Y el DNS es, en gran parte, dirigido por seres humanos. Esto
plantea un riesgo porque las personas involucradas en el
funcionamiento del DNS podrian comportarse de manera no

determinista.

Tal vez su Registrador comete un error y deja que alguien
cambie sus registros, o tal vez el gobierno que posee su ccTLD
[Dominio de Alto Nivel con Codigo de Pais] podria ser derrocado
en 10 anos a partir de ahora y el nuevo gobierno decide que no
le gusta su nombre y decide incautarlo; o tal vez la presidén
politica da lugar a que en el futuro la ICANN implemente una
nueva politica con la cual ahora ustedes no estuvieron de

acuerdo.

Y cualquiera de estas cosas podria ocurrir y esto es preocupante.
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De modo que, Namecoin es un experimento para averiguar si es
posible construir algo que sea vagamente similar al DNS, pero
con la menor participacion humana que sea posible, y asi crear
un sistema similar al DNS que se comporte de forma mas
determinista de lo que lo hace el DNS. Y la esperanza aqui es
que esperamos que un sistema como ese sea mas confiable y
mas seguro contra los modos de falla que son causados por los

seres humanos, porque el sistema es mas determinista.

Por lo tanto, veamos algunos sistemas de identificadores
existentes para que podamos ver cémo se comparan con

Namecoin.

Los nombres manuales de un sitio, cosas como los archivos de
host, no tienen un espacio de nombres global, lo cual significa
que los nombres sélo tienen sentido a nivel local, pero estan a
salvo de terceros humanos no deterministas y tienen nombres

humanos con significado, de modo que eso es bueno.

El nombre jerarquico, como el DNS, tiene un espacio de
nombres global pero no esta a salvo de terceros humanos no
deterministas. Tiene nombres humanos con significado. Esto
plantea una buena facilidad de uso, pero es arriesgado como

una raiz de confianza.

El direccionamiento de contenido como BitTorrent, donde el

nombre es el hash, tiene un espacio de nombres global y esta a
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JEREMY RAND:

salvo de terceros humanos no deterministas, pero no tiene
nombres humanos con significado y el contenido nunca puede

cambiar.

Una variante de eso es el nombre, es la clave publica. Cosas
como los dominios .ONION que utiliza Tor. Estos tienen un
espacio de nombres global y estan a salvo de terceros humanos
no deterministas, pero nuevamente no tienen nombres
humanos con significado. Sin embargo, el contenido puede
cambiar. Este tipo de sistema es seguro como una raiz de
confianza, pero tiene muy mala funcionalidad de uso. El usuario
vera una URL como se ve en la pantalla cuando intente escribir

algo.

En realidad, estoy mintiendo. Tor esta haciendo una
actualizacion de seguridad en este momento y cuando

terminen, los nombres se veran asi.

[Risas]

Si. Puede que hayan notado en las diapositivas precedentes que
habia dos verificaciones y una X, y éste es Tridangulo de Zooko.
Por lo tanto, Zooko Wilcox conjetur6 que era imposible lograr

los tres de ellos a la vez.
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Pasando a un tema ligeramente diferente, los registros publicos
del tipo append-only [sélo agregado] estan viendo una creciente
popularidad para garantizar la responsabilidad en la rendicion
de cuentas. El ejemplo mas exitoso de esto es la transparencia
del certificado de Google. Cada certificado Unico que se utiliza
en la web publica esta siendo agregado a un registro append-
only vy, eventualmente, los navegadores probablemente
requeriran que los certificados estén registrados para ser
validos. E incluso si desea mantener el control sobre un sistema,

es posible que desee que se publiquen todas las acciones.

La transparencia del certificado es un registro append-only para
certificados, pero no es muy adecuado para su uso con sistemas
como el DNS, y la razon de ello es: jquién puede escribir en el
registro? Cualquiera. Pero sélo se pueden escribir certificados
de autoridades de certificacion reconocidas. Esto es bueno para
asegurar que los registros no se envien como correos
electronicos no deseados con datos no deseados, pero una lista

manual de entidades de confianza es algo engorrosa.

Namecoin es un registro append-only para la registracion de
nombres y actualizaciones. Sin embargo, a diferencia de la
transparencia del certificado, Namecoin se implementa usando
una cadena de bloques, por lo cual puede prevenir correos
electrénicos no deseados al imponer un costo econémico para

escribir datos, y este costo es pequeno pero muy efectivo, y esto
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desincentiva a los actores maliciosos respecto a la ocupacién
ilegal (squatting) masiva de nombres, sin depender de una lista

manual de entidades de confianza.

Namecoin tiene un espacio de nombres global, esta a salvo de
terceros humanos no deterministas y tiene nombres humanos
con significado, de modo que es una solucion al Triangulo de
Zooko. Namecoin significa que un registro append-only para
nombres puede funcionar como un foro abierto, mejorando su
utilidad. Por lo tanto, la responsabilidad y la transparencia
pueden hacerse un bien publico criptograficamente verificable.
E independientemente del sistema de reglas que Namecoin
utiliza para los nombres, su naturaleza como un registro
append-only significa que, si un actor malicioso hace algo,

siempre se sabe.

Como idea experimental, considere la idea de una zona raiz
responsable. La responsabilidad puede satisfacer a partes, que
de otro modo sospecharian, de que en realidad no existe nada

sospechoso.

Como un ejemplo hipotético, el mantenimiento de la zona raiz
como un registro append-only para satisfacer a los paises en
todo el mundo respecto a que el control de los EE.UU. no esta

siendo abusado, incluso a nivel intergubernamental.
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Los servidores raiz pueden alimentarse directamente desde el
registro. Una zona raiz mantenida como un registro append-
only podria satisfacer a paises respecto a que, por ejemplo, su
cCTLD [Dominio de Alto Nivel con Cédigo de Pais] no se vera
interferido por razones politicas, algo analogo al monitoreo
sismico usado por los paises para comprobarse entre si bajo el
tratado de prohibicién de pruebas nucleares, asegurando la paz.
Confiar pero verificar. Y para ser claro, no estoy recomendando
que esta idea en particular sea implementada en el DNS, sino

que es un estudio de caso hipotético interesante.

Cambiando ligeramente la marcha, un problema relacionado es
la infraestructura de la clave publica TLS [Seguridad de la Capa
de Transporte]. El sistema de autoridad del certificado que se
utiliza hoy en dia es problematico, incluso con la transparencia
del certificado. Y el problema subyacente aqui es que hay
demasiados humanos no deterministas implicados, que pueden
cometer errores. Las DNSSEC [Extensiones de Seguridad del
Sistema de Nombres de Dominio] y la DANE [Autenticacion
Basada en el DNS de Entidades Nominadas], las cuales
almacenan datos TLS en el DNS en lugar de que las autoridades
de certificacién los verifiquen, podrian mejorar la situacion.
Lamentablemente, también existen problemas politicos.

Algunas personas estan nerviosas por la posibilidad de abuso
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por parte de la raiz del DNS o los operadores de TLD [Dominios

de Alto Nivel].

Y, de nuevo, el problema aqui es que la raiz del DNS y los
operadores de TLD también tienen humanos involucrados. De
modo que no resuelve completamente el problema de la
participacion de humanos. Namecoin podria proporcionar las
ventajas de las DNSSEC y la DANE para este propésito, sin los

problemas politicos.

Por lo tanto, no esperamos que la mayoria del software o
incluso la mayoria de las bibliotecas de resolucion de nombres
estén al tanto de Namecoin directamente. En su lugar,
esperamos que el software de puente Namecoin-a-DNS se
instale localmente, traduciendo consultas al DNS en consultas a
Namecoin y convirtiendo nuevamente las respuestas desde

Namecoin al DNS.

Namecoin utiliza el dominio de alto nivel .BIT, y en la actualidad
esto no esta registrado con la ICANN o el IETF. Y nos gustaria
encontrar una manera viable de arreglar eso. Nos damos cuenta
de que es un problema. Por ejemplo, podriamos usar los
Registros de nombres de uso especial, tal como .ONION fue

utilizada por Tor.

Nuestra referencia de limitacion llamada NCDNS actia como un

servidor del DNS autoritativo para el dominio de alto nivel .BIT,
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que se ejecuta en un host local. Los usuarios de las DNSSEC
generan un tiempo de instalacion e intencionalmente tratamos
de mantener la especificacion de nombre de dominio de
Namecoin facilmente asignable al DNS, para que el software de

puente se pueda utilizar con facilidad.

Si, hipotéticamente, usted quisiera usar esto, podria indicar a su
servidor del DNS recursivo, por ejemplo: que Unbound utilice al
NCDNS como autoritativo para .BIT y le suministre la clave
publica de las DNSSEC de NCDNS. En teoria, todo deberia

funcionar. Y estas son so6lo unas pocas lineas de unbound.com.

En la practica, hay algunas caracteristicas del DNS que no son
muy ampliamente compatibles. Por ejemplo, la DANE para la
TLS. Por lo tanto, tenemos que hacer algunas extranas
adaptaciones de multiplicacion para hacer que las cosas
funcionen. Y en realidad estaba intentando hacer un
seguimiento de cuantas capas diferentes de locos hechizos
estabamos usando para hacer que la DANE de Namecoin
funcione correctamente para los navegadores que no soportan
la DANE para la TLS. Y dejé de contar en cinco capas de

hechizos.

Entonces, ;cuales son algunos casos de uso del mundo real
donde el comportamiento deterministico de Namecoin puede

ayudarnos? Bueno, digamos que usted esta tratando de
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comprar o vender un nombre. En el DNS, la compra o venta de
un nombre suele implicar algun riesgo de la contraparte, y es
posible que tenga que confiar en un agente de custodia de datos

para mitigar ese riesgo de la contraparte.

En Namecoin, el comprador y el vendedor pueden construir
conjuntamente una transaccion que pague al vendedor vy
transfiera el nombre al comprador en forma atémica. Y esto
elimina el riesgo de la contraparte sin requerir a los servicios de

un agente de custodia.

Y eso es estupendo, pero ;qué ocurre si el comprador y el
vendedor ni siquiera quieren hablar entre si a fin de establecer
la transaccién atomica? Usted puede comprar o vender ofertas.
Y el flujo de trabajo funciona como algo asi. Alice puede crear
una oferta de venta. Estoy dispuesto a vender el nombre de
dominio ejemplo.bit por 100 Namecoins. Y Alice firma la oferta
de venta con su clave privada que demuestra que es propietaria
de ejemplo.bit y esta dispuesta a transferirlo a cambio de 100
Namecoins. Y Alice puede publicar esta oferta de venta firmada

en un foro o pastebin o cualquier cosa de ese tipo.

Bob ve la oferta y quiere comprar ejemplo.bit. Bob puede
completar la oferta firmandola con una clave privada que posee

100 Namecoins. Y esta oferta es ahora una transaccion valida de
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Namecoin. Bob puede luego transmitir a la red Namecoin sin

contactar a Alice de nuevo.

Alice recibe el pago. Bob obtiene el dominio. Y esta transaccion
es atbmica. No hay riesgo de la contraparte, y no hay un agente
de custodia necesario. Y esto funciona tanto para ofertas de
compra como para ofertas de venta. El protocolo Namecoin
soporta este caso de uso, y es de esperar que pronto vengan las

herramientas de uso amigable.

Ademas, otro ejemplo de caso de uso es que un nombre suele
ser propiedad de una sola clave privada, pero también se puede
hacer de propiedad multiple con varias claves privadas, donde
deben estar presentes las claves M-de-N para que una
actualizacion pueda emitirse. Y esto puede ser una proteccion
uatil contra una Unica clave comprometida. Por ejemplo, una
Junta Directiva puede tener una clave privada y actualizar el
nombre podria requerir de una mayoria calificada del directorio.
Y, una vez mas, el protocolo Namecoin soporta este caso de uso,
y es de esperar que pronto vengan las herramientas de uso

amigable.

Namecoin también puede permitir la creacion de politicas de
actualizacion muy flexibles, que se pueden utilizar para adaptar
las cosas en funcién de las necesidades de seguridad y

experiencia del usuario de un propietario de nombre en
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particular. Por ejemplo, digamos que Alice posee un nombre
pero desea limitar el riesgo de que su clave privada sea robada,
aunque sin introducir demasiado riesgo de la contraparte.
Entonces puede crear una politica que es algo como esto: Alice
puede contratar a Trent para que ejecute un servicio de
autenticacion de dos factores. Entonces Alice puede actualizar
su nombre con datos arbitrarios, si Trent firma sus
actualizaciones. Y Trent promete sélo hacer esto después de

verificarlo, a través de la autenticacion de dos factores.

Pero ademas, Trent puede realizar una firma previa de
transacciones especificas para ciertos eventos en los que Alice
quizas quiera hacer algo sin la aprobacién de Trent mas tarde.
Por ejemplo, tal vez Alice desee poder revocar su registro TLSA
de modo que, si su servidor web se encuentra en peligro, ella
puede revocar el certificado facilmente. O tal vez a Alice le
preocupa que Trent pueda desaparecer o salir de negocios o
perder su clave privada. Por lo tanto, estas politicas se pueden
especificar sobre la base de restricciones muy adaptables. Trent
no puede transferir o actualizar el nombre de Alice sin la firma
de Alice, y Alice puede verificar que las transacciones
preseleccionadas son auténticas y que esta protegida de Trent
antes de aplicar esta politica a su nombre. Y estas politicas se
especifican en un lenguaje de secuencias de comandos y se

aplican al mismo nivel que las firmas estandar.
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Namecoin no significa que los Registradores desaparecen. En
Namecoin, los "registradores" podrian parecerse mucho a Trent.
Sin embargo, Namecoin significa que los Registradores tienen
mucha menos capacidad de danar a sus clientes que en el DNS,
ya sea en forma accidental o por dafos maliciosos. Y esto
podria terminar resultando en la necesidad de que los

Registradores reduzcan los presupuestos de seguridad.

AUn no existen para Namecoin servicios como Trent, pero me
gustaria ver un servicio como este. Como otro caso de uso, la
infraestructura del DNS ha sido objeto de recientes ataques de
DDOS [Denegacion de Servicio Distribuido], por ejemplo, el
ataque contra Brian Krebs. Y algunas personas han sugerido
que Namecoin podria ser una defensa util. Ahora, no esta claro
para mi exactamente cuan bien Namecoin se enfrentaria a un

ataque de DDOS.

Sin embargo, en los dltimos anos, la red de Bitcoin ha sido
sometida a pruebas de tension, que son basicamente intentos
de ataque de DDOS. Las pruebas de estrés fueron realizadas por
compaiiias con fines de lucro que tenian un incentivo financiero
para tratar de hacer que la red de Bitcoin parezca débil frente a
tales ataques. Y Bitcoin no fue afectado. ;Se comportaria
Namecoin de la misma manera? ;O los atacantes tendrian

incluso recursos similares a las pruebas de estrés de Bitcoin? Es
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dificil de decir. Pero creo que es un caso de uso interesante. Me

gustaria ver mas investigaciones sobre esto en el futuro.

Sin embargo, para tener este determinismo necesitamos realizar
algunas compensaciones. Como ejemplo, las transacciones de
Namecoin son irreversibles. Y como resultado, si un nombre se
transfiere a un nuevo propietario, el propietario antiguo no
puede recuperarlo sin la firma del nuevo propietario. Esto
significa que los nombres de Namecoin son algo mas
vulnerables a la adquisicion hostil mediante malware. Y para
esa materia, el error humano por parte del duefio del nombre

también podria ser un problema.

Algunos aspectos de este problema incluirian el mantenimiento
de sus claves privadas en una maquina con espacio libre o,
posiblemente, la asignacién de politicas de autenticacion con
multiples firmas o de dos factores para los nombres, como he
comentado anteriormente. Esto en realidad no es todo malo.
He escuchado a expertos en seguridad comentar que uno de los
mejores beneficios publicos de que Bitcoin se esté volviendo
popular es que la gente finalmente esta tomando seriamente a
la seguridad desde su lugar de punto final. A medida que Bitcoin
se vuelve mas maduro, creo que es probable que la seguridad
del punto final mejore sustancialmente. Por lo tanto, en el

futuro esto puede ser un problema menor.
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Otra compensacion es que Namecoin no tiene una
determinacion humana no determinista para que las
registraciones de nombre sean validas. Y es por eso que tiene
beneficios de seguridad y es mas resistente a los problemas
politicos. Sin embargo, eso también significa que si alguien
registra un nombre que infringe una marca comercial, no hay
manera facil de deshabilitar esa registracion de nombre. Se

tendra que negociar con la persona que lo registro.

Y esto es bastante inherente a la definicion de infraccion en
materia de marcas comerciales. La determinacién de si ha
ocurrido una infraccién requiere de un ser humano, y Namecoin
esta explicitamente disefiado para no ser dirigido por seres

humanos.

Una forma de abordar esto seria que los usuarios puedan optar
por una lista de nombres conocidos que infrinjan marcas
comerciales, los cuales quedan bloqueados en algun lugar entre
el cliente de Namecoin y el navegador web del usuario. Por
ejemplo, el software del DNS que se utiliza como puente para las
aplicaciones Namecoin-al-DNS puede admitir esto como una
opcion.  Ya hay infraestructura para cosas como esta.

PhishTank es un ejemplo.

Una advertencia es un usuario que desee ver un nombre que

infrinja una marca comercial, quien intencionalmente podria
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desactivar el bloqueo. Pero como el propédsito de la ley de
marcas comerciales es evitar la confusién del consumidor, este
probablemente no sea un problema muy grande. Un usuario
que hace esto probablemente ya sabe lo que esta haciendo.
Otra advertencia es que alguien podria comprar un nombre
infractor con el Unico fin de venderlo al propietario de la marca
comercial legitima. Pero dado que la registracion de nombres
cuesta dinero, es dificil para una sola persona ocupar
ilegalmente una gran cantidad de nombres de esta manera, en
forma similar a como los nombres del DNS que cuestan dinero

reducen la ocupacion ilegal.

Otra compensacién es la privacidad. Dado que el conjunto
completo de las transacciones de Namecoin es publico,
cualquiera puede ver las transacciones. Elanalisis del grafico de
transacciones hace bastante facil averiguar si dos transacciones
fueron realizadas por la misma persona. Y esto también afecta a
Bitcoin. Por lo tanto, lo que esto significa es que, si usted
registra dos nombres Namecoin para diferentes propésitos,
probablemente sea un registro publico que ambos nombres han

sido registrados por la misma persona.

Y si usted comprdé sus Namecoins de otra persona, ellos
probablemente puedan ver qué nombres registré con ellos. Una
solucion es comprar Namecoins con un método de pago que no

deje un registro publico. Lo que significa que, si valora su
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privacidad, no debe usar Bitcoins para comprar Namecoins. Y
también debe usar pares de claves publicas y privadas por cada
nombre que compre, para que no se puedan enlazar en el
grafico de transacciones. Las transferencias bancarias pueden
ser una buena manera de comprar Namecoins sin dejar un
registro publico. Y ademas, hubo esfuerzos experimentales para
hacer que divisas del tipo Bitcoin tengan una mayor privacidad,
tal como Monero y Zcash que se podrian utilizar para comprar
Namecoins y entonces obtener los nombres. Tienen sus propios
inconvenientes, pero pueden valer la pena para algunos

usuarios.

Y, en general, la implementacion de referencia de Namecoin
tiene una privacidad muy pobre y hace dificil impedir que el
publico conozca que todos sus nombres tienen una propiedad
comun. Queremos hacer mejoras sobre esto, porque este es un

asunto importante.

La ultima compensacion es la seguridad de la naturaleza
append-only de Namecoin. Todas las propiedades de seguridad
que Namecoin tiene son criptograficamente verificables, con
una excepcion importante, y es que la protecciéon del orden de
las operaciones de nombre Namecoin no es criptograficamente
segura. En su lugar, sélo es econdmicamente segura, lo que
significa que costaria mucho dinero reordenar las operaciones

de nombre. Y cuanto mas atras en el tiempo se vaya, mas dinero
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costaria. Normalmente Namecoin supone que el orden es
probablemente inmutable hasta alrededor de las dos horas
posteriores a que una operacion de nombre toma lugar. Pero
esto no esta garantizado criptograficamente. Esto es de
naturaleza probabilistica y econémica, por lo cual es mucho

mas débil.

Entonces, ;como podria usarse esto para un ataque practico?
Bueno, si usted pudiese cambiar el orden de las operaciones que
se remontan a cuando se registré un nombre, se podria colocar
una operacién de registracion para ese nombre antes de la

registracion legitimay, por lo tanto, robar el nombre.

También se podria cambiar el orden de las operaciones de
renovacion del nombre que ocurran en forma posterior al
periodo de vencimiento, lo cual obliga el vencimiento del
nombre y habilita su registracién. Nada de esto ha ocurrido en
la vida real de Namecoin. Pero si Namecoin gana una adopcion

creciente, mas personas podrian intentar hacerlo.

Bitcoin tiene el mismo problema aqui. Pero dado que la
economia de Bitcoin es mucho mas grande que Namecoin,
Bitcoin gana mucha mas seguridad contra los ataques. Y existe
una gran investigacion activa para resolver este problema de
cadenas de bloqueo secundarias que son menos seguras que

Bitcoin. Y eso es en parte porque muchas mejoras a Bitcoin,
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incluyendo algunas que estan siendo impulsadas por companias
muy bien financiadas, son mucho mas faciles de implementar si
se resuelve este problema. De modo que estamos atentos y
observando esta area de investigacion muy de cerca. Y

esperamos progreso pronto.

Ninguna de las formas de solucién que acabo de describir para
el malware, las marcas registradas y la privacidad son
absolutamente tan directas como las contramedidas tomadas
con el DNS. Y encontrar soluciones mas elegantes es un
problema de investigacién abierto. Dicho esto, para muchos
casos de uso del mundo real, probablemente estas soluciones

sean suficientes.

Bien. Entonces, ;donde va el desarrollo? Bueno,
desafortunadamente, ahora mismo Namecoin es realmente
dificil de instalar, especialmente si se desea que el soporte de
TLS funcione. Y eso es principalmente porque no es muy
automatizado en el proceso de instalacion. Acabamos de recibir
fondos de la Fundacion NLNet y el Fondo para la Solidificacion
de Internet, con presupuesto del Ministerio de Asuntos
Economicos de los Paises Bajos. Esta financiacion se usara para
mejorar la funcionalidad de uso y el soporte de aplicaciones
para el uso de Namecoin como una infraestructura de clave
publica de TLS. Y el objetivo final aqui es que la integracion de

Namecoin con el sistema de resolucion de nombres de una

Pagina 29 de 82

ICANN 5 8
COMMUNITY FORUM
COPENHAGEN

11-16 March 2017




COPENHAGUE - Reunion conjunta: Junta Directiva de la ICANN y Grupo de Expertos Técnicos (TEG) E S

computadora y con las implementaciones de TLS de los
principales navegadores web pueda instalarse en un solo paso.
De modo que, por ejemplo, si usted esta en Windows, ejecute un
instalador .exe. Si usted esta en Debian, ejecute un paquete

.deb.

Y esta financiacion también se usara para mejoras a la
experiencia del usuario para los propietarios de nombres, y para
mejoras sobre la capacidad de ampliacion y el desempeno. Y
este trabajo esta siendo principalmente realizado por mi, Hugo

Landau, Brandon Roberts y Joseph Bisch.

También estamos participando activamente con el proyecto
Tor. La base de usuarios de Tor tiene requisitos de seguridad
especificos que no son muy adecuados para el DNS. Ahora ellos
estan usando .ONION, que no tiene significado humano, y esto
va a empeorar cuando su actualizacion a la version 3 de los
Servicios de Onion se ponga en marcha, tal como he mostrado
antes. Y el problema es que psicolégicamente los humanos no
suelen comprobar el despliegue de la direccién onion, lo cual
significa que ahora los delincuentes existentes estan creando
imagenes previas parciales de las direcciones .ONION existentes
para imitarlas/suplantarlas. Y Tor es un buen candidato para la
adopcion temprana de Namecoin. Ellos probablemente pueden
vivir con el estado actual de las compensaciones de Namecoin,

con la posible excepcién de los problemas de privacidad, porque
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todas las otras opciones disponibles simplemente no cumplen
con los requisitos de seguridad de Tor. Y yo soy quien

actualmente esta liderando el alcance del proyecto Tor.

Y la ultima area de desarrollo esta en el back-end, tenemos un
hardfork [cambio radical al protocolo] proximamente, el cual
—si no esta familiarizado con la terminologia de la cadena de
bloques— constituye una actualizacion que rompe la
compatibilidad hacia atras por completo. Y esto fue necesario
porque Bitcoin puso en marcha algunas mejoras a su sistema
que no podemos adoptar sin romper la compatibilidad hacia

atras, y queremos estar cerca de Bitcoin.

También estamos viendo varias otras mejoras, cosas como
hacer que el periodo de vencimiento sea mucho mas facil de
usar, tener pruebas de contacto de no existencia para poder
corroborar facilmente si un nombre no existe, permitir que los
nodos de punto de nombre descarten datos antiguos para
mejorar la capacidad de ampliacion. Los hashes aun se
conservarian para que los datos descartados aun puedan
comprobarse, y también permitir que los Namecoins se
compren usando Bitcoins, o tal vez Monero o Zcash, sin ningin
riesgo de la contraparte. Y la mayoria de estos esfuerzos estan

siendo dirigidos por Daniel Kraft.
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Asi que, gracias por invitarme. Tomaré cualquier pregunta

gustosamente.

DAVID CONRAD: Bien. Gracias Jeremy. Tenemos unos minutos para preguntasy

respuestas, si alguien tiene alguna pregunta. Si Steve.

STEVE CROCKER: Sin duda, esta es una gran presentacién. Muchisimas gracias.
JEREMY RAND: Gracias.
STEVE CROCKER: Yo estaba prestando atencién respecto al nivel de proteccion y

qué tipo de cosas pueden salir mal. La proteccién fuerte es que
todos los cambios que se hacen son conocidos, como yo lo
entiendo. ELl... y por lo tanto, en el escenario para, digamos, un
cambio de la zona raiz, si adoptasemos esto, si... si alguien
cambiase algo en la zona raiz, se sabria. Eso es un nivel de
proteccion, pero un problema diferente en el cual algunas
partes estan interesadas es como puedo evitar una accion
adversa en contra de mi dominio de alto nivel para que
simplemente no sea posible. Y tal vez las semillas de eso se
encuentran en que M de N combinados con la posibilidad de que

la persona normal... la persona que normalmente haria el
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JEREMY RAND:

cambio, su clave funcionara y se utilizarian otras claves en
concierto para una anulacién o algo como eso. Pero no estaba

100% claro para mi que eso es todo lo que puede suceder.

Si. De modo que si, definitivamente puede utilizar Namecoin
con el fin de evitar que los ataques maliciosos en realidad
sucedan. Cosas como el método de firma multiples, que son las
firmas M de N, definitivamente pueden ser beneficiosas para
eso. Y al igual que el ejemplo que daba con la politica de
autenticacion de dos factores, que también se puede utilizar

para eso.

Asi que, si, creo que hay varios casos de uso aqui. Un caso de
uso es asegurarse de que cualquier cosa maliciosa que suceda
es conocida publicamente y no se puede borrar de la memoria.
Pero si, tiene toda la razén, en cuanto a que es importante poder
intentar hacer que los ataques sean tan dificiles de lograr en
primer lugar como sea posible. Y si, Namecoin puede ayudar
con eso. Dado que.. dado que el sistema Namecoin fue
disefado originalmente para... para los usuarios finales que
poseen un nombre de dominio estandar, una idea seria: bien, si
le preocupa que su Registrador pueda dafar su nombre de
alguna manera, ellos podrian permitir que alguien lo actualice

por accidente, si lo desea, con Namecoin usted puede ser su
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STEVE CROCKER:

JEREMY RAND:

STEVE CROCKER:

JEREMY RAND:

propio registrador. De modo que no es necesario confiar en un
tercero, a menos que desee... a menos que desee que ellos

confien en una proteccion adicional, como la firma multiple.

Hay una serie de casos en los cuales es posible que se necesite la
intervencién de terceros, la asignacién del nombre en primer
lugar, la recuperacion de las claves si se han perdido, la
prevencion o la reaccion al comportamiento deshonroso,
etcétera. Por lo tanto, tengo problemas para prever una
variacion en el sistema que tenemos que no tiene vias para ese
tipo de transacciones, y, por supuesto, tan pronto como lo
hagan, entonces tienen que exponer que se puede obtener un
comportamiento deshonroso por parte del operador
excepcional, y por lo tanto es... una cuestion de encontrar un

buen ajuste entre ellos.

Correcto. Si. De modo que...

Oh, y una cosa mas.

Seguro.
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STEVE CROCKER:

JEREMY RAND:

El tipo de operadores deshonestos que nos preocupan no

estarian preocupados en absoluto por ser descubiertos.

Si, definitivamente podria creer eso, si. Si, asi que... si,
definitivamente existe una compensacion entre la capacidad de
un ser humano para corregir el comportamiento malicioso que
sucedié versus la capacidad de un... de un usuario legitimo de
estar convencido de que un ser humano no sera capaz de causar
dafo a su propio nombre. Y si, esta es una compensacion
fundamental. No hay un muy... no hay una buena manera de
obtener ambos tipos de proteccion a la vez. Por esta razén, es
posiblemente poco probable que Namecoin reemplace
completamente al DNS en el corto plazo. De hecho, me imagino
que hay un gran niumero de usuarios que prefieren al DNS sobre
Namecoin, por esta razén. Dicho esto, creo que también hay
una importante base de usuarios que quiere... las
compensaciones que Namecoin hace y que estan dispuestos a
soportar... a correr con el riesgo de que, si alguien las roba la
clave privada, el juego... el juego se termind. Pero si, es sin duda
un problema abierto de investigacion en cuanto a como hacer

que la proteccién de sus claves privadas sea tan buena que...
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STEVE CROCKER:

JEREMY RAND:

que el riesgo sea insignificante. Y si, este es un problema abierto

de investigacion.

Seguimiento rapido. Mi lectura de la tecnologia actual es que
robar una clave privada es insignificante. Quiero decir, se coloca
en un montén de hardware que si se sacude un poco... pero el
intercambio es que tienes un riesgo mucho mayor de perder el
control si tu clave privada se destruye o se pierde o algo asi. Por

lo tanto, esa es la accion que requeriria la recuperacién.

Si. De modo que si no esta preocupado acerca de que una parte
maliciosa obtenga su clave, pero considera que usted puede
asegurarse de que... pero usted esta principalmente preocupado
acerca de que su clave pueda simplemente ser destruida por
accidente, entonces si. Entonces puede tener una clave de
seguridad disponible. Podria, por ejemplo, tener una politica de
firma multiple en la cual... que es 1 de N. De modo que usted
podria tener N copias de seguridad; lo siento, N menos 1 copias
de seguridad. N1 significa que usted podria utilizar la clave
principal para todo, y también podria aplicar un registro de
tiempo para que las claves de seguridad s6lo puedan utilizarse
para recuperar el nombre, en caso que la clave principal sea

destruida y, digamos, pasen seis meses. Lo cual no es suficiente
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DAVID CONRAD:

ASHA HEMRAJANI:

JEREMY RAND:

para que el nombre venza, pero hace que, por ejemplo, si
alguien intenta usar maliciosamente una de las claves de
seguridad, no pueden usarla a menos que ya haya perdido la
clave principal también. Asi que, si, es un sistema bastante
flexible. Pero si, en algiin momento usted esta confiando en que

una cierta cantidad de claves no se perderan.

Bien. Tenemos un par de minutos mas para preguntas. Asha.

Si, gracias David. Gracias por esta presentacién. Tengo que
decir que no entendi casi como las tres cuartas partes de esto,
asi que esto es lo que lo simplifiqué en mi cabeza y queria ver si
es correcto. De modo que, una forma de prevenir los ataques
y... entonces en lugar de... entonces en lugar de que su nombre
de dominio esté bajo riesgo de, digamos, un gobierno o un
Registrador, el DNS funciona en su propia computadora, la guia
telefénica digital estd de algin modo en su propia

computadora.

Si.
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ASHA HEMRAJANI:

JEREMY RAND:

ASHA HEMRAJANI:

JEREMY RAND:

ASHA HEMRAJANI:

Y entonces Bitcoin de algdin modo asegura que cada
computadora en el mundo tiene esa misma guia telefénica

digital o mismo DNS, ;seria esa una descripcion correcta?

Si. Si, ese es un resumen excelente. Si.

Bien, muy bien. Uf. Bien. Entonces deseo volver a lo de .BIT que
mencionod antes en sus diapositivas. De modo que, esto ahora

se esta refiriendo a los sitios web de .BIT, ;no es cierto?

Si.  Si. Entonces, actualmente Namecoin esta utilizando el
dominio de alto nivel .BIT y, como resultado, por lo que si tiene
el software Namecoin instalado interceptara cualquier solicitud
del DNS para cualquier cosa que termina en .BIT y lo hara... y los

vera utilizando Namecoin en lugar del DNS.

Bien. Asi que, tengo dos preguntas. Usted menciond que .BIT no
esta registrado con la ICANN. ;Es eso un requisito? Para que

esto funcione.
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JEREMY RAND:

ASHA HEMRAJANI:

JEREMY RAND:

DAVID CONRAD:

No es un requisito para que funcione en un nivel técnico. Quiero
decir, funciona ahora, aunque no esté registrado en la ICANN. La
preocupacion es si, hipotéticamente, en el futuro la ICANN
adjudicara el dominio de alto nivel .BIT a otra persona, entonces
no estaria claro cdmo se supone que el sistema funcione. Las
personas que tienen el software Namecoin instalado, como esta
escrito ahora, estarian accediendo a los sitios web de Namecoin
usando eso... usando esa busqueda, pero las personas que no lo
tienen, estarian accediendo a quien la ICANN delegue .BIT. Y las
personas que intenten acceder al otro no podrian hacerlo. Y
entonces existe un riesgo de colision del espacio de nombres,
basicamente. Y es por eso que nos gustaria intentar conseguir
que se registre oficialmente para que no haya ningln riesgo de
que, ya saben, alguien pueda intentar comprar .BIT a la ICANN

en el futuro y causar problemas.

Bien. Eso en realidad ayuda. Muchisimas gracias.

Gracias.

Bien. Kaveh.
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KAVEH RANJBAR:

JEREMY RAND:

Muchas gracias por su presentacién Jeremy. Tengo una
pregunta rapida, porque a mi leal entender no han llevado esto
al IETF aparte de un poco de discusién sobre .BIT para el
Registro de uso especial. jFue una eleccién consciente o... estan

planeando llevarlo a IETF o no?

Es una buena pregunta. Asi que, cuando Namecoin fue fundada,
esto fue en 2011... y por cierto, eso fue antes de que yo estuviera
involucrado en Namecoin, los autores originales no tenian idea
de que el Registro de nombres de uso especial era una cosa. Y
basicamente pensaron: esta bien, solo esperamos que la ICANN
no... no delegue .BIT a nadie mas; y, por supuesto, esta no fue
una decision muy sabia, pero ellos no sabian... ellos

desconocian que habia otra opcion.

Mas recientemente, cuando tres proyectos, Tor, I2P y Ganu.NET,
intentaron registrar sus dominios de alto nivel a través del
Registro de nombres de uso especial, nos enteramos de ello y
dijimos: oh, eso suena como adecuado para nosotros también, y
contactamos a los autores de ese proyecto de Internet, y nos
agregaron a ese borrador de Internet. Y lamentablemente,
debido a razones politicas sobre las cuales honestamente no soy

la mejor persona para hablar, el borrador de Internet fue
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KAVEH RANJBAR:

JEREMY RAND:

DAVID CONRAD:

WARREN KUMARI:

suspendido indefinidamente. Un nuevo borrador de Internet
paso y se convirtié en una RFC [Solicitud de Comentarios] que
s6lo agregd a .ONION, que es Tor. De modo que los otros tres
proyectos, GanuNET, I12P y Namecoin, esperan que se realicen
progresos sobre esto. Pero si, nosotros... nos involucramos
activamente, y tal vez no fuimos tan rigurosos en participar
como deberiamos haberlo sido. Pero si, una vez que
descubrimos que habia un proceso que debiamos seguir,

tratamos de seguir ese proceso lo mejor que pudimos.

Muchisimas gracias.

Gracias.

Warren y Daniel... en realidad Warren y luego usted y cerramos
la lista de espera para tomar la palabra porque... para la

préxima presentacion. Warren.

Por lo tanto, una de las cosas que me preocupa es que toda la
propiedad del dominio esta atada en la clave publica... lo siento,

la clave privada, y hay muchas cosas atractivas que se pueden
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JEREMY RAND:

WARREN KUMARI:

JEREMY RAND:

hacer como M de N, etcétera, pero a los usuarios les resulta

bastante dificil entender mucho de esto.

Si, tiene razon.

Digamos que como con Bitcoin puedo tener mi propia cartera
privada y puedo hacer un seguimiento de todas mis cosas; sin
embargo, eso es demasiado complejo para la mayoria de la
gente y entonces utilizan las carteras publicas en linea que
luego obtendran propiedad. ;Hay algin trabajo orientado a
intentar hacer que sea mucho mas simple, para que los usuarios
sean capaces de entender qué es exactamente lo que estan

haciendo con esto y para mantener las cosas locales?

Si, hay trabajo en curso sobre eso. La mayor parte de ese
trabajo esta siendo realizado por la gente de Bitcoin en lugar de
nosotros, sélo porque tienen muchos mas recursos que
nosotros. Pueden encontrar el producto GreenAddress en el
mundo Bitcoin muy... bastante interesante. Basicamente,
parece que es una cartera de Bitcoin que se puede instalar como
una aplicacion para moviles o como una extension del

navegador, cosas asi. Pero tiene una autenticacion de dos

Pagina 42 de 82

ICANN 5 8
COMMUNITY FORUM
COPENHAGEN

11-16 March 2017




COPENHAGUE - Reunion conjunta: Junta Directiva de la ICANN y Grupo de Expertos Técnicos (TEG) E S

DAVID CONRAD:

DANIEL DARDAILLER:

factores bajo la manga. Y a menos que realmente necesite
recuperar sus claves, ya saben, en el caso de que... que el
servicio de autenticacion de dos factores se caiga, realmente no
tiene que preocuparse por la administracién de las claves, cosas
asi. Se trata de hacer que sea tan facil de usar como... como
puede serlo. Y si, asi que realmente nos gustaria ver sistemas

como GreenAddress ser utilizados con Namecoin también.

Bien. Y Daniel.

Un par de preguntas. Primero, usted comenzo diciendo que el
enfoque no determinista del sistema del DNS actual era un
problema, pero en qué medida es un problema, ya saben, una
vez que ha registrado su nombre, que pasa por el Registrador y
el Registro, entonces debe ser determinista. Es la resolucion de
nombres, el caché, ya saben, y funciona como una transaccién
de un protocolo de base de datos. Entonces, ;qué parte de lo
determinista, ya saben, es el problema que estan intentando
resolver? ;Es la registracion en si misma o la resolucion? Esa es

mi primera pregunta.

Y luego, en relacién a eso, esta la cuestion del desempefio.

Quiero decir, hoy en dia el sistema esta construido para tener,
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JEREMY RAND:

ya saben, muy buen desempeno porque hay millones de
resoluciones por segundo, y el sistema que utiliza una cadena de
bloques o un registro de agregado interno, la contabilidad de IP,
que son... normalmente tienen que llevar al espacio de nombres
de dominio completo a probar algo utilizando las claves
criptograficas, asi que ;como funciona? Quiero decir, teniendo
en cuenta las restricciones en el desempefo y la restriccion del

registro append-only.

Si. Buenas preguntas. Con respecto al no determinismo que es
un problema, el ejemplo que doy estos dias es que cuando
originalmente se registro la URL bit.ly acotada, las personas que
lo registraron probablemente no se imaginaron la idea de que:
oh, el dominio .LY podria ser controlado por el Estado islamico
en el futuro. Bueno, ahora hay un riesgo muy real de que ISIS
acabe controlando eso y, isaben? ;qué pasa Ssi..si se

aprovechan de eso?

Ademas, los Registradores de nombres de dominio a veces
cometen errores. Esto es mucho mas raro de lo que solia ser,
pero en los primeros dias del DNS, los Registradores de
dominios han sido engafados para transferir nombres de
dominio a otras personas sin la autorizacion adecuada, por

ejemplo, enviando faxes falsificados, cosas por el estilo.
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DAVID CONRAD:

Por lo tanto, no creo que sea un riesgo muy fuerte para el caso
promedio necesariamente, pero existe suficiente riesgo de que
las cosas puedan salir mal como para creer que vale la pena
examinar las cosas que se comportan de manera mas

determinista.

En lo que respecta a la capacidad de ampliacién, tiene toda la
razon en que las cadenas de bloqueos y las estructuras de datos
append-only en general se amplian en forma mas pobre que
cosas como el DNS, por lo cual, si, tiene toda la razon.
Sinceramente no esta claro en este punto exactamente a qué
nivel puede escalar algo como Namecoin. Hubo una
conversacion bastante interesante sobre esto ayer en las
preguntas y respuestas, cuando estaba en un panel aqui. Pero,
si, puede ampliarse un poco mas de lo que es ahora. Creo que
podria manejar la mayoria de los usuarios de los servicios de
.ONION de Tor sin mucho problema en absoluto, lo cual seria
muy beneficioso. ;Podria reemplazar por completo el DNS hoy?
Definitivamente no. ;Podria reemplazar por completo al DNS en

un futuro lejano? Es dificil de decir. Podria, pero puede que no.

Bien. Gracias. Supongo que tenemos un par de minutos de
retraso, por lo que el siguiente orador es Paul Vixie, de Farsight

Security, para hablar sobre las zonas de politica de respuesta.
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PAUL VIXIE:

Paul, adelante.

Gracias David. Asi que, mientras estemos en el tema de anadir
capas de hechizos al DNS o al sistema de nombres en general
porque no funciona de la manera que queremos, tengo mi

propio contendiente.

Lo que quiero senalar, sin embargo, es que la ICANN ha quedado
registrada, varios directores ejecutivos han sido registrados en
varias ocasiones, diciendo: "No somos la policia de Internet", y
esto es casi invariablemente en respuesta a alguien que desea
que una baja fuese mas facil, porque habra algun nombre de
dominio en algun lugar que apunta a algunos recursos en algun
lugar que esta causando algun tipo de perjuicio a alguien y, ya
saben, la suposicion en la era previa a Internet era que todo era
propiedad de alguien y si estaba siendo utilizado para hacerle
dano, usted podria ir a... usted podria averiguar quién era y, o
bien conseguir que le arrestaran, hacerles un juicio o al menos
conseguir que reciban su reclamo y que actiuen en

consecuencia.

Por lo tanto, esta cosa donde Internet es... no lo sé... un servicio
de blanqueo de responsabilidad donde usted sigue pidiendo
que las cosas se den de baja porque le estan perjudicando y

resulta que no hay nadie que posee eso y todo el mundo dice:
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PAUL VIXIE:

"Lo siento, no sé quién podria conseguir bajarlo, pero no soy
n

yo"; es muy frustrante para las personas que se ven

perjudicadas por las cosas que estan sucediendo en Internet.

Asi que, ya saben, pueden quejarse por el clima todo lo que

quieran o pueden salir y hacer algo por ustedes mismos.
Siguiente diapositiva.

Asi que, todos a quienes veo a mi derecha ya saben todo esto, y
todos a quienes veo a mi izquierda necesitan que se los
refresque, asi que para el beneficio de George Sadowsky,

permitanme pasar por esto.

[Risas]

Hay tres capas en el flujo de datos del sistema de nombres de

dominio.

En la parte inferior, tienen sus resolutores stub. Esos son todos
sus smartphones, sus computadoras portatiles, cada VM, cada
M. Bastante como cualquier cosa que haga una consulta al DNS
es un resolutor stub. Y quiere hablar con un servidor recursivo,
que francamente no es un nombre muy bueno. Necesitabamos

un departamento de marketing mejor para esto.
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Pero olvidando de qué tipo de recursién estamos hablando, sélo
tratenlo como una palabra en blanco. Esta cosa es capaz de
darle la respuesta a sus preguntas, incluyendo la respuesta
negativa si hay.. si no hay respuesta, el nombre esta equivocado

o no hay datos, o lo que sea.

Hace esto con una memoria caché a la izquierda alli, asi que eso
es algo de almacenamiento. Por lo general, no es el
almacenamiento en disco como se muestra en el icono de aqui
pero, sin embargo, recuerda las respuestas recientes de modo
que si un montén de gente pide lo mismo, no se tenga que ir a

buscar por toda Internet buscando unay otra vez.

Ahora, si alguien le pregunta algo que no esta en su caché,
entonces usted tiene que hacer eso. Tiene que subir al nivel
superior, que es donde la ICANN realmente vive. El mundo de la
ICANN son los servidores de autoridad. Los servidores de
nombres raiz, los servidores de TLD, los servidores de TLD
efectivos, los Registros, los Registradores, los registratarios, es

todo el espacio de autoridad.

Por lo tanto, los servidores de autoridad, desde el punto de vista
del protocolo, son el lugar donde el contenido entra en el
sistema de nombres de dominio desde el exterior. De modo que
una vez que esta en el sistema de nombres de dominio, puede

buscarlo utilizando el protocolo del DNS, pero antes de que se
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pueda obtener, tiene que ser importado de alguna manera.
Normalmente, desde un archivo de texto o una base de datos o
un software. Y ese es el trabajo de las autoridades, es importar

contenido al DNS desde afuera.

Por lo tanto, lo que es inusual en esta presentacion en una
reunion de la ICANN es que no vamos a hablar sobre los
servidores de autoridad o la politica por la cual se decide qué
nombre crear o quién debe operar lo que sea. Ya saben, eso es
lo normal, cuando yo solia venir a estas cosas mucho mas a
menudo, pasabamos mucho tiempo hablando acerca de los
problemas del servidor de autoridad y las politicas de su
entorno, y ahi es donde todo el dinero esta pero, inusualmente,

vamos a hablar de la capa media.

Y la razon es que las personas que estan siendo perjudicadas
mediante el uso de Internet como el vector de ese dafio o
perjuicio, realmente desean ser capaces de hacer algo, y resulta
que no se puede detener a las personas que quieren danarle a
partir de la registracién de nombres de dominio y la colocacién
de contenidos... asociando contenidos con aquellos nombres de
dominio que le haran dafo. Esa seria una solucién de lejos. Si
usted se imagina que esta en un borde de Internet y que ellos
estan en el otro borde, seria agradable contar con una solucién
de lejos para evitar, no sé, la infraccién de una marca comercial

seria un ejemplo o la propiedad intelectual seria un ejemplo, los
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materiales de abuso infantil en linea seria un ejemplo. Hay todo
tipo de cosas que usted encontraria perjudiciales que quisiera
no permitir entrar a Internet en el extremo lejano, pero no
puede, porque, de nuevo, Internet funciona como un servicio de
blanqueo de responsabilidad. Y asi, a lo que hemos
evolucionado, no por eleccion, sino por necesidad, es a una
solucion de cerca; algo que, dado que no puedo detenerlo lejos
donde es creado, y dado que no puedo conseguir que se le dé de
baja de forma fiable, voy a organizar mi punto de vista del
sistema de nombres de dominio de Internet para que sea
compatible con la inexistencia de lo que sea que me esta

perjudicando o dafiando.

Y esto ha sido muy exitoso. Comenzamos este proyecto en 2011.
Hemos examinado el protocolo tres veces, asi que ahora
estamos en el Protocolo 4. Y actualmente estamos buscando la
normalizacion del protocolo actual, después de lo cual
entregaremos el... de algin modo el control de cambios entorno
al protocolo al IETF, pero en este momento el IETF ha tenido

muy poco que ver con esto.

Esto realmente fue una especie de esfuerzo de equipo privado,
no diferente del proyecto de codigo abierto como el sistema
Namecoin, por lo cual algunos de ustedes han contribuido con

ideas y caracteristicas para esto, pero no lo han hecho a través
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del IETF, sino porque pensabamos que eran inteligentes y

cuidadosos de lo que decian.

Por lo tanto, lo que estamos haciendo aqui es permitir que la
observacion y el analisis desde el exterior se utilicen para
elaborar politicas, y que esa politica luego rija la respuesta, y
llegaré a la "Z" en un momento, pero permitanme decir que el

caché no se ve afectado por esto.

Se podria imaginar una politica que dijera: "Vaya, hay una nueva
botnet con algoritmos para la generacion de dominios por ahiy
esta creando todos estos nombres. Es como Conficker o lo que
sea. Y queremos asegurarnos de que, si alguien busca uno de
esos nombres, no reciban una respuesta porque la respuesta
podria... podria decirle a uno de mis robots o a algun cliente
infectado de mi red cémo llegar a un servidor de comando y
control en la red de alguien mas y yo no... tengo que interceptar

eso en alguna parte. Elijo interceptarlo en el DNS. "

Entonces podria decir: "Esta bien, asi que estos nombres, estos
nombres computables que la botnet va a usar hoy en dia estan

prohibidos", y esa podria ser la politica que se establece.

Pero mafiana ya no sera verdad, ;jcorrecto? Mafana tiene un
conjunto de nombres diferente. Estas botnets con algoritmos
para la generacion de dominios estan utilizando la fecha como

parte de como calculan qué nombre utilizar. Por lo tanto, no se
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quiere bloquear el nombre todo el tiempo. Eso realmente... eso
aumentaria drasticamente la probabilidad de colisién, y hay

colisiones a pesar de que estos nombres...

Una botnet con algoritmo para la generacién de dominios como
Conficker genera nombres realmente feos, pero si entran en
conflicto con lo que pienso como nombres reales no maliciosos.

Por lo tanto, desea eliminarlos.

Y entonces, no ponemos la politica en el caché. En realidad

ponemos la verdad en la caché.

Por lo tanto, el mecanismo de politicas de respuesta so6lo afecta
lo que vera un resolutor stub. No afecta lo que se almacena o lo

que se obtiene de las autoridades.

Asi que, les mencioné que hablaria de la "Z". La "Z" es la zona y
refleja el hecho de que estos servidores recursivos ya estan
presentes en Internet. Hay 25 millones de ellos, la mayoria de
los cuales no deberian estar alli. Son pequefios médems de
cable estupido que no deberian estar ejecutando ese servicio,
pero si. Y alrededor de 2 millones de ellos son intencionales. Y
por eso hay alrededor de 2 millones de servidores recursivos que
importan. Y luego esta el DNS abierto y Google con su cosa de
8.8.8.8. Hay muchos servidores recursivos que importan. Y ellos

son... veré cOmo... ;cOmo quiero decir eso?
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Queremos ser capaces de controlar la politica de estos
servidores utilizando datos externos, y muchos de estos
servidores estan bien adentro de redes existentes, protegidas
como locas por firewalls para que no se pueda llegar al exterior

o ser alcanzada desde el exterior.

Se considera una buena higiene de seguridad para el firewall de
sus servidores de nombres recursivos, para que no sean
utilizados como amplificadores de DDOS por parte de personas

fuera de lared.

Pero nos dimos cuenta de que a muchos de ellos se les permite
hablar al protocolo del DNS fuera de la red, por lo que decidimos
que si pudiésemos escabullir la politica en forma de un... de
datos del DNS para ser obtenidos sobre el puerto TCP 53 de la
forma en que se obtienen otros datos del DNS, que
probablemente funcionaria, y estos servidores recursivos
podrian suscribirse a una fuente de politica. Por lo tanto,
comenzo el experimento de intentar insertar la politica de

respuesta en la forma de una zona del DNS.

De modo que esto seria... esta es la zona del DNS mas fea que
pueda ver. Esta llena de patrones que estan destinados a no
ocurrir en la naturaleza, y entonces es realmente antinatural y

es realmente horrible de ver.
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Es algo de lo que uno podria estar orgulloso de lo horrible que

es, como si lo horrible fuese un proyecto de arte en si mismo.

Por lo tanto, el flujo de trabajo aqui es que alguien en la parte
superior derecha hace la observacion y el analisis. Ellos
piensan: "Bueno, una nueva botnet, un nuevo DGA [algoritmo
para la generacién de dominios], un nuevo conjunto de nombres
que no deberian resolverse hoy", o quiza sea un nuevo bloque
de direcciones IP que es conocido por estar siendo utilizado por
un remitente de correo electrénico no deseado (spammer) y tal
vez ellos tienen una estacion de radio pirata y estan anunciando
algo del espacio BGP [protocolo de pasarela de frontera] que no
es suyo y realmente queremos asegurarnos de que cualquier
respuesta que resultase en un registro A o un registro AAAA que

esté dentro de ese espacio pirateado no se resuelva hoy.

Asi que, volcar todos esos resultados de observacién y analisis
en la zona de politica de respuesta, a la cual luego los servidores

recursivos se suscriben.

Ahora, deseo sefialar que esto es un acto voluntario. El
operador del servidor recursivo tiene que desear que esto
ocurra. Esta no es una SOPA [Ley de cese a la pirateria en linea].
Esto no es algo que se le hace a usted por alguien de arriba y

usted no puede evitarlo.
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Ademas, si su servidor recursivo estd suscribiendo a una de
estas cosas y usted lo odia, entonces puede cambiar a 8.8.8.8, de
modo que es muy voluntario, incluso para un resolutor stub.
Por lo tanto, todo este método, aunque puede ser utilizado para
intentar censurar, realmente no es para ello. Es... tiene que ser
visto como un agregado de valor o no sera utilizado por el
operador del servidor recursivo o por el operador del resolutor

stub.
Asi que, quiero sacar eso también.

Entonces, jcuales son los numeros? Un servidor recursivo dado
puede estar ejecutando BIND [Dominio de Nombres de Internet
de Berkeley] o Unbound, usando algun software que conozco o
PowerDNS, o... hay un cuarto. Existen cuatro implementaciones
independientes que no comparten ningun codigo fuente entre
si, y todas interactian correctamente. Y en el mundo del IETF, si
usted tiene multiples implementaciones interactuantes,
entonces usted puede comenzar a creer que tal vez el
documento del protocolo esta lo suficientemente completo. Asi

que, con cuatro, creo que tenemos eso cubierto.

Hay miles de servidores recursivos que se suscriben a una o mas
zonas de politica de respuesta. Y hay una docena de

proveedores de seguridad que publican sus observaciones y
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analisis en este foro. Rod Rasmussen representa a uno o lo hizo

hasta hace poco.

Pero hay un sitio web, dnsrpz.info, que tiene una lista de todas
esas implementaciones, todos esos editores y tiene indicadores
hacia la especificaciéon. Y esto es lo que la comunidad esta
haciendo para protegerse en el extremo cercano de los
problemas que se estan introduciendo en aquel extremo donde
no podemos evitarlos. Y esta funcionando. Esta funcionando

muy bien.

Nosotros... mi empresa ahora ofrece una politica de seguridad
en este formato de zona, y ha sido bien recibida. Y creo que Rod
tuvo un buen éxito con esto también, en su reciente compania.
Por lo tanto, es bueno para la industria de la seguridad, ya que
nos da mas clientes para nuestras cosas, y también es bueno
para las personas que estan tratando de defenderse porque les
da un nuevo cuello de botella en su red y un estandar muy
abierto que pueden tener una solucion multivendor [sistema
configurable para tener multiples proveedores] en cuanto a qué

conjunto de politicas de seguridad quieren suscribirse.

Por ultimo, pero no menos importante, esta también es una
solucion empresarial. Asi que, aunque mencioné que Rod y yo
hemos estado en el negocio de vender estas politicas, también

es muy comun, digamos, que un banco tenga una lista de cosas
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que no quieren resolver hoy. Y en ausencia de esta tecnologia,
han estado creando zonas vacias en cualquier punto del espacio
de nombres donde desean esencialmente aplicar un poco de
corrector liquido [white-out] y evitar que las cosas sean visibles.
Y si usted esta haciendo 6 millones de ellos y esta teniendo una
fuga de la mitad de todos los dias, esa es una fuga muy
importante en la configuracién de su servidor de nombres.
Mientras que, en algo como la zona de politica de respuesta, no
esta cambiando su configuracion del servidor de nombres. Sélo
esta cambiando la politica de respuesta. Es una operacién muy

ligera.

Asi que, inevitablemente, las personas que instalan esto, lo
primero que hacen es crear una zona de politica de respuesta
local que es mantenida por su propio departamento de
seguridad para que cuando se den cuenta de las amenazas... de
nuevo, es una observacion y analisis nuevamente... puedan de
algin modo verter rapidamente la politica de respuesta en su
servidor de nombres recursivo, en una especie de forma similar
a la de la matriz, donde se descarga en un lugar y de repente se
sincroniza en todas partes y entonces la empresa ya no
responde a ciertas preguntas o ya no responde a preguntas que

producirian ciertas respuestas.

Otras politicas podrian ser, no responder nada que involucre a

cierto nombre de servidor de nombres. Por lo tanto,
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esencialmente se puede envenenar el contenido sin saber cual
es la pregunta o la respuesta; aunque sabe que si procede de ese
nombre de servidor de nombres o de una direccion IP de un
servidor de nombres que esta en un cierto rango, entonces tiene
que ser malo. Hay muchas perillas. Tal como David Conrad me
dijo una vez, tenemos bastante soga para que cualquiera que

quiera colgarse ahora pueda hacerlo.

Y supongo que lo udltimo que hay que mencionar es que,
mayormente, lo que hacemos es decir: "Quiero mentir" vy
pretender que algo que existe, no existe. En otras palabras, es
una sefial NXDOMAIN sintética, falsa. NXDOMAIN es el valor del
codigo de retorno en el DNS que indica que la pregunta que esta
realizando se refiere a algo que no existe. Pero eso no es lo
unico que se puede hacer, ni mucho menos, porque mucha
gente no quiere hacer eso. Crearian lo que se llama un jardin
amurallado donde... digamos que usted busca un nombre
Conficker, una botnet Conficker con un algoritmo para la
generacion de dominios. Podria ser que lo que realmente usted
desea, es poner una ventana emergente (pop-up) en la pantalla
de su usuario para decir: "Oiga, esta siendo infectado con
Conficker". Y, de hecho, usted puede hacer eso si usted
apenas.... en lugar de contestar con un NXDOMAIN sintético,
usted contesta con un alias sintético para decir que el nombre

canénico de lo que usted estd buscando es
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jardinamurallado.ejemplo.com. De modo que es un servidor
web que es administrado por la propia empresa con el fin de
decirle a la gente: "Oiga, probablemente esta infectado, debe
llamar al departamento de IT [Tecnologias de la Informacion]
ahora." Por lo tanto, hay muchas otras cosas que hacer ademas

de mentir acerca de si algo existe.

Y supongo que realmente el ultimo tema, antes de llegar a las
preguntas y respuestas, es que estamos mintiendo. Son
mentiras. Esto es... la autoridad es propiedad de alguien que
usted considera es malicioso y usted no quiere la verdad. Y esta
decidiendo mentirse a si mismo porque esa es la manera de
conseguir que su red y sus activos respondan a una amenaza
particular. Y al mentir, una de las cosas que se rompen son las
DNSSEC. Y las DNSSEC son increiblemente importantes para el
futuro de la economia mundial. Tenemos que tenerlas, no soélo
para la DANE, sino para todas las otras aplicaciones que
reconocen las DNSSEC, que estan en preparacion en varias
etapas. Y esto rompe eso. Si ejecuta esto y los datos mismos
fueron firmados por la autoridad, nuestro codigo lo ignorara.
Nuestro coédigo no ejercera la politica sobre los nombres
firmados con las DNSSEC. Y eso da a los chicos malos una
manera muy facil de transitar todo esto, que es simplemente

activar las DNSSEC.
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DAVID CONRAD:

Sin embargo, el resolutor stub también tendria que estar
pidiendo las DNSSEC. De modo que aun no existe la ubicuidad
suficiente para las DNSSEC a fin de evitar que esto sea eficaz.
Pero en algin momento, eso va a ser un problema. Y espero que
después de que publiquemos la especificacion actual y pasemos
el control del cambio al IETF, que va a ser casi inmediatamente
un nuevo protocolo que es exactamente como este, salvo que
hace algo un poco mas sensible con las DNSSEC. Por lo tanto,
esa es una debilidad conocida que no nos esta afectando ahora.
Pero realmente espero que nos afecte porque si nos afecta, eso
significa que las DNSSEC se han hecho omnipresentes, que es lo
que necesitamos. Esos son los comentarios que hemos
preparado, y estoy listo para preguntas y respuestas. David,

icuantos minutos tenemos?

Probablemente tenemos cinco o siete minutos para hacer

preguntas a Paul. ;Quién desea comenzar?
iNo hay preguntas para Paul? Bien. Entonces, comenzaré yo.
[Risas]

Entonces Paul, supongo que una implicacion de las cosas de
RPZ [Zona de Politica de Respuesta] es que de alguna manera

refuerza los problemas que muchos de los nuevos gTLD estan
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PAUL VIXIE:

teniendo con la aceptacion universal. En primer lugar, ;es
preciso eso? Y, en segundo lugar, ;hay alguna manera de

abordarlo?

Asi que, tengo un hijo que trabajoé en la industria de nombres de
dominio por un tiempo. Y asi, cuando .ENTERPRISES se hizo
disponible, él registré VIXIE.ENTERPRISES, que me parecié muy
lindo porque yo tenia una empresa de consultoria antes de que

él naciera.

Y luego procedi6 a intentar usarlo y descubrié que
.ENTERPRISES no era justo uno de los patrones que, digamos,
United Airlines esperaba que se asociaran con su cuenta. Ahora,
afortunadamente, conoci al sefior de United y pude arreglar eso.
Pero él ha tenido todo tipo de problemas. Por lo tanto, entiendo
totalmente que estos nuevos TLD genéricos son dificiles de usar
porque mucha gente piensa, ya saben, podria ser .COM,. NET,
.ORG, .INFO, o un monton de codigos de pais. Y si no es eso,
entonces tiene que ser un error de sintaxis. Asi que, entiendo
eso. Pero eso no viene de la RPZ, y no he oido hablar de ese

problema en asociacion con la RPZ.
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DAVID CONRAD:

PAUL VIXIE:

DAVID CONRAD:

Bien. Usted indic6 que la RPZ no funciona con las DNSSEC. Mi
suposicion habia sido que la RPZ trabajo con las DNSSEC en el
sentido de que, si una zona fue firmada, la respuesta volvio para
ser validada, podria ser validada. Y luego, después de la
validacién, la respuesta que fue devuelta al resolutor stub seria

modificada segun lo indicado apropiadamente por la RPZ.

Eso es casi cierto. Ciertamente va a funcionar de esa manera si
el resolutor stub no esta pidiendo las DNSSEC. Si no se
establece D.O. igual a 1, entonces lo que acaba de decir es lo que
va a pasar. Vamos a buscar los datos. Lo validaremos, si es
posible. Lo pondremos en el caché. Y luego, cuando estemos
intentando firmar una respuesta a la pregunta original, vamos a
decir: espere, hay una politica. Y el resolutor stub no pidié las
DNSSEC, asi que s6lo vamos a... vamos a inventar cosas, porque
si el resolutor stub no sera capaz de decir que estamos
mintiendo, entonces vamos a mentir. Sin embargo, si el
resolutor stub esta pidiendo registros del DNS y esos registros

del DNS existen, no aplicaremos la politica.

iGeorge?
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GEORGE SADOWSKY:

PAUL VIXIE:

Muchas gracias por lo refrescado en su presentacion Paul. Estoy

casi listo para tomar el examen.

Entonces, supongo que esto es mas una pregunta con respecto
a las personas que producen la informacién sobre la cual se

basa la politica.

Hablo acerca de las consideraciones del tiempo de vida atil aqui.
¢Con qué frecuencia hay que transmitir esto? ;Qué frecuente es
el cambio que desea darle a sus usuarios? ;Como conoce cual

es ese tiempo de vida util?

Bien. Asi que, créanlo o no, me alegra que lo haya preguntado.
De modo que la conexion es en vivo. Por lo tanto, si usted hace
un cambio entonces, dado que esta es una zona del DNS normal,
habra una notificacién y habra una transferencia de zona
incremental, y habra actualizaciones casi instantaneas.
Entonces, en la medida en que usted cambia de opinion y dice:
guau, me gusto esa politica hace diez minutos, pero no me gusta
ahora, so6lo puede cambiar su opinién y eso se reflejara
instantaneamente a través de su base de suscripcion. Es muy
importante para nosotros no romper nada nuevo. De modo que
con ese fin, si... no queriamos datos obsoletos en el sistema. Asi

que le daré un ejemplo.
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Mi empresa vende un servicio de dominio recientemente
observado. Eso es porque hemos observado que hay 2 1/2
nuevos puntos de delegacidn creados en Internet cada segundo,
y probablemente la mitad de ellos se habran ido en 24 horas. Y
1/6 de ellos se habran ido en diez minutos. Hay una tasa de fuga
muy alta. Estas cosas se crean con el proposito de molestar a
alguien, y se bajan casi instantaneamente en muchos casos o
son colocados en la lista negra por personas como SpamHaus.
De modo que eso no significa que todo lo que es nuevo es malo,
pero si significa que hay una probabilidad estadistica de que

algo que es nuevo vaya a ser malo.

Desde que recuerdo, los buenos viejos dias donde usted
solicitaba un nombre de. COM, si era después de martes usted lo
conseguia para el viernes; no me molesta que los nuevos
nombres del dominio no trabajen del todo bien. Todo lo que la
ICANN y su ecosistema han desarrollado, que lo hace bajar a 30
segundos, realmente no tiene un caso de uso no malicioso que

me importase.

Por lo tanto, eso significa que tenemos que enviar una
actualizacion una vez por segundo a nuestros suscriptores de
RPZ diciendo: "Aqui estan los nuevos nombres de dominio que
hemos observado. Y, por cierto, ahora estamos eliminando los
que tienen mas de diez minutos de antigiedad porque solo

quieren los nuevos y no es nuevo uno luego de transcurridos
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DAVID CONRAD:

WARREN KUMARI:

diez minutos, segun su definicion Tenemos diferentes

definiciones.

Redes, el envio de una actualizacion una vez por segundo es
capaz de sincronizar la politica de respuesta a través de miles de
clientes sintéticos o docenas de clientes reales. Y todo esta

funcionando. Asi que esto es muy fluido. No hay nada obsoleto.

(Warren?

Asi que supongo que esto es mas un comentario que una
pregunta. Entonces, yo solia ejecutar mi propio servidor de
nombres para un monton de dominios, y luego me molesto

mucho con la cantidad de spam, asi que los apagué.

Y luego empecé a suscribirme a los feed [documentos que
contienen informaciéon] de RPZ de un montén de diferentes
personas, y los he vuelto a activar a todos de nuevo, porque con
la RPZ, no tengo casi ningun spam con el cual lidiar, ;correcto?
Consigo los feed de spam a partir de pufiado de gente con RPZ.
Sélo se encarga de las cosas y ahora todo funciona de nuevo.

Esto es...
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PAUL VIXIE:

Gracias por mencionarlo. Y permitame comentar sobre su

comentario.

No se puede hacer el trabajo en Internet a menos que el DNS
funcione. Sé que hay muchos protocolos peer-to-peer [entre
pares] por ahi, y por lo tanto no todas las personas de BitTorrent
se darian cuenta cuando el DNS no funciona. Pero para el resto
de nosotros, si el DNS no funciona, no importa lo que es
accesible porque no vamos a estar escribiendo direcciones de

IP. Ciertamente no vamos a estar escribiendo direcciones IPv6.

Ahora, esa propiedad también funciona para los malos. No son
sélo los buenos que no pueden hacer el trabajo si el DNS no esta
funcionando. Los chicos malos no pueden ser alcanzados si no

estan en el DNS.

Y para mi, usted ha mencionado el spam. Y asi, para mi spam

significa correo electronico directamente, debido a cuando naci.

Tengo mi servidor de correo, es Postfix y esta cableado para que
intente hacer una busqueda del DNS de cada nombre en el
encabezado, cada nombre en el sobre, y cada nombre en el
cuerpo del correo electronico. Y si alguno de ellos falla, yo
rechazo el correo, lo cual significa que al usar este cuello de
botella sélo como un lugar para decir que estos nombres
deberian ser inexistentes; si en realidad existen, entonces mentir

y decir que no existen causara que ocurran diversas otras fallas
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DAVID CONRAD:

PAUL WOUTERS:

>>

PAUL WOUTERS:

dentro de su infraestructura. Tiene que estar preparado para
ellos. Puede ser un poco sorpresivo cuando no recibe ese spam.
De hecho, lo que ha mencionado es una intencién secundaria de

todo este esfuerzo.

Bien. Gracias, Paul, por su presentacion sobre la RPZ, y ahora

pasamos a Paul Wouters.

Gracias.

Dado que tengo la palabra, un pequefio comentario. Tengo que
decir que Paul Vixie y John Gilmore son las dos personas mas
dificiles para enviarles un correo electrénico en el planeta,
debido a su defensa o la falta de mecanismos de defensa que

despliegan principalmente.

Asi que, con eso...

(Fuera del micréfono.)

Estoy feliz de los dafios colaterales.
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De modo que, el obtener a las DNSSEC desplegadas a gran
escala, eso ha sido problematico. El registro DS [registro del
segmento de datos] que la gente necesita para entrar en su zona
principal, es un proceso muy dificil de atravesar e involucra a
demasiados humanos, y el humano mas importante esta
trabajando como registratario y él realmente no sabe nada.
Acaba de comprar un servicio y un nombre de dominio y no sabe
nada. Solo quiere que funcione y tiene un operador de dominio
que lo ejecuta todo, y por lo tanto no sabe ni qué son las
DNSSEC y no sabe como habilitarlas, e incluso si su operador de

DNS le dice qué hacer, realmente se le dificulta hacerlo.

De modo que hay una gran cantidad de dominios que en
varios... proveedores de alojamiento muy grandes son,
basicamente firmados pero no delegados con un registro DS por
lo cual, a pesar de que son seguros por si mismos, son como una
pequena isla porque hay... ese registro DS no entré en la zona

principal, porque no hay manera de hacer eso.
Y asi, ese problema necesitaba una solucion.

Y el IETF primero evité abordarlo, pero en algin momento, se
convirti6 en un problema demasiado grande, por lo que
volvieron y ellos... ellos... eso es confuso. Cerraré mi

computadora portatil.
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Por lo tanto, las dos cosas que tenian que hacer... y esto se hace
ahora en la RFC-8078 que se acaba de publicar la semana
pasada, es de alguna manera contar con una forma en que el
operador del DNS sefale al Registro que este dominio ahora
tiene un registro DS en él y pedir por favor si este registro DS

puede ser publicado.

Y entonces la otra cosa que los operadores de DS también
necesitan tener es una manera de decir: "Mi cliente se esta
alejando; mi cliente no quiere mas las DNSSEC". Necesitamos
alguna forma de decirle al Registro que elimine ese registro de
nuevo, del mismo modo, cuando las DNSSEC ya no son

necesarias.

De modo que esta RFC basicamente permite que uno haga eso.
Lo que hace es que se crea... que utiliza el tiempo récord del CDS
[servidor de entrega de contenido], que es basicamente el
mismo tipo de registro exacto que un DS, pero que se publica en

del lado del cliente, asi en la propia zona del cliente.

Entonces, una vez que se publica alli, usted encuentra alguna
forma de llegar a su Registro y decir: "Oiga, he publicado este
registro CDS. Puede echarle un vistazo y si esta de acuerdo

entonces publicarlo como un registro DS en su zona principal.”

De modo que eso es lo que hace este nuevo registro.

Pagina 69 de 82

ICANN 5 8
COMMUNITY FORUM
COPENHAGEN

11-16 March 2017




COPENHAGUE - Reunion conjunta: Junta Directiva de la ICANN y Grupo de Expertos Técnicos (TEG) E S

Disculpen. Elregistro no lo hace. El uso de esto aqui es nuevo.

Hay varias formas de como puede ponerse en contacto con su
Registro, y eso se deja a otros borradores. Actualmente hay otro
borrador que va a, como ejemplo, usar una interfaz restful
[Transferencia de Estado Representativo] mediante el uso del
HTTP [Protocolo de transferencia de hipertexto], para transmitir
esa informacién, pero las personas podrian pensar en otros
mecanismos para eso también. Y luego el registro de
desactivacion especial es el registro CDS con todos los ceros, lo
cual basicamente significa: "Por favor, deshabilite esto, no

queremos nada".

Y en realidad hay un error tipografico en la diapositiva. Debe
haber un cuarto cero, que también es un problema en la ultima
revision del borrador, pero lo encontramos a tiempo para la
publicacion de la RFC aunque, obviamente, no actualicé mi

diapositiva.

Asi que este sistema funciona. Debido a que también hay
nuevas extensiones de EPP [Protocolo de Aprovisionamiento
Extensible], el Registro —una vez que ha aceptado este tipo de
actualizacion fuera del limite a partir del operador del DNS—,
puede sefalar esto de nuevo a su Registrador para que también
sepa que este registro se ha actualizado y no ingresoé a través de

un flujo tradicional del EPP.
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DAVID CONRAD:

LARS JOHAN-LIMAN:

PAUL WOUTERS:

LARS JOHAN-LIMAN:

Y esto se esta desplegando actualmente, o esta en la... en la fase
de despliegue para varios TLD y pronto esto significara que
habra cientos de miles de dominios mas delegados, firmados
con las DNSSEC, de modo que esto deberia ser un gran salto en
el despliegue de las DNSSEC vy, si, esperamos que sea un buen

éxito.

Bien. ;Alguna pregunta para Paul?

Si Liman.

Sélo un... Lars Liman aqui. Solo una aclaracién rapida. Estos
son los registros CDS como fue propuesto por... ;fue Olaf

Kolkman? ;0 el que ha estado circulando en el IETF?

Si. Esta es la RFC de Olaf Kolkman, me refiero a que, si.

Correcto. Gracias. Y también, esto de algun modo coloca el
enfoque sobre la falta de relacién formal entre los operadores

del DNSy los Registros, creo, que es bueno.
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PAUL WOUTERS:

DAVID CONRAD:

PATRIK FALTSTROM:

PATRIK FALTSTROM:

PAUL WOUTERS:

No mencioné la palabra a propésito.

(Patrik?

Han estado viendo a...
Aqui a suizquierda.

[Risas]

Asi que, lo que ha sucedido en el caso normal...si se puede

volver a la diapositiva, por favor.

En el caso normal, la transaccién DNSSEC se realiza a través del
Registrador, de modo que el Registrador tiene plena
responsabilidad final de asegurar que todo lo relacionado con el

registratario esté completo, incluso la clave...el material clave.

En este caso, la actualizaciéon de la clave pasa desde el operador
del DNS hasta el Registro sin pasar por el Registrador, ;de

acuerdo?

Correcto.
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PATRIK FALTSTROM:

PAUL WOUTERS:

PATRIK FALTSTROM:

Y lo que usted esta diciendo es que esto se activa a través de un

evento en el EPP, ;jcorrecto?

Por lo tanto, el Registrador debe utilizar el comando pull [tirar o
jalar] en ese caso para obtener la informacién sobre el nuevo

material clave.
(Es esa laintencion?

Lo que me inquieta es que de repente el Registrador no tenga
una vision completa de la... de la zona, lo cual cuestiona... lo
cual podria tener un impacto sobre las responsabilidades del

Registrador en relacion con el Registro.

Eso es correcto. Si. Pero mi entendimiento era que habia una
nueva extension de EPP que permite que el Registro empuje

(push), asi entonces el Registrador no necesita tirar (pull).

Absolutamente. Hay extensiones donde se puede hacer eso.
Pero hay... en el disefio normal del EPP, todo el disefio es para
que los Registradores actualicen al Registro y no en la otra

direccion.
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PAUL WOUTERS:

PATRIK FALTSTROM:

PAUL WOUTERS:

PATRIK FALTSTROM:

Correcto.

Bien. Entonces esto es otra cosa donde el Registro esta
prescribiendo un cambio en la maquina de estado del
Registrador, y tenemos muy, muy pocos de ellos y este es otro,

icierto?

Correcto. Sin embargo, el Registrador también podria apoyar el
mismo mecanismo y luego hacer que su registratario hable con

ellos.

De modo que, para aquellos que estan dispuestos a
implementar todos los requisitos de las DNSSEC que no
necesitan este trabajo alternativo, ellos no tendrian que hacer la
maquina de estado. Es... siempre y cuando el Registrador y el
operador del DNS tengan una buena relacion de trabajo donde
pueden hablar entre si. Porque si el Registrador no puede
hablar con el operador del DNS, entonces el problema sigue
siendo que no pueden obtener esta informacion a menos que

utilicen este mecanismo.

Puedo hablarle como usando una consulta del DNS, ;cierto?
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PAUL WOUTERS:

PATRIK FALTSTROM:

PAUL WOUTERS:

DAVID CONRAD:

PATRIK FALTSTROM:

De todos modos, por razones de transparencia, cuando examiné
este documento, sugeri que este documento deberia... deberia
normalizar este excelente registro CDS, independientemente si

quien tira es el Registro o el Registrador.

iDonde publicaria esto el Registrador? ;Se refiere a si el

Registrador lo envia a través del EPP?

No. Publicar...el... el Registrador esta buscando el nuevo DS por
parte del operador del DNS y lo empuja hacia el Registro usando

el EPP.

Ellos ya pueden hacer eso sin este borrador.

De modo que...

Llevemos esto fuera de linea. Si. Ya lo expliqué una vez en la
lista de correo del IETF y probablemente no tenga que hacerlo

aqui de nuevo.
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DAVID CONRAD: Correcto. Dany luego Warren.

DAN YORK: Entonces, yo sélo iba a decir gracias, Paul, por presentar esto, y
creo que el punto clave, tal vez, para los miembros de la Junta
Directiva de la ICANN y las otras personas que estan escuchando
aqui, que no quieren entrar en los detalles de algo de esto, esto
es solo para darse cuenta de que esto es parte de un trabajo en
curso para brindar una mejor automatizacién en la forma en que
funcionan las DNSSEC, porque ciertamente, cuando miramos a
los despliegues de las DNSSEC a gran escala por parte de los
operadores del DNS o de otras personas que buscan tratar de
hacer esto, una de las grandes barreras que se identifico fue la
obtencién de esta informacidn, estos registros DS, hasta los

Registros.

De modo que este es uno de los mecanismos que ahora esta
disponible para los Registros que opten por hacer uso de esto,
para ayudar con la automatizacion de esta publicacién de
informacién y hacer esto mejor, lo cual al final conducira a un

DNS mas seguro.

Por lo tanto, este es... este es realmente el punto clave de esto,
€s un nuevo mecanismo que esta disponible ahora, de modo
que los Registros pueden ver esto como una manera de hacer

que esto funcione.
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DAVID CONRAD:

WARREN KUMARI:

Y para el punto de Patrik, los Registradores también podrian ver

esto.

(Warren?

Asi que la razén por la cual comencé a intentar interrumpir a
Patrik es que las personas estaban hablando con objetivos

contrapuestos.

Creo que también, Lars, mencion6 que el proyecto
originalmente era de Olaf. En realidad es Olafur, creo, fue el

original... si. Olafury yo hicimos eso. Si.

Entonces, el documento original no tenia la capacidad de que
las personas dejen de publicar estos registros de manera
automatica. Habia que pasar por el Registro o el Registrador,
que creo que es de lo que Patrik estaba hablando.
Especificamente dejamos un poco de lado el: "usted puede
pasar por encima de su Registrador" debido a las mismas
preocupaciones que Patrik estaba planteando. Esto se basa en
ese borrador antiguo y afade nuevas caracteristicas. O quiza yo

también malentendi su...
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PATRIK FALTSTROM:

DAVID CONRAD:

>>

DAVID CONRAD:

Lo que estoy tratando de hacer es separar la caracteristica
técnica, que es la capacidad del operador del DNS para sefialar
que este es un nuevo material clave, del posible impacto de la
politica con respecto a la relacion entre el registratario, el
Registrador y el Registro. Esa discusién es completamente

diferente y podria ser complicada en ciertos TLD.

¢S6lo una respuesta rapida? Si.

Patrik, la cuestién fundamental que necesita ser resuelta es
averiguar quién es el registratario, cual es la forma de hablarle.
Tenemos una cantidad limitada de Registros por lo que son
convenientes como el punto de partida para hablar, pero si
podemos de alguna manera entrar en RDAP [Protocolo de
Acceso a los Datos de Registracion de Nombres de Dominio] o
algun otro protocolo, encontrar el identificador de la entidad
dispuesta a hablar con nosotros, preferiblemente el Registro o
un revendedor, incluso, o un revendedor de un revendedor, eso

es lo que nadie puede encontrar hoy.

¢Dmitry?
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DMITRY KOHMANYUK:

Hola. Soélo quiero hacer un comentario rapido de por qué la
ventana del Registro esta doble. Supongo que es un error
tipografico. En segundo lugar, probablemente secundaré el
comentario de Patrik Faltstrom de que, si, el modelo del EPP... y
yo, por cierto, represento a uno de los TLD, ccTLD. Ejecutamos
el EPP. Es Ucrania. Creo que el modelo en el cual el estado se
divide es muy malo. También pienso que el modelo de tirar
(pull) es muy malo y no se amplia. Sin embargo... y, si, el EPP
soporta las actualizaciones de DS, pero mi mayor problema aqui
es que estamos tratando de separar el DNS... lo siento, el
registro NS y la gestion de registros DS. Eso es malo. Debido a
que el cambio de operador del DNS puede implicar tanto un
cambio de registro DS y un cambio de registro del DNS. De
alguna manera parece extrano que las actualizaciones de DS se
supone que (indiscernible) este borrador sin la supervision del

registro del DNS.

Por lo tanto, yo diria que usted deberia volver a la mesa de
dibujo y ver como toda esta separacion de Registrador,
digamos, actualizacién de datos acerca de los nombres de la
entidad, las direcciones y cosas en comparacion con los datos
técnicos. Si, es una buena idea perder al operador técnico de
terceros, pero el punto es la solucién equivocada, ademas de la

falta de relaciéon contractual entre el operador del DNS, uno o
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PAUL WOUTERS:

DMITRY KOHMANYUK:

PAUL WOUTERS:

dos, y el Registro es la solucion equivocada, y esa no es una
manera de resolverlo y esa no es una forma de hacer que

Internet sea mas segura.

Asi que, si, buen intento, pero yo soélo...

Bien, sélo voy... una nota muy rapida y luego se lo daré a Paul

Vixie.

Ha habido una extensa discusién en el IETF sobre los
disparadores versus temporizadores, y asi que no lo repitamos

otra vez.

Es una opcion que los Registros pueden decidir escoger, y si
algunos Registros no pueden hacerlo contractualmente o no
desean hacerlo, esta bien, pero esta va a ser una opcion que es
atil para una gran cantidad de personas que actualmente no

pueden empujar los registros DS donde deben ir.

Bueno, si. Hay muchas cuestiones. No creo que deberiamos
discutirlas aqui ahora. Es mejor hacerlo en el entorno del IETF.

Gracias.

Bien.
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DAVID CONRAD:

PAUL VIXIE:

DAVID CONRAD:

(Paul?

Iba a ampliar ese punto. El NomCom trabaja arduamente para
conseguir a las personas mas calificadas que desean
desempenarse en esta junta, y no son necesariamente tan
técnicos como la gente que utilizaba Internet en los afios
anteriores a que existiese la ICANN. Debemos usar su tiempo
con sabiduria y respetar su tiempo, asi que si pudieran por favor
lanzar sus argumentos a un nivel que George Sadowsky pueda

entender.

[Risas]

Y con eso, ahora estamos en cualquier otro asunto a tratar.

Ya saben, esto fue un intento para alguna forma de reestructurar
la manera en que el TEG funciona. Hemos ofrecido reuniones de
informacién de una a dos paginas a los miembros de la Junta
Directiva antes de la reunion y nos preguntamos si eso seria
beneficioso o si debiéramos continuar intentando evolucionar el
TEG de una manera que lo haga mas util para los miembros de

la Junta Directiva.
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Y bien pueden decirlo ahora o pueden enviarme un correo
electronico o pueden hablar conmigo en el coctel que esta a
punto de seguir. Los autobuses salen en unos 15 minutos. Y con
eso, voy a cerrar esta sesion del TEG y les agradezco su

participacion.

[Aplausos]

[FIN DE LA TRANSCRIPCION]
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