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ABU DHABI - Discussao do GAC sobre Whois/RDS e GDPR
Terca-feira, 31 de outubro de 2017 - 11h a 11h30 GST
ICANNG0 | Abu Dhabi, Emirados Arabes Unidos

THOMAS SCHNEIDER:

CATHRIN BAUER-BULST:

Podemos comegar entdo com o tema numero 22. Esta € uma
sessao na qual vamos receber informacgao atualizada sobre o
Whois e os servigos de diretoria de registracao e o regulamento
geral de protecao de dados, o GDPR e isso estamos tratando ja
ha algum tempo, entao sem outras introdugdes, passo a palavra

a Cathrin.

Obrigado Thomas, bom dia para todos.

Alguns de vocés ja estiveram na sessao do grupo de trabalho
sobre seguranga publica. Muito obrigado. Vamos tomar esse
tema da continuidade da disponibilidade do WHOIS e também a
questdao da legislagio em matéria de privacidade e

especificamente o regulamento geral para a protecao de dados.

Eu acho que na sessdo prévia tentamos se transparentes e
mencionar que essa € uma questao de importancia significativa
para o GAC em seu conjunto. Se bem que o GDPR é uma

normativa regional, ha outras legislacdes regionais que tendem
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a proteger a privacidade e a emitir uma norma para protecao de
dados. Nao ha como chamamos, uma internet regional como o
WHOIS regional, todos sabemos disso, entdao n6s queremos que
tudo isso continue assim em escala mundial. Entao eu acho que

GAC ndo pode esquecer essa caracteristica no seu conjunto.

No dia de hoje vamos fazer o seguinte, vamos basicamente
explicar qual é a situacao atual em alguns minutos, explicando
porque esse ponto é importante para todos nos dentro do GAC e
quais podem ser os proéximos passos a seguir aqui pra nos
dentro do GAC e também vamos pensar as possibilidade que
temos, no que diz respeito as conversas com a diretoria da
ICANN, possibilidade de dar algum assessoramento,
possibilidades também dos principios de 2017 a respeito do
WHOIS para os novos gTLDs que, para noés, continuam sendo
validos e aplicaveis e também ver como no6s, como GAC,
podemos continuar trabalhando para chegar a uma solucgao,
temos que chegar a solugdes concretas, pragmaticas e efetivas e
ndés, como GAC, temos interesse de colaborar em prol dessas

solugdes.

Ainda estdo carregando a apresentacdao aqui na tela, mas
enquanto isso podemos fazer alguma atualizacdo ou passar
informacao recente. Vejo que esta aqui a apresentacdo na tela,

vamos passar entdo para a agenda.
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Queremos atualiza-los sobre o que aconteceu desde a reunido
ICANN 59, depois vamos falar sobre a importancia do WHOIS

para o interesse publico e finalmente ver os passos a seguir.

Nés falamos sobre este tema em Johanesburgo, mas
aconteceram muitas coisas desde entdo, a ICANN convocou um
grupo de acgado, Laureen e eu fomos indicadas em nome do GAC
para colaborarmos. Houve muita contribuicao de diferentes
partes do mundo, diferentes organismos, sobre como se utiliza o
WHOIS, onde ha diversos usuarios que usam esta ferramenta
com fins legitimos e é claro que é também um uso indevido do
WHOIS. Uma oportunidade seria ver - uma linha de trabalho
seria ver como podemos identificar e limitar esses usos

indevidos.

Também ha participantes da comunidade, das autoridades de
protecao de dados dentro da Unido Européia e da Comissao
Européia e como membro do pessoal da Comissao Européia e
ter o nosso firme compromisso de colaborar com a ICANN para
ter ou chegar a uma solucao quanto a este tema dentro do

marco do GDPR.

Ha muitas analises juridicas que foram publicadas e também
vamos ter, na quinta feira, uma sessao intercomunitaria e
convido-os especialmente a participar, porque vamos tratar

esse tema com maior detalhe.
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CANADA:

Vamos ver agora os exemplos que representam a importancia
do WHOIS quanto a seguranca publica e agora nossa colega do

Canada vai falar em francés.

Boa tarde a todos, meu nome é Nadine Wilson, eu sou do
Quebec e eu fago parte da politica montada do Canada e faco

parte da divisao de cyber criminalidade.

Estou aqui para falar um pouco sobre a necessidade de que
estas informacdes de WHOIS sejam utilizadas. Nos utilizamos
muito para lutar contra a exploragcdao infantil e sexual,
comegamos utilizando essas informacgdes para poder identificar
0s suspeitos, ja que as informagdes que aparecem no WHOIS
nem sempre sao validas, mas permitem, as vezes quando
cometem erros, permitem fazer um acompanhamento, talvez
através do enderego de email valido e isso nos ajuda a seguir
com algumas pistas para chegar até o suspeito, tudo isso nos

conseguimos através das informagdes do WHOIS.

Também é importante falar do centro nacional de coordenagao
da exploragao infantil no Canada. Em 2016 e 2017 mais de
30.000 relatorios ou informagdes nos permitiram chegar aos
autores da exploracao infantil e isso foi gracas as informacgdes

do WHOIS.
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CATHRIN BAUER-BULST:

GREG MOUNIER:

Aqui estamos falando de criangas, ndo quero por isso eliminar
ou nao falar das outras vitimas, mas eu quero destacar aqui a
importancia do fato de que se trata de vitimas que sao criangas,
por isso ha necessidade dessas informacdes do WHOIS que

permitem agir de forma rapida.

Obrigado por sua atencao.

Muito obrigado Nadine, agora vamos compartilhar um préximo

exemplo e vamos escutar nosso colega da EUROPOL.

Ola, sou Greg da EUROPOL e quero contextualizar todo esse
tema. WHOIS é o primeiro passo para combater esses delitos. O
investigador que usa o WHOIS como primeiro passo para achar o
nome de dominio, se encontramos quem registrou podemos
comecgar um processo legal e obter maior informagdo. Os
investigadores e organismos de cumprimento da lei tratam de
atribuir um crime a um criminoso, entdao WHOIS da informacgao

que permite continuar com nossas investigacoes.

Nao necessariamente vamos localizar um suspeito em WHOIS,
mas vamos ter pelo menos um correio eletronico valido para
nos comunicar, por exemplo, com registradores. Isso é o que

acontece quando alguém registra um nome de dominio, tem
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que pagar um servico e etc. Entdao qualquer um em WHOIS
encontramos ou vemos como Vvai Se entrecruzando essa
informagado e podemos, assim, identificar essas pessoas. Entao

nao € uma solugao magica, mas realmente € essencial.

Como exemplo aqui vemos um resultado de uma busca no
WHOIS. No6s podemos buscar o nome de dominio, coloca na
base de dados do WHOIS e recebe a informacédo e, com essa
informacgao, temos indicios que podemos verificar com outras
fontes de informacdo, por exemplo, aquele que deseja saber
quem registra o dominio, quando foi criado esse dominio,
quando se atualizou pela ultima vez, se continua sendo valido
ou nao, também vemos o endereco daquele que registrou o
dominio, o nimero de telefone. As vezes o nimero de telefone é
o Unico dado vinculado a um dominio que se utiliza de forma

indevida.

Aqui temos informagao do registratario, aqui esta o nome da
sociedade ou da empresa que esta vinculada com esse dominio,
conseguimos também o endereco de correio eletrbnico,

telefone, endereco postal, etc.

Eu quero compartilhar uma situacao de uma rede de robot,
entdo conseguimos ver quem estava por tras dessa rede e quem
controlava. Entao basicamente uma bot net é uma rede de

computadores infectados que estdo conectados a um servidor e
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CATHRIN BAUER-BULST:

recebem ordens e depois distribuem uns hardwares que
contamina computadores em troca de pagamento de um
resgate. Entdo o que fazemos é encontrar um pontode encontro
no qual se conectam com o servidor que esta sendo controlado,
ali entdo fazemos uma busca do WHOIS, encontramos um
correio eletronico, depois invertemos essa busca no WHOIS e
encontramos todos os nomes de dominio registrados com o
mesmo correio eletronico. Aqueles que nao sao criminosos
entdo vao ter diferentes correios eletronicos, mas em algum
ponto encontramos um correio eletrénico valido, entao o que
fazemos? Vamos vendo todos os dominios e podemos encontrar
um web site que nao é privado e ai conseguimos mais
informacdo que indica como continuar a busca para identificar o

suspeito.

Repito, essa ndo é a solugdo magica, mas se ficamos sem o
WHOIS grande parte dessas investigacdes ndao chegarao a algum

ponto.

Obrigado Greg.

Aqui temos um exemplo também.
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LAUREEN KAPIN:

Também quero mencionar a relagdo com esse tema e porque o
WHOIS é importante. Estamos tendo essa conversa porque o
GDPR depende de como for interpretado e implementado
dentro do ecossistema da ICANN. Essa implementagao
realmente vai impactar nas agéncias de cumprimento da lei,
isso €, 0 acesso a base de dados do WHOIS e a como o publico
pode acessar a base de dados do WHOIS. Nao quero pular esse
ponto, porque o GDPR vai ter um impacto em como essa

informacao vai estar a disposicao.

Vou passar um caso de abuso. Nos Estados Unidos a Comissao
de Comércio Federal se foca em questdoes de protecao do
consumidor e também € uma agéncia que se encarrega de fazer
cumprir as leis de protecdo e privacidade. Nés utilizamos a
informacdo do WHOIS quando temos que pesquisar questdes de

infracdo a privacidade.

Nesse caso, se as entidades enviam um email aos correios
eletrénicos ou emails phishing nés podemos descarregar um
malware e ndés, das nossas organizagdes, investigamos esses
tipo de condutas ilicitas e vamos ao WHOIS pra ver quem esta
por tras desses web sites e tentamos proteger a privacidade.
Ndo queremos passar por alto, ou pular isso, porque o GDPR e o
GAC tém os principios desde 2007 e visam fazer cumprir os

interesses de privacidade e eles nao estao so relacionados com

a protecao da informacao e a informagao de identificacdao das
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pessoas, mas também relacionados com agéncias de
cumprimento da lei e de que maneira se utiliza a informacao
privada, por exemplo, para causar problemas financeiros ou um

prejuizo a nivel financeiro. Isso sdo exemplos de uso.

Eu quero agora enfatizar o publico. Vocés, nds, estamos sempre
utilizando informagdes eletrbnicas, compras, nas quais
fornecemos informacéo financeira ou também informacao que é
confidencial sobre a saude, por exemplo, utilizamos essa
informacao quando queremos analisar se ha um web site que
tem informacgao que nao é legitima. Quando queremos ter esse
tipo de contato recorremos ao WHOIS e a minha organizagao
FTC sabemos que utiliza o WHOIS para resolver seus problemas
e quando alguém se encontra envolvido em uma conduta que é
ilicita entdo se referem a informacao do WHOIS para poder

apresentar as suas reclamacdes.

Aléem de todas essas questdes de seguranga e interesses
comerciais legitimos, os pesquisadores em matéria de crimes
cibernéticos que se encarregam da protecao de marcas querem
garantir que esses usos sejam legitimos e ha outros usos que
podem acontecer que sao importantes para o publico. Ha um
grande leque de motivos pelos quais n6s como comité assessor
governamental temos que considerar essas questdes de
interesse publico em relagdao a questdes do GDPR e de que

maneira isso pode afetar o WHOIS.
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CATHRIN BAUER-BULST:

Obrigado pelos exemplos. Quero enfatizar também que, da
perspectiva da comissao, as ameacas a disponibilidade
continua desses dados e a acessibilidade nao esta tanto no
GDPR em si, porque ele fornece ferramentas para oferecer
servicos para a metodologia do WHOIS, por enquanto nao ha
nenhum processo implementado que possa garantir que uma
Unica abordagem para tratar esse problema existe e que nos

leve a uma solucao.

Se ndao podemos fornecer um processo entdo registradores e
registros vao ter que chegar as suas proprias conclusdes de
maneira individual em lugar de n6s como comunidade poder
fazé-lo e o GAC tem um papel importante, todos temos um papel
importante, porque isso tem a ver com interesse publico e essas
clausulas precisam da custédia do GAC. Esse processo coerente
tem que ter um foco para o GAC em relagdo a como vamos
avangar, existe um problema e agora temos que ver como

aborda-lo de forma efetiva.

Ha trés passos que queremos que considerem. Um tem a ver
com a assessoria do GAC e também podemos fornecer o nosso
apoio para poder trabalhar em prol dessa solugao e fazé-lo nao
s6 do ponto de vista da Comissao Européia, mas também como

GAC, entdo essa é a oportunidade para que tomem a palavra e
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INDONESIA:

CATHRIN BAUER-BULST:

compartilhem seus pontos de vista. Temos o representante da

Indonésia e depois Estados Unidos.

Muito obrigado, obrigado Cathrin e o PSWG pela informacgéao e

por nos ajudar a compreender isto.

Quero me desculpar pela falta de conhecimento que tenho
sobre o que significa GDPR, ele foi estabelecido por uma
instituicao sem fins lucrativos e adotado pelos paises da Unido
Européia e se é adotado por esses paises, porque queremos
transforma-lo em uma norma européia? Do meu ponto de vista

esse é um padrao europeu.

Em segundo lugar, existe algum tipo de coordenacao entre esse
padrao e outras organizagdes, como por exemplo, a 1SO? Eu
pergunto isso porque em diferentes paises, incluindo a
Indonésia, os padrdes sao realizados pelo governo, nao por
entidades sem fins lucrativos e sendo um governo com agéncias
€ mais simples para nés participar, por exemplo, Indonésia é
membro das ISO da organizagao encarregada das I1SO. Desculpe

por fazer essa pergunta.

Nao é necessario que se desculpe, o GDPR é o regulamento geral

para protecdo de dados. Uma lei adotada pelos estados
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ESTADOS UNIDOS:

membros da Unido Européia e o Parlamento e vai entrar em
vigor em maio de 2018. Regula a forma na qual as organizagoes
e empresas vao administrar os dados pessoais. Nao é um
padrao, mas a legislagdo desenhada especificamente para
abordar questdes de privacidade e protecao de dados

fundamentais dentro do ambito da Unido Européia.

Obrigado por essa sessdo. E de grande utilidade e acho que é o
melhor momento para lembrar-nos isto sobre o acesso WHOIS, a
informacao, porque tem uma grande quantidade de usos, ha
varias partes interessadas, particularmente o governo, também

serve para proteger o publico.

Também acho interessante saber que estao levando essa
conversa a um papel importante do GAC, é importante que as
partes contratadas da ICANN cumpram com o GDPR, mas temo
que isso seja deixado de lado, tem um Unico foco e temos que
considerar quao importante é manter o acesso a isto e nao s6 o
acesso, mas 0 acesso oportuno. Temos um acesso, um sistema
que requer de ordem judiciaria para casos em particular.
Também queria mencionar que isso tem um aspecto territorial a
considerar. No caso do GDPR se fala de proteger tudo isto, mas o
tema que se tenta proteger é que exista uma solucao global, isso

vai permitir, por exemplo, um acesso para os registradores de
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CATHRIN BAUER-BULST:

.com por exemplo e isso vai fazer com que entremos em conflito
com alguns acordos de livre comércio que temos com outros

paises.

No6s temos clausulas que dizem que temos que colocar a
disposicao do publico a informacgao do registro dos nomes de
dominio. Quero chamar a atencdo sobre esse tema e que
consideremos como podemos utilizar essa informacao. Isto é
importante para o que fazemos e considerar o impacto que isso
vai ter em um futuro préximo, na hora de acessar esse tipo de

informacao.

Obrigado por mencionar essa ampla gama de temas tao
importantes que nao devemos deixar de lado. No que diz
respeito ao acesso em geral. Em particular se falamos no acesso
a essa informacao por parte dessa informacao, se eu vou utilizar
o WHOIS posso acessar essa informagdao como agéncia de
vigilancia que sou, eu posso fazé-lo desde qualquer parte do
mundo, nao tenho que ter uma ordem judiciaria ou colaborar
com meus colegas em outras jurisdicoes. Ndo é necessario que
me digam nao, vocé nao se encontra na sua jurisdi¢ao, entao

nao podemos dar informacao.
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LAUREEN KAPIN:

CATHRIN BAUER-BULST:

Esse sistema faz com que haja acesso a informagao de maneira
rapida para que eu possa agir com minhas atividades de

protecao da lei.

Esse é o primeiro passo como ja disse, isso é extremamente
fundamental para as agéncias de cumprimento da lei e sua
efetividade e, além disso, é importante dizer que em certas
situacdes especiais, onde se deve aprofundar mais e onde as
agéncias de cumprimento da lei tem que levar a cabo
procedimentos especificos para obter informagao, esse € um

passo basico para a obtengao da informacgao.

Ja ouvimos varios exemplos de casos da informagcao em que a
informacdo do WHOIS é crucial, mas também temos que falar do
volume, porque nos focamos nos investigadores do cyber crime,
mas também estamos tentando avaliar o impacto, ha uma
unidade de cyber crimes e essa unidade analisa 50.000 buscas
dentro do WHOIS e se tivéssemos um sistema, ou pudéssemos,
por exemplo, incluir essas ordens judiciais, acho que nao

funcionaria totalmente.

Bom temos Paquistao e depois Ira.
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PAQUISTAO:

Muito obrigado pela apresentacao e pelos exemplos.

Dos exemplos que nos dao, percebo que o ponto de contato do
nome de dominio pode ser importante. As vezes também vemos
que os dados do WHOIS também sao um desafio. Sabemos que
a ICANN e seu grupo de trabalho estao trabalhando com relagao
a exatidao desses dados, mas aqui ha um desafio, um grande

desafio.

E claro que qualquer pessoa que estiver enfrentando esse tipo
de desafio, essas questdes, deve entrar em contato com o ponto
de contato do nome de dominio, mas o registrador ndo atualiza
essa informacao, portanto esse € um desafio para a comunidade

dainternet.

Como sabem, ha muitos ccTLDs com IDNs que foram langados
pela ICANN e isso também apresenta um desafio para a base de
dados do WHOIS, porque temos também os nomes de dominios
em unicos que foram transformados para a ASCIl e isso € um

desafio.

Também o programa dos novos gTLDs que foi lancado com
sucesso em 2012 e também o guia para a solicitante, onde se
menciona claramente que o solicitante deve ir oferecer servigo

do WHOIS aos seus usuarios.
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CATHRIN BAUER-BULST:

No entanto a ICANN deve verificar que esses dados do WHOIS
estejam a disposicao. Entao o acesso a esses dados continua
sendo um desafio. Entao ha dois desafios aqui, um tem a ver
com a exatiddao dos dados do WHOIS e outro tem a ver com a

acessibilidade.

Entao eu quero saber quais sao suas recomendacgdes ou do seu

grupo de trabalho.

Muito obrigado. Exatidao € uma coisa sobre o qual o grupo de
trabalho esta atualmente trabalhando, mas nessa sessao quero
propor que ndo entremos nesse ponto, porque na semana

vamos ter outra sessao para falarmos sobre esse tema.

Passo a palavra agora para Ira, Ucrania, Paises Baixos e depois o

Reino Unido.

Muito obrigado.

Eu acho que este é um tema ja debatido antes, hoje de manha, e
eu acho que é um tema muito importante. Todos os governos do

mundo todo estdo interessados nesse tema.

Quando recebemos um email suspeito ou se ha um web site

com suspeitas, as vezes se obtém centenas de emails e essa
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GREG MOUNIER:

informacdo, muitas vezes, esta publicamente disponivel para

outros.

Entdo esta informacao é aquela que vocés compartilham com
outras pessoas? Basicamente eu me refiro a INTERPOL, para
saber se compartilham sua informacao de forma rapida e se tem
interconexao com outros escritérios da INTERPOL de outras
partes do mundo, se sabem essas situacdes? A segunda
pergunta é, se por alguma razdo, eu ndao quero entrar em nos
detalhes, ha alguma restricdo de algum pais para ter acesso a
esta informacgao, porque as vezes ha decretos ou instrugdes que
nao permitem que esse servico fique a disposicdo para algum
pais em especifico por diferentes motivos e esse é um tema
muito importante, ndo ter qualquer restricio é muito
importante, porque é uma informacdo muito importante que
afetam outras decisOes, entdo gostaria de saber se ha um
acesso completo de todos os paises a todos os tipos de
informacado. Talvez isso possa ndo estar a disposi¢ao para todos

os paises e talevz ndo aplique aqui.

Obrigado pela sua pergunta. Sim, isso vai depender dos paises,
por exemplo, no sudeste da Europa, mas se nos queremos
entrar nessa infraestrutura fazemos através da organizacao

internacional de politica da INTERPOL. Também estdo as
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CATHRIN BAUER-BULST:

UCRANIA:

entidades diferentes que podem atuar e que avancem com as

investigacoes.

Sua pergunta se refere ao acesso restrito ao WHOIS, por
exemplo, eu sei que a policia do Ira esta usando o WHOIS,
também as investigacdes que se realizam na China, no Ird e que
estdo usando essa informacdo. Nao ha qualquer restricdao

quanto ao procedimento para usar esse tipo de informacao.

Passo a palavra agora aos Paises Baixos, Reino Unido e Ucrania.

Bom, eu quero fazer uma pergunta com relagao a legislacdo ou
o desenvolvimento da legislacdo. Eu acho que sao
esclarecimentos importantes, na Unido Européia de que forma
os senhores classificam a informagao criptografada? Ou seja,
aquela informacao pessoal que ja foi criptografada, nao surge,
nao aparece, ou esta como informacgao pessoal para as agéncias
de cumprimento da lei, os administradores ou apenas aparece

como uma informacgao técnica?
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CATHRIN BAUER-BULST:

PAISES BAIXOS:

Obrigado pela pergunta, eu acho que podemos tratar essa
pergunta depois desta sessao, até agora o WHOIS esta

plenamente disponivel.

Passemos entdo agora ao representante dos Paises Baixos.

Obrigado Cathrin.

Eu acho que o GDPR as vezes € subestimado. Pode acontecer
desse contexto alguma coisa, mas devemos ficar com clareza a

respeito de alguns elementos.

Por exemplo, eu acho que ndao é uma informacao tratada dentro
da comissao, eu acho que os 37 paises tém que analisar qual
seria uma possivel solucao de acordo com o GDPR, porque
estamos falando de uma coisa que é real, que sera ilegal em

alguns paises, se nao se cumpre.

Por exemplo, foram enviadas cartas onde o .frl, as
recomendacgdes especificas também e talvez isso tenha a ver
com o GDPR. Sao regulamentagdes harmonizadas, entdo temos
que tratar o fato de que o GDPR estara em vigor, em segundo
lugar claro que nés reconhecemos que é necessario acesso aos
dados do WHOIS, mas ha uma forma simples de dizer, bom, vai
ser cancelado o nome ou vai ter acesso através de uma ordem

judicial, mas nao é o caso aqui, eu acho que qualquer acesso a
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CATHRIN BAUER-BULST:

diferentes tipos de dados é possivel, inclusive nos Paises Baixos
no registro de .NL essa informagao pode ser usada, ndo é uma
questdo de branco ou preto, as vezes sim e outras nao, eu acho

que limitar essa questao é simplificar a questao.

Obrigado, o senhor fez duas apresentacgdes validas.

Em primeiro lugar todos nos estamos juntos nesse tema, nao so
a Comissao Européia e nem seus 27 estados membros, mas o
GAC no seu conjunto é quem deve analisar essa questao e ver
como podemos cumprir esta norma. Claramente é necessario
introduzir mudangas para tal fim e deveriamos ser um

participante chave nessa mudanca e dar uma solugao viavel.

Peco desculpas se apresentamos uma perspectiva simples,
porque a questao é um pouco complicada, o que nos tentamos
fazer é transmitir uma idéia que fosse viavel e dar informacgao
atualizada em breve e talvez simplificarmos algumas coisas em

acesso.

De fato, ha solugdes que estdao em uma sorte de termo médio,
em algumas partes da comunidade parece que tudo é bastante
negativo, mas precisamos, por exemplo, o seguinte. Se um

organismo de cumprimento da lei precisa de uma solicitagcao
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REINO UNIDO:

para realizar as 50.000 busca de WHOIS na semana esse € um

problema.

Agora vou passar a palavra para o representante do Reino Unido

e depois da Palestina.

Obrigado Cathrin. Conhecido em varias partes eu nao sou
especialista em questdes juridicas e nao acompanhei de perto a
participacao dos especialistas do Reino Unido a respeito do
GDPR, a Unica coisa que eu vejo é que ha um anuncio no meu
escritério de Londres dizendo para prepararem-se porque esta

chegando o GDPR.

Na verdade a minha pergunta tem a ver com as situagdes que
acabamos de ver. Hoje de manha vimos que existe um propdsito
legitimo a respeito dessas solicitagdes dos organismos de

cumprimento da lei, dos organismos de defesa do consumidor.

Entdo é realmente definitivo o fato de que o acesso com esses
fins legitimos em prol do interesse publico e da protecdo do
consumidor para poder identificar criminosos, é definitivo o fato
de que isso fique fora de vigor devido a aplicagdo do GDPR a
uma base de dados do WHOIS e isso talvez tenha relagao com a

intervengao prévia do meu colega dos Paises Baixos.
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LAUREEN KAPIN:

O impacto no GDPR na verdade talvez ndo seja tdo maravilhoso,
porque se temos um mecanismo ou coisa semelhante ou um
sistema semelhante com coédigos de paises, talvez podemos

solucionar este problema dos codigos de paises.

Hoje de manha estive na ultima parte do grupo de trabalho
sobre seguranca publica e se falou sobre um grupo de acesso
através de niveis, regulamentando o acesso, de forma a facilitar
esse acesso publico que precisamos manter, para evitar que os
registros retirem da lista esse tipo de informacao de contato e
etc, que tirem da base de dados do WHOIS, o que é uma ameaga

aintegridade geral da base de dados do WHOIS.

Entdo talvez a solugao esteja a alcance da mao e apenas seja
necessario trabalhar com serenidade para ter essas solugdes
prontas antes do més de maio, consultarmos a autoridade de
defesa. Talvez tenhamos um caminho pela frente nesta
comunidade para chegar a este ponto. Entao minha pergunta é,
o senhor acha que ha perspectiva de poder solucionar esta
questao em tempo devido? Levando em conta os objetivos
legitimos que estivemos analisando e eu entendo que, de

alguma forma, estdo considerados no GDPR.

O senhor faz uma apresentagao muito valida. Se nao

acreditassemos em uma solucao possivel nao estariamos aqui.
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CATHRIN BAUER-BULST:

PALESTINA:

O GDPR tem essas vias pensadas para conseguir ou chegar a um
equilibrio entre a protecao da privacidade e os dados que
podem identificar uma pessoa com acesso legitimo a essa
informacdao e ha algumas vias especificas contempladas no
GDPR para conseguir justamente um equilibrio adequado entre

esses interesses.

Se nos escolhemos aceitar o GDPR nossa missao seria centrar-
nos no interesse publico de forma tal que exista um equilibrio
adequado para proteger a informagao de conformidade com o
GDPR e ao mesmo tempo proteger esses interesses e que sejam
levados em conta. E um equilibrio que deve ser conseguido, ha
algumas vias para chegar ai e devemos ter a certeza de que a
ICANN se concentra nao sO nos interesses comerciais
importantes que estdo em jogo, em evitar a responsabilidade
legal, mas também que existam vias possiveis no GDPR para

proteger esse interesse publico também.

Obrigado Laureen, agora passo a palavra para a Palestina.

Obrigado Laureen.

Antes eu estive em um grupo no qual tratamos conflitos,

trabalhei também antes em grupos que falavam sobre os
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CATHRIN BAUER-BULST:

conflitos entre as legislacdes e a sua aplicagao dentro da Europa
e também sobre as agdes possiveis para combater o cyber crime

e todas as instancias do uso indevido.

Foram realizadas muitas sessdes com as RIRs e também com os
organismos de cumprimento da lei. Os RIRs devem cumprir as
leis dos paises nos quais estao localizados e, provavelmente, se
cometem algum crime no pais e em outro pais esse ato nao é
um crime. Entdao ha uma lei estrita que provavelmente possa
tratar ou incluir esse delito. Entdo como podemos acessar os

dados pertinentes?

Antes sofriamos o fato de que os registradores e os registros nao
documentavam os dados com exatiddao. Entao quando
queriamos obter informacado havia alguma dificuldade e nao
havia suficiente informacdo e precisdao e as outras partes

deveriam trabalhar para chegar a ter essa informacao precisa.

Obrigado ao representante da Palestina por colocar essas
questoes e trazer de novo o tema da exatidao dos dados que

temos que tratar e, de fato, € um requisito do GDPR.

Também o senhor pergunta sobre as solugdes do acesso aos
dados, com isso passamos a ver os passos a seguir. Nés, a

respeito das possiveis vias para o GAC, sugeririamos colocar
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esse tema e a importancia da participacao do GAC, coloca-lo
diante da diretoria, também ver como redigir isso em um
assessoramento do GAC e ver maneiras de propor solugdes

praticas.

Depois da sessao intercomunitaria na quinta feira vamos ter
uma segunda sessao para falar sobre o WHOIS e o GDPR e
podemos retomar esse tema. Na tela estamos vendo alguns
pontos que resumem as perspectivas prévias do GAC,
principalmente considerando os principios sobre WHOIS do ano

2007.

Para nds continuam sendo uma muito boa fonte de informacgao
e orientacao que tem a ver com a politica sobre o WHOIS. Entao
teriamos que dizer novamente que esses principios devem ser
aplicaveis e devem ser respeitados. Também que o WHOIS deve
continuar sendo de acesso publico para poder lutar contra o uso
indevido, fraude e poder ter transagdes e comunicagoes online

de maneira dirigente.

Também para ajudar aqueles que trabalham em protecao do
consumidor, pesquisa de organismos de prevencao do delito,
também encorajar a ICANN em que exista transparéncia nas
atividades relativas ao GDPR e que dé uma oportunidade ao GAC
de apresentar seus comentarios de maneira significativa e

oportuna e também encorajar a ICANN a que se relacione com a
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THOMAS SCHNEIDER:

Comissao Européia para facilitar discussdes sobre o processo de

cumprimento do GDPR.

A Comissao Européia nao é o unico ator nesse processo, o que
podemos fazer é trabalhar com o secretariado do grupo de
trabalho sobre o artigo 29 e isso significa que todas as
autoridades da Unido Européia se reinem e possam dialogar
sobre esse tema e o que nés podemos fazer desde o papel da
secretaria é ajudar a facilitar essas conversas de forma tal que
todas as partes estejam envolvidas e ndo se perceba que a
Comissao Européia é o Unico ator em todo esse processo. Entdo
podemos trabalhar junto com a comunidade e diferentes

autoridades nacionais dedicadas a protecao de dados.

Agora vamos ter uma sessdo para preparar a reuniao do GAC
com a diretoria, podemos continuar falando sobre esses passos

a seguir, obrigado pela participagao de todos.

Obrigado Cathrin. Com isso finalizamos a sessao numero 22. Em
30 segundos vamos passar para a sessao 23, muito obrigado

pela participacao de todos.

Certamente vamos ter na tela um temario proposto para a nossa

reuniao com a diretoria.
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