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IRANGA KAHANGAMA: Por favor tomen asiento. Vamos a comenzar con la sesion en

breve.

Quiero agradecer a todos por su participacion en esta sesion
intercomunitaria qué es el informe de uso indebido para la
mitigacion efectiva y también para la creacion de politicas sobre
la base de hechos. mi nombre es Iranga. Yo soy miembro del
grupo de trabajo de Seguridad Publica y estoy aqui con

diferentes miembros.

CATHRIN BAUER-BULST: Mi nombre es Cathrin Bauer-Bulst. También soy miembro del

grupo de trabajo.

IRANGA KAHANGAMA: Muchas gracias Catherine. lo que vamos a hacer es darle una
breve presentacion sobre la historia sobre este tema, y después
Catherine hablara mas sobre la logistica y los detalles. Para
grupo de trabajo de Seguridad Publica y su perspectiva es la

evolucion natural del uso indebido del DNS y la mitigacién de
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este uso indebido que tratamos de mitigar para la comunidad

de la ICANN.

Esto incluye asesoramiento sobre cuestiones de uso indebido y
también otros debates que hemos tenido. Cuando se hizo la
convocatoria esta sesion intercomunitaria nos parecié muy
interesante y pensamos que seria muy interesante para la
comunidad hablar sobre este tema y seguir avanzando sobre
como abordar estas cuestiones. Para darles una breve
introduccién al tema tenemos tres llamadas del grupo de
trabajo, convocatorias, al grupo de trabajo de diferentes
unidades constitutivas, representantes que ven aqui en esta
mesa. El grupo de trabajo de Seguridad Publica establece una
serie de principios relacionados con la mitigacion del uso

indebido del DNS.

Y luego de proponer algunos resultd obvio que habia diferentes
perspectivas sobre el tema. Entonces el resultado natural de
esto derivo en tener que debatir el tema y dividirlo en una
subseccion, y ademas lo que hicimos fue compilar esta
informacion y dividir el uso indebido del DNS y su mitigacion en
tres categorias diferentes. Esta es la mitigacion del uso indebido
del DNS, el informe del uso indebido del DNS y las estadisticas
sobre como se debe utilizar esta informacion. Hay diferentes

temas y vamos a tener un enfoque basado en los principios, y la
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CATHRIN BAUER-BULST:

idea es seguir participando en el grupo de trabajo de Seguridad

Publica.

Vamos a pasar entonces a la proxima de a positiva. En primer
lugar, vamos a tener dos presentaciones breves por parte de
David Conrad y Drew. Estos son representantes de los diferentes
grupos participantes, de los diferentes grupos que también han
contribuido la organizacion de esta sesidn y a la preparacion del
material. Tenemos a Iranga; tenemos a Tania Tropina de la
unidad constitutiva no comercial; tenemos a Denise Michel de la
unidad constitutiva comercial; Jonathan Matkowsky de la
unidad constitutiva de propiedad intelectual; a Rod Rasmussen
del SSAC; Jamie Hedlund, quien es el VP para protecciones del
consumidor y cumplimiento de la ICANN; y también a

[incomprensible].

Como decia anteriormente, decidimos estructura este debate. y
vamos a comenzar con dos presentaciones breves, y luego
vamos a pasar a debatir estas tres categorias que ya hemos
identificado. Lo que surgié en las llamadas y en el debate de los
principios fue que no podiamos estar de acuerdo sobre qué
principios se tendrian que aplicar en el informe del uso indebido

del DNS y de qué manera se van a utilizar con posterioridad.

Quedo claro que los principios que se aplicarian a este proceso
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tendrian que responder a 3 preguntas clave. Y estas son las
preguntas clave que ustedes ven en la diapositiva y que vamos a

abordar luego, vez que finalicemos con las presentaciones.

Las preguntas son: En primer lugar, cémo identificamos el uso
indebido del DNS de una manera confiable. y sobre esta base,
como creamos un informe del uso indebido que sea
transparente y efectivo y que permite tener datos disponibles. Y,
en tercer lugar, como vamos a utilizar toda esta informacion.
Estas son las tres secciones que esperamos tener y debatir con

ustedes el dia de hoy.

Tenemos un panel muy amplio con muchos expertos
renombrados en la cuestién, asi que queremos incluirlos a
ustedes, y queremos que estas en una sesion participativa. Asi
que nosotros vamos a hacer lo siguiente. Vamos a dar las
presentaciones que sean breves y luego vamos a abrir la sesion
de preguntas y respuestas con una pregunta para los panelistas.
Mientras respondemos esa pregunta los queremos invitar a
ustedes aqui se expresen sobre las preguntas en general que se
han planteado para estas categorias o que hagan comentarios
sobre las preguntas especificas. Les quiero pedir que se
presenten. El personal de la ICANN estd dando vueltas con
microfonos asi que si quieren tomar la palabra levanten la mano

y el asistente de sala se acercara y les entregara el micréfono. A
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DAVID CONRAD:

fin de dar la mayor cantidad de oportunidades para que tomen
la palabra, vamos a limitar el tiempo a 2 minutos para cada
intervenciéon. Asi que en el panel queremos ser lo mas
equitativos posible, por lo tanto, hagan sus intervenciones de

manera breve.

Ahora sin mas vamos a pasar a la presentacion. Nos vamos a
focalizar en sistema de informe de actividad de uso indebido de

los nombres de dominio.

Soy David Conrad. Soy el CTO de la ICANN. Lo importante para
este debate es que hemos desarrollado un sistema de informe
de actividad de uso indebido de los nombres de dominio con mi

equipo.

Para contarles un poco de contexto, que es este sistema de
informe de actividad de uso indebido de nombres de dominio o
DAAR, como preferimos llamarlo porque es mucho mas corto. Es
un sistema que nos permite informar las registraciones de los
nombres de dominio y el uso indebido en los registros y
registradores. Ahora se focaliza en los gTLD porque es alli donde
conectamos los datos y donde estamos realizando los analisis,
pero también los ccTLD si quisieran participar los podemos

debatir con ellos también.
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Como funciona o cual es la diferencia de este DAAR con respecto
a otros sistemas de reporte o de informe. Como ustedes saben
hay muchos mecanismos de informe que estan dando vueltas.
Muchos de ellos estan asociados con productos comerciales o
servicios comerciales. Lo que estamos haciendo es estudiar
todos los registros gTLD y registradores de los cuales podemos
recolectar informacion y hemos hecho muchos analisis.
Tenemos varias fuentes de datos. Estos son feeds de reputacion,
también listas de bloqueo, entre otras cosas. También
recabamos informacién durante un tiempo a fin de mantener
suficiente informacién que permita realizar estudios historicos.
En realidad, se nos pide analizar una serie de amenazas. Las
amenazas en las que nos focalizamos estan identificadas en el
comunicado del GAC, y esto incluye el pishing, botnet y la
distribucion de malware. También de forma controvertida
hemos incluido el spam en nuestro estudio. Lo hemos incluido
porque es un vector altamente efectivo para otras formas de uso
indebido y también hemos brindado un indice en relaciones de
informacién porque cuando un TLD resulta impactado o
afectado por el malware de una forma u otra también va a ser

impactado por el spam o correo indeseado.

Estos son los puntos principales. Lo que intentamos hacer es

darle un enfoque cientifico, ser transparentes y poder reproducir
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esta informacion tanto como sea posible. La génesis del proceso
DAAR en realidad se llevé a cabo por un proveedor de hardware
de seguridad para una serie de gTLD y algunos de estos informes
eran numerosos y graciosos porque estan relacionados en un
100% al spam y en realidad tenian que ver con un solo nombre
de dominio. Porque aparentemente este nombre de dominio
parecia reunir una gran cantidad de cuestiones de seguridad.
Esto dio como resultado que otros nombres de dominio dentro
de este dominio de alto nivel fueran clasificados con maliciosos.
Cuando esto salié a la luz se generaron una serie de preguntas, y
la ICANN y la comunidad en general, y algunas personas dentro
de la comunidad, se dirigieron a mi, a la ICANN, y nos dijeron
que alguien tenia que tener una lista que fuera autoritativa,
tendria que hacer una lista y tener una metodologia bien
documentada con la que todos estuviesen de acuerdo para no
crear un informe que estuviese sesgado o que estuviese plagado
de intereses comerciales. Entonces estas fueron las ideas

iniciales que dieron origen al DAAR.
Siguiente diapositiva. Otra vez tengo que tomar la palabra yo.

Imaginen que el DAAR es un conjunto de datos. Nosotros
recabamos la misma informacién sobre uso indebido que se le
reporta la industria de los usuarios de Internet. Uno de los

requisitos clave es que todo lo que se haga dentro del proyecto
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se tiene que hacer de manera reproducible. Nosotros no
confiamos en ningdn dato confidente. No generamos datos per
se nosotros mismos, sino que basicamente lo que hacemos es
tomar datos que estan publicamente disponibles y generamos
grandes hojas de calculo con toda esta informacion para
documentar el uso indebido en diferentes formas y en varias

categorias.

Los datos en materia de uso indebido que recabamos es
utilizado por los sistemas de seguridad que protegen millones
de usuarios y miles de millones de casillas de correo
electrénicos en forma de area por la industria y por la academia.
Ellos estan haciendo utilizacion de esta informacién y de estos
conjuntos de datos los estudios académicos y la industria en
validado estos conjuntos de datos porque son exactos, tiene
una cobertura global, son confiables y tienen una baja tasa de

falsos positivos.

Tenemos un marco de trabajo que es extensible. Estamos
experimentando con una serie de analisis para poder entender
mejor que es lo que esta realmente sucediendo. El punto
principal aqui es que el DAAR es una herramienta que permite a
la comunidad de la ICANN determinar de qué manera el sistema

de nombres de dominio se percibe fuera de nuestra comunidad.
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Diria proxima diapositiva, pero nadie me va a escuchary lo voy a

tener que hacer yo mismo. Bien, acabamos.

Surgié la pregunta sobre los criterios para estos conjuntos de
datos. en esta diapositiva se me los criterios que estamos
utilizando en la version actual del sistema DAAR. Una de las
actividades que se estan llevando a cabo es requerir del SSAC
sus aportes sobre los criterios, mediante los cuales se va a
seleccionar el feed para crear el DAAR. También actualmente
nos encontramos desarrollando un RFP para la comunidad.
Perddn, para los expertos independientes. Para que brinden
aportes sobre nuestra metodologia. Una vez que recibamos esta
informacién, lo que haremos es redactar un documento que
reescriba la metodologia propuesta para ustedes. Lo vamos a
someter a comentario publico, y luego lo enviaremos al proceso
normal de la ICANN y modificaremos los feeds de datos segun
los criterios y segun los aportes recibidos. Por el momento los
conjuntos de datos que utilizamos y los requisitos son las
comunidades operativas y de seguridad confian en estos
conjuntos de datos en relacion a la exactitud y a la claridad del
proceso. Los conjuntos de datos en este caso tienen un proceso
muy claro con respecto a qué nombre se agrega o se elimina.
Las listas de bloqueo que se eligen brindar una clasificacién de

las amenazas. Por ejemplo, si son botnets, si se trata de
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distribucion de malware, de phising, de spam. los principales.
Estos son en realidad probablemente adoptados por la
comunidad de seguridad operativa, y estos feeds también son
incorporados en la seguridad comercial, en los sistemas de
seguridad comercial, porque son utilizados por los operadores
de red para proteger a los usuarios. También son utilizados por
los proveedores de servicio electrénico para proteger sus

casillas de correo electronico.

En cuanto estas listas de bloqueo de reputacién, estan en todos
lados. Estan en los buscadores, en las nubes, en los sistemas de
servidores, en las herramientas para redes sociales. Son muy
frecuentes dentro del DNS. En Copenhague tuvimos una
presentaciéon con el exequipo de expertos técnicos. Ellos
desarrollaron un software que utiliza algo que se denomina un
software de desarrollo, dénde tienen zonas de politica de
respuesta, y esto permite a ciertos proveedores de servicios que
estan bloqueando los nombres de dominio porque estos
nombres de dominios estan representando o duplicando a
nombres de dominios maliciosos. Ademas, los operadores de
redes privadas tienen firewalls comerciales, también tienen

sistemas de mensajeria y proveedores de correo electrénico.

Perddn, pero me estoy excediendo. Dentro del sistema DAAR,

basicamente tenemos siete RBL y hay algunos que tienen otros.
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CATHRIN BAUER-BULST:

DREW BAGLEY:

¢Por qué comenzamos a informar los nombres de dominio con
spam? Esa pregunta ya surgio previamente. El comunicado de
Hyderabad el GAC expres6 su interés en el spam o correo
indeseado. Basicamente el spam es un medio principal para
otro tipo de amenazas. Se midieron los nombres de dominios

que tenian spamy no los nombres de dominios que eran spam.

Ahora le voy a dar la palabra a Cathrin o alguien.

Drew, usted.

Gracias, Cathrin. Soy Drew Bagley. Soy miembro de CrowdStrike,

el departamento de Secure Domain Foundation.

Ya hablaron de la confiabilidad de este tipo de datos y yo voy a
contar de qué manera podemos utilizar estos datos
basicamente a nivel operativo para bloquear los TLD, en lugar
de informar de politicas que puedan mejorar estos esfuerzos y
que no vayan en contra de la aceptacion universal, que es lo que
sucede cuando aparece el uso indebido. Como Dave menciono,
no hay consenso en la comunidad con respecto al uso indebido.
Basicamente hay dos: el phising y el malware. Y también hay

consenso con respecto a los mecanismos que se utilizan para
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llevarlo adelante. Es importante que la comunidad entienda que
cuando se habla del uso indebido en relacién a la politica, no
siempre se pueden tener en cuenta todas las diferentes
interpretaciones sobre el tema. Es importante que la comunidad
comencé a trabajar en cuestiones de politica donde si existe el
consenso y donde haya métricas que sean medibles. Como Dave
describid, existen muchas métricas medibles en relacion al

malware, al pishing, al spam y también al control de los botnets.

Como parte de la tarea del equipo de revision de confianza,
competencia y eleccion de los consumidores, analizamos este
problemay la idea es evitar el uso indebido en los nuevos GTLD.
Para medir esto, lo que hicimos fue tener en cuenta el pishing, el
malware y el spam, y encomendamos la realizacion de un
estudio para analizar estos datos y existen listas de bloqueo
para poder llevar adelante las recomendaciones de politicas. Yo
utilizo esto como un ejemplo ilustrativo para mostrar de qué
manera los datos se pueden utilizar y aplicar en la creacion de
politicas dentro de la comunidad. Lo que hallamos como
resultado de un analisis que durd un afio fue que en realidad el
uso indebido es algo que no era completamente universal en
todos los TLD y tampoco era el azar. Pudimos identificar
factores que tenian mas probabilidad de estar relacionados con

un incremento del uso indebido en una zona o con un
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registrador particular o un uso indebido bajo en relacion a
ciertos operadores de registro o registradores. Por lo tanto, no
es sorprendente que haya un incremento en las restricciones
para la registracién y que haya una baja tasa de uso indebido.
De igual manera, los registradores o los operadores de registro
tienden a tener una mayor correlacion con el alto nivel de uso
indebido y también se encontré que tienen ofertas a muy bajo
precio y registro acciones u opciones de registracién a granel, de

las cuales voy a hablar en breve.

También hicimos un analisis a un nivel micro y vimos que habia
una fuerte correlacion entre los términos relacionados con
marcas que se utilizaban en las campafas del pishing, lo cual no
nos sorprende, y en este informe sefialamos particularmente 76
nombres de dominios que utilizaban marcas relacionadas con
Apple, como por ejemplo iPhone, y que trataban de hacer una
campana de pishing para captar usuarios. Estos 76 nombres de
dominio comprendian unas 83 instancias de uso indebido. Lo
que los datos nos mostraron es que hay una brecha en la
politica. Esto es importante a tener en cuenta y es lo que esta
haciendo el proyecto DAAR y otras personas a la comunidad de
tratar de compilar todos estos conjuntos de datos para poder
confiar en esta informacién porque alli se puede ver dénde

existen los mecanismos y si estos mecanismos pueden no
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resolver todas las situaciones que se presentan y que pueden

afectar la estabilidad y la flexibilidad del DNS.

Quiero destacar dos registradores en particular que son muy
problematicos con el conjunto de herramientas y que deberian
ser informados en la politica que se esta realizando. El primero
es un registrador qué fue suspendido pero que pudo operar
durante la mayor parte del afio 2016 con un alto nivel de uso
indebido. En realidad, no era el nivel de uso indebido por lo cual
se le suspendié finalmente. Ellos dejaron de pagar las cuentas, y
por lo tanto si uno cémete ciberdelito, en realidad tiene que
seguir pagando las obligaciones, de esta manera puede seguir
operando. Entonces lo importante aqui es que en un modelo de
reclamo, donde tenemos un enfoque reactivo hacia el enfoque
del uso indebido del DNS, surgian muchos reclamos y no era
posible hacer nada para defender a la comunidad. Lo que
hicimos entonces fue tomar en cuenta estos conjuntos de datos
amplios y tener esta iniciativa del sistema DAAR para poder
hacer algo al respecto, en lugar de siempre que darlos a esperar
a que surjan estas violaciones especificas y que sean realmente

afectadas. tiene la palabra ahora.

Este es el segundo registrador, AlpNames, que sigue operando
del mismo modo con altos niveles de uso indebido. y también

para cuando se hizo la investigacion del CCT este registrador
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ofrecia registraciones a granel en las cuales un registro atar yo
podia tomar nombres y registrar dos mil nombres a la vez, y esos
nombres convenientemente creaban un algoritmo de
registracion de dominios a disposicién de los usuarios. O sea
que se podia aleatoriamente generar muchisimos nombres,
2000 nombres de dominio, para usuarios legitimos que tenian
usos legitimos. No es de sorprender que aqui hubo alto nivel de
uso indebido, pero sin existir reclamos juridicos accionables no
se lo sometié a un proceso de suspension. con estos datos a
granel se presenta una brecha de politica potencial para la
comunidad. Me sigo equivocando de boton o quizas
inconscientemente quiero que quede claro que son solamente

estos dos registradores.

Como ejemplo, el equipo del CCT utilizamos estos datos para
elaborar recomendaciones especificas de politica para la
comunidad y redactar el capitulo de uso indebido del DNS que
se desarrollara la semana proxima aproximadamente. En el
equipo de revision, a diferencia de la comunidad, tenemos mas
datos disponibles que ponemos a disposicién de la comunidad a
través del DAAR o bien a través de los miembros de las
comunidades de ciberseguridad como APWG, la fundacion de
dominios seguros y otros miembros que presentan los datos.

Nosotros como comunidad no debemos utilizar solo las
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IRANGA KAHANGAMA:

operaciones para bloquear las cosas, sino para implementar
decisiones de politica que aborden estas brechas y asegurarnos
de que podemos dejar atras el modelo reactivo y pasar a ser
proactivos en el modelo en el cual los operaciones de registros y
los registradores las dificulten la situacién a los delincuentes
para seguir haciendo uso indebido de los servicios, y también
usar los datos para medir el progreso y ver si efectivamente

estamos mitigando el uso indebido de manera holistica.

Espero que el panel de hoy permite a discutir el tema desde
distintos puntos de porque no cabe duda de que esto afecta a
varias areas de la comunidad y queremos hacerlo bien desde el
comienzo. y también usar datos realistas y accionables, un
esfuerzo que debemos abrazar para generar politicas para tener
un mejor DNS para todos. Con esto le devuelvo la palabra a

Cathrin.

Gracias. Quiero recordarles que hay un limite maximo de 2
minutos. estamos un ratito atrasados, pero quiero garantizar
que haya plena participacién. Vamos a comenzar la discusion
con los panelistas, asi que si alguien en el publico quiere tomar
el micréfono vamos a comenzar. Voy a comenzar con Alan, si no
le importa comenzar. Vamos a empezar, por asi decir, con el

primer eslabon de la cadena.
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ALAN WOODS:

Cuando hay un abusador claro, obvio, ;qué herramientas tiene

el registro para que estas tendencias observadas no se repitan?

Alan Woods, de Donuts registry. Para ir directo a la pregunta,
usted dice abusador obvio. Eso me preocupa de entrada. Yo veo
los datos y veo datos que vienen de fuentes como DAAR y otras
que nos dan listas fantasticas de cosas que pueden ser abusivas
potencialmente. No obstante, no estamos en una posicién de
decir que es un abusador obvio porque lamentablemente no
tenemos la prueba subyacente que nos permita escalar esto a
una accion o a la parte que corresponda o al registro. Entonces
la primera pregunta que tenemos que hacernos es de qué
manera podemos determinar qué es una situacion de uso
indebido obvia. Obviamente cuando recibimos informacion,
cuando tengamos la prueba, la utilizaremos para realizar una
revision objetiva y lo escalaremos a la parte que corresponda,
que probablemente sea el registro del registrador. Ahora si el
Registrador no toma una accion con el registro directamente,

nosotros vamos a considerar intervenir.

En este momento las herramientas disponibles son los
indicadores que recibimos de terceros. Ademas, nosotros
mismos debemos identificar informacion por nuestra cuenta

para cerrar esta brecha.
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IRANGA KAHANGAMA:

ALAN WOODS:

CATHRIN BAUER-BULST:

Gracias, Alan. Entonces ;justed diria que como minimo las
estadisticas alcanzan para apuntar a algo que requiere por lo

menos una investigacion adicional de parte del registro?

Si. Y para anadir a la controversia, que si que eso nos apuntaria
esa direccion, pero muchas veces la Unica prueba que podemos
encontrar es el hecho de que esté listado en la lista negra. A
nosotros nos gustaria tener mas detalles o tener estos puntos
adicionales para saber por qué se les puso en la lista negra, mas
alla de tener solo una declaracién de que esta en la lista negra.
Para nosotros es dificil, lo hacemos lo mejor que podemos en
estos casos. Si vemos un indicador de alerta intentamos
identificar la razén de esa indicaciéon, pero no siempre es claro.
Es dificil obtener esa informacion, en especial de los
proveedores de listas negras que no dan esa informacion, o bien
porque no pueden o porque no la tienen no porque son secretas

de la industria.

{Algun comentario?
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DAVID CONRAD:

IRANGA KAHANGAMA:

ROD RASMUSSEN:

Uno de los motivos por el cual el DAAR incluye informacion
histérica es para ayudar a identificar tendencias a lo largo de
largos periodos de tiempo, incluyendo informacién de uso
indebido a través de largos periodos de tiempo. Estoy de
acuerdo de que el concepto de uso indebido obvio depende de
cada unoy su objetivo, pero si tenemos que identificar qué es un
uso indebido cierto, genuino, versus tener versiones aleatorias.
en nuestro trabajo queremos facilitar a la comunidad
informacién sobre periodos prolongados para permitir el debate
sobre politicas que ayuden a identificar con claridad tendencias

de uso indebido en espacios de nombres particulares.

Ahora tenemos a Rod [incomprensible].

Voy a hablar a titulo personal, no representando al SSAC. Voy a
responder directamente a esta pregunta. Creo que la respuesta
que oimos es la respuesta de qué manera una entidad particular
identifica el uso indebido de manera confiable. Eso requiere
confianza en la politica. Esta industria existe desde hace 10 0 15
anosy ha elaborado un método extremadamente confiable para
identificar usos indebidos de manera sistémica. Eso tiene que

ver con dos cosas: Internet Explorer, el browsing de Google,
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IRANGA KAHANGAMA:

DAVE PISCITELLO:

Google Safe Browsing. Estas son herramientas que son
automaticas hoy dia y funcionan de manera automatizada en
segundos. La parte de identificacién de tecnologia es muy
confiable. Hay muchas maneras de determinar los falsos
positivos en las listas. O sea, la tecnologia existe. La clave es
como transformar esa informacién en accion, y eso requiere
contratos, confianza y otras cosas que hay que configurar en
torno a un marco para que la gente pueda accionar ya sea a
traves del registro del registrador del proveedor de email o del
proveedor de software web. Es un problema que debe resolverse
desde el lado de la tecnologia, no necesariamente del lado de la

politica. Gracias.

Abrimos ahora el micréfono.

No me gusta la frase de abusador obvio. No es algo que nosotros
medimos en DAAR. Lo que medimos en DAAR son las amenazas
en la seguridad basandonos en las listas de reputacion, estas de
bloqueo de lo que nosotros percibimos como uso indebido, y
creo que eso es claramente distinto de la obligacion que el
registro o el registrador o la compania de hosting del DNS o el

ISP tendra que evaluar la informacién, lo que se le presenta,
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CATHRIN BAUER-BULST:

hacer una investigacion y corroborar el reclamo. Si yo estuviera
en esa posicion, activamente iria a buscar el mail que contiene
la URL y el adjunto que contiene el URL, ir al sitio, haria una
accion benigna, un WebGet o curl. Hay muchos procedimientos
que se esperan como parte de la diligencia debida del registro o
registrador. No quiero decir que esto tiene costo cero, pero el
DAAR no se presume como el lugar donde uno puede encontrar
todas las respuestas. El DAAR se presume como una
herramienta, un mecanismo para todo el espacio de nombres de
dominio, para todo el paisaje de usos indebidos y amenazas al
uso indebido y ver casos donde hay buenas politicas, donde

faltan politicas y ver como crear una sintesis.

Gracias, Dave. Graeme, pasemos a los registradores.

Hemos hablado de los distintos indicadores. Tenemos el dar que
constituye una base de evaluacion. Nos han dicho que hay mas
cosas que hacer del lado del registro y el Registrador para que
esta informacién se convierta en una herramienta accionable
que permite iniciar acciones contra quienes no cumplen con
nuestros términos y condiciones. Eso nos lleva a pensar en esos
términos y condiciones, y qué es lo que ustedes tienen que hacer

para que sean accionables, para poder tomar medidas de
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GRAEME BUNTON:

cumplimiento de la politica. Le pediria entonces que se refiriera

esto brevemente.

Graeme Bunton, de Tucows. Gracias, Cathrin.

Hay un par de conceptos interesantes aqui. Alan plantea un
punto interesante. Como ustedes dicen, vincular las listas de
bloqueo con una prueba concreta que sea accionable no es algo
trivial. Lo que decia Dave, entiendo que los métodos que se
pueden usar para combatir el uso indebido en la plataforma
presuponen cierto nivel de sofisticacion del personal de
monitoreo de uso indebido de primera linea, que la verdad no
esta disponible en todos los registradores del planeta, en
especial cuando uno quiere optimizar la produccion y reducir el
uso indebido. No es algo que necesariamente algo que uno

tenga demasiado tiempo para investigar.

Queria referirme a otra cosa. Hemos visto nombres de dominio
generados algoritmica mente varias veces, pero no son siempre
los malos. Ha habido varios casos que existen y que operan
empresas validas. Es excepcionalmente dificil hacer un rastreo
de los malos actores repetitivos basandonos en las colas de
acciones de abuso de un uso indebido y como se monitorea. Es

algo que somos conscientes y que nos interesa porque reduciria
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CATHRIN BAUER-BULST:

ALAN WOODS:

IRANGA KAHANGAMA:

el uso indebido de nuestra plataforma y nos interesaria hacer,
requiere una vision muy amplia, que significa ir a las colas de
uso indebido, entrar a las colas de uso indebido, y eso no es facil

de hacer.

Gracias, Graeme.

En relacion con lo que decia Dave Piscitello, algo muy
importante es que DAAR es un proyecto que muestra estadistica,
pero hago que hay que hacer entre DAAR y la accion es que es lo
que tienen que hacer los registradores y los registros. gracias,
Dave, por ese comentario, por recurrir a la otra parte

correspondiente.

Gracias, Alan. Para entrar a un area mas especifica, ya vimos que
queda mucho por hacer. ;Qué son los datos que se necesitan

para impulsar estas secciones?
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ROD RASMUSSEN:

Hay muchas metodologias que dependen del tipo de uso
indebido. Hay cosas que son faciles de detectar como las que
son generadas por los algoritmos de generaciéon de dominio. Un
ejemplo es algo que se usa en malware para crear series de
nombres de dominio que podrian potencialmente registrarse en
el futuro. Esa ingenieria reversa del malware se puede ver la
registracion de los dominios y actuar en consecuencia. Esa es

una via de trabajo.

El spam es un camino obvio que ya se trabaja hace 10 o 20 anos
o 15 afos. Es un analisis rudimentario. Hay distintas
plataformas, Facebook, las redes sociales. Todas ellas usan los
programas de email, utilizan los limites de contenidos que
utilizan los usuarios, primero a nivel general y después se
individualizan los dominios. A partir de ahi se puede hacer algo
con esa informacién para correlacionar con metadatos que
vienen a través de consultas del whois, del DNS o de la propia
base de datos de objetos conocidos o desconocidos. Hay varias
distintas formas de hacerlo o féormulas. Hay herramientas
adjuntas a los browsers, hay dispositivos de seguridad de red
que analizan los flujos de datos entrantes y salientes, las redes, y
correlacionan. Hay algoritmos sofisticados que permiten
encontrar cosas como tunneling y otras actividades que

monitorean la red. Son muchas las tecnologias que pueden
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politicas
unirse para formar listas de las distintas areas de uso indebido
posible.

IRANGA KAHANGAMA: Gracias. Buena sincronizacién. Entiendo que la diversidad de los

CATHRIN BAUER-BULST:

datos disponibles es un aspecto clave aqui. ;Tenemos una
pregunta remota? Vamos a tomar las preguntas remotas mas

adelante. Cathrin, la siguiente pregunta.

Quisiera volver a los distintos tipos de datos que necesitamos
para informar de la elaboracion de politicas. Cémo escuchamos
en la presentacion elocuente de nuestro colega sobre las
tendencias y los desarrollos que informan en la elaboracion de
politicas, por un lado, y de ahi los datos mas especificos que los
registros y registradores necesitan para tomar acciones
especificas en casos especificos. Eso requiere pruebas, no solo
investigacién criminal sino también algo que se ve influenciado
por los términos y referencias de cada proveedor individual.
Quizas Denise por su experiencia especifica en la definicion de
estandares para la comunidad y los clientes puede contarnos si
hay lecciones que aprender sobre la reaccién de condiciones
para tener una reaccion, una accion eficiente a las amenazas o

el uso indebido.
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DENISE MICHEL:

Tenemos un amplio sistema global de seguridad y mitigacion
del uso indebido en todas plataformas, que es monitoreado de
manera continua y es actualizado. Coordinamos de manera
global a través de las industrias y los sectores para compartir
mejores practicas, términos de servicio, tendencias, y también

compartimos datos de seguridad.

Si analizamos el contraste entre lo que hicieron los registradores
y los registros, un elemento que todavia no se ha estudiado son
los incentivos y la voluntad para hacerlo. La unidad constitutiva
comercial publico muchos comentarios sobre el estudio de uso
indebido que hizo el equipo de revision de la CCT y ofrecié
maneras muy especificas por las cuales puede usarse este
estudio como punto de partida para incrementar la capacidad
de mitigar el uso indebido de manera colectiva y mejorar las
cosas en general, tales como vincular los incentivos con las
buenas practicas para el manejo del uso indebido, analizar los
feeds o las cargas que tienen que pagar los registros y lo
registratarios, las mejores practicas y los resultados. Este es el
primer estudio de uso indebido. Nosotros lo hacemos de
manera constante y nos permite tener datos rigurosos de
tendencias que son accionables en lo que hace al escrutinio de

cumplimiento de los registros y las tasas de uso indebido de
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CATHRIN BAUER-BULST:

REG LEVY:

CATHRIN BAUER-BULST:

cada uno. son muchas cosas que pueden hacerse para tomar
medidas accionables. y cuanto antes podamos hacer funcionar
la iniciativa de open data y lo antes que podamos tener la

herramienta de reporte DAAR, mejor.

Vamos a darle la palabra a la primera oradora.

Gracias. Soy representante de Tucows. Quisiera mencionar algo
que se dijo recientemente sobre las condiciones. Es real que
muchos de nosotros a veces somos sacados sin ninguna razén y
sin hacer ningun tipo de monitoreo. Quizas esto sea porque no
hemos decidido algo antes o porque necesariamente eso es algo
necesario en el momento. Quizas haya que hacer algo, pero esto

no siempre se puede hacer cumplir dentro de nuestro ambito.

Vamos a pasar a esa pregunta en un momento, pero antes
quiero hacer una pregunta de Jonathan sobre los indicadores.
Rod dijo que habia ciertos tipos de uso indebido que se
analizaron y que habia varios vehiculos. Se identificé al spam.Y
otro vehiculo fue que a veces habia infracciones de la propiedad

intelectual que podrian interferir o ser indicadores del uso
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indebido. ;Podria por favor hablar sobre estos indicadores para

poder identificar el uso indebido?

JONATHAN MATKOWSKY: Soy miembro del IPC, pero voy a hablar en mi propia

representacion.

En primer lugar, en cuanto a los registradores y sus
obligaciones, segun el acuerdo de acreditacion de registradores
para responder a un reclamo de uso indebido y hacer la
investigacion adecuada este es un beneficio para la comunidad,
asi que yo estaria todos a que tomen el beneficio y que utilicen
esta oportunidad para garantizar o asegurarse de que la
comunidad esté protegida del uso indebido, y esto incluye todas
las actividades ilegales. Podemos estar de acuerdo en que el
pishing, qué es la toma de informacion personal, tiene
correlacion con el contenido. El informe habla de por ejemplo el
[incomprensible] y de los dominios utilizados maliciosamente o
de diferentes formas en que el contenido una propiedad
intelectual pueden ser sujetos de amenazas de uso indebido,
especial donde hay amenazas complejas, quizas donde existe
mas de una ubicacion o una localidad. A veces cuando se
descargan cierto software, se puede descargar malware en las

computadoras. Entonces los operadores de registros no siempre

tienen visibilidad con estos registradores que no responden a
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IRANGA KAHANGAMA:

los reclamos, asi que es necesario que se les notifique cuando
un registrador no cumple con sus obligaciones. Esta informacion
sera incluida en el analisis técnico y estadistico del conjunto de
datos que se informa en la ICANN. y la ICANN puede pedirlo en
cualquier momento, asi que yo diria que el estudio de DAAR o el

proyecto DAAR deberia utilizarse de manera interna.

Yo instaria al equipo de cumplimiento de la ICANN que la utilice
en forma interna. Si se analizan algunos de los conjuntos de
datos que yo vi en el informe podran ver que incluso aunque hay
pocos informes de reclamos planteados, se habla del volumen
de los reclamos por uso indebido. Asi que se puede ver qué es lo
que sucedié. Por ejemplo, ver el informe y saber que sucedié en

el 2013 en la ICANN.

Muchas gracias, Jonathan. Vamos a pasar a la siguiente
diapositiva. Es como crear un sistema de informe para el uso
indebido que sea transparente y efectivo. Para esto le voy a dar
la palabra a Tatiana. David en su presentacion mencioné
diferentes instancias en las cuales las listas de bloqueo se
pueden utilizar en los diferentes buscadores y en los correos
electronicos. Mi pregunta es: jcual es el interés de los usuarios

finales con respecto a estas herramientas de analisis? Y si el uso

estadistico del analisis del DNS puede ser efectivo y se puede
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TATIANA TROPINA:

utilizar para evitar que esto afecte a los intereses potenciales de

los usuarios.

Quiero aclarar una confusion. No estamos representando a los
usuarios finales sino los usuarios no comerciales. Esto es una
importante diferencia porque los usuarios finales pueden ser
tantos comerciales como no comerciales. pero lo que yo quiero
decir es lo siguiente. Tenemos una posicion sobre el informe de
uso indebido y sus herramientas y el sistema de informe de uso
indebido. Quiero fastidiar que somos la NCUC. No estamos
recabando estadistica, no estamos suspendiendo sitios web. Lo
que nosotros hacemos es, independientemente de la
herramienta que se utiliza, desde mi punto de vista personal
puedo decir que yo me focalizo en la estadistica. Estoy a favor
de compartir la informacion entre las industrias. Pero aqui en la
ICANN nosotros tenemos una linea clara entra en el lado técnico

del uso indebido del DNS en relacién a la mision de la ICANN.

El uso indebido solo se refiere al contenido porque no todo lo
que es ilegal segun la ley aplicable seria considerado un uso
indebido del DNS desde el punto de vista técnico. la ICANN y las
herramientas que utiliza la ICANN tienen que estar relacionadas

con la mision de la ICANN. Sé que alguien puede por ejemplo

presentar el RAA, pero el RAA data del 2013 y nosotros tenemos
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CATHRIN BAUER-BULST:

una mision de la ICANN que fue establecida durante el periodo

de transicion.

En segundo lugar, tenemos que ser cuidadosos con respecto a
los enfoques preventivos. Tenemos que actuar y redactar y
también prevenir golpes aqui. ;qué es lo que significa prevenir?
Cuando los actores en la industria tienen que accionar qué
significa prevenir. Y en eso también tenemos que ser claros. Dije
que tenemos que tener una definicion acotada de lo que es el
uso indebido del DNS. Y en representacion de los usuarios no
comerciales, no tenemos que olvidar que primero qué tiene que
ver con el uso indebido no es suspender el dominio sino atrapar
a aquellos que estan violando la ley y que realmente comete en
el uso indebido. Esto es cuestion de cumplimiento de la ley. No
queremos intermediarios o que la industria actie como una
policia de contenido o que tenga poder de policia en algun
sentido porque a veces nos asusta esta cuestion de que la
industria debe ser la policia. La industria no debe ser la policia.

gracias.

Gracias, Tatiana. Le voy a dar la palabra ahora a Drew. Desde el
punto vista de investigador en relacion al uso indebido, ;de qué

manera estos conjuntos de datos se pueden publicar para ser
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DREW BAGLEY:

utiles? ;cual seria la frecuencia necesaria para que fueran utiles

para la comunidad?

En el estudio al que me referia anteriormente del CCT, creo que
es importante que sepamos que esto no es algo que aparece
cada 5 afos o que hay un equipo de revisién que lo analiza cada
5 anos. Creo que si el DAAR produce datos estadisticos
transparentes, esto lo podemos tener como conjunto de datos
continuos, de manera que sea muy util y con esto se puede
hacer analisis periddicos con respecto a qué significan estos
datos. Esa informacion puede estar disponible para la
comunidad y quizas hay analisis mas abarcativo, como por
ejemplo los que hizo el equipo del CCT porque fue muy
importante para nosotros comprender doénde estan las
cuestiones, las campanas de phishing y otras campafas
maliciosas pueden esconderse en ciertos lugares. Entonces es
importante tener una evaluacion continua para que esté

informacién llegue a la comunidad.

A mi me gustaria responder un poco a lo que dijo Tatiana.
Porque Tatiana hizo comentarios muy importantes y que
reflejan la diversidad de la comunidad y la diversidad de puntos

de vista en este tema, asi que creo que es muy importante. Yo

enfaticé una de mis primeras diapositivas que en lugar de pasar
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DAVID CONRAD:

anos debatiendo el tema algo puede ser considerado indebido
en un pais y en otro no. Creo que es importante que como
unidad comencemos a enfocarnos en lo que ya tenemos
consensuado y ver cuales son las conductas que van a ser
prohibitivas y los acuerdos. Son cosas muy tacticas. en lugar de
perdernos en el bosque, creo que es importante que trabajemos
en este sentido. Tatiana lo menciond. También pienso que Alan
menciond algo muy importante sobre cuan importante es esto
de ser reactivos. Esto requiere evidencia y como menciono
Tatiana también esto tiene que ver con el cumplimiento de la
ley. Hay una diferencia entre suspender a alguien e identificar

quién es el abusador o el delincuente.

Si hay algo que es suspicaz o que despierta sospecha cuando un
nombre de dominio pasa estar en linea quizas hay algo para
hacer ahi y eso se tenga que tener en cuenta con los diferentes

proveedores.

Quiero hablar sobre la publicacién de los datos en el sistema
DAAR. Esto genera un informe mensual. Las estadisticas que
vemos estan divididas o clasificadas en registros y registradores.
El plan es que esta informacién esté disponible para la iniciativa

de datos abiertos a lo largo del tiempo para que la gente pueda

hacer un analisis de tendencia historico sobre la base de la
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IRANGA KAHANGAMA:

DAVID CONRAD:

IRANGA KAHANGAMA:

MILTON MUELLER:

informacién que estamos recabando. Es un plan tentativo. En
realidad, estamos interesados en todos los aportes que puedan
tener la comunidad sobre la frecuencia en la cual se enlazaran
estos datos o la metodologia mediante la cual estos datos se

pueden publicar.

(Tienda una fecha potencial?

Ahora estamos en una etapa de evaluacion. Vamos evaluando
los requisitos. No me sentiria cdmodo en mencionar una fecha

especifica. Porque, bueno, ustedes saben, somos abogados.

Pasamos al micréfono niimero 3.

Parece que hay dos enfoques distintos cuando hablamos de
DAAR. David habl6 de uno. hablé de recabar una cantidad de
datos y como utilizar los informes para las politicas. también
escuché a los registradores y a los registros que hablan del
trabajo que hay por hacer y la intervencion al momento de

tomar accién. Se hablé también de medidas preventivas.
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DAVID CONRAD:

Y tengo una pregunta con respecto a como sera a DAAR. ;Cuan
extensible seria? Uno esta ahora confianza en terceros, en las
RBL. La ICANN no puede recabar todos estos datos, pero la
cadena delictiva o de amenazas, ;como ustedes responden a
todo esto? ;Estan desarrollando algo? Sé que confia en

identidades en terceros para hacerlo.

La respuesta simple es que esperamos que la comunidad nos
diga que hacer. Dentro del contexto de DAAR, las amenazas que
se identificaron olas que hemos rastreado estan plasmadas en el
comunicado de Beijing y la comunidad puede sugerir que
arrastra y hemos otro tipo de uso indebido. Por supuesto
veremos qué podemos hacer para incorporarlo dentro del

marco del DAAR. Es extensible.

Con respecto a las fuentes de datos, el requisito primario para
las fuentes de datos que utilizamos es que estén publicamente
disponibles. Si por ejemplo hay una fuente de datos que la
ICANN genera o hay algin otro mecanismo, entonces podriamos
incorporar esto dentro del sistema DAAR. Pero una vez mas esto
va a depender de la demanda que nos haga la comunidad. Creo

que mi colega, el sefor Piscitello, querer acotar algo al respecto.
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DAVE PISCITELLO:

Si. Me complace saber que hizo esta pregunta porque hay
ciertas cosas que creo que tenemos que hacer y que no hemos
hecho antes. Tenemos un afno y medio de historia. En este afo y
medio de historia uno puede simplemente mirar la conducta de
migracion y como se utilizan los nombres. Yo podria mostrar un
grafico que muestra que hubo un pico en diferentes
registradores y sus registraciones, y estas registraciones fueron
abandonadas a lo largo del tiempo durante un periodo curativo.
Entonces estas son algunas de las mediciones que surgen del
analisis en relacion a la registracion de nombres de dominio

maliciosos.

Con respecto a la evolucién de las amenazas, yo ya he debatido
esto con algunos otros colegas, qué tiene que ver con agregar
listas negras o listas de bloqueos, y hacerlo como una
delegacion distribuida de servicio y ver si un nombre de dominio
es confiable, creible, exacto, publico. Estos son los criterios que
tenemos. Como dijo David, creamos una plataforma, es una
plataforma extensible muchas dimensiones. Y en tanto y en
cuanto entendamos que amenazas queremos medir y de qué
manera las vamos a medir, creo que podemos hacer mucho de

lo que se acaba de sugerir.
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IRANGA KAHANGAMA:

DAVID CONRAD:

Hay dos preguntas de la participacion remota. Creo que las
vamos a leer y después vamos a pasar a la ultima parte, ultimo

punto de debate.

Tenemos una pregunta de Maxim Alzoba. La pregunta dice: El
CTO, ;la fuente podria ser util para los registradores y los
registros? La segunda parte dice: jcual es la razon de utilizar una
compafiia como Spamhaus como fuente de datos que sacan a
los registros y registradores sin responsabilidad o sin procesos

de responsabilidad y transparencia en sus sistemas?

Muchas gracias por la pregunta. Voy a tomar la Gltima pregunta

primero.

El uso de Spamhaus se debe a que dentro de la comunidad
antiuso indebido, Spamhaus se considera una fuente confiable y
que cumple con todos los criterios que hemos especificado
inicialmente. Es una especie de construccién para eliminar en la
seleccion de las vistas de bloqueo. También tenemos que tener
en cuenta que independientemente de lo que nosotros
podamos pensar sobre una lista de bloqueo en particular, la
realidad es que estas listas de bloqueo son utilizadas por la
academia, por la industria, por los proveedores comerciales y no

comerciales para impactar en los flujos de trafico en Internet y
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IRANGA KAHANGAMA:

no podemos decir que una lista de bloqueo no es importante
porque no estamos de acuerdo con esa lista porque hay otros
colegas que si confian en esa lista de bloqueo y controlar el
trafico teniéndola en cuenta. Los criterios cambian. Si
Spamhaus no es considerado una alternativa confiable,
obviamente haremos los cambios necesarios. Y si hay alguna
evidencia o alguna demanda de que no esta funcionando
correctamente o hay alguna especificacion de como estan
manejando las solicitudes, eso es otra area que podemos

abordar.

Nuestra experiencia ha sido que cada vez que hay algun bloqueo
en particular ellos colocan esto en la lista de bloqueo. Tenemos
evidencias si hay alguna razén por la cual hay una lista de
bloqueo que no funciona tal como dice que funciona, nosotros
podemos reconsiderarla. En cuanto a brindar los datos a la
comunidad, el plan actual es brindar esta informacién a la
comunidad mediante el proyecto de datos abiertos, pero
obviamente esto es a pedido de la comunidad. Nosotros lo
podemos adaptar teniendo en cuenta cuales eran las

necesidades.

Gracias, David. Creo que hay otra pregunta remota que pasamos

por alto. rapidamente.
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JAMES COLE:

DAVID CONRAD:

Una pregunta de Kristina Rosette, del registrador Amazon. ;qué
mecanismos y procesos pretende implementar ICANN para
evitar los falsos positivos y potenciales responsabilidades en

relacion con la disponibilidad general del DAAR?

Como decia, nosotros no estamos generando los datos.
Recurrimos a partes externas, a quienes cualquiera puede
suscribirse, ya sea pagando una licencia o datos que estan
disponibles publicamente. Si se considera que un informe es un
falso positivo, esto afecta a la manera en que millones de
usuarios de estos RBL van a interactuar con el recurso, qué

puede ser un nombre de dominio o una direccion IP.

Es cierto que han existido los falsos positivos. Son descripciones
infrecuentes y anecdoticas que se llaman falsos positivos, pero
la realidad que nosotros consideraremos y los criterios a través
de los cuales seleccionaremos las listas de bloqueo es que son
los usados por la industria y la academia, que tienen procesos
conocidos, que existe un mecanismo claro de operacion de la

lista de bloqueo.

Respecto de la responsabilidad, no tengo conocimiento de que

exista alguna porque yo no soy abogado.
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CATHRIN BAUER-BULST:

JAMIE HEDLUND:

Los ultimos 15 minutos veamos de qué manera el DAAR puede
dar apoyo a los registros y registradores para prevenir y mitigar
y también como puede usarse para ejecutar el cumplimiento y
también para la elaboracion de politicas. Internamente de la
ICANN primero Jamie nos puede contar las necesidades del
proceso y como piensa usted que esto puede usarlo el area de

cumplimiento en el futuro.

Nunca me dieron la oportunidad de expresar cuales eran mis
necesidades, pero bueno, hemos trabajado estrechamente con
el departamento de cumplimiento y OCTO. Y es interesante por
varios motivos. En primer lugar, brinda evidencia impulsada en
datos que da un foco de trabajo. Y segundo, si bien es cierto que
las listas que usan DAAR las usan empresas y comunidades
corporativas para servicios de email y acceso a la web y otras
cosas, eso facilita nuestro trabajo porque ya hay un incentivo
incorporado para los registros y registradores que estan en un
nivel superior en la jerarquia. Para ser claro, el producto del
DAAR, como David explicaba, es un nivel acumulado, agregado.
Y eso es lo que nosotros no podemos utilizar en cumplimiento.
Necesitamos pruebas concretas y accionables que permitan

limpiar las zonas de registros y registradores.
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IRANGA KAHANGAMA:

ALAN WOODS:

Lo ultimo que queria decir es que los outputs que he visto
muestran un pufiado muy minimo de partes contrastadas que
son responsables de una vasta mayoria de los niveles de uso
indebido que existen. Entonces a menudo no son entidades, por
lo menos que yo haya visto, de gran participacion en la ICANN. Si
podemos usar estos datos para progresar, no sera solo bueno
para los usuarios en general de Internet, que también sera
bueno para la legitimidad y credibilidad de la ICANN en el
modelo de multiples partes interesadas, que después de la

transicion es un aspecto importante.

Gracias, Jamie. Alan.

Rapidamente queria agradecer a Jamie por su comentario. Es
bueno oir tal afirmacion, pero queria agregar algo. Hay gente
que se porta mal ahi afuera y hay muchos registros que estan
haciendo realmente lo mas que pueden y lo mejor para actuar
proactivamente y aparecen en las reuniones de la ICANN y en las
discusiones. Nosotros en Donuts estamos siempre a favor de la
aplicacion. primero suspendemos y testeamos la evidencia. Por

supuesto, un enfoque de este tipo nos parece lo mejor.
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IRANGA KAHANGAMA:

GRAEME BUNTON:

IRANGA KAHANGAMA:

GREG MOUNIER:

Graeme, jqueria hablar?

Los registros y registradores estan a favor de eliminar los malos
del planeta. Hay muchos de nosotros que trabajamos duro para
mantener nuestras plataformas limpias. En lo que hace a
implicancias para politica, queremos soluciones de politicas que
se apliquen a todas las partes contratadas y registradores. En
realidad, la solucién debiera ser focalizada a un actor especifico.
Eso resolveria muchos problemas y nos facilitaria las cosas

muchisimo.

Micr6fono nimero 1.

Soy Greg Mounier, de Europol. Tengo una pregunta para Graeme
y Alan. A mi me parece que las industrias de nombres de
dominio tienen un costo adicional con esto, que requeriria dar
vuelta a la logica y garantizar que en la industria existan
medidas proactivas que sean una ventaja competitiva. Por
ejemplo, en los registros como Tucows. Si vamos a Tucows y hay

una tasa de uso indebido elevado, ;qué pasaria si actuan
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GRAEME BUNTON:

ALAN WOODS:

IRANGA KAHANGAMA:

proactivamente desde el marketing y los precios y eso es un

beneficio que ademas les haria ganar mas dinero?

Ser proactivo también incorpora una responsabilidad que hay
que tener en cuenta en el resultado de nuestro balance.
Entonces las tecnologias nos permiten ser proactivos en las
registraciones, pero todavia yo no lo he visto en un nivel

demostrado rentablemente.

En Donuts todavia estamos de acuerdo. Intentamos en el DNS
hacer que la iniciativa del DNS y las iniciativas voluntarias que
nos diferencian como los buenos actores. Hacemos cosas asi. Y
también cada vez que cancelamos un dominio le ensena al
abusador que puede irse a otra parte. Nosotros podemos sacar
los de nuestra plataforma, pero esta gente encuentra otra.

Entonces tenemos que dar cdmo eliminarlos directamente.

Quiero darle la oportunidad a [incomprensible] de hablar.
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ROD RASMUSSEN:

Cuando vine a mi primera reunion de la ICANN, representaba a
una industria, intentaba hablar con los registradores. En esa
reunion pasaron otras cosas. La reunién de Vancouver. Entonces
no pudimos llegar... Bueno, es historia. Lo que queria decir es
que ya pasaron 10 afios y muchas cosas se hicieron con éxito.
Numerosos ejemplos. Uno de ellos es que grupo de trabajo
antiphishing hemos elaborado un informe sobre tendencias en
registraciones de dominios usados para pishing. Y estos
informes fueron usados por los registradores y registros junto
con ellos para identificar problemas. Tras ello, sus politicas se
reflejan mejor y mejoraron el espacio de la ICANN y de los ccTLD
a través de la evaluacién de patrones. Ademas, muchos registros
y registradores han establecido mecanismos automatizados de
reporte a través de los cuales varios marcos de backend,

algunos contratos.

En mi vida previa yo tenia una compafia que tenia que celebrar
un contrato con estas entidades para ser su agente para saber si
algo era abusivo o no, y hacer una determinacion en su nombre
y luego cerrar el sitio. Ahora hay un programa de confianza de
intervencién confiada que permite acreditar y determinar si
alguien tiene el expertise. Entonces se van automatizando las
cosas. Ahora es una cuestion de conseguir la informacion para

que la gente la pueda usar. Gracias.
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CATHRIN BAUER-BULST:

DAVID TAYLOR:

JAMIE HEDLUND:

Microfono 1.

David Taylor, de Hogan Lovells. Soy abogado, pero también
estoy en el equipo de revision de CCT. Estoy con ese senor de

barba.

La pregunta de sobre el reporte de uso indebido. Es un tema
clave. Hay muchisimos registradores buenos y hay muchos
malos. Lo mismo con los registros. Cuando vamos por la gente
lleva mucho tiempo para que un registrador individual vea que
su sitio es cerrado por una actividad ilegal. Podemos estar
semanas en la justicia que demoran las cosas. Pero cuando un
registrador, como usted nos mostrd, se le cancela el sitio, y
Jamie lo menciond, ese uso indebido de alto nivel como
.science, donde el 51% de la zona es abusivo y el Registrador
sigue acreditado después de meses y afios, este representante,
esta persona que no es especialista, ;como lo maneja? Yo no

logro entender esta dicotomia, esta diferencia.

Esto tiene que ver con dos cosas. El informe agregado, la

evidencia, la parte contratada, que tiene altos niveles de uso
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IRANGA KAHANGAMA:

DENISE MICHEL:

indebido no alcanza si no se tiene evidencia. Hay limitaciones
ademas en el contrato propiamente dicho, asi que por nuestra
cuenta podemos ordenar la suspension del dominio o la
cancelacion del sitio. Y algo que yo espero surja del informe del
DAAR es que nos va a mostrar donde hemos logrado bien las
cosas, donde hemos fracasado, y sigue habiendo malos actores
a pesar de nuestros esfuerzos con las herramientas que
tenemos. Es la informacion que llevaremos a la comunidad para
que la comunidad lo maneje a través del desarrollo de una
politica. Incluso aunque no tengamos éxito en limpiar o ayudar
a limpiar la base de Registradores y registros, la comunidad y
personas como usted tendran al menos prueba de donde las
cosas no han funcionado y quizas sea el origen de una

modificacion o una enmienda de las politicas y los contratos.

Gracias, Jamie. Un ultimo comentario antes de cerrar. Te voy a
dar la palabra a Denis que es otra parte afectada del reporte y
que nos cuente como todo esto podria usarse a la hora de tomar

decisiones.

El informe SADAG, el informe sobre uso indebido de CCT,

muestra que la experiencia de uso indebido con los nuevos gTLD

Pagina 46 de 49

ICANN
ANNUAL GENERAL 60

ABU DHABI

28 October-3 November 2017




ABU DABI - Sesion intercomunitaria: informe de uso indebido para la mitigacién y creacién de

politicas

ES

DAVID CONRAD:

fue al menos 10 veces mayor que con los legados. La
informacidn relacionaday los datos sobre el uso indebido de ese
informe ha sido muy util. Por ejemplo, para el PDP sobre
mecanismos de proteccién de derechos que en este momento
esta en curso, el PDF sobre procedimientos posteriores que esta
analizando la creacion de politicas para la proxima ronda de
nuevos gTLD. Ese es un ejemplo, pero hay muchos otros que se
aplican por ejemplo a la implementacion de privacidad y proxy y
otras areas de trabajo de la ICANN, pero todo esto tiene que ver
con contar con datos de uso indebido con tendencias que luego
van a informar a las otras areas de la ICANN. Queremos que la
comunidad tenga datos reales que puedan entender como
fundamento para la elaboracion de politicas. Es critico. Si hay
algo que podemos ayudar, David, para que los abogados se
incorporen. Si podemos diseminar el informe DAAR a la esfera
publica y que la iniciativa de open data se lance finalmente, que
ha estado estancada durante meses, no me cabe duda de que va

a ser muy util a futuro. Gracias.

Obviamente yo no estaba bloqueando la accion de los
abogados. Solo queria que quedara claro que conseguir la
licencia para accionar contra el bloqueo lleva tiempo. Tenemos

la confianza de que vamos a avanzar en el futuro. con la
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CATHRIN BAUER-BULST:

confianza de la informacién disponible pronto vamos a tener

algo en la forma, no sé, de un spreadsheet.

No vamos a poder tomar mas preguntas porque no tenemos
mas tiempo. Pido disculpas. Esto muestra claramente que
tenemos que seguir debatiendo. Vimos distintas perspectivas
sobre la mitigacién del uso indebido y hemos resaltado las
distintas necesidades de la comunidad desde la elaboracion de
politicas hasta las acciones individuales, tanto preventivas
como reactivas. Nos ayudo a identificar de qué manera pueden
identificarse los datos a través del DAAR. Y una perspectiva
interesante que surgio de las intervenciones de David y Jamie en
especial es que hay un pufnado muy pequefio de partes
contratadas donde se concentran los individuos y ahi es donde,
en mi opinién, lo general se encuentra con lo especifico. Porque
los ejemplos que dieron de los 76 dominios es eso dénde
tenemos que tomar accion. quizas a futuro de vamos ver como

cerrar esta brecha entre lo general y lo accionable.

Aqui quizas debamos volver a la idea de los principios que
menciono Iranga en la introduccion. Y para ello le voy a dar la

palabra para que continue.
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IRANGA KAHANGAMA:

Decir a los panelistas por participar creo que es importante
continuar con esta discusién y creo que la comunidad merece
un mecanismo intercomunitario para organizar y generalizar
estos temas. Sin duda vamos a reflexionar sobre cémo mejor
progresar en el analisis de los temas para darle a la comunidad
un mecanismo de trabajo sobre el uso indebido y su mitigacion,
pero voy a mantener a la comunidad informada para que la
comunidad sea transparente y avance en el mejor sentido.
Gracias a todos por venir y espero que sigan participando en

eventos futuros. Gracias.

[FIN DE LA TRANSCRIPCION]
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