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SAN JUAN - Indicadores de integridade de tecnologias de identificadores
Terga-feira, 13 de marco de 2018 - 17h as 18h30 AST

ICANNG61 | San Juan, Porto Rico

CATHY PETERSEN:

ALAIN DURAND:

Boa tarde a todos.Vamos comecar a sessao sobre indicadores de
integridade de tecnologias de identificadores em alguns

minutos.Vamos esperar s6 mais um pouquinho.Obrigada.

Boa tarde.Esta é a sessao de indicadores de integridade de
tecnologias de identificadores.Esse projeto comegou ha algum
tempo, e hoje vamos mostrar alguns numeros interessantes
[inaudivel].Vocés vao achar esses numeros interessantes.Eu

achei.

Nesta sessao, teremos trés apresentadores.O primeiro sera Paul
Wilson, presidente atual da NRO.Ele vai dar noticias sobre o que

a NRO esta fazendo nessa area.

O segundo e o terceiro vao se concentrar na parte principal do
projeto, nas coisas que sao gerenciadas pela ICANN.A segunda
apresentacao sera feita por Christian Huitema, sobre as
métricas atuais e os dados que estamos descobrindo com essas

meétricas.

Observagdo:o contetido deste documento é produto resultante da transcri¢do de um arquivo de dudio para

um arquivo de texto.Embora a transcrig¢do seja fiel ao dudio em sua maior proporg¢éo, em alguns casos pode
estar incompleta ou inexata por falha de qualidade do dudio, bem como pode ter sido corrigida
gramaticalmente.Esta transcricdo é proporcionada como material adicional ao arquivo de audio, mas nédo
deve ser considerada como registro oficial.
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PAUL WILSON:

A ultima apresentacdo sera feita por Geoff Huston, sobre o

conjunto proposto de novas métricas.

Entao, sem mais, vou passar a palavra para o Paul, que vai falar

sobre as atividades no espago de numeros.Paul?

Obrigado, Alain, ola a todos.Os registros regionais da Internet
sao cinco, cada um de no6s administra um registro de WHOIS
usando um servico de WHOIS mais ou menos conhecido.Entao,
ha cinco registros diferentes, que sao administrados pelos cinco
RIRs.Eles sao bem coordenados entre si.Tecnicamente, eles
podem ser inconsistentes e, é claro que pode haver erros e falta
de conclusao, etc.Entao, os RIRs trabalham juntos dentro da
NRO para garantir que os registros fagam sentido um em relagao
ao outro e que cumpram a finalidade deles em relagdo aos

registros que armazenam.

Fazemos isso ha muito tempo, mas acho que as coisas estao
mudando nos ultimos anos, pois ha um interesse cada vez maior
de um grupo muito mais amplo de partes que confiam nos
bancos de dados, na correcao e na eficacia desses bancos de
dados.Além disso, o ritmo das atualizacbes também esta
aumentando bastante.Entdo, antes que a falta de enderecos

IPv4 acontecesse, as alocagdes estavam bastante estaticas.Elas

eram feitas para partes que mantinham e usavam essas
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alocagdes.Mas, nos ultimos dias, estdao acontecendo muitas
transferéncias.Entdo, dentro das regides e entre os Registros
Regionais da Internet, ha muitas transferéncias acontecendo,
que obviamente exigem que o banco de dados seja
atualizado.Esse é outro motivo pelo qual o nosso foco na

correcao e na completude esta aumentando.

Como eu disse, estamos preocupados desde a criagao dos RIRs
com que os registros facam seus trabalhos.Nao falamos de
integridade em si, mas a ideia de integridade de identificadores
€ algo novo, e acho que surgiu com o projeto da ICANN.Dito isso,

mantivemos esse foco.

O outro aspecto disso, é claro, é que temos relagbes de
associacao com os operadores de rede que sao 0s primeiros
destinatarios dos blocos de enderecos e ASNs.Eles tém a
obrigacdo, mediante acordos com cada RIR, de manter os
registros atualizados.Existem questdes de politicas em relagao
as expectativas e penalidades exatas, por assim dizer, por nao

obedecer essas politicas.

No geral, essas coisas estdao sendo resolvidas em nivel
regional.Entao, os cinco RIRs tém processos de politicas e
associagdes independentes, e farao discussdes sobre politicas
relacionadas ao WHOIS em diferentes momentos.Essas

discussdes, como eu mencionei, também estdo cada vez mais
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frequentes e intensas nos ultimos tempos.Eu diria que, nas
cinco regides, é justo dizer que estamos todos mais apertados
de diferentes maneiras, mas, no geral, vamos na mesma direcao

rumo a politicas mais claras e implementadas com mais vigor.

O projeto de ITHI ndo foi uma surpresa de parte da ICANN.E
Obvio que esse é um interesse compartilhado por todos os que
desempenham funcdes de registro, por isso decidimos aderir a
essa iniciativa da ICANN. Acho que foi muito util, pois, embora
trabalhemos juntos, ndo definimos um conjunto de métricas
consistentes, e agora, com o projeto de ITHI, estamos

caminhando nessa diregao.

Na verdade, no ano passado, nosso grupo de coordenagao de
servicos, um grupo de funcionarios dos cinco RIRs que
trabalham em areas de servicos de registro,trabalhou em um
conjunto preliminar de métricas para a integridade de
identificadores no espagco de numeros.Esse grupo também

langcou uma consulta publica sobre um documento preliminar.

Isso aconteceu perto do fim do ano passado e, dessa forma,
nossas comunidades tiveram a chance de fazer comentarios
sobre esse processo.Na verdade, recebemos poucos
comentarios, entao agora temos um documento préximo da
aprovacao final para publicagao.Basicamente, ele documenta a

integridade dos identificadores no espaco de numeros em
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relacdo aos registros do WHOIS.Nossa conclusao foi que os

dados devem ser abrangentes, atuais e corretos.

Tudo isso foi dividido em cinco métricas especificas, que podem
ser medidas, para o nosso banco de dados, em relagao a
completude e a exclusividade do banco de dados, a
correspondéncia dele com outros registros oficiais externos, a
eficacia dos dados em questdao para alcangcar as pessoas
documentadas no registro e também a atualizacdo dos
dados.Esse documento também identifica os diferentes riscos
associados a nao alcangar as metas nessas medidas, além de

analisar as causas que estariam associadas a esse tipo de falha.

Bom, esse documento sera apresentado em breve.O que ainda
nao temos, obviamente, ja que as métricas em si ainda estao em
formato preliminar, é o que Alain vai apresentar logo mais, ou
seja, dados reais sobre a nossa conformidade.Mas, obviamente,
0 objetivo de ter essas métricas € poder medir coisas para
definir metas que esperamos cumprir, além de acompanhar o

grau de conformidade ao longo de um periodo.

Entao, acho que se vocés estiverem interessados no espacgo de
nomes, devem prestar atencdo nesse espaco, poderemos
informar sobre a integridade dos identificadores de Internet no
espaco de ndmeros nos cinco RIRs.Acho que isso é

tudo.Obrigado, Alan.
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ALAIN DURAND:

PAUL WILSON:

ALAIN DURAND:

CHRISTIAN HUITEMA:

Obrigado, Paul.Quero aproveitar essa oportunidade para
agradecer vocé e os outros membros da comunidade de
numeros por trabalhar conosco nesse projeto.Acho que é uma
colaboracgao interessante, e estamos aprendendo muito durante

€SSe processo.

Sim, eu concordo.Agradeco a vocé também, Alain.Obrigado.

Agora, estamos seguindo o mesmo processo, como analisar o
espaco do [problema] e definir as métricas, depois fazer a
medicgao real, entdo isso € normal.Mas vocés ainda nao tém os
nameros, e no futuro queremos ver o primeiro lote de nimeros

quando eles estiverem prontos.

Agora vamos passar para o espa¢o de nomes.Christian vai fazer

uma apresentacao sobre como estamos.

Boa tarde.Sou Christian Huitema.Comecei a trabalhar na
medicao dos dados e do [status] do DNS ha um ano e meio,
depois de fazer um estudo para ver o que poderia ser feito com o

DNS, trabalhando com Alain nas métricas em si.
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Como Paul disse, precisa haver alguns principios na hora de
definir essas métricas.Os principios que adotamos basicamente
sdo 0s que estao neste slide.Primeiro, queriamos muito que essa
operacao de métricas fosse técnica.Nao queremos nos envolver
em politicas.A finalidade das métricas é descrever o estado do

sistema.Nao é fazer julgamentos de uma forma ou de outra.

Estamos querendo definir areas que queremos acompanhar que
podem ser problematicas, definir as métricas nessas areas e

definir maneiras de medi-las.

Outro  principio €é que ndao queremos imagens
pontuais.Queremos um sistema continuo que funcione por
muito tempo e, basicamente ofereca as métricas necessarias
todos os meses, publique um novo valor e, é claro, publique o
valor dos ultimos meses também para que possamos estimar
tendéncias.Porque acreditamos que as tendéncias sao quase

tao importantes quanto os valores em si.

E por isso que estamos investindo tanto em
automacgao.Basicamente, estamos fazendo testes em varios
lugares, com feedback e automacgao constantes.De forma que o
site que publica os dados seja automatizado, que as métricas

sejam produzidas automaticamente todos os meses, etc.

Nos slides que vamos apresentar, vamos mostrar as

medidas.Pelo mesmo motivo que nao queremos nos envolver
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em politicas, queremos mostrar as medidas como sao.Sempre
que vemos um numero, dizemos: “ah, X agora esta em 29%.Por
qué?”’Bom, nossa resposta genérica é: “Nao sabemos por
qué”.Ou seja, temos opinides, mas elas valem tanto quanto as
de vocés.Nao queremos colocar essas opinides na publicacao

das métricas.As métricas sao medidas diretas.

Outro principio € que somos muito cuidadosos para nao ter
problemas de privacidade.Entdo, todos os dados que vamos
publicar sdao de natureza estatistica.Todas as nossas
ferramentas sao de codigo aberto, e todos os nossos resultados

sao publicados para que possam ser analisados.

Fizemos algumas apresentagdes nas sessdes anteriores.Ja
fizemos a apresentacao das métricas de ITHI em Abu Dhabi, por
exemplo.Elas estdo em sete categorias para nos.Primeiro,
analisamos a precisdao dos dados de WHOIS.Em seguida,
analisamos o comportamento dos servidores raiz e o nivel de
abuso que estdo sofrendo.Desculpem, o abuso de nomes de
dominio, o abuso do sistema de nomes de dominio.Analisamos

o trafego na raizdo DNS.

Para todas as métricas indicadas aqui, temos fontes de
dados.Por exemplo, no caso do WHOIS, estamos trabalhando
para o departamento de conformidade da ICANN.No caso do

abuso de nomes de dominio, estamos trabalhando para o
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projeto DAAR.Para medir o trafego na raiz, servidores recursivos,
registros da IANA para parametros de DNS, e implementacao de
DNSSEC, estamos trabalhando com o escaneamento do trafego
na raiz ou do trafego de resolvedores recursivos.Além disso,
estamos colaborando com resolvedores recursivos para [testar]

efetivamente e conseguir essas estatisticas.

Quanto ao cronograma, estamos trabalhando ha um ano na
definicdo das métricas.0 que temos por enquanto é uma
apresentacdo dos primeiros dados.Nos ultimos dois meses,
fizemos as capturas iniciais e conseguimos dados para M1, M2,
M3 e M7.Geoff Huston vai apresentar os dados da M5 na proxima
apresentacdao.Também conseguimos, com colaboragao desde o
inicio, um conjunto de dados inicial para as métricas M4 e M6,

que sao sobre o uso do DNS pelos clientes.

Entdo, vamos integrar a M5 quando ele for desenvolvido.Vamos
desenvolver o caminho e fazer mais testes para ter dados mais
completos a partir das métricas M4 e M6.Vamos complementar

esses dados e publica-los no site de ITHI da ICANN.

Primeiras métricas, M1.A M1 avalia a precisao dos dados de
WHOIS.Vamos fazer isso usando um proxy de precisao, que € o
nimero de denuUncias.Ndo usamos o nuUumero [real] de
denuncias.Usamos o numero de denlncias validadas pelo

departamento de conformidade da ICANN.No momento, esse
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namero é um pouco menos de 6 por milhdo.Esses sao 0s nossos
primeiros dados, entao ainda nao temos uma tendéncia.Mas

vamos acompanhar essa tendéncia ao longo do tempo.

Com todos esses dados, o que vemos é que a média ndo conta a
histéria.Se eu disser que ha 6 denuncias por milhdes de
[ndmeros] de dominios registrados em média, bom, essa é so
uma média.Criamos uma curva aqui que é a [inaudivel]
frequéncia de denulncias.Basicamente, o total de denuncias no
eixo Y e, depois, no eixo X, o numero de registradores
classificados a partir do que tem mais denlncias até o que tem

menos.

O que vemos aqui € que a distribuicao nao é [inaudivel].Se todos
os registradores tivessem o mesmo nimero de denuncias, vocés
veriam uma linha reta em diagonal.lsso nao é o que vocés estao
vendo.O que acontece aqui é que a linha esta bastante curva,
um pouco inclinada em direcao ao eixo Y.Na verdade, sao
necessarios seis registradores para responder por pelo menos
50% das denuncias.Ou seja, ndo € um numero homogéneo, seis
registradores respondem por um pouco mais de 50%.Sao
necessarios 44 registradores para responder por pelo menos
90% das dendncias.No total sdo quase  2.000

registradores.Entao, a distribuicdo aqui é muito [enviesada].
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CATHY PETERSEN:

CHRISTIAN HUITEMA:

CATHY PETERSEN:

ALAIN DURAND:

Como eu disse, esses numeros sao [inaudivel].Nao é uma
opinido nem um racionamento sobre o motivo.Mas é o que

observamos.

Desculpe, Christian.Temos uma pergunta online.

Sim?

E de Kathy Kleiman, “Como vocés sabem que as denuncias
sobre o WHOIS sao validas?Sabemos que algumas delas sao

feitas por perseguicao”.

Vou responder essa pergunta.Estamos trabalhando com o
departamento de conformidade da ICANN.Ndo analisamos
todas as denuncias.Analisamos apenas as denuncias
relacionadas a precisao dos dados.Existem muitos outros tipos

de denuncias que nao estamos levando em consideracgao.

O departamento de conformidade da ICANN tem um processo
de analise e avaliagao dessas denuncias.Se eles acham que as

denuncias tém fundamentos, entdo eles enviam o chamado

primeiro aviso.Se ndao houver resposta, entao eles enviam o
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CHRISTIAN HUITEMA:

segundo aviso e depois o terceiro e, possivelmente, seguem
todo o caminho até definir a [violacdo].E um processo bem
definido, bem documentado no departamento de conformidade

da ICANN.

Entdo, para responder a essa pergunta mais uma vez,
consideramos apenas as denuncias relacionadas a precisao do
banco de dados do WHOIS de um registro e as denuncias que

foram validadas, que passaram pela etapa do primeiro aviso.

Obrigado, Alain.Entéo, essa € a métrica M1 sobre a precisao do
WHOIS.A série de métricas M2 é sobre o abuso do sistema de
nomes de dominio, e estamos trabalhando com o projeto DAAR
para isso.Eles estao acompanhando quatro tipos de abuso: o
numero de sites usados pelos dominios de phishing, o niumero
usado por dominios de malware, o nimero de comandos e
controles de botnets, e o numero de dominios de spam.A
métrica é definida como o niumero de dominios que sofreram

abuso a cada 10 mil dominios.

Vemos aqui as médias globais, que basicamente estdao na ordem
de 4 ou 3 para os primeiros trés tipos de abuso, e um valor muito
maior para os dominios de spam, pois o spam é uma atividade

muito distribuida.
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Assim como com a M1, também vemos aqui que essas métricas
nao explicam tudo.Analisando a distribuicao por TLDs, vemos
que, por exemplo, em relagao ao phishing, um s6 TLD responde
por mais de 50% de todos os dominios de phishing.Sao
necessarios apenas 11 gTLDs para responder por todos os
dominios de phishing.Vemos o mesmo tipo de distribuicao
enviesada para os outros dominios.Isso indica claramente a

estrutura do problema.

Estamos tentando fazer a mesma medida para os registradores,
mas nao queremos passar muito tempo com os dados de
registradores aqui porque esses dados precisam ser avaliados
com o processo do WHOIS e estao sujeitos a todas as restricoes
de usar dados de WHOIS, como a limitagao de tempo e tudo
isso.Entao, publicamos apenas quando recebemos dados que
podemos comprovar e confiar, e o que temos hoje sao

informagdes preliminares.

Mas a ideia é apresentar esse viés dos dados em algum tipo de
tabela, como por exemplo, quantos gTLDs respondem por pelo
menos 50% dos dominios de phishing, dos dominios de
malware, etc. Depois, quantos respondem por pelo menos 90%
dessas variagdes.Como eu disse, nosso trabalho é medir as
coisas.Nao fazemos interpretacdes, nem consideracdes sobre os

motivos.
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Os dados da M1 e da M2 sao produzidos pelo departamento de
conformidade da ICANN e pelo projeto DAAR, e sdo sobre a
qualidade dos dados.Os dados da M3 e da M4 que veremos mais
tarde sao sobre o trafego do DNS em si, 0 que vemos aqui.A M3 é
sobre o trafego na raiz.Para medir o trafego na raiz,
instrumentamos o servidor de raiz "L".Basicamente, fazemos
uma amostragem por dia por servidor de raiz “L”.Essas
amostragens sao feitas em horarios aleatérios, entdo
respondem por todas as variacoes de horarios quando sao
agregados estatisticamente.Depois, pegamos todas essas
amostras e fazemos um resumo todos os meses para conseguir

essas métricas.

O que vocés veem aqui é a primeira métrica: que porcentagem
das consultas a raiz recebem a resposta “esse dominio nao
existe”?0 numero é bem grande.Efetivamente sao quase dois
tercos do trafego da raiz, consultas sem valor especifico.Depois,
sobre as consultas restantes, analisamos quantas delas
poderiam ter sido armazenadas em cache pelo resolvedor.Mais
uma vez, vemos que é um numero bastante grande, 30%.As
consultas que nao sabemos se poderiam ter sido armazenadas
em cache e provavelmente ndao poderiam, sao por volta de 6 a
6,5%.Fazemos o acompanhamento todos os meses.Vocés
podem ver aqui o valor atual e a média, além do grafico de pizza

que mostra como os dominios sao divididos.
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Em relagao as consultas “esse dominio nao existe”, que é uma
parte importante da pizza aqui, tentamos dividir essa questao
em componentes.0 que provoca isso?Descobrimos que
precisamos analisar quatro componentes: os nomes reservados,
os nomes que foram reservados pela IETF, como por exemplo
ocal (existem cinco ou seis deles, que respondem por
aproximadamente 3,4% do trafego), as cadeias de caracteres
vazadas com frequéncia, por exemplo .home, que respondem
por 9,3% do trafego, e os padrdes frequentes, quando vemos um
padrao nos dados.Nao sao cadeias de caracteres
frequentes.Cada nome aparece apenas uma pequena fragao do
tempo.Existem muitos nomes diferentes, mas eles seguem
padrbes, e tentamos analisar esses padrdes.Depois as outras
coisas.Existem aproximadamente 10% que nao podemos

explicar diretamente por nenhum desses processos.

No caso dos nomes de uso especial definidos na RFC 6761, o que
vemos é que o maior volume de uso é do dominio .local.E
aproximadamente 2,77% do trafego na raiz hoje.Existem outros
dominios reservados, mas eles estdao presentes em numeros
muito menores:.localhost estd bastante presente, .invalid
aparece bastante, depois os outros dominios sdao apenas

vestigios.

Em relacdo aos dominios vazados com frequéncia, o que

fazemos aqui € pegar as cadeias de caracteres mais frequentes
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na raiz e na variagao atual na implementacao atual, analisando
apenas as cadeias de caracteres que aparecem pelo menos ,01%

das vezes.

Neste slide especifico, temos apenas cadeias de caracteres que
aparecem pelo menos ,02% das vezes porque, quanto menor o
namero, menos certeza podemos ter sobre os resultados.lsso

também deixaria o PowerPoint muito dificil de ler.

Mais uma vez, vemos que existe um nome dominante, .home,
que responde por 3,5% dessas solicitagdes que a raiz
recebe.Depois, temos uma série de outros nomes.Com o tema
de .home, podemos medir de forma absoluta o vazamento
desses nomes na raiz, e podemos fazer o rastreamento més a
més, e sabemos quais nomes estao sendo usados e quais sdo
recorrentes.Podemos ver que ha mudangas més a més.Alguns
nomes vao desaparecer, mas podemos ver que ha um nucleo de

nomes bem usados que aparecem o tempo todo.

Eu ja disse que varios nomes que vemos nesse trafego da raiz
nao sao dominios de uso especial e nao correspondem as
cadeias de caracteres frequentemente usadas.Sao apenas
nomes aleatérios.Na verdade, vocés veem aqui nesta
distribuicao, fizemos uma distribuicdo desses nomes por

comprimento.Vemos que a maior parte desses nomestémde 7 a

Pagina 16 de 35

ICANN 61

SAN JUAN

10-15 March 2018




SAN JUAN - Indicadores de integridade de tecnologias de identificadores I I

15 caracteres.Nao incluimos os nomes mais longos porque sao

muito poucos.

Muitos desses nomes com 7 a 15 caracteres, quando fagco uma
amostragem aleatoéria, parecem nomes gerados aleatoriamente
por computadores.Nem todos sao assim.Na verdade, é bem
dificil diferenciar o que é gerado aleatoriamente por um
computador e o que sao apenas planos de numeragao de redes
Wi-Fi, por exemplo.Mas queremos rastrear isso e ir mais além,

fazer mais analises.

Estou falando do trafego na raiz.Bom, quando fizemos esse
primeiro estudo no ano passado, fizemos algumas experiéncias
e rapidamente chegamos a conclusao de que a raiz nao era
necessariamente representativa de todo o trafego de
usuarios.Quem entende a arquitetura do DNS sabe que o que é
considerado raiz ja foi filtrado pelos resolvedores do DNS.Na
verdade, se os resolvedores do DNS aplicassem todas as
tecnologias modernas definidas pela IETF, haveria pouquissimo
trafego na raiz.0s bons resultados seriam armazenados em
cache.Os resultados [insatisfatorios] seriam armazenados em
cache.Nao veriamos nada disso.Entdo, grande parte do trafego

na raiz corresponde a comportamentos anémalos.

Para analisar o que os usuarios estdao fazendo de verdade,

precisamos estar proximos aos clientes,Por isso estamos
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trabalhando com resolvedores recursivos para fazer testes e
tentar analisar o que esta acontecendo la.Quantas das consultas
feitas pelos clientes vao para TLDs registrados em vez de todas
essas cadeias de caracteres que vemos na raiz?Quantas vao
para os nomes reservados da IETF?Quantas vao para as cadeias
de caracteres usadas com frequéncia que vemos aqui e o que

mais?

Bom, vocés lembram que quando analisamos o trafego na raiz,
vemos que as consultas a TLDs ndo existentes representam
quase dois tercos do trafego.Aqui, no Unico teste que temos...
preciso qualificar nossos dados, temos apenas um ponto de
medida hoje.Estamos trabalhando para conseguir mais.Nesse
ponto de medida, esses TLDs nao existentes representam

apenas 1% do trafego, muito menos.

As tendéncias também sao diferentes.Nos nomes reservados,
vemos um menor volume de trafego com .localhost, .local e

praticamente nada para os outros nomes.

Nas cadeias de caracteres usadas com frequéncia, ficamos um
pouco surpresos.0 dominio € dos nomes locais, como nomes de
host que as pessoas tentam resolver, nao fazem as consultas
corretamente e terminam enviando a [consulta] colocando o
nome de host como um [token] que poderia ser confundido com

um dominio de primeiro nivel.Nao publicamos os valores desses
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ALAIN DURAND:

nomes porque existem questoes de privacidade.Costumam ser
nomes na infraestrutura local das pessoas que [fornecem] os
testes, entao colocamos todos eles em uma categoria global de

“nomes de host locais”.

Além disso, o que vemos é pouco trafego para esses tipos de
nomes que vemos na raiz.Vemos algum trafego para os grandes
nomes, como .home, e o trafego para nomes como .dns,
.internal ou .unifi, que no caso representa a rede Wi-Fi
usada.Essa foi das licbes que aprendemos.No momento,
queremos fazer muito mais testes para poder fazer declaragdes
definitivas, mas vemos que existe uma diferenca entre o trafego

nos clientes e naraiz.

Quer dizer alguma coisa?

Quero complementar o que o Christian acabou de dizer.Até
agora, estamos trabalhando com algumas organizagdes
pequenas, duas delas ja concordaram em participar e estao

contribuindo com dados.Quero agradecé-las aqui.

Uma delas € a Universidade de Cape Coast em Gana, outra é a
Universidade de La Plata na Argentina.Agora, também estamos
trabalhando com mais uma organizacdo, Nawala, que é [mais

ou menos] um provedor de servi¢cos na Indonésia.Ontem a noite,
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CHRISTIAN HUITEMA:

ficamos acordados até tarde tentando ajuda-los a instalar as

ferramentas para fazer todas essas medigoes.

Vamos conversar com outros possiveis parceiros, € nosso
objetivo é conseguir mais participantes.Se conseguirmos cinco,
seis talvez até dez até o fim do ano, ficaremos muito
felizes.Queremos conseguir diferentes tipos de participantes,
alguns académicos, alguns mais industriais, alguns provedores
de servigcos, alguns pequenos, outros grandes ou até muito

grandes.

Mas vamos comecar com uma abordagem
[inaudivel].Comegamos  pequeno.Por isso, conseguimos
entender como as coisas funcionaram para ajustar as
ferramentas que temos.Agora, estamos desenvolvendo um
processo para que isso seja mais automatico.Podemos entrar
em contato com participantes maiores, até mesmo muito

maiores.

Entdo, queria agradecer ao Christian por [desenvolver] a

ferramenta e ajudar na implementacao.

Obrigado.Bom, o Alain também passou muito tempo

implementando essas ferramentas.Essa infraestrutura mundial
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faz a gente passar muito tempo em ligagdes telefénicas ou bate-

papos no meio da noite.Mas sao ossos do oficio, eu diria.

Entdo a M3 e a M4 sao analises de duas partes do trafego.Que
tipo de trafego de DNS vemos na raiz e no cliente?Com os dados
da M4, também queriamos ver a utilidade de todos esses
registros da IANA que estamos fazendo para a IETF.Nao
podemos rastrear todos os registros da IANA porque temos
apenas dados [relacionados] ao DNS.Mas o que fizemos no caso
das tabelas [relacionadas] ao DNS foi analisar os parametros
que fazem parte dos registros.Por exemplo, os tipos [r] das
classes [cddigo r], mas também os parametros usados pelas

DNSSEC ou os parametros usados pelo DANE.

No caso desses parametros, queriamos responder a duas
perguntas.A primeira é: as pessoas realmente usam os dados
registrados?Basicamente, o que fizemos foi dizer: “bom, se uma
tabela define dez valores, quantos deles realmente vemos pelo
menos uma vez no conjunto de dados?”No caso de algumas

tabelas, a resposta € zero.Existem algumas tabelas assim.

No caso das tabelas classicas, como as classes do DNS ou os
numeros de algoritmo, a resposta esta entre 20% e 70%.Alguns
valores sao usados raramente.Por exemplo, no caso dos
algoritmos de seguranca, alguns algoritmos de seguranca estao

obsoletos e nao sao mais usados.Mas podemos ver isso.Dessa
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forma, temos uma ideia é a confianca de que o que a IANA esta

fazendo é util.

Outra coisa que queriamos ver é se as pessoas estavam
ignorando o registro da IANA e criando diretamente os proprios
valores.Nesse conjunto, vemos isso apenas no caso dos codigos
de opgao do DNS, o cédigo de opgao EDNSO do DNS, embora
haja certo uso dos valores experimentais que vemos no

total.Globalmente, as coisas estdao assim.

Agora, gostaria de fazer uma observacdao sobre o uso do
certificado TLSA e do certificado gerado pelo DANE.Eles ndo
estdo nos meus dados.Tive uma longa conversa com Victor
Dukhovny sobre isso.Ele me disse que era normal porque a
maior parte do uso do DANE é entre servidores de e-mail e
servidores autoritativos.0 servidor de e-mail consulta
diretamente o servidor autoritativo.Entdo, o trafego ndo é
registrado nos nossos pontos de teste.Estou trabalhando com
ele para conseguir informacgdes diretas sobre o trafego que ele
tem nas medi¢cdes do DANE, para que possamos avaliar

adequadamente o uso das tabelas do DANE.

Essa é basicamente a forma em que podemos usar essas
medidas para acompanhar a IANA.Ndo acompanhamos apenas
uma tabela.Apresentei os dados de quatro ou cinco tabelas no

slide anterior.Aqui, temos a lista completa que estamos
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montando, podemos até adicionar mais tabelas quando

descobrirmos como analisar e extrair os dados.

A Jdltima métrica, M7, é sobre a implementagao das
DNSSEC.Comegamos essa avaliacdo da implementacao das
DNSSEC analisando a zona raiz para ver quantos TLDs estavam
fornecendo chaves de DNS.Esse numero é bastante estavel,
aproximadamente 90%.Mas esperamos que isso mude ao longo
do tempo e chegue a 100%, acontece que as mudangas sao

muito lentas.

Bom, analisando os dados da M4, percebemos que vemos
grande parte do trafego que na verdade era trafego de
seguranca do DNS.Vemos isso porque podemos perceber
quando um cliente usa a seguranga do DNS e coloca a parte DO
nas consultas que [inaudivel] na resposta.Entdo, podemos
medir a fragdo das consultas que tém essa parte e dizer: “Ah, se
pudermos descobrir quais clientes estdao fazendo isso,

saberemos quantos clientes estao usando as DNSSEC”.

Dessa forma, podemos adicionar a esses dados o que queremos
fazer na M7.2, que é a porcentagem de consultas sobre DNSSEC
de clientes que estejam usando as DNSSEC.Sendo ambiciosos,
também podemos ver a porcentagem de consultas de
resolvedores recursivos que usam as DNSSEC e, algo muito

interessante, a porcentagem de respostas de servidores
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RUBENS KUHL:

autoritativos que fornecem as respostas das DNSSEC.Acho que,
fazendo isso, vamos ter uma ideia sobre o uso real das DNSSEC e
podermos responder a pergunta: qual € o volume de uso das

DNSSEC?Acho que isso seria interessante para a comunidade.

Entdo, ja vimos seis das nossas sete métricas.Geoff Huston vai
apresentar a métrica 5 depois de mim.A M7, como eu disse, €

muito estavel, entao esse grafico nao diz muito agora.

Quero agradecer a atencao de vocés e responder perguntas

agora, se houver alguma.

Rubens Kuhl, .br.Sé queria comentar que o servidor recursivo, o
DNS recursivo e as métricas recursivas se baseiam em trés
servidores recursivos.E atualmente temos 50 mil [inaudivel]
sistemas na Internet, entdo publicar esses resultados antes de
chegar a pelo menos 5 mil servidores recursivos ndo é uma boa
ideia, pois ndo existe relevancia estatistica.E como colocar um
[inaudivel] no microscépio e deduzir que todo o tecido do

mundo se baseia nisso.

[Fiquei espantado] que a ICANN tenha publicado essa métrica,
especialmente em uma area em que a ICANN nao tem dados
diretos, diferente do caso dos dados da raiz autoritativa, em que

a organizagao gerencia um dos sistemas de servidores raiz mais
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CHRISTIAN HUITEMA:

abrangentes porque € a instancia [inaudivel].Entdo, um servidor
raiz tem uma boa significancia estatistica entre as consultas a
raiz.Mas quanto as consultas recursivas, nao devemos publicar
esses dados até que eles atinjam um limite minimo de

relevancia estatistica.

E uma boa observacio.Estamos usando muitas limitacdes nessa
conversa para explicar que temos apenas um ponto de medida
agora e explicar que [inaudivel] queremos. Esta claro que
queremos mais de um ponto de medicdao.Nao sabemos se
precisamos de 5 mil.Seria 6timo ter 5 mil, mas nao sabemos se

precisamos de 5 mil.

Minha ideia é comparar os dados de muitos sites que decidam
participar para ver as diferencas e semelhancgas.A ideia é saber
que existem diferencas.Existem diferencas de horario, como de
manha e a noiteNo fim de semana e em dias de
semana.Sabemos que existem diferencas geograficas.As
pessoas nao pedem o mesmo trafego na China e nos Estados
Unidos.Sabemos que existem diferencas no tipo de uso.As
pessoas nao fazem as mesmas consultas em ambientes
académicos, governamentais, empresariais, em redes privadas
ou em redes moveis.Entdo, claramente, queremos ter uma

representacgao de tudo isso.
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RUBENS KUHL:

Vamos abordar a significancia estatistica.Definitivamente
queremos fazer isso, mas precisamos comecar em algum lugar,
entdo vamos coletar os dados.Além disso, vamos comparar as

fontes para poder responder a sua pergunta.

Sim, mas gostaria de responder a isso.Essas limitagcdes sao
explicadas, mas normalmente elas nao tém muito
destaque.Entdo, qualquer pessoa que leia o relatério pode
repetir os dados e publica-los na imprensa e nas rede sociais
sem reproduzir as limitacdes e dizer que esses dados na verdade
nao sao significativos.Por isso, publicar esses dados é um

desservico para a comunidade.Essa é minha opinidao sobre isso.

Também tenho um comentario sobre outro assunto
mencionado, que algumas consultas de registradores foram
afetadas por limitagdes do WHOIS, etc.Posso coletar dados de
todos os registros [Thick] do BRDA, ou seja, os dados de registro
thin em massa.Esses dados de registro thin ja indicam quais
registradores estdo associados a cada dominio.Por isso, nao é
necessario fazer a consulta ao WHOIS.Ja existem dados na
ICANN que fornecem essas informacoes com 100% de precisao,

entao acho que vocés também deveriam analisar isso.
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CHRISTIAN HUITEMA:

JOHN CRAIN:

E uma boa observacdo.Muito boa.Quero responder primeiro
dizendo que o projeto ITHI é cliente do projeto DAAR.Estamos
recebendo dados do DAAR, entdo herdamos todas as decisbdes
deles.Por isso, primeiro quero sugerir que vocé redirecione a

pergunta aos administradores do DAAR.

Em segundo lugar, [vou tentar] representa-los.Sob o meu ponto
de vista, eles queriam que o estudo fosse replicavel, ou seja, que
uma pessoa fora da ICANN possa replicar o mesmo estudo de
forma exata, com metodologia aberta e dados acessiveis.Os
dados que vocé mencionou podem ser ou nao acessiveis por
pessoas externas, dessa forma a ICANN seria a Unica que
poderia realizar esse estudo.Eles nao queriam ir nessa
direcao.Eles podem mudar a abordagem em algum momento, e
talvez John Crain possa falar um pouco sobre isso, mas até
agora é o caminho que eles escolheram.Como clientes deles,

estamos herdando essa decisao.

Entdo, a pergunta é, por que precisamos depender do WHOIS
para fazer a atribuicdo a um registrador em vez de usar dados

internos da ICANN?

Se tivermos todos os dados disponiveis internamente, nao

encontrei esses dados internamente.Seria 6timo.Mas uma das

coisas que estavamos tentando fazer era possibilitar a
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RUBENS KUHL:

JOHN CRAIN:

RUBENS KUHL:

replicagdo por outras pessoas, o que significa usar fontes
externas.A Unica coisa que precisamos do WHOIS é o ID do
registrador.Estavamos falando antes sobre onde poderiam estar
as fontes internas, entao talvez passemos a usa-las porque acho

que o WHOIS nao sera pratico.

A fonte se chama BRDA, entdo vocés podem analisar isso ou
entrar nesses servidores e pegar os dados.Mas mesmo se vocés
usarem os dados, seria possivel reproduzir isso, s6 seria um
pouco mais complicado para as outras pessoas usarem as
consultas ao WHOIS.Mas elas podem reproduzir usando as
consultas ao WHOIS porque sdao as mesmas informagdes.Ou

seja, as informacgdes nao sao privilegiadas de qualquer forma.

Sim, entendi.Quando comegamos o projeto, pensamos que tudo
deveria ser exatamente como as pessoas de fora fariam.Vocé
tem razao quanto a capacidade de reprodugao, entao vamos

reconsiderar.

Certo.
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ALAIN DURAND:

CATHY PETERSEN:

ALAIN DURAND:

CHRISTIAN HUITEMA:

ALAIN DURAND:

CATHY PETERSEN:

ALAIN DURAND:

SEBASTIEN BACHOLLET:

Muito bem.Temos alguma pergunta na sala de bate-papo,

Cathy?

Sem perguntas?Certo.Entao, obrigado, Christian.

Obrigado.

Muito obrigado por apresentar os numeros pela primeira vez

aqui.Agora, quero convidar Geoff Huston.Geoff esta aqui?

Temos uma pergunta aqui.

Ah, temos uma pergunta.

Ja que Geoff ndo estd na sala, s6 queria fazer uma pergunta,

como nao tenho experiéncia técnica.Existe algum vinculo entre

Pagina 29 de 35

ICANN 61

SAN JUAN

10-15 March 2018




SAN JUAN - Indicadores de integridade de tecnologias de identificadores I I

CHRISTIAN HUITEMA:

SEBASTIEN BACHOLLET:

0 que vocés estdao fazendo e algumas perguntas sobre a
renovacao da chave e os dados necessarios para entender o que
estd acontecendo?Desculpe, é [inaudivel] pergunta de

[inaudivel].Obrigado.

Hoje, a resposta € nao. Nao ha vinculos.Nao consideramos essa
métrica inicialmente.Mas no futuro, pode haver mais
renovagdes, que podem ser mais ou menos frequentes, talvez
seja necessario rastrea-las.Hoje, falamos de sete métricas.Nos
as entendemos bem o suficiente para medi-las.Agora, estamos
pensando na segunda fase, em que vamos adicionar mais
métricas e analisar outros tipos de problemas.Essa pode ser
uma das areas que precisamos analisar e agregar ao que

estamos fazendo agora.[responde também em francés]

Entendi.Sé quero garantir que minha pergunta seja bem
explicada, peco desculpas.Hoje, parece que faltam dados para
ter certeza de que € o momento certo para fazer a renovagao da
chave.Nao ¢ o fato de quando faremos a renovacgao da chave, é
se a cada ano vocés conseguirdo coletar dados [como
pergunta], se com os dados do projeto de vocés havera dados
que poderao ser usados pelas pessoas que precisam decidir

quando fazer a renovagao da chave.
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CHRISTIAN HUITEMA:

SEBASTIEN BACHOLLET:

PAT KANE:

ALAIN DURAND:

Hoje, ndo temos dados para ajudar com isso.

Obrigado.

Ola.Pat Kane da Verisign.S6 um complemento da pergunta do
Sebastien.Hoje, mais cedo, o CTO da ICANN relacionou a
diminuicdo das consultas as DNSSEC a renovacao da KSK, que
comegou o0 ano passado e vai até outubro deste ano.Entao, acho
que é importante entender, a partir do uso das DNSSEC, qual é a
relacdo disso, para embasar essa decisao, pois muitos dos
dados em relagao de pessoas com resolvedores que nao tém os
dois pares de chaves estao piores que no ano passado.Entao,
seria muito bom fornecer essas informagdes ao David o mais

cedo possivel.Obrigado.

Obrigado.E uma boa observacdo.Como vimos, Christian estava
falando sobre uma nova métrica, M7.2, que vai acompanhar o
numero de consultas que tém o conjunto DO.Isso pode ajudar
com esse tema com outras métricas que estamos tentando

desenvolver nesse espaco especifico.Entdo, talvez possamos ter
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uma conversa offline se vocés tiverem ideias especificas sobre o

que devemos rastrear.

O Geoff voltou para a sala?0K, entao peco desculpas.Perdemos
um dos nossos apresentadores.Posso falar rapidamente sobre o

que estamos planejando.

Inicialmente, a métrica M5 era uma das que também analisava
os resolvedores, mas sob o ponto de vista dos clientes.Pedimos
para o Geoff analisar isso, e ele tem um sistema de medida
baseado em Google Ads, que é bem conhecido e ja foi usado em
outros contextos.Pedimos para ela usar o sistema para explorar
0 que pode ser feito sob o ponto de vista de um cliente, os

resolvedores de stub.

Uma das coisas que queremos analisar é: os resolvedores
realmente estdo percebendo as coisas?As vezes, achamos que
sim.As vezes, achamos que talvez ndo ou que talvez eles possam
armazenar em cache por menos ou mais tempo.Achamos que

podemos conseguir uma medida disso.

Também podemos analisar a distribuicao das DNSSEC e do IPv6
para descobrir se o resolvedor esta configurado com DNSSEC ou
nao, ou se é capaz de usar IPv6 ou nao.Possivelmente, também
podemos encontrar os resolvedores mais usados.Eu deveria

poder qualificar os resolvedores mais usados a olho, pois o

sistema usa o Google Ads, e eles sao usados por usuarios fisicos,
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RUBENS KUHL:

nao maquinas.Entao, ele nao registra a comunicagao de

maquina a maquina, mas sim de usuario a maquina.

Esse pode ser um projeto [inaudivel] de medida que também
poderia nos instruir sobre a renovacao da chave e quantos
resolvedores sao necessarios para cobrir 95% ou a porcentagem

que seja da populagao.

E um trabalho em andamento.[Essas] sdo as novas métricas que
o Geoff gostaria de propor.Seguindo com o que o Christian disse
antes, queremos automatizar tudo isso para poder coletar as

medidas e rastrea-las ao longo do tempo durante varios anos.

Entdo, resumindo, esse é o projeto que gostariamos de fazer

com o Geoff.

Peco desculpas pela auséncia dele, deve ter sido por alguma

circunstancia externa.

Se ndo houver mais perguntas, vamos encerrar a sessao mais

cedo.Ah, temos uma pergunta.

Na verdade, é uma resposta ao comentario de Pat Kane.Por que
o numero de resolvedores das DNSSEC informados aumentaram
o numero [inaudivel] KSK de 2010?Ndo sabemos ainda se esses

resolvedores fazem a validacao ou nao.Entdo, poderia ser uma
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ALAIN DURAND:

RUBENS KUHL:

ALAIN DURAND:

pessoa que sO tem a chave da raiz, mas que nao valida.Entao,
nao sera um problema possivel quando a chave for
implementada.Entdo, se fizermos um estudo assim em uma
métrica, deveriamos analisar resolvedores de validagdao com
chaves antigas, ndo apenas resolvedores que informam chaves
antigas.Porque nao é algo que mede algo que poderia prever o

que acontecera quando implementemos a chave da raiz.

E uma oOtima observacdo, mas vou complementar.De alguma
forma, deveriamos pesar isso pelo nimero de usuarios por tras
desse resolvedor.Se é apenas uma coisa usada no porao de
alguém, ligada por cinco minutos, talvez nao tenha a mesma
importancia que um resolvedor que atende a milhdes de

clientes.

Concordo.

Entdo, se nao houver mais comentarios, vamos encerrar a
sessao.0 proximo encontro da ICANN sera sobre politicas, nao
havera sessbes técnicas, por isso ndao vamos nos reunir.Mas

veremos todos vocés em Barcelona.
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[FIM DA TRANSCRICAO]
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