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مكن أن ملاحظة: ما یلي عبارة عن تفریغ ملف صوتي إلى وثیقة نصیة/وورد. فرغم الالتزام بمعیار الدقة عند التفریغ إلى حد كبیر، إلا أن النص ی
وینشر ھذا الملف كوسیلة مساعدة لملف الصوت الأصلي،إلا أنھ ینبغي ألا یؤخذ یكون غیر كامل ودقیق بسبب ضعف الصوت والتصحیحات النحویة. 

 .كسجل رسمي

 دلیل المبتدئین --للجمیع  DNSSEC -كوبي
 م بالتوقیت الرسمي للیابان 04:45م إلى  03:15من الساعة  2019مارس/آذار  10الأحد، الموافق 

ICANN64 كوبي، الیابان | 

 

 سوف نصلح ذلك في خلال ثانیة واحدة. سوف یكون فیھم جمیعاً الآن أیضًا. جید. ویس ھارداكر:

وكیف تحمي استخدامك للإنترنت  DNSSECحسناً. لذلك، سنتحدث الیوم عن ماھیة 

فیھ. أنا ویس ھارداكر من معھد  ICANNواستخدام الجمیع للإنترنت، وكیف تشارك 

علوم المعلومات التابع لجامعة جنوب كالیفورنیا. لدینا مجموعة من الشخصیات الرائعة 

 دقیقة، وسوف أقدمھا في دقیقة واحدة.التي وراءنا سوف تنضم إلینا في غضون 

، كیف بدأ بالفعل. حسناً، لقد DNSSECفي غضون ذلك، أود أن أحكي لكم قصة عن 

قبل المیلاد في عصر الدیناصورات. وبدأ الأمر  5000بدأت منذ فترة طویلة جدًا منذ عام 

وانب ھذه ھي شخصیتنا الرئیسیة لھذا الیوم. تعیش في كھف في أحد ج -مع أوغوینا 

جراند كانیون. ھذه أوغوینا (أوغ). وھي تعیش على الجانب الآخر من جراند كانیون، 

أیضًا في كھف. فھما بعیدان جدًا. جراند كانیون عمیقة جدًا واسعة جدًا. لھا طریق طویل، 

 فھم بعیدون جدًا. -ولیس لدیھم فرصة للتحدث كثیرًا 

القناة وھم یتحدثون مع بعضھم البعض، ولاحظوا أن في إحدى زیاراتھم النادرة، عبروا 

ھناك دخاناً ناتجًا عن نیران أوغوینا ویعتقدون أن ھذا احتمال. فكروا أنھم یمكنھم التواصل 

باستخدام إشارات الدخان. وسرعان ما أصبحوا یتحدثون بانتظام، ویتحدثون ذھاباً وإیاباً 

حتى في یوم ما تحرك رجل الكھف  باستخدام الدخان، وكل شيء یسیر على ما یرام.

 المزعج، كامینسكي، في البیت المجاور وبدأ في إرسال إشارات الدخان في نفس الوقت.

والآن، نجد أن أوغوینا مرتبكة حقاً. ھناك مجموعتان من إشارات الدخان تأتي من مختلف 

دي محاولة أنحاء الوادي وھي لا تعرف أیھما لأي شيء. وھكذا، انطلقت أوغوینا من الوا

بذلك تسویة الفوضى كلھا. تشاور أوغوینا وأوغ مع كبار حكماء القریة. رجل الكھف، 

الآن بعض الناس یعرفون على ما یبدو من ھو دیفي. دیفیس ھو كاتب تشفیر  -دیفي 

وسنتطرق إلى ذلك. لكنھ یركض  DNSSECمشھور ساعد في تطویر التكنولوجیا وراء 
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، حیث یجد بعض المسحوق الأزرق السحري. وھو ذو في الجزء الخلفي من كھف أوغ

لون غریب، ویھرب إلى النار ویرمیھا على النار، ولأن النار الزرقاء السحریة تتحول 

إلى دخان أزرق، یمكن الآن لأوغوینا وأوغ الاستمرار في الدردشة بسعادة لأن علیھا فقط 

 الجزء الخلفي من  أن تصدق الدخان الأزرق، لأن الغبار الأزرق موجود فقط في

 كھف أوغ.

 - DNSSECلذا، تم كل شيء على أكمل وجھ، صحیح. لقد انتھینا. كان ھذا تمھید لـ 

فھمتوه بشكل رائع. لذا، سنشرحھا بتفصیل أكبر ولكن المفاھیم الكامنة وراء ذلك، المفھوم 

الكامن وراء شيء سحري یحول شيء واحد تعرفھ إلى شيء تعرف أنھ جاء من المكان 

 .DNSSECالصحیح، ھو بالضبط ما یحدث في 

نفسھ. إذا نظرتم إلى  DNSقلیلاً، وسنبدأ بمفھوم عالٍ من  DNSلذا، دعوني أعود إلى 

DNS  أو ذھبتم إلىDNS  للدرس التعلیمي للمبتدئین في وقت مبكر من الیوم وأوائل

من الأعلى،  DNSیبدأ  -أمس، فمن المحتمل أنھم أظھروا لكم رسمًا تخطیطیاً مثل ھذا 

، ثم أسفل جمیع نطاقات ICANNویبدأ من الجذر، والذي تمت مناقشتھ بشكل مكثف في 

، comاناً تكون ھناك أشیاء مثل ، وأحیاناً ھناك رموز بلد، وأحی(TLD)المستوى الأعلى 

. الیوم، nic.maو  bigbank.comو  co.ukثم أسفل نطاقات المستوى الثاني مثل 

 .bigbank.comسوف نركز على 

لذلك، الشيء المھم الذي یجب معرفتھ ھو أن مزود خدمة الإنترنت لدیھ معالج، والمعالج 

ذر، یمكنھ متابعة ھذه السلسلة یعرف مكان منطقة الجذر، وطالما یعرف مكان منطقة الج

لأسفل لمعرفة مكان كل شيء آخر. لذلك، یجب أن تبدأ من الجذر، ثم تنخفض وتعرف، 

، ثم تنخفض وسنتعمق في ذلك بمثال ھنا بعد دقیقة واحدة، ولكن بشكل comحسناً، أین 

لذي أساسي، كل مستوى یشیر إلى معالج المستوى التالي لأسفل. لذا، فإن الشيء الوحید ا

یجب أن تعرفوه في البدایة ھو مجرد مكان الجذر. في النھایة یتم الإجابة على السؤال ثم 

 یقوم المعالج بالفعل بتخزین تلك المعلومات مؤقتاً لفترة من الوقت للاستخدام في المستقبل.

. عندما تم اختراعھ، لا أعرف أي عام، منذ DNSوھنا تكمن المشكلة. لا یوجد أمن في 

، لم یتم إضافة أي أمان إلیھ. كان الجمیع جیدون في ذلك الوقت، ولم 84 -یلة فترة طو
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یكن ھناك شر، وكانت الأسماء مخادعة بسھولة في وقت لاحق، وأدرك الناس أن بإمكانھم 

العمل في جمیع أنحاء النظام وإعطائك إجابة سیئة، ویتم تسمیم ذاكرات التخزین المؤقت 

المعالج قد یتذكر لیس مجرد الإجابة الجیدة لفترة طویلة، ولكن بسھولة، وبالتالي فإن 

 سوف یتذكر إجابة سیئة لفترة طویلة كذلك.

لذا، لتوضیح ذلك بشكل أفضل، أود إبراز مجموعة من الشخصیات التي لدي ھنا في ھذه 

القمصان البیضاء، وھكذا، سوف یسیرون معك في مثال یوضح بالضبط ما یفعلھ معالجك 

لھ مزود خدمة الإنترنت، وسنبدأ مع المستخدم جو ھنا على الیسار. سیتعین علیھ وما یفع

، لذلك، سوف یبدأ في القیام bigbank.comالقیام ببعض الأعمال المصرفیة الیوم على 

 إلى الإجابة الصحیحة كما نأمل. DNSببعض الأعمال المصرفیة وسنرى كیف یقوده 

 

 ني.إنھم یریدونك أن ترا شخص غیر محدد:

 

 مرحبا، مزود خدمة الإنترنت. روس موندي:

 

 نعم. ویس ھارداكر:

 

 . ھذا ھو اسم الفتى.bigbank.comأود الحدیث إلى  روس موندي:

 

 . اسمحوا لي أن أكتشف ذلك لكم، سوف www.bigbank.comلا أعرف أین یوجد  ویس ھارداكر:

 أعود سریعاً.
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 . ھل یمكن أن تخبرني www.bigbank.comمرحباً أیھا الجذر، أود الوصول إلى 

 أین ھو؟

 

 مرحباً، أنا خادم منطقة الجذر، وأنا أعلم بنطاقات المستوى الأعلى، لذا، فأنت تبحث  شخص غیر محدد:

 ؟1.1.1على . com؟ لماذا لا تذھب إلى خادم .comعن 

 

أنا أبحث عن  .comحسناً بالتأكید، اسمحوا لي بالذھاب إلى ذلك. مرحباً  ویس ھارداكر:

www.bigbank.comمن فضلك أخبرني، أین یمكن أن أجده؟ . 

 

 . إنھ bigbank.comولكن یمكن أن أخبرك أین  wwwلا أعرف أین یوجد  شخص غیر محدد:

 .2.2.2.2على 

 

. من فضلكم أخبروني، أین یمكن www.bigbank.comمرحباً، أنا أحاول الوصول إلى  ویس ھارداكر:

 أن أجده؟

 

 . إنھ www.bigbank.comوأعرف أین یوجد  bigbank.comنعم، یمكنني، أنا  روس موندي:

 .2.2.2.3على 

 

 رائع. دعوني أرجع لأخبر المستخدمین لدي. ویس ھارداكر:
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 بعضًا من أموالھ.وربما یرید  روس موندي:

 

. ھذا ھو المكان الذي یوجد بھ 2.2.2.3مرحباً، بالتأكید أنت متصل بـ  ویس ھارداكر:

www.bigbank.com. 

 

 .bigbank.comشكرًا لك،  شخص غیر محدد:

 

. إننا نقدر ذلك. DNSSECأجل. حسناً. شكرًا لكم، لاعبین سخفاء من العرض التعلیمي لـ ویس ھارداكر:

كم خلال ثانیة. نعم، من فضلكم امنحوھم حصة تصفیقات. ولكن انتظروا، سوف نعود إلی

 سوف تسیر الأمور نحو الأفضل. حسناً، الشریحة التالیة من فضلكم.

لذلك، كانت ھذا المسرحیة الكاملة مشابةً جدًا لكیفیة قیام أوغوینا بالدردشة مع أوغ، من 

خلال المُحلِلّ، والحصول على الإشارة قبل ظھور الشر. لذا، فإن السؤال ھو ماذا حدث 

 مع الشر الذي جاء بھ كامینسكي وقدم إشارة دخان بدیلة؟ لذا، فكیف یؤثر ھذا على 

 ؟ وكیف یمكن أن تصل المشكلات؟DNS؟ كیف یتم اختراق نطاقات DNSنطاقات 

ستكون ھي نفسھا تمامًا  -لذلك، سوف نمر على نفس المسرحیة الھزلیة الدقیقة مرة أخرى 

 أعدكم بذلك. -

 

 مرحباً مزود خدمة الإنترنت. روس موندي:

 

 مرحباً. ویس ھارداكر:
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 . ھل یمكنك العثور على ھذا الشخص؟bigbank.comیجب علي تسجیل ودیعة مع  روس موندي:

 

 . سأذھب مباشرة وأسأل الجذر.www.bigbank.comبالتأكید، لا تقلقي  ویس ھارداكر:

. ھل یمكن www.bigbank.comمرحباً أیھا الجذر، أحد مستخدمي یود الوصول إلى 

 أن تخبرني أین ھو؟

 

 ؟1.1.1.1على  .comیمكني أن أخبرك أن تذھب إلى خادم  شخص غیر محدد:

 

أحد مستخدمي یود الوصول  .comجید، أعتقد أنني سوف أذھب وأسألھ. مرحباً، خادم  ویس ھارداكر:

 . أین یوجد ذلك، رجاءً؟www.bigbank.comإلى 

 

 .2.2.2.2. على bigbank.comولكن یمكن أن أخبرك أین  wwwلا أعرف أین یوجد  شخص غیر محدد:

 

 مباشرة وأسأل ھناك. مرحباً، أحد مستخدمي یود الوصولرائع. سأذھب  ویس ھارداكر:

 ھل یمكن أن تخبرني أین ھو؟ .www.bigbank.comإلى

 

 بالتأكید. ولا توجد أي مشكلة. شخص غیر محدد:

 

http://www.bigbank.com/


 AR دلیل المبتدئین --للجمیع  DNSSEC -كوبي

 

 

 30من  7صفحة 

 

 رائع. ویس ھارداكر:

 

 .6.6.6.6یوجد في www.bigbank.com شخص غیر محدد:

 

. ھذا ھو المكان 6.6.6.6بالتأكید، شكرًا لك. مرحباً، أیھا المستخدم، یجب أن تذھب إلى  ھارداكر:ویس 

 .www.bigbank.comالذي یوجد بھ 

 

 -یبدو ذلك جیدًا. أو أیاً كان. إذاً الآن كنت سأذھب إلى روس موندي:

 

 سآخذ ھذه الودیعة یا سیدي. شكرًا جزیلاً. شخص غیر محدد:

 

حسناً. إذاً یمكنكم رؤیة المشكلة، ألیس كذلك؟ المستخدم جو المسكین لا یعرف أي إجابة  ھارداكر:ویس 

یجب علیھ أن یصدقھا. ھو یعتقد أن الأولى ھي ما یحصل علیھ. وھكذا، ھذه ھي مشكلة 

إشارات الدخان، مثلما حدث من قبل، حیث یوجد في الواقع إشارتان ویمیل المستخدم إلى 

ا، ویتعین علیھ الاختیار العشوائي، وفي ھذه الحالة، لا تعرف أوغوینا حقاً تصدیق أحدھم

 أي مجموعة من إشارات الدخان یجب علیھا أن تصدقھا.

. تحدثنا في وقت سابق قلیلاً عن DNSالمستوى لنطاقات -لذا، لنعود إلى معتقدنا عال

، وإذا كان المعالج لدى موفر bigbank.comتحتھا، ثم  comالجذور في الأعلى و 

خدمة الإنترنت الخاص بك یتحدث إلى نظام خاطئ، فقد یحصل على إجابة جیدة، 

 الزرقاء، أو ربما یحصل على إجابة سیئة، الحمراء.
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سبب وجودكم ھنا الیوم. یضیف  بإصلاح ھذا، وھذا ھو DNSSECلذلك، یقوم 

DNSSEC  الأمان إلىDNS  حیث لم یكن موجودًا من قبل، ویقوم بذلك باستخدام

التواقیع الرقمیة. إنھ یقوم بأمرین مھمین. تقول أن المعلومات لم یتم التلاعب بھا في أي 

 وقت على أي من عملیات النقل، وتقول إنھا نشأت من المكان الصحیح. یمكنك أن تضمن

أنھا جاءت من الموقع الأصلي الصحیح، حتى لو تم تخزینھا في أسفل الحذاء أو شيء 

 DNSمن ھذا القبیل. لقد تم توقیعھا وھي ساریة للأبد. یتم تخزین المفاتیح في التواقیع في 

نفسھ مما یجعلھا جمیلة بالفعل، لأنھ من أجل معرفة ما إذا كانت آمنة أم لا، یمكنك بالفعل 

نفسھ لإجراء عملیات البحث ھذه ومعرفة المفاتیح التي تحتاجھا، ونحن  DNSاستخدام 

 سنرى مثال على ذلك في ثانیة.

یجب على المُعالج أن... تمامًا مثل المُعالج قبل أن یعرف فقط من أین تبدأ خوادم الجذر 

یعمل بنفس الطریقة. یجب  DNSSECمعھا ومن ثم یمكنھم التسلسل طوال الطریق، 

لج معرفة مكان خوادم الجذر وعلیھم أن یعرفوا أن مفتاح جذر واحد، ومن ثم على المعا

یمكنھم بناء سلسلة من الثقة أدناه، لأن كل مستوى یوقع مفتاح المستوى التالي حتى تكتمل 

السلسلة. لذلك، طالما أنك تتبع سلسلة التشفیر ھذه على طول الطریق، فأنت تعلم أنك 

 تحصل على الإجابات الصحیحة.

لذلك، المیزة الآن ھي، سابقاً عندما كان لدینا ھذا المخطط السابق، لم یكن المستخدم جو 

یعرف أیھما ینبغي علیھ أن یصدق. لم یعرف أیھما یصدق الأزرق أم الأحمر. الآن یمكننا 

 التحقق من الصحة وإظار أن الأحمر لن یتطابق. لن ینجح الأمر.

ھل یمكنكم یا رفاق أن  -لعبتنا وسنرى ما إذا كان لذلك، دعونا نصلح ھذا الأمر في 

 تقوموا بذلك بالمزید من الخیر وشر أقل؟

 

 ھذا رائع. شخص غیر محدد:
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، وأرید أن bigbank.com، أحتاج إلى التحدث إلى ISPمرحباً، مزود خدمة الإنترنت  روس موندي:

 أعرف أنھا إجابة صحیحة.

 

في. دعوني أبین ذلك لكم. مرحباً أیھا الجذر، أحد مستخدمي یود حسناً، ھذا منصف بما یك ویس ھارداكر:

 . ھل یمكن أن تخبرني أین ھو؟www.bigbank.comالوصول إلى

 

 وإلیكم الشھادة التي توضح أن ھذه  1.1.1.1، إنھ .comیمكنني إخبارك بمكان  شخص غیر محدد:

 المعلومات صحیحة.

 

 .comحسناً، رائع، سوف أثق بذلك. دعوني أسستمر واسأل خوادم  ویس ھارداكر:

. ھل یمكن أن www.bigbank.comمرحباً، خمّنوا ماذا؟ أحد مستخدمي یود التكلم مع  

 تخبرني أین ھو؟ وسوف أتحقق من توقیعك عندما تقوم بذلك.

 

ولكن  www.bigbank.com بالتأكید، یبدو أنك تطلب ذلك كثیرًا. لا یممكن إخبارك أین شخص غیر محدد:

 وھاھو التوقیع. 2.2.2.2. على bigbankیمكن أن أخبرك أین 

 

 رائع. سأذھب مباشرة وأسأل. مرحباً أیھا الجذر، أرید العنواان الخاص ویس ھارداكر:

 ھل یمكن أن تخبرني من فضلك؟ .www.bigbank.comبـ

 

 .6.6.6.6في  Bigbank.comیوجد  محدد:شخص غیر 

http://www.bigbank.com/
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 حسناً، انتظروا دقیقة. أین التوقیع؟ ویس ھارداكر:

 

 لیس لدي شيء من ھذا القبیل. آه، حسناً! شخص غیر محدد:

 

 أنا لا أثق بك، متأنق حقیر. -سوف أسأل شخص آخر ویس ھارداكر:

 ؟www.bigbank.comمرحباً، ھل یمكن أن تخبرني أین  

 

 وھذا ھو التوقیع. 2.2.3على  www.bigbank.comحسناً، أنا لا أعرف  روس موندي:

 

وقد فحصت  2.2.2.3على  bigbank.comیبدو ھذا صحیحًا. مرحباً سیدي المستخدم  ویس ھارداكر:

 التوقیع ویمكنك الاعتماد على ذلك.

 

 . أرسل المال.Big Bankأرى التوقیع ھنا، وأشكرك على ذلك. لذا، شكرًا لك وأنا  روس موندي:

 

حسناً، شكرًا جزیلاً لك. ھل یمكن أن تصفقوا بحرارة على آدائنا من فضلكم؟ فھم یقومون  ویس ھارداكر:

المستقبلیة فنحن نقوم بھذا كل مرة. ھل شاھد  ICANNبعمل رائع. إذا كنتم اجتماعات 

 أحد ھذه المسرحیة من قبل؟ بضعة أشخاص، نعم.
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 [غیر مسموع] شخص غیر محدد:

 

لدخان الأزرق. حسنا. تمكنت أوغوینا أخیرًا من رؤیة الدخان الأزرق لأنھ لذا، ھذا مساو ل ویس ھارداكر:

تم توقیعھ، وفي ھذه الحالة، في المسرحیة، استخدمنا المیدالیات الصغیرة حول رقبة 

 شخص ما، لكن ذلك أشار إلى المفاتیح المستخدمة للتوقیع على كل مستوى من 

 .DNSشجرة 

ي ھذه الجریمة [غیر مسموع]، روس موندي، الذي لذا، سأنتقل بعد ذلك إلى شریكي ف 

 وبعض الأدلة البسیطة لنشرھا بالفعل. DNSSECسیتحدث عن أمثلة لماذا تحتاج إلى 

 

شكرًا لك، ویس. أنا روس موندي من بارسونز، والجزء الذي أنا ھنا لمحاولة مساعدتكم  روس موندي:

الأشیاء التي تحتاج إلى على فھمھ بشكل أفضل ھو كیف یمكنكم نشره وما ھي بعض 

 دراستھا والتفكیر بھا خلال ھذه العملیة.

والتي لا یفكر فیھا الأشخاص في كثیر من  DNSلذلك، فإن أحد الجوانب المھمة لنظام  

من قبل كل تطبیق على الإنترنت الیوم، وبالتالي عندما  DNSالأحیان ھي أن یتم استخدام 

الخاص بك أو یتم تغییره أو لسبب ما، حدوث  DNSلا تحصل على الأشیاء الصحیحة مع 

مشكلة، أو عطل أو شيء ما، إنھا التطبیقات التي تتأثر بالفعل، والتي تنتھي بمشكلة بالفعل. 

لا یمكنك الحصول على اتصال. في حالة مسرحیتنا، لا یمكن للمستخدم جو التحدث للبنك 

 DNSكل شيء حول ما ھو الخاص بھ. لذلك، ھذه ھي المشكلة الأساسیة والواسعة في 

 .DNSوماذا یفعل 

لذا، كما ھو ضروري لجعل جمیع التطبیقات تعمل جیدًا، فلماذا یواصل الناس مھاجمة  

DNS ؟ حسناً، كنت أتابع أنشطة أمانDNS  وDNS  ،لسنوات أكثر مما أرغب

لأنھم یرغبون  DNSوبصراحة لم یسبق لي أن رأیت أو سمعت عن مثال یھاجم فیھ الناس 

 والخروج من ھناك ولا یقومون بشيء آخر. ولیس ھذا ما یریدونھ. DNSفي تغییر 
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ما یریدون القیام بھ ھو أنھم یریدون الوصول إلى المعلومات الموجودة في بعض  

. ربما یرغبون فقط في إنشاء DNSالتطبیقات التي یتم تشغیلھا بعد حدوث استعلامات 

رید الإلكتروني الواردة من مكان معین، لذلك فإنھم، بالنسبة نسخة من جمیع رسائل الب

لجمیع الوجھات التي قد یرسلھا خادم البرید الإلكتروني، یمكنھم الجلوس ھناك وإعطاء 

عنوان الرجل المزیف في خادم البرید الإلكتروني من النوع الأوسط وتلقي جمیع رسائل 

المحدد، ومن ثم بالمناسبة، من المحتمل أن البرید الإلكتروني التي تأتي من ھذا الجھاز 

یتم إرسالھ إلى حیث ینوي الذھاب والأشخاص الذین یتلقونھ لا یعرفون الفرق مطلقاً. لذا 

 فھو نوع من الرجال في وسط الھجوم.

الآن، منذ عامین، ولحسن الحظ، عدت إلى الوراء ونظرت ما إذا كان بإمكاني العثور 

أخرى، وھي على الأقل لا تبدو أنھا خارج على الإنترنت  على الدورات التدریبیة مرة

كما كانت لفترة من الوقت، كان ھناك بالفعل واحد أو اثنین من الدورات التدریبیة حیث 

كان المدربون في المنھج الدراسي یشترطون على الطلاب أن یكتبوا اختطاف نظام أسماء 

أستطیع أن أرى أنھ یقول إن ھذا النطاقات. وفي المنھج الدراسي، لم یكن ھناك شيء 

شيء سيء، وھذا خطأ. ولكن كانت ھناك أیضًا حزم برامج تتیح لك القیام بنفس الشيء. 

لذلك، من السھل جدًا تحدید أدوات المساعدة أو البرامج الموجودة بالفعل في العالم. إذن، 

 ؟DNSSECما الذي یساعد فیھ 

رحیة الھزلیة، أن السؤال الذي طرحھ المستخدم حسناً، یمكنكم حینئذٍ، كما رأیتم في المس

مر بعملیة للتحقق من صحة أصل المعلومات وصحة تفاصیل المحتوى التي لم یتم تغییرھا 

 في رحلة في مكان ما على طول الطریق.

لذا، ھذا مثال للطریقة التي تعمل بھا بعض عملیات الخطف. إنھ مثال مبسط إلى حد ما، 

ل المسرحیة الھزلیة الخاصة بنا، لذلك دعونا نمضي قدمًا واضغطوا ولیس مبسطًا تمامًا مث

على... یمكنكم أن تروا أن ھذا ھو الاستعلام الأول، ھذا الخط المنقوط الذي یأتي من 

المستخدم جو، ثم یتقدم للحصول على الخادم الموثوق، ثم یعود إلى الخادم المتكرر 

ا، بعد كل ھذا، ینتقل الاستعلام بالفعل إلى خادم بالإجابة، ثم یعود إلى المستخدم، ثم أخیرً 

الویب. لذلك، یمكنكم أن تروا أن ھناك مجموعة كبیرة من حركة مرور الشبكة التي یحدث 
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التي تحدث قبل حركة  DNSتلك ھي حركة مرور  -أن معظم الناس لا یفكرون فیھا 

 تفعلھ ھناك. مرور خادم الویب أو حركة البرید الإلكتروني أو فیس بوك، أو ما

لذا، ما فعلناه قبل عامین، أنشأنا موقعاً مخصصًا یتحقق في الواقع من أن الاستعلامات 

، وما DNSSECوفحص التحقق من صحة  DNSSECتأتي وتم التحقق من صحة 

صغیرة، علامة اختیار صغیرة، وكان ذلك مجرد شيء تم  Xفعلناه ھو وجود علامة 

تنفیذه بشكل مخصص لھذا الموقع المحدد، ثم إذا أتیت وقمت بنفس الاستعلام ولم تكن 

، فیمكنك أن ترى من خلال المحتوى الموجود في الصفحة أنھ DNSSECتقوم بتشغیل 

 .DNSSECفي الحقیقة لم یتم التحقق من 

التي من شأنھا أن تظھر ما یمكن أن یحدث  DNSعملیة خطف ما فعلناه بعد ذلك كان 

عندما یحدث ھذا. لذلك، امضي قدماً واضغط على أول ما یظھر لك، ثم انقر فوق التالي. 

الدكتور "شریر"، مساعدنا الرائع ھنا من الجانب الذي یحمل الرأس الأسود الكبیر، دخل 

المستخدم جو من الموقع الإلكتروني  في الرد وقدم إجابة، وھذه الإجابة أدت إلى خروج

المعاد توجیھھ، واستمر الاستعلام والإجابة التي كانت شرعیة من خلال النظام، ولكن لم 

یحصل علیھا المستخدم جو وآلتھ مطلقاً، لأن الإجابة الأولى التي تلقاھا، الإجابة من 

حصلت على إجابة، الخاطف الشریر، قد وصلت بالفعل إلى جھازه وقال الجھاز، "حسناً، 

 لن أقلق بشأن أي شيء آخر."

، تحصل على نفس مجموعة تدفقات الحزمة التي یمكنك رؤیتھا DNSSECلذلك، مع 

التي  DNSھنا، والفرق ھو أن التحقق من الصحة یتحقق من الحزم التي تأتي وإجابة 

قلیل من تأتي من الخاطف الشریر لا تقبلھا آلة المستخدم جو. آمل أن یكون ھناك عدد 

[الأخطاء]، ولكن على أي حال، نعم، ھذه ھي الحزم التي تستمر في التدفق في طریقھا 

 إلى ھناك.

الآن، كیف تبدو صفحة الویب المخصصة؟ حسناً، تبدو صفحة الویب المخصصة ھذه كما 

كانت تمامًا عندما عرضتھا علیكم من قبل، والآن الصفحة التالیة. لقد قمنا بالاختطاف 

الحالة، كان ھذا في الواقع عندما كان ستیف كروكر رئیسًا لمجلس إدارة  وفي ھذه

ICANN وشارك ستیف مع  -، ولھذا السبب نحنDNSSEC  لفترة طویلة، لذلك وضعنا
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رابطًا فكاھیاً على موقع آخر یملأ فعلیاً جزءًا من الشاشة التي شاھدھا المستخدم إذا أتوا 

. لذلك، كنا في الواقع نختطف معلوماتنا DNSSECمن  إلى ھذا الموقع دون القیام بالتحقق

الخاصة، في ھذه الحالة، فقط لإظھار ما یمكن أن یحدث إذا كان ھناك ھجوم على صفحة 

 من ھذا القبیل.

قبل  cnn.comالآن، یكون ھذا عندما تبدأ بحل فارغ ومستعرض فارغ وتذھب إلى 

ھ أكثر سمكًا. یبدو الأمر كذلك. لذا،ھذا سنوات. لقد كان بھذا السمك. والیوم، إن 10حوالي 

 فقط لملئ صفحة ویب واحدة. التالي.

، ھو التأكد من أن بیانات منطقة DNSSECالشيء المھم حقاً في كل ھذا، والسبب وراء 

DNS.ومحتوى المنطقة نفسھا، صحیحة وتبقى صحیحة أثناء تدفقھا عبر الإنترنت ، 

لذلك، مثال آخر بسیط للغایة، ھذه منطقة غیر موقعة، وتقوم بالاستعلام وتقوم بالإجابة... 

لذا، فھي عبارة عن عدد صغیر من الخطوات وتعمل بسرعة كبیرة في الخلفیة. ثم عند 

، سواء كنت تقوم بتشغیل المعالج أو تقوم بالتحقق من الصحة، سواء DNSSECتشغیل 

أو مؤسسة محلیة، وما إذا كنت تقوم بعملیة تشغیل خادم أسماء كان مزود خدمة الإنترنت 

كبیرة، فربما تقوم بتشغیل مسجل وتوفر الكثیر من خوادم الأسماء. ثم إذا كنت قادرًا 

في ھذه  DNSSECالخاصة بك، فیجب أن یكون دمج  DNSبالفعل على تشغیل أنظمة 

مج مع مرور الوقت لدمج قدرات الأنظمة واضحًا نسبیاً. التحدي الأكبر كان دعم البرنا

DNSSEC وقد تحسن ھذا كثیرًا في السنوات الأخیرة، لذلك یمكنكم الحصول على ،

DNSSEC  في معظم الوقت. إذا كنت تقوم بتشغیل خوادم الأسماء الخاصة بك، فأنت

 فقط تضع البرنامج الصحیح.

رة جدًا، فمن المحتمل أو مؤسسة كبی TLDالآن، إذا كنت تقوم بعملیة كبیرة بالفعل، مثل 

أنك ترید القیام بذلك بنفسك بدلاً من الاستعانة بمصادر خارجیة في مكان ما. لذلك، مرة 

 أخرى، إنھا امتداد للقدرة التي تمتلكھا منظمتك بالفعل.

الآن، إذا كنت مستخدمًا نھائیاً، فأنت بصفتك فردًا یجلس في ھذه الغرفة، یمكنك أن تكون 

من مزود  DNSSECلحصول على نموذج التحقق من صحة الشخص الذي یطلب ا
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الخدمة، سواء كان مؤسسة، أو كان مزود خدمة إنترنت. في ھذه الحالة، من المحتمل ألا 

على الرغم من قیام عدد قلیل من الأشخاص  -تقوم بتشغیل خوادم الأسماء الخاصة بك 

وھؤلاء المشغلون ھم  لكن في معظم الوقت یقوم شخص آخر بتشغیلھ لأجلھ، -بعمل ذلك 

لمنع الدكتور "شریر"  DNSSECالذین یحتاجون إلى أن یطلبوا القیام بالتحقق من صحة 

 الخاصة بك. DNSمن الدخول وسرقة معلومات 

ھو التأكد من أن بیانات المنطقة  DNSSECوكما قلت من قبل، فإن التركیز الأكبر لـ 

، أو ما إذا comأو  bigbankسواء كانت  التي یتم إدخالھا، في البدایة من خلال النشاط

قید التشغیل  DNSكانت شركة أخرى، محتفظ بھا في النظام ویتم تسلیمھا بواسطة نظام 

 للمستخدمین النھائیین ولا یتم تعدیلھا في المنتصف.

الوصول إلى  -لذلك، فالمھم حقاً ھو محتوى المنطقة، وھذا ما تحتاجھ حقاً للتركیز علیھ 

وھذا لھ نفس أھمیة أي شيء آخر... في مرحلة ما  -قة إلى المكان المناسب محتوى المنط

أوه، یستخدم  -كان ھناك الكثیر من الأشخاص الذین كانوا یركزون كثیرًا بالفعل 

DNSSEC  التشفیر، ھذا التشفیر، وھذه أشیاء خاصة حقاً، علینا أن نفعل أشیاء خاصة

م إدارتھ بشكل صحیح وأن مفاتیحك تدار بشكل حقاً. تحتاج إلى التأكد من أن تشفیرك یت

صحیح، لكن معظم البرامج الحدیثة تقوم بذلك. یجب أن یتذكر الناس أنك تحتاج أیضًا إلى 

إدخالھ وعدم تعدیلھ على طول الطریق حتى  -إدارة المحتوى الخاص بك بشكل صحیح 

، باستخدام یصبح في خوادم الأسماء وبعد ذلك بمجرد أن یصبح في خوادم الأسماء

DNSSEC .للتحقق من صحتھ للوصول إلى النھایة 

لذا، الآن، من الصور السابقة، لا یوجد فرق كبیر عن الرسم التخطیطي الأخیر. یمكنكم 

أن تروا أنھ من الناحیة المفاھیمیة، فإن مجرد إضافة بعض أنواع السجلات الإضافیة ھو 

، والذي یتم تضمینھ من إنشاء المنطقة الموجودة في خادم الاسم DNSما یسمونھ في نظام 

الموثوق، ومن ثم یقوم الخادم المتكرر بالتحقق من الصحة بالتحقق من صحة ھذه 

المعلومات، و كان ھذا للتحقق من المیدالیات لأنھا استمرت مع تقدم مزود خدمة الإنترنت، 

 .bigbankإلى  comمن الجذر إلى 



 AR دلیل المبتدئین --للجمیع  DNSSEC -كوبي

 

 

 30من  16صفحة 

 

، فإن الشيء المھم الذي یجب النظر DNSSECفیما یتعلق بنشر الأشیاء مع  لذا، عمومًا،

 DNSإلیھ ھو مقدار المشاركة التي تتمتع بھا مؤسستك أو كیانك الخاص في تشغیل 

الحالي الخاص بك في جمیع خوادم  DNSالحالي الخاص بك؟ إذا كنت تقوم بتشغیل 

تكون قادرًا على القیام بھذه الوظائف الأسماء وتقوم بتشغیلھا بنفسك، فمن المحتمل أن 

والتحقق منھ في المواقع المناسبة. إذا كنت  DNSSECالإضافیة اللازمة لتوفیر توقیع 

على سبیل المثال، فإن العدید من الشركات الكبیرة ستقدم قدرات  -لا تقوم بتشغیلھ بنفسك 

DNS  إلى مؤسساتھم، ویمكن أن تكونparsons.com خارجي كھذا. ، ویستخدم كمزود

حسناً، أحد الأسباب الرئیسیة التي اختاروا لأجلھا مقدم الخدمة الخارجي ھي أن ھذا الموفر 

 .DNSSECالخارجي یقوم بـ 

لذا، إذا كنت تستخدم موفرًا خارجیاً، فربما ترید أن تطلب من ذلك الموفر الخارجي القیام 

آخر إذا كان الموفر الأول  نیابةً عنك، ولا تخاف من الانتقال إلى مزود DNSSECبـ 

؛ لا DNSSECیقول، أو موفرك الحالي یقول، "أوه، أنا آسف، لم أكن أعرف أنك ترید 

 یمكنني القیام بذلك. " أعثر على الموفر الذي یقوم بذلك. ھناك عدد قلیل یقوم بذلك.

واللجنة الاستشاریة للأمن  ICANNلذلك، یتم استضافة ھذا النشاط بالاشتراك مع 

ستقرار. لقد كان لدینا أیضًا بعض الأعضاء من اللجنة الاستشاریة لنظام خادم الجذر والا

، لذلك ھذا Internet Society Deploy360لمساعدتنا الیوم، وھو أمر رائع، وبرنامج 

الذي دعمنا لأجلھ ھذه الأنشطة لفترة طویلة، وأعتقد أن ھذه ھي الشریحة الأخیرة بالنسبة 

 حان وقت الأسئلة. لنا ھنا. والآن لقد

 

حسناً، شكراً جزیلاً لك، روس. سنجعل الدكتور "شریر" یركض ھناك بینكم جمیعاً  ویس ھارداكر:

أو  DNSSECباستخدام میكروفون، لذا إذا كان لدى أي شخص أسئلة حول كیفیة عمل 

شيء لم تروه في المعلومات من قبل، أو ما زالت لدیكم أسئلة، فالرجاء رفع أیدیكم و 

الدكتور "شریر" ویتیح لكم التحدث على آسف، سوف یتجول  -أندرو سوف یتجول 

 المیكروفون.
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مرحباً، اسمي أنجیلا. وأنا من ھیئة تنظیم الاتصالات في بوتسوانا. في حالة القول بأن  أنجیلا:

المفتاح العمومي مختطف من قبل مختطف، ھل ھناك أي آلیات تم وضعھا لقول، حسناً، 

 یضًا مما إذا كان ھذا ھو الرد الصحیح؟في حالة اختطاف المفتاح، كیف یمكنني التحقق أ

 

كان ھذا سؤالاً جیدًا جدًا. لست معتادًا على الأسئلة الجیدة. شكرًا لك على ذلك. لذا ھذا  ویس ھارداكر:

 سؤال رائع. لذا ما الذي سیحدث إذا تم اختراق المفتاح الخاص بك؟

ف. لا تترددوا في رفع ھناك أمران، وھناك بالفعل الكثیر من الخبراء الآخرین في الغر 

 أیدیكم إذا أردتم الإجابة.

یوجد بالفعل مفتاحان مشتركان، وقد قمنا بتبسیطھ كثیرًا، ولكن یوجد بالفعل مفتاح عام  

ومفتاح خاص. لقد ذكرتم المفتاح العام. المفتاح العام الذي یمكن إعطاؤه لأي أحد. إنھ 

أنھ یمكنك توزیعھا على نطاق واسع.  شيء آمن للقیام بھ. الغرض من المفاتیح العامة ھو

إنھ المفتاح الخاص الذي تحتاج إلى حمایتھ. إذا أصبح ذلك مخترقاً، یقوم شخص ما 

باختراق نظامك وسرقة المفتاح الخاص، نعم، یجب علیك إخبار والدیك على الفور. لذلك، 

 یل ، فعلیك أن تخبر والدیك، "لدي مفتاح جدید، یرجى تبدbigbank.comإذا كنت 

 ھذه السلسلة."

ھل تتذكرون كیف تم فحص المیدلیات طوال الوقت؟ في الأساس، یمكنك تغییر إحدى ھذه  

وتقول: "لدي میدالیة جدیدة لك، ولدي مفتاح  .comالمیدالیات، كما تعلمون، بتعلیقھا على 

جدید سأستخدمھ. مفتاحي الخاص یختلف الآن." وھكذا، یمكنك جعل ھذا یتغیر 

. ھناك وقت لتعیش فیھ القیم 1بسرعة.وبھذا. ھناك الكثیر من التعقیدات التي تتوافق مع 

ا، ولكن ھذا ھو والتخزین المؤقت وجمیع أنواع الأشیاء الأخرى التي تلعب دورًا أساسیً 

ما یجب علیك فعلھ. أخبر والدیك، "لدي مفتاح جدید. أحتاج منك أن تقوم بتبدیلھ على 

 الفور، وھذا یجعلك آمناً إلى حد ما بسرعة كبیرة.
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 ھل من أسئلة أخرى؟ سؤال جید، شكرًا لك. 

 

. سؤالي حول ما ھو التحدي الأكبر الذي NextGenمرحباً. أنا سافیو من البرازیل،  سافیو فینیكیوس دي موریس:

 كلما زاد استخدامھ في الإنترنت؟ DNSSECتواجھھ لـ 

 

إذاً، فإن السؤال ھو: ما ھو التحدي الأكبر في وجود المزید من المستخدمین یستخدمونھ؟  ویس ھارداكر:

 ولة، ولكن روس؟ھل یرید أحد الرد على ذلك؟ یمكنني المحا

 

حسناً، لقد كان ھذا جھدًا مستمرًا من حیث التعلیم، والتشجیع من خلال العدید من المنتدیات  روس موندي:

مثل ھذا، والعمل الذي أنجزتھ عدد من الأنشطة لتشجیع بائعي البرامج على التأكد من 

بائعي التطبیقات أنھم یتمتعون بجمیع البنیة والقدرات الصحیحة في برامجھم، والعمل مع 

 لتشجیعھم على دعمھ أیضًا.

أعتقد أن أحد أكبر المساھمات في جعل المزید من الأشخاص یستخدمونھ یأتي بالضبط  

من المستخدمین سواء كانوا مستخدمین كفرد أو مستخدمین یمثلون جزءًا من مؤسسة تقول 

 DNSSEC" بعض وظائف المسجل في الشركات لا تفعل DNSSEC"أرید أن أفعل 

إذا كنت تستخدم ھذه الشركة.  DNSSECفقط مما یجعل من الصعب الحصول على 

جمیع مشغلي السجل تقریباً یتعاملون الآن بشكل صحیح، لكن فیما یتعلق بالمستخدمین 

النھائیین، یمكن للمستخدمین النھائیین أیضًا أن یطلبوا من بائعي البرامج استخدامھ وزیادة 

في ھذه المرحلة، ربما یكون الدافع الأكبر  DNSSECعلى  الطلب وزیادة حجم الطلب

الذي یحتاج الناس إلى سماعھ لأنھ بمرور الوقت حیث أن البرامج المختلفة قد تناولت ھذه 

الأنشطة مباشرة، كانت الإجابة في معظم الأوقات أن عملائنا لا یطلبون ذلك، وھذا ھو 

اعدة الناس لیس فقط على فھم ما ھذا، أحد الأسباب وراء قیامنا بجلسات مثل ھذه، لمس

 ولكن لتفھم أنك كمستخدم نھائي لدیك دور، وأن تطلب ذلك.
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أود أن أضیف شیئا لما قالھ روس. بعض الشرائح قبل النھایة، كان ھناك رسم بیاني ذكر  شخص غیر محدد:

، فإن أحد المقاییس التي DNSSECالتحقق من صحة المعالج. عندما نقیس نجاح 

نستخدمھا ھو عدد المناطق التي تم توقیعھا، ولكن الذي لھ نفس ھذه الأھمیة ھو من الذي 

یتحقق؟ لا یصح ذلك إذا كان لدیك جمیع النطاقات في العالم موقعة إذا لم تكن التطبیقات، 

وإذا لم تتحقق المعالجات المتكررة من صحة ما تحصل علیھ. ثم كان ھناك شيء آخر 

  یمكنني تذكره، لذلك سأغلق المیكروفون.لدي لما قلتھ لكن لا

 

حسناً. لذا، سؤال جید، ونحن نحاول باستمرار جمع الإحصاءات وتتبع الاستخدام ومعرفة  ویس ھارداكر:

لا یزال ینمو، وإذا نظرت إلى النشر مع مرور الوقت، فإن  DNSSECما إذا كان 

DNSSEC دھا لأنھ لا یمكنھ ذلك. نفسھ ما زال ینمو. إنھ لا ینمو بالسرعة التي نری

 بالسرعة التي نریدھا تعني تعیین كل شيء الیوم.

. البیانات تأتي من stats.dnssec-tools.orgھذه صفحة وضعتھا معاً. إنھا تسمى  

بالبرید. كما ترون، كانت  DNSSECشخص ما، فیكتور دوتشوفني، وھو خبیر في ربط 

الآونة الأخیرة في الواقع، خلال الشھرین  في -ھناك مجموعة من القفزات الكبیرة مؤخرًا 

والتي تتبعت ما إذا كانت خوادم البرید الإلكتروني تستخدم بالفعل سجلات  -الماضیین 

. بعض ھذه القفزات الكبیرة جاءت في الواقع DNSSECالبرید الإلكتروني الموقعة من 

الخاصة بھم. تعمل  من الشركات الحدیثة التي بدأت تشغیل كل شيء، وجمیع خوادم البرید

ھذه الأجھزة على تشغیل أكثر من نطاق واحد لخوادم البرید، وقد قامت بتشغیلھا جمیعاً 

 مرة واحدة، وھذا ھو سبب وجود قفزات كبیرة.

لذا، فإن الخبر السار ھو أننا نحصل على المزید والمزید من الاستخدام، ولكن الكثیر من  

 ISOCأنشطة مثل ھذه والأنشطة التي تقوم بھا كلماتھ المتصاعدة، والكثیر منھا ھو 

لترویجھ. لا یزال ھناك الكثیر من العمل الذي یتعین القیام بھ، على الرغم من أننا حصلنا 

 .comملایین نطاق موقعة أو شيء من ھذا القبیل. الحقیقة ھي أن  10على أكثر من 
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النمو باستمرار. ھل من  لدیھا الكثیر والكثیر والكثیر أكثر من ذلك، لذلك نحن نحاول

 أسئلة أخرى؟

 

اسمي [كوفي]، من سجل اسم النطاق في غانا، ولدي سؤالان سریعان. الأول یدور حول  :[كوفي]

ھل من الممارسات المعتادة تغییر المفاتیح الخاصة بشكل منتظم أو  السؤال الأول وھو:

مطلب للحصول  DNSSECالانتظار حتى یتم اختراقھا قبل التغییر؟ والثاني ھو: ھل 

 بأي طریقة أو شكل أو نموذج للمسجلین وأشیاء من ھذا القبیل؟ ICANNعلى اعتماد 

 

ول، توجد مدرستان فكریتان في ھذا الصدد. یعتقد إنھ سؤال جید. للإجابة على سؤالك الأ ویس ھارداكر:

بعض الأشخاص أنك لست بحاجة إلى تدویر المفاتیح حتى یتم اختراقھا [المفاتیح]. في 

لأنھ یمكنك عمل مفاتیح ضعیفة  -ھذه الأیام، إذا قمت بإعداد مفاتیح قویة بما فیھ الكفایة 

الكفایة، فلست بحاجة حقاً إلى تدویرھا للغایة، ولكن إذا قمت بإنشاء مفاتیح قویة بما فیھ 

 كثیرًا. سوف أخبرك أنني لا أدیر مفاتیحي بشكل متكرر.

التوجیھ العام ھو أنھ إذا لم تفعل ذلك، فلن تعرف كیف. لذلك، من الناحیة التشغیلیة، إذا  

قمت بذلك بشكل منتظم، فیمكنك التأكد من أن لدیك المھارات التي تحتاجھا من أجل القیام 

ذلك إذا كنت بحاجة إلى ذلك بسرعة، لذلك یقوم الكثیر من الأشخاص بتدویر مفاتیحھم ب

 بشكل منتظم، مرة واحدة كل سنة أو شيء من ھذا القبیل من أجل القیام بذلك.

لدیھا متطلبات لبعض الھیئات التي تتعاقد معھا. على سبیل  ICANNالسؤال الثاني ھو أن  

. لا أعرف الإجابة على DNSSECالجدیدة دعم  gTLDالمثال، على جمیع نطاقات 

 ؟DNSSECسؤال المسجلین. ھل على المسجلین الجدد [غیر مسموع] دعم 

 

 لست متأكدًا، لكنني لا أعتقد أن ھذا المطلب موجود في متطلبات المسجل حتى الآن. روس موندي:
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واحد ھنا، وھناك سؤالان في الخلف إنھ سؤال جید. شكرًا. أسئلة أخرى، كان ھناك سؤال  ویس ھارداكر:

 أندرو عندما تنتھي منھم.

 

كان  -أنا [كوري] من الولایات المتحدة. كان لدي سؤال یتعلق على وجھ التحدید بـ [كوري]:

DNSSEC  موجود منذ عدة سنوات كما أفھمھ، ولكن في الآونة الأخیرة كان ھناك حدیث

؟ ھل ھم DNSSEC، فكیف یعمل ھذا العامل مع TLSأو  HTTPSعبر  DNSحول 

 متكاملون، ھل ھم متنافسون، كیف یرتبطون ببعضھم البعض؟

 

ھناك بعض الأشیاء، وھم  إنھ سؤال جید. أنتم یا رفاق، مطلعون جیدًا. أنھا منبھر. لذا ویس ھارداكر:

بتوقیع البیانات،  DNSSECلیسوا متنافسین. إنھم تكمیلیون في الكثیر من الأشیاء. تقوم 

لذلك لا یھم حقاً كیفیة نقلھا أو مكان تخزینھا، بل ھي علامة حتى تعرفوا أن السجل لم یتم 

فیر وھو أحد المواصفات الحدیثة التي تقوم بتش TLSعبر  DNSSECتغییره. یوجد 

بنفس الشيء، ولكنھ  HTTPSعبر  DNSوتصدیق حركة المرور بین جھازین. ویقوم 

والمیزة الأساسیة لذلك ھي أنھ لا یمكن حظره بواسطة جدران  HTTPSیرسلھ عبر 

 الحمایة التي تتیح المرور العادي عبر الویب.

الأكثر أھمیة لذلك، ھناك أسباب مختلفة لاختیار كل واحدة من تلك التقنیات، لكن الفرق  

یوقعھا لذا لا یھم من أین تحصل علیھا  DNSSECوالآخران ھو أن  DNSSECبین 

فأنت تعرف أنھا أصلیة. أنتم تعلمون، أنھا محمیة من جھة السلامة. إذا استخدمت 

DNSSEC  عبرTLS  أو عبرHTTPS فأنت تعلم أن ھذه المعاملة الفردیة جیدة ولكن ،

 م على ھذه البیانات.لیس لدیك تاریخ لكیفیة حصولھ

مثل إذا  -إلى استخدام الكثیر من القفزات المتعددة، والكثیر من الحالات  DNSلذا، یمیل  

للتحدث إلى أحد مقدمي الخدمات الذین یفعلون ذلك،  HTTPSعبر  DNSكنت تستخدم 
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فأنت لا تعلم أنھم خرجوا بالفعل من وراء الكوالیس وحصلوا على البیانات الصحیحة 

أو  TLSعبر  DNSثم التحقق من ذلك. لا تقوم الخوادم الموثوقة بـاستخدام ومن 

HTTPS .حتى الآن 

 

یوم الأربعاء،  DNSSECمدونة واحدة سریعة لورشة عمل الأربعاء. ھناك ورشة عمل  روس موندي:

 وھناك عرض تقدیمي محدد في ورشة العمل حول ھذا الموضوع بالتحدید.

 

 , فیوم الأربعاء یوم مناسب.DNSSECالأربعاء یوم رائع. وإذا أردتم المزید من  ویس ھارداكر:

 

موجود لحمایة البیانات.  DNSSECواسمحوا لي أن أقدم ملخصًا سریعاً لما قلتھ، أن  روس موندي:

 على البروتوكول المشفر لحمایة خصوصیة استفسارك، وھما شیئان مختلفان. DNS یوجد

 

 نعم. وراءك أندرو. عودة إلى الخلف، التالي، حسناً. ویس ھارداكر:

 

على حمایة المستخدم النھائي، ألیس  DNSSECمرحباً أنا [بولجیشنر] من نیبال. یعمل  [بولجیشنر]:

غیر إلزامي، أو ربما یمكنكم  DNSSECجعل كذلك؟ لذلك، ھل ھناك أي صعوبة في 

 ھل ھناك  - DNSSECتحدید التاریخ النھائي ویحتاج الجمیع إلى الانتقال إلى 

 أي صعوبة؟

 

ھذا صعب، لأن العالم عالم حر ویمكن للناس اختیار استخدامھ أم لا. ھناك عبارة شائعة:  ویس ھارداكر:

ر على الشر في الإنترنت، لذلك علیك لا یوجد شرطة إنترنت. لا یوجد أحد یفرض الخی
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اختیار التقنیات التي تعمل من أجلك والتأكد من أنك تستخدم مواقع في العالم قد تحتوي 

علیھا أو أشیاء من ھذا القبیل، لسوء الحظ، لا، لا یوجد طریقة لإجبار الجمیع على التحول 

 إلى استخدامھ. سوف یكون ھذا أكثر سھولة ألیس كذلك، لكن لا.

 

أحد التعلیقات ھو أن بعض المؤسسات قد اختارت وضع سیاسات أمنیة تملي استخدام  روس موندي:

بعض تقنیات الأمان. لذلك، اختارت بعض المنظمات القیام بذلك ولكن لا توجد إجابة 

 واحدة لكل شيء.

 

ع البنیة ھذه نقطة صحیحة للغایة وھناك بعض الحكومات التي اختارت أن تستخدم جمی ویس ھارداكر:

 كمثال جید. شكرًا ھذه نقطة جیدة للغایة. DNSSECالتحتیة الحكومیة 

 

 DNSSECمرحباً، أنا [غیر مسموع] من سریلانكا. لیس لدي سؤال سریع. لذا، فإن  شخص غیر محدد:

. لذا، عندما یحدث ھذا، ھل یوجد أي تباطؤ في شبكة DNSیعیق التدفق العادي لـ 

 الأمر كذلك، فما نوع التباطؤ الموجود ھناك؟الإنترنت، وإذا كان 

 

 DNSSECحسناً، لذلك إذا فھمتك بشكل صحیح، فأنت قلق بشأن السرعة التي یتكبدھا  ویس ھارداكر:

أبطأ قلیلاً  DNSSECمن أجل القیام بھذا التحقق. سؤال رائع. ھناك بعض النقاط. أولاً، 

لأنھ یتطلب في الواقع عددًا أزید من الطلبات، وھناك الكثیر من الدراسات. یمكنكم فعلا 

 العثور على دراسات قام بھا الأشخاص بالفعل بقیاس ذلك.

مؤقتاً، وقد ذكرت ذلك مرة واحدة  DNSوھذا ھو الجزء الأكثر أھمیة. یتم تخزین بیانات   

نھا كثیرًا. یتم تخزین جوانب الأمان في ذاكرة التخزین في الشریحة لكننا لم نتحدث ع

، تحتوي جمیع ھذه السجلات bigbank.comالمؤقت أیضًا، لذلك بمجرد البحث عن 
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على روابط زمنیة مرتبطة بالفترة التي یفترض أن تتذكرھا بھا. لا یتم إعادة التحقق من 

رة التخزین المؤقت الصحة في كل مرة. بمجرد التحقق من صحتھا، یضعوھا في ذاك

الخاصة بھم، ووضع علامة علیھا بأنھا آمنة، وبعد ذلك تتاح لفترة طویلة من الزمن. ھذه 

ھي أن أول شخص یخرج ربما  DNSإحدى المیزات الرائعة حول نظام أسماء النطاقات 

ذلك  في بدایة الیوم قد یكون لدیھ استجابة أبطأ قلیلاً وقابلة للقیاس بالكاد، لكن الجمیع بعد

 یحصلون على البیانات المخزنة مؤقتاً بسرعة كبیرة. إنھ سؤال جید.

 

أنا لست تقنیة جدًا، لذا  -مرحباً، اسمي [كریستیان] من ساحل العاج. أود أن أعرف شیئاً  [كریستیان]:

 قد یبدو سؤالي غبیاً بعض الشيء.

 

 لا، لا بأس بذلك، تفضلي. ویس ھارداكر:

 

، ھل ھناك أي نوع من الإجراءات DNSأعرف، في حالة احتمال اختطاف لكن أود أن  [كریستیان]:

لحل المشكلة، وھل ھناك حالات قد تضطر فیھا إلى انتھاك تلك الحالات  DNSSECلـ 

 وربما تتصرف بشكل مباشر؟

 

لذلك، واجھت مشكلة صعبة حقاً أعتقد أن العدید من میزات الأمان في العدید من  ویس ھارداكر:

ت وحتى العدید من الأنظمة المادیة. لا یقوم الناس بحمایة أنظمتھم إلا بعد البروتوكولا

 فوات الأمان.

إذاً، ما تسأل عنھ أساسًا ھو ما إن یتم اقتحام منزلك وسرقة أموالك، ھل یمكنك فعل أي  

شيء حیال ذلك، حیال ھذا الواقع؟ لا یمكنك ذلك. یجب علیك وضع أقفال أفضل على 

 ـأنظمتك مسبقاً لح إصلاح الأشیاء  DNSSECمایتھا قبل حدوث شيء ما. لذلك، لا یمكن ل
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باختراقھا. والخبر السار ھو أنھ بنفس الطریقة التي ستنتھي بھا ذاكرة  DNSبمجرد قیام 

التخزین المؤقت في نھایة المطاف، ستختفي المعلومات السیئة في النھایة، ونأمل أن یبدأ 

المستخدمون في الحصول على المعلومات الجیدة، ولكن الواقع ھو إذا كنت ترغب في 

قبل أن تتعرض  DNSSECفأنت یجب علیك نشر  الخاصة بك الیوم، DNSحمایة بیانات 

 لتلك المشكلات. ھل یبدو ذلك منطقیاً؟ شكرًا.

 

، ھل نحن بحاجة إلى DNSSECانا اسمي أبراھام من نیجیریا. سؤالي ھو أنھ في تطبیق  أبراھام:

 زیادة متطلبات الأجھزة للنظام، أم أننا بحاجة إلى الحفاظ على ما لدینا قبل البدء في تنفیذه؟

 شكرًا.

 

لدي الكثیر من الصدى، لذلك أقف ھنا بجوار  -لذلك، أعتقد إذا سمعت ذلك بشكل صحیح  ویس ھارداكر:

. DNSSECھذه الشاشة. أنت تتساءل عما إذا كان ھناك زیادة في متطلبات الأجھزة لنشر 

ھل ھذا صحیح؟ حسناً، مثل المزید من وحدة المعالجة المركزیة والمزید من الذاكرة، 

 ذا النوع من الأشیاء؟ نعم، حسناً، جید.وھ

 

حسناً، كان ھناك تحلیلان مختلفان تم إجراؤھما في ھذا الشأن ومعظمھما تم إجراؤه من  روس موندي:

أو مستوى الجذر، وكان الاستنتاج السریع ھو النمو  TLDقبل أشخاص یركزون على 

 بالفعل. الطبیعي ودورة استبدال الأجھزة التي نتابعھا حالیاً كافیة

ومع ذلك، فما ھي الأرقام؟ كما أتذكر ما ھي، ھناك تأثیر في الأجھزة ربما یتراوح بین  

على توقیعك، لكن ھذا لیس في الوقت الحقیقي. لم یتم في ... یمكنكم التوقیع قبل  %8و  3

تحمیل المنطقة. للتحقق من الصحة، یكون في نفس المستوى تقریباً، وربما یصل إلى 

لیس لھ تأثیر كبیر ولكنھ شيء یجب أن یؤخذ في الاعتبار عند النظر في  ، لكنھ10%

 الأساسیة لدیك. DNSبرنامج ترقیة الأجھزة المستمر لبنیة 
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شكرًا. والشيء الآخر الذي یجب ملاحظتھ ھو أن ھناك زیادة في الذاكرة لأن ھناك المزید  ویس ھارداكر:

ى المزید من الذاكرة بعض الشيء. لذلك، من السجلات وأشیاء من ھذا القبیل. تحتاج إل

لم أشتر قط أجھزة جدیدة  -منطقة أو أكثر  20على سبیل المثال، أنا أخدم على ما أعتقد 

رئیسیاً یحتوي على  TLDفي أي من الأشیاء التي قمت بھا. إذا كنت  DNSSECلنشر 

الكثیر والكثیر من المدخلات، فربما یتعین علیك التفكیر في ذلك ولكن في الواقع ربما لا 

 یكون الأمر كذلك بالنسبة لمعظم الأشخاص، أنھ سیتم تشغیلھ على أجھزتك الحالیة 

 دون مشكلة.

 

عھا من خلال السیاسة مرحباً، أنا [بول] من المملكة المتحدة. ھل ھناك أي آلیات تم وض [بول]:

 أو السجلات؟ TLDالتي یتم إجراؤھا على نطاقات  DNSلتتبع ورصد خروقات 

 

الیوم. ھل تعني مراقبة أداء الأمان لدیھم  DNSSECالرصد لأي غرض؟ نحن ھنا حول  ویس ھارداكر:

 أو البیانات التي یوزعونھا؟

 

 لبناء قاعدة بیانات من الانتھاكات من أجل، بھدف طرد الأشرار؟ [بول]:

 

حسناً، من الصعب جدًا مراقبة ما إذا كانت ھناك أشیاء یتم إساءة استخدامھا لأن الواقع  ویس ھارداكر:

وأستطیع التحقق،  TLDینتھي بك الأمر إلى مراقبة العالم بأسره. یمكنني أن أراقب بجوار 

مھلاً، إنھم یوزعون المعلومات الصحیحة دائمًا ولكن ھذا لا یحدث عادةً في الھجمات. 

[بالنسبة إلى المستخدمین النھائیین] وأشیاء من ھذا القبیل، وبالتالي تحدث الھجمات 

ستضطر إلى مراقبة كل مزود خدمة إنترنت في العالم. ھذا سؤال معقد للغایة. لا تتردد 
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في العودة إلي بعد ذلك أیضًا إذا كنت ترغب في التحدث حولھ أكثر من ذلك، لأنھا مشكلة 

 ذلك فمن المؤكد أننا قد ألقینا القبض على جمیع صعبة وإذا كان لدینا إجابة على 

 الأشرار الآن.

 

، ینشر DNSSECشكرًا. لإضافة وجیزة إلى الإجابة السابقة حول متطلبات الأجھزة لـ  شخص غیر محدد:

nic.cz  مركز معلومات الشبكة في جمھوریة التشیك معاییر قیاسیة منتظمة على خوادم

DNS  وDNSSECلك. سأریك الرابط، وبالتالي فإن التأثیر على . اعثر عليّ بعد ذ

الجھاز لا یكاد یذكر، إنھ قلیل، لكنك لن تلاحظ أي شيء إلا إذا كنت تتعامل مع حوالي 

 ملیون استفسار في الثانیة على الجھاز الواحد.

 

 حسناً، شكراً جزیلاً لك. أندرو، تعال ھنا. ویس ھارداكر:

 

ن أسترالیا. سؤالي ھو، إذن، في المسرحیة الھزلیة الخاصة بكم مرحباً أنا [برونوین] م [برونوین]:

سابقاً، كان لدیكم المعالج الذي یقوم بعملیة التحقق من صحة الشھادة على كل مستوى من 

مستویات النطاق، فھل ھناك أي تحدیثات أو تغییرات مطلوبة للبرامج على مستوى المعالج 

ن المعالج سیقوم، على ما أفترض، بقرارات لدعم ھذا التحقق من الصحة في الواقع لأ

 الممكنة وغیر الممكنة. DNSSECلكل من نطاقات 

 

سؤال جید جدًا. لذا، فإن الخبر السار ھو أن معظم برامج المعالج الحدیثة تدعم  ویس ھارداكر:

DNSSEC  بالفعل، مثلBIND  وunbound  ھما الأكبر على الأرجح. لا أتذكر نسخة

unbound لكنھما یدعمان جمیع میزات ،DNSSEC  أو  5المنشورة الأكثر أھمیة لمدة

سنوات على الأقل. لذا، إذا كنت تسحب أي شيء مؤخرًا أو حتى تقوم بتوزیعھا مع  10

من تقریباً أي نظام أساسي لخادم مزود خدمة الإنترنت مثل نظام التشغیل، یمكنني أن أض
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بفعل ذلك أیضًا في ھذه المرحلة، لذا إذا كان لدیك أي شيء حدیث  Windowsقیام معالج 

 فھو لیس مشكلة. لقدكان متوفرًا لمدة طویلة.

 

لـ  DNSSECمرحباً، وشكرًا. أنا اسمي [كریجان] من ناورو. أظن أن ھذا یشبھ  [كریجان]:

Dummies خدمة الإنترنت، ھل ھناك أي ، لذا إلیك سؤال وھمي. من منظور مزود

 مطلوب؟ DNSSECمؤشرات أو إشارات حمراء یجب اعتبارھا تشیر إلى أن 

 

ھذا سؤال جید للغایة. حسناً، مزودو خدمة الإنترنت ھم الذین یحتاجون إلى نشر مدقق،  ویس ھارداكر:

لقد رأیت صدیقي، وارن، یتجول من شخص لآخر في المسرحیة.  -یحتاجون إلى النشر 

ب علیھم القیام بمعظم العمل. یجب علیھم الانتقال إلى الجذر، وعلیھم التحدث إلى یج

TLD وعلیھم التحدث إلى الخوادم لكل شيء، وعلیھم التأكد من أن برامجھم قادرة على ،

التعامل مع عملیات البحث الآمنة وغیر الآمنة لأن الواقع ھو أنھ لا یمكن إجبار 

DNSSEC  العالم آمناً.على البقاء حتى یصبح 

تجدر الإشارة إلى أننا لم نتحدث عن ذلك خلال الشرائح وأثناء المسرحیة، لكن  

DNSSEC  ،نفسھا ستخبرك بإجابة، "أنا آمن. ھذا الخادم الآخر الذي تطلبھ غیر آمن

ویمكنني أن أحقق لك أنھ لیس كذلك فأنت وحدك في ھذه المرحلة. " لذلك، ھناك بالفعل 

تقنیات مضمّنة للقیام بأمان جزئي ومن ثم یمكنك معرفة متى یمكنك الوصول إلى الأمان 

 أو أنك غیر آمن.

ودي خدمة الإنترنت القیام بھ ھو بالتأكید مراقبة سجلاتھم والتأكد من ما یجب على مز 

ذلك، خاصة إذا بدأوا في رؤیة فشل التحقق من الصحة، ربما تعرض شيء ما للھجوم أو 

ربما توجد مشكلة على الإنترنت. یعتبر النظر في السجلات أمرًا مھمًا في الواقع بغض 

 أمن أم لا.النظر عما إذا كنت تحاول نشر تقنیات 
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 مرحباً، [ألفیفا] من بنجلادیش. لستُ متأكدة مما إذا كنت الشخص الصحیح لطرح  [ألفیفا]:

 ھذا السؤال.

 

 إذا لم أكن، فسیكون ھو كذلك. ویس ھارداكر:

 

 وكیف  KSKكان السؤال ھو ما إذا كنت قد واجھت أي حادث كبیر بعد مرور  [ألفیفا]:

 تعاملت مع ذلك؟

 

لك،  DNSSECإنھ سؤال جید. حسناً، فإن السؤال، لأنھ سوف یؤدي إلى ورشة عمل  ویس ھارداكر:

 ، وماذا فعلت حیال ذلك وأشیاء من ھذا القبیل؟KSKھل كانت ھناك أي مشاكل بعد مرور 

 

شكرًا. عذرًا، لم أسمع بوضوح. الصوتیات ھنا صعبة بعض الشيء. على أي حال، كان  روس موندي:

حسب تقدیر الكثیر من الناس لا یعد حدثاً، وكانت ھناك بعض  KSKحدث التمریر في 

الاختلافات الملحوظة في مقدار حركة المرور بمجرد إبطال المفتاح القدیم، لكننا سننظم 

اك بعض المعلومات المقدمة حول ھذا الموضوع، وفي جلسة عمل حول ذلك و سیكون ھن

على الإطلاق.  KSKالواقع من منظور تشغیلي، لم یكن ھناك أي تأثیر ملحوظ على لفة 

 لذلك، كان بكل المقاییس نجاحًا تشغیلیاً. لقدكان نجاحًأ كبیرًا.

 

 DNSSECھناك الكثیر من العروض التقدیمیة التي یمكنك الرجوع إلیھا في ورش عمل  ویس ھارداكر:

لمدة عام، ما ھي بعض الأشیاء التي تم العثور علیھا.  KSKالسابقة حول سبب تأخر لفة 

نظرًا لأنني قدمت عروضًا متعددة، قد قدمھا الكثیر من الأشخاص الآخرین. ویوم 

كون ھناك آخر مجموعة من العروض التقدیمیة حول الأربعاء، ربما من المحتمل أن ی
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ینایر، وكانت تلك ھي الخطوة  11ھذا الموضوع، لأن البت الذي تم إبطالھ تم تعیینھ في 

الأخیرة في تدویر المفتاح وھناك بعض البیانات المثیرة للاھتمام التي نتجت عن ذلك، 

. یمكنني URLبالفعل قائمة بعناوین  ھذا یستحق النظر فیھ. تعال إليَّ لاحقاً إذا كنت تریدین

إرسال مقاطع فیدیو إلیك لمشاھدتھا لاحقاً إذا كنت تشعرین بالملل حقاً، لكنھا جیدة. ھل 

 من أسئلة أخرى؟ لدینا القلیل من الوقت متبق.

حسناً. لا أرى أي أیادٍ أخرى، لذا أشكركم جمیعاً على مثل ھذه الأسئلة المتفكرة. كنتم  

ثر الجماھیر استنارة الذین أعتقد أننا لم نحظى بھم من قبل. جمیع الأسئلة بالفعل أحد أك

كانت تقنیة للغایة وتظُھر أنكم یا رفاق قد قمتم بأداء واجبكم في وقت مبكر. فلیست ھناك 

أسئلة حمقاء. لا تترددوا في المجيء اسألوني لاحقاً إذا كنتم تریدون ذلك. كل ھذه 

عامًا، وبالتالي لا یوجد  20أو  10ویلاً لتتعلمھا ونعملھا منذ التكنولوجیا تستغرق وقتاً ط

 شيء اسمھ سؤال غبي. ھناك فقط أسئلة تتعلمھا ولدیكم الكثیر لتتعرفوا علیھ.

الكثیر منا سوف یكون ھنا بعد ذلك. لا تترددوا في المجيء والتحدث معنا. في الوقت  

ور خلال ورشة عمل والرجاء الحض ICANNالحالي، یرجى الاستمتاع ببقیة 

DNSSEC  یوم الأربعاء إذا كان ذلك ممكناً، لأنھ مكان عظیم آخر لتعلم الأشیاء، وكذلك

 یوم التكنولوجیا غالباً ما یكون یوم الاثنین أیضًا. شكرًا جزیلاً.

 

 

 

 

 [نھایة النص المدون]


