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JULIA CHARVOLEN:

Buenos dias, bienvenidos a la sesidén del GAC sobre el uso indebido del
DNS, el dia 23 de marzo a las 14:00 UTC. Como esta es una sesion
publica, otros miembros de la comunidad de la ICANN pueden estar
presentes, el liderazgo del GAC y el personal de apoyo invitan a los

representantes a indicar su nombre y afiliacion en el chat.

Si desean hacer una pregunta o algiin comentario, por favor escribanlo
en el chat, la funcién se encuentra en la parte inferior de la ventana de
Zoom, comenzando y terminando su oraciéon con “pregunta” o

“comentario” como se indica en el chat.

La interpretacion para las sesiones del GAC incluyen los seis idiomas de
Naciones Unidas mas portugués y los participantes pueden seleccionar
el idioma que desean hablar y escuchar haciendo clic en el icono de
interpretacion, ubicado en la barra de herramientas de Zoom. Si desean
tomar la palabra levanten la mano y una vez que el facilitador de la
sesion mencione su nombre, active el micréfono y haga uso de la

palabra.

Indigue su nombre y el idioma en que hablara, en caso de que sea
distinto del inglés, hable a una velocidad razonable y claramente para
dar lugar a unainterpretacién precisa y asegurese de silenciar todos los

demas dispositivos.

Nota: El contenido de este documento es producto resultante de la transcripcion de un archivo de audio a un

archivo de texto. Si bien la transcripcion es fiel al audio en su mayor proporcion, en algunos casos puede
hallarse incompleta o inexacta por falta de fidelidad del audio, como también puede haber sido corregida
gramaticalmente para mejorar la calidad y comprension del texto. Esta transcripcion es proporcionada como

material adicional al archive, pero no debe ser considerada como registro autoritativo.
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MANAL ISMAIL, GAC CHAIR:

Finalmente, esta sesién como todas las actividades de la ICANN se rigen
por los estandares de comportamiento esperados de la ICANN, en caso
de interrupcién durante la sesidn nuestro equipo técnico silenciara a

todos los participantes.

Esta sesion se estd grabando y todos los materiales estaran disponibles
en la pagina web de reuniones de la ICANN70. Ahora, le cedo la palabra

a la presidente del GAC, la sefiora Manal Ismail.

Muchas gracias, Julia.

Buenos dias, buenas tardes y buenas noches a todos. Bienvenidos a la
primera de estas dos sesiones sobre mitigacién del uso indebido del
DNS, que estan agendadas para las 9:00, hora de Cancun, a las 14:00

UTC, horario nuestro.

Aquitendremos en cuenta las actividades y desarrollos de la comunidad
de la ICANN, la conclusién de la revision del SSR2 y también el PDP de
procedimientos posteriores donde se determinan los préximos pasos y
donde se garantizan las medidas adecuadas para evitar y mitigar el uso

indebido del DNS.

Esto también incluye la consideracion de propuestas concretas para la
mejora de las disposiciones contractuales y también vamos a recibir o
tener una presentacién por parte de nuestro colega representante de

Japén.
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LAUREEN KAPIN:

MANAL ISMAIL, GAC CHAIR:

LAUREEN KAPIN:

CHRIS LEWIS-EVANS:

Asi que sin mas, les voy a dar ahora la palabra a nuestros oradores, a
Laureen Kapin, quien es copresidente del grupo de trabajo de seguridad
publica del GAC y es de la comisién federal de comercio de Estados
Unidos, a Chris Lewis de la Agencia Nacional de Delitos del Reino Unido,
también copresidente del PSWG y a Gabriel Andrews, quien es del buré

Federal de Investigacion.

Asi que sin mas, le voy a dar la palabra a Laureen.

En realidad, Chris y Gabriel van a ser los que comiencen con la

presentacién y yo voy a finalizar con la misma.

No hay problema, pensé que ibamos a seguir el orden que aparecia en

la diapositiva.

No, no importa, quisimos hacer un truco para todos.

Hola, buenas tardes, buenos dias y buenas noches, segin donde se
encuentren. Como dijo Manal, vamos a abordar una serie de cuestiones

en nuestras sesiones del uso indebido del DNS.
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Tenemos una hora, pero como ustedes saben, hay muchos temas por
abarcar, asi que vamos a recibir las preguntas después de la primera
sesion sobre el SSR2 y luego vamos a pasar a la sesion del uso indebido
del DNS, y vamos alli a tener una sesion también de actualizacién sobre

el PSWG, donde también vamos a responder preguntas en esa sesion.

Bien, la revisién del SSR2 se llevé a cabo y creo que contiene algunos
mensajes claves en relacién al uso indebido del DNS, por eso tenemos

estas dos sesiones. Pasemos a la siguiente diapositiva, por favor.

Bueno, como siempre, nos gusta resaltar algunas sesiones claves que
tienen que ver con el uso indebido del DNS y que se llevan a cabo
durante la reunion ICANN70. Como dije anteriormente, tenemos una
segunda sesién sobre el uso indebido del DNS con ustedes el dia

miércoles, es decir, mafiana.

Y durante esa sesidén también vamos a abarcar otras areas, que son de
mucho interés para el GAC. En particular, Rusia ha pedido esto en varias
oportunidades, asi que aqui va a haber puntos claves para discutir
como parte de la reunién ICANNG9. El PSWG tuvo la tarea de llevar
adelante algunas actividades y, afortunadamente, Laureen y yo lo

pudimos hacer, lo vamos a comentar al final de esta sesion.

Asi que, ahora sin mas, me gustaria darle la palabra a Gabriel Andrews,
quien nos va a hablar sobre las recomendaciones del SSR2 y también
del tema de la seguridad publica y el uso indebido del DNS. Asi que,

Gabriel, adelante por favor.
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GABRIEL ANDREWS:

Siguiente diapositiva, por favor. Bien, muchas gracias.

Bueno, entonces vamos a comenzar a nivel general, esto va a ser una
revision de las recomendaciones que fueron planteadas por el segundo
equipo de revision sobre seguridad, estabilidad y flexibilidad, conocido
como el SSR2, en su informe final y dice asi: “Arazén de los estatutos de
la ICANN donde se establece que se realicen revisiones periddicas, el
equipo de revisién ha llevado a cabo estas mejoras en relacién a la

interoperabilidad, resiliencia, seguridad y flexibilidad del sistema”.

Kerry-Ann y otros colegas van a estar aqui también presentes para
responder preguntas y respuestas, o para responder sus preguntas con
respecto a las recomendaciones que se han planteado y que tienen un
impacto en lo que es el debate del uso indebido del DNS. Siguiente

diapositiva, por favor.

Este informe, es un informe detallado y se logré el consenso de todas
las recomendaciones, pero esto va a ser un resumen general, nos vamos
a focalizar en aquellas que tienen que ver con el uso indebido del DNS.
Por cuestiones de tiempo, por favor tengan en cuenta que no voy a
mencionar todos los puntos que veran en las diapositivas porque los

van a encontrar también en el informe final del SSR2.

El equipo del SSR2 not6 en la recomendacion numero 1 que el SSR1
habia creado e implementado 24 recomendaciones y que todas eran

relevantes, pero que no habian sido completamente implementada.
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Eso lo atribuyeron al hecho de que las recomendaciones en sino eran lo
suficientemente medibles o mensurables, en la segunda
recomendacion hablaban de la implementacion de todas las
recomendaciones del SSR1 y también de la mediciéon de todas las

recomendaciones que estaban en ese segundo informe.

Y esto también es un buen ejemplo para las futuras recomendaciones.
La recomendacién nimero 2 es importante, sugiere la creacion de lo
que se denomina una C Suite, una posicion nueva con nuevos
ejecutivos, es un rol ejecutivo. Son roles que actualmente existen tanto
dentro del funcionario de seguridad o el director de seguridad y el

director de seguridad de la informacion.

Las recomendaciones 3 a la 7 hablan de obligaciones especificas, es
decir, estas obligaciones incluyen, por ejemplo, transparencia en el
presupuesto en relacion al SSR, el proceso de gestién de riesgos,
también programas de divulgacion y cuestiones que tienen que ver con
los procesos de gestion de riesgos como, por ejemplo, la recuperacion

ante desastres y la continuidad del negocio.

Las recomendaciones 8 a la 15 son las mas importantes, las que tienen
mayor impacto en nuestro debate con la comunidad sobre el uso
indebido del DNS y en ellas nos vamos a detener, algunas

recomendaciones son las siguientes.

La 8 y la 14 quizas sean las mas contenciosas dentro de la comunidad

de la ICANN en general. La recomendacion niumero 8 es una de las
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contenciosas y dice que el informe del SSR2 ha identificado instancias,
donde las pautas de la ICANN no habian sido incorporadas dentro del

contrato entre la ICANN y las partes contratadas.

El SSR2 establecié un ejemplo de esto en el memorandum del 2009 que
se denominaba “contactos maliciosos”. Desafortunadamente hubo una
brecha entre lo que decia el memorandum y lo que surgi6 de las

negociaciones entre la organizacion de la ICANN y los registros.

El SSR2 lo que hace es proponer, en la recomendacion nimero 8, que la
organizacion de la ICANN encomiende un equipo de negociacion para
representar a las partes en renegociaciones futuras, esto tiene el
objetivo de mejorar la seguridad, la estabilidad y la flexibilidad del DNS

para los usuarios finales, las empresas y los gobiernos.

Por supuesto, todo lo que tiene que ver con contratos también esta
sujeto a cuestiones contenciosas, esta es una recomendacion que es

importante considerar. Siguiente diapositiva, por favor.

El SSR2 en su informe en la pagina 34 sefiala lo siguiente. Que durante
una conversacion en abril de 2018 con el equipo de revision del SSR2, el
departamento de cumplimiento contractual asegurd que los contratos
actuales con los registros y registradores no autorizan a la organizacion
de la ICANN a requerir a los registros suspender o eliminar nombres de
dominios utilizados para uso indebido potencialmente y, por lo tanto,
es inefectivo en dar lugar o en facilitar la busqueda de un uso indebido

sistémico del DNS.
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Entonces se le pide a la Junta Directiva de la ICANN que instruya al
departamento de cumplimiento contractual de la ICANN a exigir
estrictamente las obligaciones en materia de seguridad, flexibilidad y
resiliencia, también a monitorear y a exigir la exactitud de los datos de
registracion, a llevar a cabo auditorias externas contra el equipo de

cumplimiento contractual de la organizacion de la ICANN.

Y también a efectuar informes de manera regular que enumeren las
herramientas que el equipo de cumplimiento contractual cree que no
tiene, pero que podrian ser de utilidad para poder llevar adelante esta
tarea de abordar el tema del uso indebido del DNS, incluso
herramientas que puedan requerir cambios al contrato. Siguiente

diapositiva, por favor.

Los que participamos en otras reuniones de la ICANN, en los Gltimos
anos, seguramente hemos notado que los debates de la comunidad
sobre el uso indebido del DNS han cambiado, con respecto a lo que

significa el uso indebido, y lo vemos en esta recomendacién nimero 10.

Es una recomendacién donde se le pide a la ICANN que brinde claridad
sobre los términos que tienen que ver con el uso indebido, y lo que se
hizo fue colocar estos términos en una pagina central para poder
denominar o definir qué categorias estan dentro de su alcance o fuera
de su alcance. También para establecer un grupo de trabajo
intercomunitario que tenga la tarea de actualizar estos términos a lo

largo del tiempo, para poder hacer cambios.
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Y también hacer un uso coherente de esta terminologia en todos los
documentos publicos de la ICANN, ya sea en los contratos, los planes de
implementacién de los equipos de revision u otras actividades y que
todos estos se utilicen haciendo referencia a la pagina web que se cred

para este fin.

Esto es un esfuerzo nuevo e importante y la idea es crear una lista de
términos que todos utilicemos de la misma manera, lo que quizas nos
ayude a fomentar este tipo de debates. Pasemos a la siguiente

diapositiva, por favor.

Me voy a saltar la recomendacién nimero 11 y me voy a centrar en la
numero 12, que es importante para el GAC. La recomendacion tiene
cuatro clausulas para mejorar lo que es el analisis e informe sobre el
DNS, esto hace referencia al DAAR, que es el informe de actividades de

uso indebido de dominios.

Se encomienda a la ICANN crear un equipo de analisis sobre uso
indebido, es decir, expertos que no tengan ningln conflicto de interés
financiero, es decir, ni con las partes contratadas, ni tampoco con los
datos contenidos en este informe. Van a tener la tarea de revisar y
reformar este reporte o informe de uso indebido del DNS, dando
prioridad a los datos que sean accionables a la validacién, a la
transparencia y también a la reproduccién independiente de los

analisis.
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También mejorar los contratos con los proveedores de datos para dar
lugar a que se compartan para usos no comerciales. Esto esta también
contenido dentro del contrato. Y, en tercer lugar, o la razén para esto es
que, los datos en si son importantes desde el punto de vista comercial,
entonces hay que hacer negociaciones contractuales para que los

investigadores independientes puedan llevar a cabo sus analisis.

Pero bueno, esto es una conversacién... Luego publicar los contratos o
finalizar los contratos que no permiten el compartir datos, luego la
organizacion de la ICANN deberia publicar los informes para identificar
a los registros y registradores que contribuyen al uso indebido, y
también implica dar prioridad a ciertos informes para darnos una vision

mas concreta de estas actividades de uso indebido.

Yo diria que aqui si hay una necesidad de tener este tipo de visualizacién
y la ICANN deberia publicar estos informes de acciones, llevados a cabo
por los registros y registradores, en respuesta a los reclamos sobre
conducta maliciosa o ilegal conectadas o relacionadas con el uso

indebido del DNS.

Esto es algo que hacen los registros y registradores, que quieren
también publicar sus esfuerzos, y de alguna manera esta alineado con

los debates que estamos llevando a cabo.

Es importante compartir estos hechos cuando hablamos realmente de
lo que sucede en materia de uso indebido del DNS y estas acciones son

importantes de considerar. Yo puedo anticipar que el grupo de trabajo
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sobre seguridad publica va a brindar algunos comentarios al respecto,
que van a dar apoyo a estas recomendaciones o a esfuerzos que tengan

que ver con la mejora del informe de uso indebido.

Pasemos a la siguiente diapositiva, por favor. La recomendacion 13
procura que la organizacion de la ICANN genere un portal centralizado
para los reclamos de uso indebido del DNS, que contendria todos los

informes de las partes.

Si uno esta reclamando por uso indebido, no tiene que buscar para
saber qué registrador o qué registro esta asociado con el dominio,
simplemente se presenta el reclamo y el portal en ruta segin
corresponda. La ICANN se limitaria a la recopilacion de los datos, de los
metadatos y datos resumidos que puede ser, por ejemplo, el sello de

hora u otros.

Utilizando este sistema seria una obligacion para todos los gTLD y
voluntario para los ccTLD, esta recomendacion del SSR2 indicé que

llevaria varios afios para su implementacién. La siguiente, por favor.

Esta es la Ultima diapositiva con los detalles de las recomendaciones.
Junto con la recomendacion 8, estas, la 14 y 15 son las que anticipamos
mas conflicto en la comunidad. La 14 requiere la creaciéon de una
especificaciéon temporaria para mejoras en la seguridad, basadas en la
evidencia que requeriria esta especificacion, que las partes contratadas
mantengan su porcentaje de dominios abusivos por debajo de un

umbral razonable.
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La organizacién de la ICANN debiera proporcionar a las partes
contratadas una lista de dominios en sus carteras, darles una
notificacién si exceden este umbral establecido, determinar un tiempo
para la mejora o habra consecuencias. Y, por ultimo, ofrecer incentivos
financieros por alcanzar un porcentaje bajo de uso indebido en sus

carteras. Esa es la 14.

Muchas de estas disposiciones, si bien, son conflictivas, contienen esta
recomendacion 14 y 15 que es un incentivo monetario para el buen
trabajo. No especifica, no obstante, como se lograrian estos resultados,
puede haber mucha discusion con respecto a estas recomendaciones,
es algo a tratar con cuidado, no obstante, hay espacio para encontrar

areas constructivas de colaboracion.

La recomendacion 15 consiste en el lanzamiento de un EPDP, un
Proceso de Desarrollo de Politica expeditivo, para generar mejoras a la
seguridad basadas en la evidencia. Esto es algo que seguiria, vendria
después de la especificacion temporaria bajo lo cual la organizacion de
la ICANN estableceria contramedidas, distintas acciones en caso de

violacion de la politica.

Esto es una nueva formulacion de que la organizacion de la ICANN debe
rescindir los contratos, en caso de que exista un patrén y una practica
de albergar uso indebido. Es un requerimiento de tener un mayor

conocimiento, una mayor consciencia.
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Con esto terminamos el andlisis detallado de las recomendaciones en
el informe del SSR2, si podemos pasar a la siguiente diapositiva. Las
recomendaciones 16 a la 24 estan centradas en lo que es la ingenieriay
los estandares, nosotros no pensamos que esto tenga una implicancia
sobre la seguridad publica, pero si apuntan a mejorar la estabilidad y el
GAC se beneficiaria de lo que surja de las mejoras, de la seguridad y

estabilidad.

Siguiente, por favor, gracias. Esta es mi ultima diapositiva y el dltimo
comentario que quiero hacer, es que ya se presentaron algunos
comentarios por parte del grupo de partes interesadas de registro, PIR,
en especial con respecto a la recomendacion 8 que tiene que ver con los
expertos en uso indebido y en seguridad, que participen en las
negociaciones contractuales. Y la 14 es sobre la especificacion
temporaria. EL RISG no apoya la creacion, seguin la recomendacion 2 de
este director de seguridad. Como conclusion, quisiera pasar ahora la
palabra a nuestro colega Kerry-Ann y también conocer los comentarios
de los otros colegas para una mayor aclaracion de lo contenido en el

informe.

Quizas los colegas del SSR2 quieren hacer algin otro analisis de las
recomendaciones, que en su opinion justifique la consideracién del

GAC. Kerry-Ann, entonces le paso la palabra.
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KERRY-ANN BARRETT:

RUSS HOUSLEY:

Muchas gracias. Primero, quiero agradecer este analisis y le voy a pasar
primero la palabra al presidente del SSR2, ademas de lo que usted ya
resaltd, que fue lo que ocup6é mas de nuestro tiempo como equipo.
Quiero pasarle la palabra a mi colega Russ Housley para que haga los

comentarios correspondientes.

Espero puedan oirme. Algo que no estuvo incluido en el resumen fue la
superposicion entre las recomendaciones del SSR2 y las de los equipos
de revision anteriores, nosotros marcamos en nuestros hallazgos en
qué areas se dan estas superposiciones, pero a propésito incluimos
estas superposiciones para hacer una formulacién mas firme, mas

intensa.

Si mas de un equipo de revision dice algo, pensabamos que era mejor
paramarcar laimportancia desde la perspectiva del CCTy de SSR2, para
dar mas fuerza a la declaracién, por ese motivo entonces incluimos
cosas que dijeron los equipos de revisidén previos. Basicamente para
alentar aquellas cosas que son para promover aspectos que son

realmente importantes.

Quizas corresponda ahora conocer cudles son las consultas de los
miembros del GAC, aqui estamos los que nos ocupamos de la

implementacion para escuchar lo que ustedes tengan que decir.
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KERRY-ANN BARRETT:

GABRIEL ANDREWS:

CHRIS LEWIS-EVANS:

MANAL ISMAIL, GAC CHAIR:

CHRIS LEWIS-EVANS:

Me parece que seria Util saber si los miembros del GAC necesitan alguna
aclaracién. En nuestra logica les cuento que en la revision el equipo
pens6 mucho en la institucionalizacién de las recomendaciones, para
que no sigan en suspenso durante mucho tiempo, pensamos cuales son
las cosas institucionales que hay que implementar que permitirian o

darian un beneficio para el largo plazo.

Ahora le pasaria entonces la palabra a Andrews y a los miembros del

GAC para saber si tienen alguna consulta.

No estoy realmente seguro de saber cuales son las preguntas que tengo
en la lista, si es que hay. Le voy a pedir asistencia al personal a ver si me

orienta un poquito de cuales son las preguntas.

Gracias, Gabriel y gracias, Kerry-Ann, por la revision. Manal, ;me

permite que maneje la lista de preguntas o lo hace usted?

Kavouss tiene la mano levantada, asi que si le parece, primero le

pasamos la palabra a Kavouss y después maneja usted la lista.

Gracias, Manal. Kavouss, adelante.
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KAVOUSS ARASTEH:

En primer lugar, muchas gracias por esta presentacién sumamente Util
que, de hecho, no esperaba que fuera tan Gtil. Gracias por todo el
trabajo realizado, yo tengo alguna pregunta que apunta a requerir

aclaracion de su parte.

Muchas de estas recomendaciones tienen como proposito contribuir a
mitigar o resolver hasta cierto punto el problema del uso indebido del
DNS, algo que no he visto, pero a lo mejor no he leido en la
recomendacion es el marco cronolégico, el tiempo para la

implementacién de estas recomendaciones, primero.

Y segundo, la implementacion misma, pero lo mas importante es el
control, la supervision de la implementacién para identificar si se esta
yendo en la direccién correcta tal como se previé y posiblemente tener

algun tipo de KPI para la implementacion.

Es un proceso muy largo, entonces dependiendo del momento de la
implementacién, dependiendo de laforma en que esta implementacion
se supervise quizas haya que llevar a cabo algin esfuerzo combinado,
quizas tener alguna reglas para la revisidn; si es que no se van a cambiar
por completo, jen qué area entonces llegaria a la comunidad para

solicitarnos un uso adicional?

Disculpas si mis preguntas son muy generales, quizas algunas

respuestas ya han sido provistas por el SSR2, pero me gustaria recibir
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GABRIEL ANDREWS:

RUSS HOUSLEY:

GABRIEL ANDREWS:

RUSS HOUSLEY:

una respuesta a mi pregunta, en especial la pregunta sobre la

implementacién. Gracias.

Voy rapidamente a cambiar el foco o enunciar el foco de la
presentacion. Elinforme del SSR2, en mi opinidn, hizo muy buen trabajo
a la hora de indicar cuando se podria implementar cada una de estas
recomendaciones, los otros autores aqui presentes y guias de la

implementacion, a lo mejor pueden completar esta respuesta.

Espero puedan oirme.

Si, le oimos.

En este momento nos encontramos en la siguiente etapa. El informe fue
presentado a la Junta Directiva, la Junta Directiva solicita comentarios
publicos, luego revisaran el informe a la luz de los comentarios y
decidiran cuales son las recomendaciones que se implementaran y
luego el personal elaborara un plan de implementacion para aquellas

recomendaciones que fueron aprobadas para su implementacion.

Los guias del equipo de revisién, los cuatro que estamos en esta

lamada, estamos a disposiciéon de la Junta Directiva y del personal
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KERRY-ANN BARRETT:

GABRIEL ANDREWS:

durante todo este proceso para asegurarnos de que cualquier error de
comunicacion o falta de claridad en el texto se resuelva, pero bueno,
tratamos mucho de dar en el informe una indicacion de, en qué
momento se definiria las distintas recomendaciones, sin decir: “Hay que

hacer esto o hay que hacer aquello”.

Porque nosotros queriamos que fuera la comunidad y el personal los
que pudieran expresar también su visién sobre las cosas, sobre los
aspectos incluidos en las recomendaciones. Espero haber respondido a

Su pregunta.

Si me permiten, Gabriel y Kavouss. Yo sé que, ademas, cada
recomendacién, cuando se refiere a otra recomendacion, no esta
correlacionada. También nos ocupamos de que estas referencias
cruzadas estuvieran incluidas, como para que por lo menos se supiera
donde hay impactos mutuos o cuando se pueden implementar en

conjunto. Esta es otra manera de asegurar o medir el posible éxito.

Tenemos una pregunta de Nigel Hickson, Russ o Kerry Ann, creo que es
para ustedes, dice: “Buenas tardes y gracias, ;puedo preguntar? Y pido
disculpas si lo pasé por alto. ;El equipo del SSR2 tendra un seminario
web esta semana para toda la comunidad sobre estas

recomendaciones importantes?” Y yo sé que Fabien puso un link en el
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RUSS HOUSLEY:

CHRIS LEWIS-EVANS:

KERRY-ANN BARRETT:

KC CLAFFY:

chat de un webinar para la ICANN70, no sé Russ si ustedes van a tener

otro, ya sea durante la ICANN70 o después.

No habra comentarios publicos, pero no pensamos hacer una
presentacién, si resulta de utilidad podriamos brindarles las

diapositivas de la anterior.

Bueno, gracias, Russ, acaban de compartir el comentario en el chat.
Bien, vamos ahora a darle la palabra a los miembros del GAC, vemos
preguntas, por ejemplo, la de Jorge Cancio que dice: “4Como las
recomendaciones del SSR2 se relacionan con las recomendaciones del

CCTRT? Y si tienen alguna consistencia o coherencia”.

No sé quién va a tomar esta respuesta. KC, adelante.

Si, soy miembro del equipo de SSR2. Creo que esto ya se respondio
anteriormente, creemos que todas las recomendaciones que tienen que
ver con las recomendaciones del CCT estan en consonancia con esas
recomendaciones, a veces hay una cierta superposicion, pero laideaera
reforzar las recomendaciones emitidas por el otro equipo en ese

sentido. No sé si respondo a su pregunta.
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CHRIS LEWIS-EVANS:

GABRIEL ANDREWS:

KERRY-ANN BARRETT:

LAURIN BENEDIKT:

Si, muchas gracias, KC. Bueno, nos quedan dos minutos mas, ;hay

alguna otra pregunta?

Muchas veces hemos tenido dificultad en evaluar las recomendaciones
porque esto tiene que ver con la creacién de una posicién ejecutiva para
las actividades de seguridad, creemos que es importante, pero no se
entiende claramente la idea detras de esto o la necesidad. Entonces
quizas los lideres puedan expresar o explicar por qué se va a hacer esto

y darnos un poco mas de claridad al respecto. Gracias.

Creo que levoy adara Laurin laoportunidad de tomar la palabray luego

yo voy a completar su comentario.

Muchas gracias, yo soy uno de los lideres de implementacién. Como
comente antes y para ser breve, hay dos cuestiones claves detras de
esto, un nimero uno es que, esto va a traer mayor seguridad y va
también a elevar las inquietudes de seguridad a otros nivel dentro de la
organizacién de lalCANN, exactamente donde tienen que estar. Es clave

que la ICANN considere estas cuestiones.
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KERRY-ANN BARRETT:

GABRIEL ANDREWS:

El segundo propdsito que tiene es que, si se observan las mejores
practicas, por ejemplo, para la gestion de seguridad, esta funcion de
seguridad estd separada de otras funciones porque se quiere tener
cierta presencia individual. Las personas que trabajan en lo que es
necesario también tienen que auditar, entonces tiene sentido

basicamente tener estas dos visiones y abordar estas actividades.

Entonces me parece que son las dos mas importantes, teniendo en
cuenta la importancia que esto tiene y también va a aportar

independencia dentro de la organizacion.

Y yo quiero complementar el comentario. Creo que también hay una
ubicacién estratégica de estas posiciones conforme se implementan
otras recomendaciones, el asesoramiento a nivel estratégico también
es importante y muchas veces se encapsula en una posicién, pero
simplemente hay que garantizar que esto se establezca no a nivel de

una gerencia media, sino a nivel estratégico.

Yo sé que Kavouss estaba preguntando algo con respecto a la
diapositiva numero 6 y la recomendacién pertinente. Bien, gracias y

gracias también por las respuestas.
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CHRIS LEWIS-EVANS:

SHINYA TAHATA:

De nada. Nigel, veo que acaba de publicar una pregunta en el chat,
quizas la podemos abordar luego de la presentacién del uso indebido
del DNS, que va a hacer nuestro proximo colega. Y bueno, con esto
entonces ahora me gustaria darle la palabra a nuestros colegas que van
a presentar sobre el DNS, al Sr. Shinya, esta sera la presentacion de

Japoén sobre el uso indebido del DNS. Gracias.

Buenos dias, buenas tardes y buenas noches. En primer lugar, me
gustaria expresar mi agradecimiento a los lideres del GAC y a los
copresidentes del grupo de trabajo sobre seguridad publica por darme
esta oportunidad de tomar la palabra. En esta presentacion me gustaria
proponer un proyecto que se podria considerar para fortalecer
cuestiones como, por ejemplo, las auditorias y las decisiones sobre el

uso indebido del DNS.

El uso indebido del DNS también es un serio problema en Japon, por
ejemplo, observen el gréafico, este grafico nos muestra que hay
aproximadamente una 5.000 URL que son denunciadas como sitios de
phishing por mes y estos sitios web son utilizados para engafar a los
usuarios, que creen que son, por ejemplo, sitios de bancos conocidos o

de shopping.

Entonces para poder reducir el nUmero de nombres de dominios con
uso indebido, creemos que es importante para los registros vy

registradores realizar ciertas acciones como, por ejemplo, la
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divulgacion de los datos de registracién y la suspensién dentro de lo que

es el ambito de los contratos de la ICANN.

También creemos que debemos enfatizar y pedirle a los registros y
registradores que cumplan con estos acuerdos, esto seria la forma mas
adecuada de poder solucionar o resolver esta cuestiéon de los usos

indebidos de los nombres de dominios. Siguiente diapositiva.

Los contratos de la ICANN incluyen ciertas clausulas que los registros y
registradores deben cumplir en relacion al uso indebido, por ejemplo,
en los acuerdos de registros se incluye una clausula que pide a los
registradores incluir, en sus acuerdos de registracion, una clausula que

prohiba las actividades ilegales.

También prevé consecuencias para dichas actividades, lo que incluye la
suspensién del nombre de dominio, y el acuerdo de acreditacion de
registradores pide a los registradores que investiguen y respondan de
manera adecuada a toda denuncia sobre uso indebido. Y el RAA
también estipula que los proveedores de servicios de proxy y privacidad
deberian tener un punto de contacto, para aquellas partes que desean

denunciar un uso indebido.

Los registros y registradores deben cumplir con estos acuerdos vy
creemos que seria la mejor manera de poder abordar el abuso o el uso

indebido de nombres de dominios. Siguiente diapositiva, por favor.

Sin embargo, hay algunos registros o casos donde los registros y

registradores, los proveedores de servicios de privacidad y
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representacién muestran direcciones que no son validas como un
punto de contacto dedicado para el uso indebido, y que no responden

a las denuncias de uso indebido.

Actualmente sabemos que la ICANN audita las operaciones de los
registros y registradores, y creemos que es importante facilitar estas
auditorias. También debatir formas mas eficientes para efectuar estas
auditorias, por ejemplo, confirmando el cumplimiento de cada una de

estas clausulas en los contratos.

Idealmente los registros y los registradores deberian voluntariamente
investigar y tomar accion adecuada ante cualquier cuestién de uso
indebido, para poder garantizar que las operaciones de los registros y
registradores se encuentran en conformidad con los acuerdos de la
ICANN. Japén quisiera proponer que el GAC comience a debatir la
posibilidad de tener o encontrar medidas adecuadas para fortalecer

esta exigibilidad como, por ejemplo, a través de auditorias.

Por ejemplo, podemos debatir diferentes ideas para poder
implementar un programa de auditoria de cumplimiento contractual,
incrementar la cantidad de registros y registradores auditados,
implementar auditorias anuales, agregar el uso indebido del DNS y la

seguridad del DNS, y solicitar informacién al respecto.

Esos seria todo lo que tengo para acotar con respecto a mi

presentacién, les agradezco por su tiempo.
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CHRIS LEWIS-EVANS:

KAVOUSS ARASTEH:

Muchas gracias por su presentacidon, es muy interesante ver como
ustedes ven el tema del uso indebido del DNS y han resaltado el punto
8 del RAA, que creemos que es clave para poder brindar auditorias y
responder al uso indebido del DNS. Asi que muchisimas gracias por el

aporte.

Kavouss veo que ha levantado la mano, adelante por favor. ;Tiene

alguna pregunta para esta presentacién?

Tengo una pregunta y un comentario. Quiero, primero, agradecer a mi
distinguido colega de Japén, creo que la creacién o el hecho de tener
auditorias es algo importante, estoy totalmente a favor. Hay dos tipos
de auditorias, hay auditorias internas y auditorias externas, las internas
dentro de la ICANN y externas fuera de la ICANN, llevadas a cabo por
alguien que sea totalmente neutral e imparcial y con una vision para

determinar si una auditoria interna fue realizada correctamente o no.

Yo en general estoy a favor de las auditorias, ahora, ;cémo hacerlo?
Bueno, es algo que tenemos que debatir, tenemos que crear un plan de
trabajo para la creacion de auditorias dentro de la ICANN y luego vamos
a hablar de las auditorias internas y externas, los informes de
auditorias. Al menos todos los afios deberiamos tener un informe de
auditorias, si es que no lo tendriamos que tener también después de

cada reunion de la ICANN.
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CHRIS LEWIS-EVANS:

Gracias, Kavouss. Veo comentarios, pero teniendo en cuenta el tiempo
también tenemos otras diapositivas sobre uso indebido del DNS, asi que
me gustaria pasar a esas diapositivas primero y luego abordar las
preguntas. Pasemos entonces ahora a las diapositivas que tienen que

ver con el uso indebido del DNS, la niUmero 16 por favor.

Bueno, las primeras ideas son, o mas bien, contienen informacion estas
diapositivas sobre el trabajo y el contexto dentro del cual se llevé a cabo
el trabajo sobre el uso indebido del DNS,; lo que hizo la comunidad de la
ICANN. Creo que la mayor parte de los colegas del GAC estan al tanto de
todo este trabajo que se ha estado haciendo recientemente y como este

trabajo ha escalado en toda la comunidad.

Creo que es importante resaltar partes de este trabajo que se esta
llevando a cabo con otros grupos de partes interesadas y también junto
con otros miembros de la comunidad de la ICANN. Entonces los mas
importantes para mi son los siguientes, con relacion al trabajo mas

reciente.

En cuanto al marco del uso indebido del DNS tenemos mas de 50
asignatarios, asi que también PIR ha comenzado un instituto para el uso
indebido del DNSy me parece que esta a menos de un mes de estar listo,
es interesante ver cdmo esto surge y cuales son las recomendaciones

que se van a implementar para as partes contratadas.

También tenemos una sesion esta semana con el grupo de trabajo sobre

el uso indebido del DNS, donde se va a hacer el analisis a nivel de
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registros y registradores, la idea es participar con la comunidad y
también tener una comprension de como el uso indebido del DNS
afecta a cada una de las partes interesadas y qué es lo que se puede

hacer desde el punto de vista de los registros y registradores.

Pasemos ahora a la siguiente diapositiva, por favor. Como mencioné
anteriormente, en una sesién durante la reunién ICANNG69 se le pidié al
PSWG que hiciera propuestas concretas en relacién a la mitigacion del
uso indebido del DNS, para que el GAC lo pudiera considerar
oportunamente. Nosotros consideramos varias areas como podran
imaginary desde el punto de vista del grupo de trabajo sobre seguridad
publica, es clave para nosotros centrarnos en el impacto que tiene el

uso indebido del DNS.

Y también tratar de comprender de qué manera se pueden articular
correctamente las cuestiones del uso indebido del DNS y el uso de
internet en general, y que esto se conozca en el ambiente o en el

entorno de la ICANN.

Una de las formas mas importantes en la cual el uso indebido del DNS
afecta a los usuarios es a través del ciberdelito y, probablemente, haya
una o dos definiciones generales de uso indebido del DNS que afectan a
los usuarios y que la gente podria comprender. Una de estas areas que
se identifican tiene que ver con el phishing y los correos electrénicos, lo

cual tiene un alto impacto a los usuarios.
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También es importante tener una accién a tiempo, recientemente hubo
acciones que se realizaron desde la perspectiva de las agencias de
cumplimiento de la ley y me parece que es clave que entendamos esto,
también que comprendamos cdmo podemos ser mas proactivos en
cuanto a las medidas a tomar, cuando se detecta una situacién de uso

indebido del DNS.

Otra area que consideramos y bueno, tuvimos muy buen debate con los
registros y registradores, y otras partes, tiene que ver con el compartir
informacion de una mejor manera entre las partes, esto es algo que
hemos considerado y hemos implementado en todo el panorama o en
todas las actividades. También hemos mencionado en algunas
oportunidades que, incluso en la revision del SSR2 hay que mejorar y
estandarizar el informe de las actividades de uso indebido para que

tengan una mejor difusion.

Esto surgié en algunas oportunidades en nuestros comunicados para
garantizar que los colegas de cumplimiento de la ley en los diferentes
paises que estan representados en el GAC estén al tanto de esto, que no
solamente tengan acceso, sino que también puedan compartir esa
informacion con los registros y registradores, y los informes de uso

indebido.

Y, finalmente, creo que hay algo que es clave y es la educacion de los
usuarios finales, a mi me parece que es muy importante para los

usuarios finales comprender no solamente lo que es el uso indebido del
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LAUREEN KAPIN:

DNS o cdmo los afecta, sino mas bien cémo abordarlo y como dejar de

ocasionarlo o dejar de ser una victima del ciberdelito.

Asi que, con esto ahora voy a darle la palabra a Laureen para que nos
comente sobre la proxima diapositiva y nos vamos alli a concentrar en

una serie de puntos en materia de seguridad, asi que adelante por favor.

Quiero agradecer al colega de Japon porque hay muchos de los temas
que el identific6 que son precisamente los temas que en los cuales
estamos trabajando dentro del grupo de trabajo de seguridad publica.
Y también sé que hay poco tiempo, asi que voy brevemente a avanzary
vamos a tener la posibilidad de hacer preguntas al final, también vamos

a tratar de abordar todo lo que nos quede en el PSWG.

Dentro del espacio de trabajo de la comunidad queremos trabajar con
los grupos de partes interesadas para identificar cuestiones especificas,
con las cuales tenemos puntos en comun y acuerdos, también debatir
las oportunidades que tenemos para abordar la cuestién, lo que incluye

algunos esfuerzos de desarrollo de politicas.

Hay algunas cuestiones que fueron sugeridas por los equipos de
revision del SSR2 y los equipos de revisién del CCT, donde se busca un
enfoque proactivo para abordar el uso indebido del DNS. También
programas de confianza, de notificacion, similares a los que ya operan
algunos registros y registradores, esto también es un modelo y una

buena practica.
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También nos gustaria ver el cierre del debate sobre las definiciones del
uso indebido del DNS porque ya se ha trabajado al respecto y los
contratos en si ya tienen disposiciones que son coherentes y los
contratos, por ejemplo, de los nuevos gTLD ya incluyen definiciones que
abarcan el tema del uso indebido del DNS 'y la seguridad. Y también me
parece que hay otro punto importante, que menciond el colega de

Japény que identificé. Tiene que ver con los contratos existentes.

Estos contratos contienen disposiciones que deben exigir consolides y
se deben clarificar porque hay algunas brechas que se identificaron,
también el informe que los colegas de la ICANN hacen como parte del
sistema DAAR. Bueno, esto resulta sumamente util y podria ser atin mas
util si se incluyera informacion de los registros y registradores, y las

acciones que toman los registros en respuesta a ciertas actividades.

También tenemos un ejemplo de los ccTLD, que adoptan mejores
practicas, tuvimos ayer el ejemplo de .EU y .UK, son los que
implementaron modelos de mejores practicas. La idea es continuar con
estos esfuerzos y también tener o lograr mas datos sobre el uso
indebido del DNS, para poder preparar nuestras herramientas y

gara ntizar que nuestros mecanismos sean relevantes.

Ahora, me voy a detener aqui, veo que hay algunas cuestiones que
vamos a debatir que tienen que ver, por ejemplo, con las mejoras las
disposiciones de los contratos y las definiciones, bueno, ya hay ciertos
resultados que vienen del trabajo de politica actual, asi que lo vamos a

debatir en la sesion de actualizacion del PSWG mas tarde.
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MANAL ISMAIL, GAC CHAIR:

LAUREEN KAPIN:

GABRIEL ANDREWS:

Nos quedan algunos minutos para preguntas, asi que me gustaria darles

la palabra para que hagan preguntas.

Perdon por interrumpirla Laureen, ya tenemos algunas preguntas en el
chat, creo que las puedo leer. Tenemos una del representante de
Marruecos que dice: “Una de las recomendaciones propuestas, ;se
refiere a la posibilidad o a la autoridad dada a la organizacién de la
ICANN para terminar contratos en caso de una conducta repetida y
practicas de proteccion de uso indebido por alguna parte contratada?
Para el caso de los registradores, ;cual es la base o el fundamento legal

para esta recomendacion?

También, ;hay alguna medida para respetar los derechos de los clientes
de los registradores en caso de que se finalice un contrato? ;Quisiera

que lea todas las preguntas primero?

Creo que esta pregunta se relaciona con las recomendaciones del SSR2,
asi que le pasaria la palabra a cualquiera de mis colegas del SSR2, que

estan en una mejor posicién para responderla, ;no?

Quizas especificamente podriamos referirnos a un EPDP.
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KERRY-ANN BARRETT:

MANAL ISMAIL, GAC CHAIR:

LAUREEN KAPIN:

KERRY-ANN BARRETT:

Con respecto al SSR2, no sé si sigue KC aqui, pero la justificacién seria
que, no es una recesidén automatica, sino mas bien explorar la
posibilidad de reconocerlo como tal y abrir una negociacion
contractual. Como decia Andrews, el resultado debiera examinar la
factibilidad y reconocer la situacién, es mas pensar en cuales son las
formas contractuales permitidas para reconocer esta situacién, pero la
base o el fundamento juridico tienen que estar en la negociacion

contractual.

No puedo responderle mas largo porque no tenemos tiempo.

Muchisimas gracias, Kerry-Ann. Hay una pregunta de CTU, la unién de
telecomunicaciones de El Caribe, que dice: “A menudo se menciona que
no hay todavia una definicién para toda la comunidad de qué es el uso
indebido del DNS, ; hasta qué punto ha sido esto un desafio a la hora de

elaborar las recomendaciones y que se acepten?

Kerry-Ann adelante.

Si usted tiene una mejor respuesta puede darla, para nosotros fue muy
dificil esto a lo largo de los afios de la revisién. Intentamos encontrar en
el sitio web de la ICANN algun reconocimiento o alguna otra definicion

por parte de otros equipos de la revisién, una de nuestras
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LAURIN BENEDIKT:

GABRIEL ANDREWS:

MANAL ISMAIL, GAC CHAIR:

LAUREEN KAPIN:

recomendaciones intentd consolidar esto, que existe un Unico lugar

donde se encuentran estas definiciones. ;Laurin?

Gracias, Kerry-Ann. Es una gran preocupacion, como ya se ha
mencionado multiples veces en el informe, es realmente dificil trabajar
en algo sin tener acuerdo acerca de lo que uno realmente estd
hablando, sigue siendo... Ya hace varios afios que existe esta discusion
y es un factor clave para el cual debemos encontrar algin tipo de

acuerdo.

Y una de las formas en que podemos manejarlo es que, necesitamos
indicadores de desempefio clave mas claros, es decir, cosas que nos
permitan poner en ndmeros y en un texto claro de qué estamos

hablando.

Hemos perdido el audio.

Si.

Manal, sé que no tenemos tiempo y si me permite, yo tengo una
respuesta breve o puedo reservarla para la sesién del grupo de

seguridad publica.
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MANAL ISMAIL, GAC CHAIR:

LAUREEN KAPIN:

MANAL ISMAIL, GAC CHAIR:

Si es muy breve, adelante Laureen.

i(Podemos ir a la diapositiva 22? Lo que queria decir brevemente y
después daremos mas detalles es que, nosotros pensamos que ya
existen definiciones disponibles, podriamos discutirlas en mas detalle,
pero lo que hizo el equipo de revisién de CCT fue discutir definiciones
con consenso ya existente en su informe. Y en los contratos de la ICANN

hay texto también muy especifico.

En conjunto, yo creo que esto constituye una muy buena base para
avanzar en lo que la comunidad ya ha identificado como una definicion
de uso indebido del DNS, esto, por supuesto, lo podemos seguir
discutiendo en la sesion de actualizacion del grupo de seguridad

publica, que tendra lugar hoy mas tarde. Muchas gracias, Manal.

Muchas gracias, Laureen. Cerramos con un comentario de la comisién
europea en el chat, que dice: “Me gustaria hacer un comentario sobre el
impresionante trabajo que hizo el equipo del SSR2 a la hora de elaborar
un informe muy claro y operativo sobre la cuestion crucial de la
mitigacion del uso indebido del DNS. Muy positivo que el equipo del
SSR2 haya examinado, tanto las medidas de corto plazo; incluido el

cumplimiento contractual, como de largo plazo.
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[FIN DE LA TRANSCRIPCION]

Estoy de acuerdo que discutir la implementacién de las
recomendaciones del SSR2 es esencial y la comunidad debe
involucrarse plenamente en este esfuerzo colectivo”. Pido disculpas a
los intérpretes si lei muy rapido, es por una cuestién de tiempo, ya nos

hemos pasado 5 minutos de la hora.

Solo resta agradecerles a todos ustedes, Chris, Gabriel, Laureen,
Shinya y los del equipo del SSR2, Laurin, Kerry-Ann, Russ, y seguro me
olvido de muchos. Muchisimas gracias por este analisis tan minucioso y
este consensuado analisis de las recomendaciones del SSR2, asi como
de los desarrollos recientes, el usoindebido del DNS, los préximos pasos

y una propuesta de mejora que hizo nuestro colega de Japon.

Con esto, bueno, ya es el momento de tomarnos un receso de 25
minutos y por favor regresen aqui a las 10:30, hora Cancun, 15:30 UTC
donde recibiremos una actualizacién del grupo de seguridad publica y
luego comenzaremos nuestras discusiones sobre los procedimientos

posteriores. Muchisimas gracias a todos.
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