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ICANNT72 | Reunido Virtual Anual Geral - Reunido do GAC: Mitigagdo do Abuso do DNS
Segunda-feira, 25 de outubro de 2021 - 15h15 as 16h PDT

MANAL ISMAIL, PRESIDENTE DO GAC: Vamos continuar a discussdo das iniciativas da ICANN Org. para

diminuir o abuso do DNS e teremos uma apresentacao do Japao.

Entdo sem mais delongas, passo para a Laureen.

LAUREEN KAPIN: Entdo, eu vou comecar. O Gabriel. Entdo, eu quero... sei que vocé quer

garantir, que o seu microfone esta funcionando.

GABRIEL ANDREWS: Sim. Fala Gabriel. Esta funcionando.

LAUREEN KAPIN: Acho que vocé esta um pouco baixo. Eu sou Laureen Kapin. Eu sou uma
das co-lideres do Grupo de Seguranca Publica. E vamos apresentar o
foco em abuso do DNS. E teremos os meus colegas dos Estados Unidos
e do Japao. Entdo, eu sei que nds temos pouco tempo. Eu vou deixar

que se apresentem. Entdo, vou comegar.

Eu queria comecar falando sobre os fundamentos. Por que o DNS, o
abuso do DNS é importante para o GAC? Vamos falar um pouco sobre

ciberdelito e 0 abuso do DNS é parte. Isso é parte do abuso do DNS. E
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isso &€ uma prioridade do GAC e de outros grupos de stakeholders. O
Gabriel vai mostrar os avangos recentes. Ha varios avangos, muito
positivos. Teremos uma apresentagao do colega do Japao, do Sr.
Takeda sobre a auditoria dos registradores ou a mudanca dos

registradores.

Entdo, por que o GAC deve se importar com isso? Todos 0s que estao
lendo as manchetes dos jornais, estdao ouvindo falar de ciberdelito,
ransomware e varios outros delitos. Eu quero deixar claro, que o abuso
do DNS é s6 um componente do ciberdelito. Nem todo ciberdelito é
abuso do DNS. Mas quando se pensa nesse assunto de forma geral,
todos sabem que a frequéncia dos ataques aumentou muito em 2020.
Entdo, se fossemos medir da mesma forma que medissemos o PIB das
nagdes, esse valor seria de 6... que é de 6 trilhdes, seria a terceira

economia do mundo.

Nés estamos enfocando s6 o ciberdelito. Mas um componente do
ciberdelito, que é facilitado pelo DNS, o sistema de nomes de dominios.
E no seu amago é uma ameaca ao publico e aos usuarios da internet, a
sua confianca do DNS e uma ameaga a seguranca, estabilidade e

resiliéncia do DNS e sua infraestrutura.

Entdo, vocés conhecem muito bem essas palavras, porque essa é uma
das missdes da ICANN. E manter a seguranca, estabilidade e a

resiliéncia do DNS.

Entdo, vamos falar o que é abuso do DNS. Eu sei que falamos muito e
talvez, seja um termo que nao requeira muita definicdo. Mas ja existe

algumas definicdes da comunidade e que estdo incorporadas aos
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contratos. E o DNS, como dizem os contratos, se lida com a inseguranca
na internet, como phishing, malware e botnets. E a equipe de confianca
e concorréncia também definem os individuos ou abuso do DNS, como
atividades intencionalmente enganosas, para os.. quanto aos

procedimentos para registrar nomes de dominios.

E o Grupo de Trabalho de Seguranga reconhece que embora os
contratos da ICANN tenham disposicdes sobre que mencionem os
abusos, muitas vezes ha lacunas. Ha questdes que ndo estao, ndo sao

esclarecidas suficientemente, tanto, quanto nos gostariamos.

E isso € mencionado em discussdes com a comunidade, como também
sobre compliance. E gostaria que vocés observassem a carta do Board
de fevereiro de 2020, em que ha uma discussdo sobre a funcdo de
compliance da ICANN e as disposicdes nos contratos, que a ICANN deve
colocar, pér em vigor. E também temos toda uma série de
contribuicdes, contribuicdes muito Uteis, como os da Equipe de Revisao
de Competéncia de Seguranca e Estabilidade. E também ha muitos
comentarios sobre abuso do DNS nos diferentes EPDPs sobre a rodada

de novos gTLDs e seus procedimentos posteriores.

E quando falamos sobre abuso do DNS é importante entender a fungdo
da ICANN, seus propdsitos também. E sobre o que a ICANN pode nao
fazer, 0 “nao fazer” deve ser muito explicito. Quanto a funcao da ICANN,
sabemos que é uma corporacdo, ndo tem fins beneficentes e a sua
finalidade é promover o interesse publico ou global e a estabilidade

operacional da internet, do sistema de identificadores Unicos.
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E também tem uma série de estatutos, que determinam que a ICANN
pode negociar, assinar contratos incluindo compromissos de interesse
publico em qualquer parte. E também se compromete de levar em
conta devidamente as recomendacdes dos governos e outras

autoridades publicas. E isso que é o GAC, neste caso.

E quanto fungdo do GAC... da ICANN, temos os contratos e aqui, vamos
fazer algumas perguntas. Considerando o que os contratos contém,
quanto ao acordo de registros padrao, é, pelo menos, para 0s novos
gTLDs exige que os operadores de registros incluam provisdes ou
disposi¢des nos seus acordos de registros e registrados, que para ir
descendendo. E isso é no sentido que os registrantes ndo podem fazer
uma série de coisas, como distribuir malware, botnets [inaudivel -
00:44:12] abusivos, phishing, praticas fraudulentas, falsificagdo e

outras atividades contrarias a lei.

Isso é muito amplo, como clausula. Mas quando observamos os
requisitos e o que a ICANN pode p6r em vigor, podemos ver que esse é
um requisito, que faz a ICANN para os registros sobre o que deve ser
incluidos nos contratos. Que ndo inclui uma obrigacdo concreta, pelas
consequéncias em caso de que qualquer uma dessas partes ou como 0s
registrantes, que estdo como registrantes, que estao obrigados perante
a ICANN, que sdo todos os elos das cadeias e que devem por em vigor
essas clausulas. E a ICANN ndo pode, por exemplo, pér em vigor. Ha
alguma coisa contra um registrante, que ndo esta verificando se as

disposicoes estao sendo cumpridas.
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GABRIEL ANDREWS:

Precisamos incluir mais detalhes sobre obrigacdes nas clausulas e nos
contratos. E também ha a obrigacdo no contrato do registrador, para
que faca uma analise técnica, basicamente para monitorar ameagas a

segurancga do DNS.

E o contrato nao especifica o que segue depois. E aqui, novamente, ha
uma lacuna, que... e aqui, isso poderia beneficiar-se de algumas

obrigacgdes especificas, que poderia ser posta em vigor.

Também temos um contrato padrdo pararegistradores de gTLDs, novos
gTLDs que exigem que eles investigam e respondam adequadamente as
denulncias de abusos. Mas faltam algumas especificidades. E esses sao

alguns exemplos, entao.

E eu queria, entdo mostrar um pouco o porqué isso é importante, a
funcao da ICANN, quanto as clausulas contratuais. E vou passar agora,
o microfone ao meu colega Andrews, Gabe Andrews, do grupo de

trabalho.

Podemos ver o préximo slide? Sim. Eu vou falar sobre alguns eventos

recentes, que aconteceram ha pouco.

Em fevereiro deste ano, o Compliance da ICANN pediu uma auditoria
dos registradores, quanto as obrigacdes e abusos do DNS. E em agosto,
recebemos os resultados. Selecionamos 126 registradores. E isso

cobrindo 90% de todos os dominios registrados nos gTLDs.
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E ao finalizar a auditoria, tivemos 111, que exigiram algum tipo de
acompanhamento por nao cumprimento potencial. E isso, porque
houve um relatério sobre os registros e sites, para os quais estao
faltando o cumprimento de alguns procedimentos. E também quanto
ao cumprimento da lei e como resultado dessas auditorias, 90%

estavam cumprindo.

E 92 registradores iniciaram uma série de acbes para realmente,
estarem em conformidade completa. E 19 atualmente, estdo
implementando mudangas. E também gostaria de destacar a
importancia dessas auditorias regulares. Realmente, apreciamos muito
os esforcos de implementar mecanismos, que realmente sdo muito

funcionais.

Quando ao SSR2, em julho deste ano, foi implementado, foi publicado
um segundo relatério SSR2, que sdo recomendagdes de estabilidade e
seguranca e resiliéncia sobre a interoperabilidade de sistemas e

processos administrados pela ICANN.

E antes, revisamos também algumas recomendagbées do GAC. E
observando que as recomendacdes de 8 a 15, como especialmente
relevantes. E todas as respostas aos grupos de recomendagdes de 8 a

15 sao especial relevancia.

O SSR2, recomendacao 8.1, a ICANN Org. deveria encomendar a Equipe
de Negociacdo, que inclua especialistas em abusos e seguranca. E o
Board rejeitou isso, observando que a ICANN Org. negocia pelo amplo

interesse da ICANN, incluindo o interesse publico.
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Por outra parte, a recomendagao 9.4 solicitou que a ICANN Org.
cumprisse com a funcdo de compliance com a publicacao de relatérios
regulares, que enumerassem ferramentas faltando, que ajudariam a

apoiar a ICANN Org. para atender as ameacas a seguranga.

E observamos das respostas, porque podem parecer estar em conflito
essas duas, quanto a negociagao com partes contratadas. E por outra
parte, sugiro também fazer uma... que isso poderia realmente ir além,

quanto ao cumprimento de tarefas.

E por ultimo, foi solicitado a ICANN Org., que considerasse as atividades
atuais para atender as questées de abusos e com potencial
estabelecimento de um portal denunciar abusos. E isto aparece em

diferentes conversas da ICANN Org.

E houve alguns relatérios, que foram publicados recentemente e cartas
etc. sobre todos esses temas. E sao muito recentes. E gostariamos de
chamar a atencao sobre alguns deles. E se vocés precisam ter cépias,

podemos fornecé-las.

Ha uma publicagdo da Intersisle Consulting sobre o panorama do
phishing com 65% dos dominios, com situacdes de phishing. Essas sdo

as estatisticas.

E segundo, hd um relat6ério de um Grupo Técnico de Estudos sob a
iniciativa da facilitagdo, seguranca do sistema de nomes de dominio,
em resposta a ataques importantes aos sistemas de nomes de dominio,
que aqui, esse... temos os aspectos técnicos, que sao muito sofisticados.

Sdo 50 paginas muito interessantes.
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E além desses relatérios, temos conversas agora em andamento, na
comunidade da ICANN, que sdo interessantes, sobre esses contextos,
sobre uma sessao de informacgdes do Board sobre abusos do DNS. Essa

foi semana passada.

E também tivemos um diadlogo produtivo nos painéis, que foram
fantasticos e também na sessdo de chat com conversas e estdo
familiarizados com esses conceitos. E se vocés ndo tiveram a
oportunidade de ver isso, esta publicado. Posso também fornecer o

link. E é de muita importancia para esta sessao.

E também depois, ha uma Equipe de Escopo sobre a exatiddo de dados
dos registros, ja seiniciou, sobre a exatidao das informacdes registradas

como componente basico para lutar contra os abusos do DNS.

E por ultimo, outro ponto importante é a questao da exatidao dos dados
do DNS, que tem um impacto importante nessas conversas. E isso é
porque a exatidado [inaudivel - 00:54:56] ¢ (til. Ndo s6 para identificar
os delinquentes, mas também para identificar casos de abusos ou de
dominios com registros maliciosos ou também para encontrar vitimas

de fraudes e abusos.

E por ultimo, em conversas informais com membros da comunidade da
ICANN, em que sugerem... que se perguntam se ha progresso sendo
feito, quanto a implementacdo de uma plataforma potencial para
denuncias de abusos. E talvez, ougamos mais sobre isso. E seria muito

bom ter essa ferramenta, que funcione de forma eficiente e confiavel.
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TAKEDA MASAMICHI:

DESCONHECIDO:

TAKEDA MASAMICH]I:

E vou passar o microfone para o nosso colega, o Sr. Takeda do Japao.

Podemos avancar para o proximo slide.

Podem me ouvir?

Sim, podemos ouvi-lo.

Realmente, agradego muito por permitir-me compartilhar essa opinidao
do Japdo. E na sessao anterior, compartilhamos nossas diferentes
perspectivas sobre abuso do DNS e a mitigacdo, que me permite

introduzir aqui a nossa perspectiva. Ha um caso, o registra... hopping.

Que é um caso pelo qual o nome de dominio é transferido para outro
registrador. Cada vez que um terceiro denuncia um abuso de um nome
de dominio. E estamos trabalhando nisso no Japao com comentarios.
E temos o caso de um terceiro, uma terceira com um registrador
registrado ABC. E vamos, entao depois de cada denuncia, o registro é
feito novamente entre os diferentes registrados. E por isso que isso se

chama hopping, de pular.

Isso se repete e o abuso continua. Isso acontece no Japao. E isso
aconteceu em menos de 3 meses, depois de um terceiro ter denunciado
o nome de dominio abusivo ao registrador. E 0 que nos estamos

tentando é evitar esse risco. Queremos avisar. Portanto devemos
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LAUREEN KAPIN:

suspender certos nomes de dominio, para evitar que esse abuso

continue.

Também ha 2 desafios ou dificuldades, que eu gostaria de destacar.
Mesmo se um terceiro faz uma denuncia a um registrador, o terceiro
deve repetir o mesmo procedimento, repetidas vezes. Isso por causa
desse hopping ou essa situacdo em que o registrador vai pulando
[inaudivel - 00:58:59] as diferentes denlncias. E também, isso de
acordo com a RAA 3.18. E também tenho uma... entdo, em relagdo ao
compliance do contrato entre a ICANN e os registradores. Entdo, espero

que essa discussao progrida. Muito obrigada por sua paciéncia.

Muito obrigada pela apresentacdo. Proximo slide. Entdo, nessa parte
da apresentacdo, fazemos, damos uma visdao geral de algumas

recomendac¢des do GAC anteriores.

Mas antes disso, gostaria de agradecer o trabalho voluntario, que esta
acontecendo no chat. Houve uma referéncia ao Instituto de Abuso do
DNS. E agradeco muito o trabalho que identifica, os programas que
identificaram e o trabalho que estdo fazendo nesse tema,
especialmente, no centro de informacgdes em que as partes contratadas

podem se comunicar e expressar suas preocupagoes.

Os grupos de registradores e registros também tém varias iniciativas,
como as melhores praticas para notificar as vitimas, também para
denunciar abusos, também para comprometimento de e-mail

empresarial.
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Entdo, ha variasiniciativas que estao acontecendo, especialmente, dos
grupos de registradores e registros. Entdo, enfocando... embora
estejamos enfocando a questdo do contrato, ndo queremos deixar de
mencionar os registradores e registros que participaram nisso, que
cuidam da saude da internet. E também se importam com a reputacao

do seu negdcio.

Sao os do bem. Mas sdo com esses, que nds nos preocupamos. Quando
a Equipe de Revisdo de Confianga do Consumidor fez um estudo sobre
abuso do DNS, viram que grande parte do abuso esta concentrado em
poucos dominios, em poucos registrado e registradores. Entdo, ndo

exclusivamente, mas ha estatisticas que podemos consultar.

Sado os do mal, que precisam de clausulas contratuais rigidas, para que
sofram consequéncias, sendo cumprirem com a sua responsabilidade,

para que o abuso do DNS ndo ocorra nos seus sistemas.

Nao queremos uma estrutura de contratos, que levem as empresas em
direcdo do mal. Que sejam paraiso, em que podem fazer o que
quiserem. Entdo nds queremos que todos cumpram as regras. Mas para

isso, nOs precisamos de regras claras.

Bom, dito isso, eu vou continuar com a nossa discussao dos
comentarios anteriores do GAC, embora comecemos com a ICANNGS.
Eu gostaria de dizer que o enfoque do abuso do DNS no GAC ja tem

muitos anos.

Mas recentemente, no Comunicado da ICANNG68, nos agradecemos o

trabalho de varios stakeholders e o enfoque no treinamento e
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capacitagao. Entao, paises que tém pouca experiéncia podem
consultar o site da ICANN, que é excelente, que tem cursos muito bons.
E também néds notamos que os novos esforgos para lidar com o abuso
do DNS nado devem substituir, mas complementar as iniciativas
existentes. E o GAC também solicitou que o Board implementasse as

recomendacgoes ja existentes.

No Comunicado da ICANNG9, n6s observamos a determinagao do
Grupo de Trabalho do PDP de Procedimentos Subsequentes, que os
abusos do DNS devem ser abordados de forma holistica e ndo sé nos

novos gTLDs.

E também que o inicio das recomendag¢des do CCTRT do SSR2, que

continuam a tratar as sessoes bilaterais e multilaterais. Proximo slide.

E nos nossos comunicados mais recentes, ndés destacamos que o abuso
do DNS, deve ser abordado pela comunidade para a proxima rodada.

Entdo, temos que ter a casa em ordem, antes de comecar a reformar.

Também enfocamos em tomar medidas para garantir que nao sé os
registros e registradores, mas também os servidores de Proxy cumpram
com as clausulas dos contratos. E o Instituto de Abuso do DNS

recentemente lancado.

No comunicado mais recente, reconhecemos os esforcos colaborativos
dentro da comunidade da ICANN para elaborar mecanismos
voluntarios. E levando em conta as consequéncias, ndo s6 para os do
bem, como para os do mal. E o GAC falou, entdo de melhorar,

implementar as clausulas. E também melhorar a medicao, atribuicao e
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a denuncia de abuso. E isso tem a ver com as informacdes, que o
préprio GAC faz sobre o que esta sendo feito contra o abuso do DNS.

Entdo, isso é, nos precisamos de transparéncia.

Entdo, vamos fazer uma pausa para termos tempo para discussao e
perguntas. Eu acho que sim, nés temos tempo. Eu acho esse é o Ultimo
slide, se eu ndo estou enganada. Entdo, eu passo a palavra para Manal,
para discussoes. E ainda bem, que nos temos tempo suficiente para

poder discutir aqui.

MANAL ISMAIL, PRESIDENTE DO GAC: Muito obrigada, Laureen. Muito obrigada, Takeda e Gabriel, pelas

apresentagdes. Entdo, gostaria de saber se ha algum comentério ou
solicitacdo da palavra? Eu também compartilhei no chat, o Scorecard
da Diretoria do SSR2 para os interessados. E uma tabela, que indica as
recomendagdes e as medidas tomadas pela Diretoria em cada uma. Eu
acho que ha, pelo menos, 5 categorias. Sdo recomendacdes aceitas,
rejeitadas, pendentes e pendentes com expectativa de aceitacao ou de
rejeicdo ou sujeitas a mais informacdes para saber se serdo aceitas ou

rejeitadas.

E uma tabela muito interessante. E um tema muito importante. Como a
Laureen e o Gabriel ja explicaram. E isso faz parte das nossas perguntas
a Diretoria. Entdo, se vocés quiserem dar uma olhada, eu compartilhei

o link aqui, no chat. Entéo, ultima chamada para perguntas.
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LAUREEN KAPIN:

Eu queria destacar também que temos os objetivos da ICANN72, aqui

nesse slide. Entdo, essa € a ultima oportunidade de perguntas.

Aqui, enquanto vocés pensam nisso, entdo nds consideramos a
resolucao e o Scorecard e considerado os resultados da auditoria da
ICANN sobre os registradores. E considerar a proposta do SSAC de uma
abordagem interoperavel, que inclui a proposta de criagdo de um
facilitador de resposta ao abuso. Como... e considerar a capacidade da
ICANN de negociar os contratos, incluindo os compromissos de
interesse publico. Entao, a ICANN tem um papel de garantir a seguranga
e a estabilidade do DNS. E nesse papel, ela deve incluir as contribui¢des
do publico e garantir que os contratos promovam o interesse publico,
incluindo obrigacdes claras e executaveis para detectar e responder

ameacas e a seguranca e abuso do DNS.

MANAL ISMAIL, PRESIDENTE DO GAC: Muito obrigada por essa compilacao, os links tela sdo muito uteis.

Eu espero que todos aproveitem ao visitar esses links, para participar

dessa discussao.

Bem, como ndo ha nenhuma mao levantada, eu gostaria de agradecer
muito a Laureen, o Gabriel, o Takeda e todos os membros e
especialmente, ao Dr. Takeda, por essas apresentacdes. Ou pela
apresentacao do Japao sobre a sua experiéncia. Entao, isso conclui a
nossa discussdo sobre o abuso do DNS. Nés temos 5 minutos a mais.
Entdo, nés voltamos, entdo em 35 minutos para a nossa reunidao com a

GNSO. Muito obrigada.
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[FIM DA TRANSCRIGAO]
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