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-----------------------------------------
DÉCLARATION

-----------------------------------------
SUJET :Rôle de la communauté AFRALO dans

l'atténuation de l'Abus du DNS
-----------------------------------------

Nous, les membres de la communauté africaine de l'ICANN participant à l'ICANN 74
à La Haye, aux Pays-Bas et assistant à la réunion conjointe AFRALO/AfrICANN le
mercredi 15 juin 2022, avons discuté du “Rôle de la communauté AFRALO dans
l'atténuation de l'abus du DNS” en tant que sujet important pour AFRALO.

Dans cette déclaration, la communauté AFRALO se concentrera sur l'atténuation
des types d'abus du DNS perpétrés via Internet qui relèvent de la compétence de
l'ICANN en tant que coordinateur technique du DNS. Par conséquent, la
communauté ne s'attaquera pas aux abus liés au contenu.

Pour démarrer la discussion, la communauté AFRALO doit identifier les
ressources/outils qu'elle va utiliser pour éclairer les discussions sur l'atténuation des
abus du DNS et les moyens d'atténuation.

Les ressources de discussion possibles pourraient inclure :

● Les tendances des données et des rapports liées aux concentrations de
menaces de sécurité DNS.

● Le Projet DAAR de l’ICANN pour le signalement des cas d’utilisation
malveillante des noms de domaine (DAAR) est une bonne ressource à cet
égard.

● Les outils fournis par l'ICANN pour aider la communauté à atténuer les
menaces de sécurité DNS.

o Le programme d'atténuation de la sécurité du DNS de l'ICANN est une
bonne ressource à cet égard.

Les sessions communautaires de l'ICANN tenues lors des forums DNS et des
réunions publiques de l'ICANN



● Les forums et sessions connexes des organisations régionales At-Large
(RALO) de l'ICANN

● Les expériences des utilisateurs finaux d'Internet ·
● Des ressources fiables pour signaler les Abus DNS dans la région

L'activité d'atténuation des abus DNS de la communauté pourrait inclure les actions
ci-après :

● Identifier des ressources fiables dans la région AFRALO qui peuvent fournir
des tendances liées aux menaces de sécurité DNS.

● Création d'une page de ressources liées à l'abus DNS sur le wiki d'AFRALO.
La page agirait comme une plaque tournante pour les activités et les
ressources d'atténuation des abus DNS. Il inclurait des liens vers les sessions
d'atténuation des abus du DNS de l'ICANN, les sessions pertinentes
organisées par At-Large et les RALO et les ressources fournies par la
communauté AFRALO.

● Lancement d'une campagne de sensibilisation et d'éducation des utilisateurs
finaux. La campagne se concentrerait sur l'éducation des utilisateurs afin de
réduire le risque qu'ils soient victimes d'activités d'abus DNS. Selon la
dernière note d'information sur les tendances en matière d'abus DNS de
l'ICANN publiée en mars 2022, le spam est le type d'abus DNS le plus
répandu, suivi du phishing.

● Établir un groupe de travail AFRALO qui formulera une stratégie unifiée. Le
groupe sera responsable de la coordination des activités d'atténuation des
abus DNS et de la collecte des expériences liées aux abus DNS des
utilisateurs finaux.

En fin de compte, nous notons que l'atténuation et la lutte contre les abus du DNS
ne peuvent pas être l'objectif d'un groupe ou d'une entité, mais nécessitent une
collaboration entre toutes les parties prenantes. AFRALO, dans son rôle de défense
des intérêts des utilisateurs finaux, se concentrera sur les activités de sensibilisation
basées sur la communauté des utilisateurs finaux.
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