
ICANN74 - Обсуждение GAC: Злоупотребление DNS                                                                RU 

 

Примечание. Следующий документ представляет собой расшифровку аудиофайла в 
текстовом виде. Хотя расшифровка максимально точная, иногда она может быть 
неполной или неточной в связи с плохой слышимостью некоторых отрывков и 
грамматическими исправлениями. Она публикуется как вспомогательный материал к 
исходному аудиофайлу, но ее не следует рассматривать как аутентичную запись. 

ICANN74 | Форум по политике - Обсуждение GAC: Злоупотребление DNS 
Вторник, 14 июня 2022 г. - 15:00 - 16:00 AMS 
  

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC: Здравствуйте.  Если вы можете, пожалуйста, занять 

свои места, мы начнем через минуту. 

Так что мы как раз вовремя начинаем.  Доброе утро, добрый 

день и добрый вечер всем присутствующим в зале GAC и на 

Zoom.  Добро пожаловать на сессию GAC по злоупотреблению 

DNS, и эта сессия запланирована на 60 минут.  Сессия 

продолжит рассмотрение GAC инициатив корпорации ICANN и 

сообщества ICANN, и это будет возможность получить 

информацию о последних событиях, а также возможность 

продолжить обсуждение возможных усилий GAC по 

взаимодействию с другими заинтересованными сторонами.  

Как вы видели на экране, у нас есть довольно 

представительная группа докладчиков GAC из Рабочей группы 

по общественной безопасности, Габриэль Эндрюс (Gabriel 

Andrews), Федеральное бюро расследований США.  Катрин 

Бауэр Булст (Cathrin Bauer Bulst), Европейская комиссия, Лорин 

Капин (Laureen Kapin), Федеральная торговая комиссия США, 

сопредседатель GAC PSWG и Крис Льюис Эванс (Chris Lewis 

Evans), Национальное агентство по борьбе с преступностью, 

также сопредседатель GAC PSWG.  К нам также присоединился 

наш японский представитель GAC, работающий удаленно, так 
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что Теруюки, большое спасибо.  Я надеюсь, что это не очень 

болезненное время для вас дома, г-н Теруюки (Teruyuki) из 

Министерства внутренних дел и коммуникаций.  И последний, 

но не менее важный, наш приглашенный докладчик, Грэм 

Бантон (Graeme Bunton), Институт злоупотреблений DNS.   

Итак, без лишних слов я передаю слово участникам дискуссии, 

а вы, Крис, начнете обсуждение? 

 

CHRIS LEWIS EVANS:                  Спасибо, и еще раз всех приветствую, Кристофер Льюис Эванс 

(Christopher Lewis Evans) и сопредседатель PSWG.  DNS Abuse - 

очень важная тема, еще одна, о которой мы уже давно 

говорили, у нас довольно насыщенная повестка дня с 

несколькими действительно хорошими докладчиками, 

поэтому я не буду задерживаться на темах, которые мы 

собираемся рассмотреть.  

Мы еще раз опишем, почему это важно для нас.  Было много 

дискуссий вокруг тенденций в злоупотреблении DNS, поэтому 

мы рассмотрим некоторые аспекты этого, а затем мы 

передадим нашему коллеге из Японии презентацию 

некоторых случаев злоупотребления DNS в его стране.  Затем 

мы рассмотрим некоторые операционные перспективы и 

инициативы, которые происходят, и перейдем к презентации 

Грэма о централизованном оповещении о злоупотреблениях, а 
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затем мы рассмотрим роль ICANN и сообщества в борьбе со 

злоупотреблениями DNS.  

Итак, с этим я передаю слово Лорин.  Спасибо.  

 

LAUREEN KAPIN:  Здравствуйте, друзья.  Меня зовут Лорин Капин, но на этот раз 

я выступаю в качестве одного из сопредседателей Рабочей 

группы по общественной безопасности, и сегодня я очень рада, 

что все три сопредседателя находятся на этом заседании, за 

одним столом.  Это очень приятно.  Итак, мы начнем с вопроса 

о том, почему это важно, и если вы говорите о том, почему что-

то важно, иногда нужно сначала начать с того, что, и то, что 

оказалось немного сложным вопросом, который имеет много 

разных точек зрения, но есть существующие определения того, 

что является злоупотреблением системой доменных имен, 

которые GAC включил в очень хороший ресурс, если вы не 

смотрели его и заинтересованы в получении дополнительной 

информации по этой теме, GAC выпустил заявление, которое 

сосредоточено на злоупотреблении DNS, и собрал много 

определений от сообщества.  

Поэтому, если вы еще не ознакомились с ним и интересуетесь 

этим вопросом, я рекомендую вам взглянуть на него.  Но 

некоторые из этих определений включают в себя концепцию 

угроз безопасности, которая возникла в Пекинских 

рекомендациях по мерам защиты, которые в конечном итоге 
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стали частью базового соглашения о регистрации новых 

доменов общего пользования верхнего уровня, и эти угрозы 

безопасности включали в себя фишинг, вредоносные 

программы и ботнеты.   

Кроме того, была также группа по обзору конкуренции и 

доверия потребителей, и часть ее работы была посвящена 

вопросам доверия потребителей, и они указали на 

определение, в котором злоупотребление доменными 

именами определяется как намеренно обманная, 

подстрекательская или нежелательная деятельность, которая 

активно использует DNS - систему доменных имен - и 

процедуры, используемые для регистрации доменных имен, и 

отчет по обзору CCT также содержит очень хорошую 

информацию о злоупотреблении DNS и истории работы 

сообщества над этим вопросом. 

Поэтому иногда возникают споры о контурах определения.  Я 

думаю, что ключевая концепция, когда мы говорим в 

экосистеме ICANN, заключается в том, что любая работа 

должна соответствовать Уставу и определенным контурам.  

GAC говорил об этом в своем заявлении о злоупотреблении 

DNS, и, кстати, это ссылки, так что если вы перейдете к слайдам, 

то сможете щелчком руки перейти к основной информации, но 

эти угрозы представляют собой угрозу для общественности, то 

есть потребителей, людей, которые находятся в сети, то есть 
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нас с вами, многих из нас, возможно, всех, и их доверия к 

системе доменных имен, а также не только людей, но и 

инфраструктуры.  Угроза безопасности стабильности и 

отказоустойчивости инфраструктуры DNS, и опять же эти слова 

должны быть очень знакомы, потому что они закреплены в 

Уставе ICANN.  Они имеют решающее значение для ее мандата.  

Таким образом, отчасти мы даже создали Рабочую группу по 

общественной безопасности, признав, что злоупотребления 

DNS и угрозы общественной безопасности означают, что 

существует правозащитная и консультативная роль 

Правительственного консультативного комитета, которая 

может быть конструктивной и полезной, поэтому в 2015 году 

мы официально сформировали Рабочую группу по 

общественной безопасности, и я говорю «официально», 

потому что правоохранительные органы и специалисты по 

защите прав потребителей уже выступали по этим вопросам, 

но это был способ сформировать специальную рабочую группу 

в рамках GAC, которая могла бы сосредоточиться на этих 

вопросах, особенно в силу их важности.  

И эти вопросы волнуют не только GAC и Рабочую группу по 

общественной безопасности.  Многие, если не большинство, 

групп в сообществе заинтересованных сторон ICANN уделяют 

первоочередное внимание пресечению злоупотреблений DNS, 

и я хочу непременно включить в эту категорию наши 



ICANN74 - Обсуждение GAC: Злоупотребление DNS                                                                RU 

 

 

Страница 6 из 47   

заинтересованные стороны, регистратуры и регистраторов. 

Многие из тех, кто сидит за столом, если не большинство 

людей за столом, - это договорные стороны, которые очень 

обеспокоены своей репутацией и своими клиентами и уделяют 

первоочередное внимание этой работе, и их усилия, включая 

их добровольные усилия, были очень важны в этой области.  

Итак, у нас много единодушия в том, что это проблема, и что 

мы можем добиться большего.  На самом деле, сегодня утром 

в Рабочей группе по общественной безопасности состоялись 

обсуждения, в ходе которых мы получили информацию от 

некоторых наших коллег из ICANN, которые с готовностью 

признали, что контракты, касающиеся этих вопросов, 

формируют основу, фундамент того, что мы можем ожидать от 

организаций в ответ на злоупотребления DNS, и эту основу 

можно поднять, а затем внести улучшения.  

Итак, суть в том, что этим вопросам уделяется большое 

внимание, и предстоит проделать большую работу.   

В частности, вопрос о контрактах является важным, потому что 

это правила дорожного движения в экосистеме ICANN 

относительно того, что должно происходить, и Правление 

ICANN и представители ICANN признали, что существующие 

контракты можно улучшить, что они недостаточно ясны и не 

создают достаточно выполнимых обязательств по вопросу 

злоупотребления DNS.  
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И вы увидите это в обсуждениях сообщества, на прошлых 

встречах и в заявлениях.  Есть очень конкретная часть 

корреспонденции Правления от 12 февраля 2020 года, в 

которой прямо признается, что в текущем договоре есть 

некоторые пробелы, которые создают проблемы для отдела по 

соблюдению договорных обязательств ICANN, и это также 

обсуждалось в различных группах по анализу, включая Группу 

по анализу конкуренции, потребительского доверия и 

потребительского выбора,  Группу по анализу WHOIS и Группу 

по анализу безопасности и стабильности, а также в Рабочей 

группе по разработке политики последующих процедур для 

новых gTLD.  

Все эти аббревиатуры, так что это своего рода обзор того, 

почему этот вопрос важен, а также некоторые признания 

сообщества о работе, которую необходимо сделать, и большое 

признание со стороны различных рабочих групп и групп по 

анализу того, что есть конкретные вещи, которые можно 

сделать, чтобы сделать систему доменных имен более 

безопасной, чем она есть сейчас с точки зрения 

злоупотреблений DNS.  

Итак, я передаю эстафету Гейбу, Гейбу.  Да.  

GABRIEL ANDREWS: Привет, друзья.  Меня зовут Габриэль, и я хочу немного 

продолжить мысль о том, зачем это нужно в... GAC.  Как PSWG 

проинформировала GAC о некоторых из наиболее 
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распространенных и вредных форм киберпреступности, таких 

как программа-вымогатель или схема взлома электронной 

почты для бизнеса, часто полагаются на фишинг … , чтобы 

сначала вцепиться в свою жертву.  

Говоря иначе, усилия, которые мы предпринимаем здесь для 

борьбы с такими категориями злоупотребления DNS, как 

фишинг или распространение вредоносных программ, 

помогают защитить всех наших граждан от наиболее 

распространенных и опасных форм киберпреступности, 

существующих сегодня.  Некоторые из инструментов, наиболее 

важных для сотрудников служб общественной безопасности, 

такие как инструмент WHOIS, который мы используем всякий 

раз, когда необходимо связать регистрацию домена с 

регистраторами, существуют только потому, что политика 

ICANN создала и поддерживала их.  

Я считаю, что мы готовы к следующему слайду.  Хорошо.  

Переходя к некоторым обновлениям по злоупотреблениям 

DNS в отчетах о тенденциях, которые мы недавно обсуждали, 

как многие из GAC уже знают, корпорация ICANN опубликовала 

и недавно проинформировала GAC об отчете, который они 

выпустили под названием «Последние 4 года в ретроспективе 

- краткий обзор тенденций злоупотреблений DNS».   

Это отчет, в котором ICANN взяла многие домены и количество 

этих доменов из так называемых блок-листов ресурсов с 
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плохой репутацией.  Это списки доменов, которые были 

замечены в совершении плохих поступков.  Какого рода плохие 

вещи?  Они рассматривали спам, они рассматривали фишинг, 

они рассматривали доставку вредоносных программ, они 

рассматривали управление и контроль ботнетов, 

компьютерных сетей, взломанных злоумышленниками.  

Они подсчитывают эти домены, и ICANN попыталась ответить 

на вопрос: если мы подсчитаем количество доменов, 

относящихся к каждой из этих категорий, за последние 4 года, 

есть ли какие-нибудь заметные тенденции, которые мы можем 

увидеть?  И, сделав это, они решили, что да, есть, и 

опубликовали отчет об этом.  Читая отчет, что мы сделали с 

большим интересом, потому что общее понимание фактов 

имеет решающее значение для продвижения разговоров о 

злоупотреблении DNS, мы заметили, что в отчете сразу же 

бросается в глаза то, что домены, которые они посчитали за 

спам, значительно превышали остальные три категории вместе 

взятые, что было интересно увидеть, и очевидно, как вы 

можете видеть, спам выделен красным под линейкой.  

С течением времени количество доменов, отнесенных к спаму, 

уменьшалось.   

К сожалению, поскольку спам настолько объемен, 

человеческому глазу сложнее определить, каковы другие 

категории и каковы тенденции в них, и мы попытались на этом 
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слайде выделить внизу, где синий цвет, как я полагаю, это 

фишинг, а желтый - доставка вредоносных программ.  Может 

быть трудно определить, есть ли здесь похожая тенденция, как 

это наблюдалось в спаме.  Я не думаю, что мы в состоянии 

сделать вывод на основании только этого, но авторы отчета 

ICANN предложили поделиться с нами данными, которые были 

использованы для составления отчета, и мы надеемся, что 

сможем рассмотреть эти потенциальные тенденции по 

отдельности в их категориях.  

Действительно ли фишинг следует той же тенденции спама?  

Следует ли за ней доставка вредоносного ПО?  И это опять же 

важно, потому что они используются …, это взломанная 

электронная почта, глобальный объем потерь от которой в 

2019-2020 годах составит около 20 миллиардов долларов.  

Программа-вымогатель, опять же, использует фишинг для 

нанесения ущерба жертвам, так что это очень важные вопросы, 

на которые необходимо ответить, и мы с нетерпением ждем 

возможности проанализировать эти данные в будущем.   

Кроме того, и в заключение, отмечу, что авторы ICANN в этом 

отчете указали, что они попытаются определить причину пиков 

и спадов доменов, которые они учитывают для этих категорий 

угроз.  Этого можно ожидать в одном из будущих отчетов.  Все 

это говорит о том, что мы еще не готовы определить, какое 

значение, если таковое имеется, можно извлечь из этого, но 
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мы надеемся погрузиться в это более подробно в ближайшем 

будущем.  И спасибо вам.   

 

LAUREEN KAPIN:  Я думаю, что следующим будет наш коллега из Японии, так что, 

возможно, мы можем передать слово вам, и я попрошу 

переместить слайд вперед, чтобы мы могли перейти к 

презентации нашего коллеги.   

 

TERUYUKI SHIBATA: Могу ли я говорить?   

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC: Да, пожалуйста, начинайте.  

 

TERUYUKI SHIBATA:  Спасибо.  Доброе утро, добрый день, добрый вечер, меня зовут 

Теруюки Шибата (Teruyuki Shibata) от японского министерства 

связи.  Я хотел бы выразить свою признательность за 

предоставленную мне возможность рассказать о Японии как... 

с вами.  На заседаниях GAC ICANN72 и 73 мы поделились своим 

мнением о проблемах переключения регистраторов и 

переключения доменов как примере злоупотребления DNS.   

Сегодня я хотел бы представить некоторые последние 

тенденции в злоупотреблениях с использованием доменных 
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имен, о... и нарушении авторских прав.  Кроме того, я хотел бы 

поделиться случаями... использования доменных имен и 

переключения доменов, как вы можете видеть на левой 

диаграмме, более половины основных... сайтов, связанных с 

японскими комиксами - популярный домен, с февраля по 

апрель 2022 года.  Некоторые крупные сайты были закрыты.  

Это было... (неразборчиво) большим количеством 

(неразборчиво).   

Далее, как вы можете видеть в диалоге справа, 

злоупотребления с использованием доменного имени, как 

правило, сосредоточены в нескольких определенных 

регистраторах.  Концентрируются в определенных 

регистратурах.  Несколько недель назад у них была встреча с ... 

области, что доменное имя, которое имел регистратор, было 

мишенью злоупотребления, поэтому мы должны провести 

первый (неразборчиво) по этому вопросу.  Итак, мы хотели бы 

предложить несколько предложений по решению этих 

вопросов для предотвращения злоупотреблений доменными 

именами и регистраторами.  Первое — это обеспечение 

соответствия между ICANN и регистраторами.  Согласно RA... 

бывший регистратор должен собирать информацию от 

владельцев доменов, такую как имена, номера телефонов и 

почтовые адреса.  В качестве действия по отбору этой 

информации регистраторы должны также рассмотреть 

уровень 3, проверяющий эту собранную информацию.   
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Например, я знаю (неразборчиво) между регистратором и 

владельцами доменов, что регистратор проверяет 

информацию о владельцах доменов.  В качестве средне- и 

долгосрочного действия мы хотели бы предложить добавить 

регистраторам (неразборчиво) эту информацию, собранную от 

владельцев регистраций.  Далее, мы хотели бы предложить 

оценить положение о том, что регистраторы должны 

принимать меры по расследованию (неразборчиво) 

злоупотреблений.   

Кроме того, мы также хотели бы предложить, чтобы ICANN 

соблюдала [неразборчиво] при проведении этой проверки.  

Мы считаем, что важно продолжать думать о том, что ICANN 

может сделать и внедрить, чтобы улучшить интернет-среду.  Я 

надеюсь увидеть прогресс в обсуждении этого вопроса на этом 

заседании GAC.  Следующая страница, пожалуйста.  

Следующая страница.  Спасибо.  Далее мы хотели бы 

поделиться концепцией свободного потока данных с 

доверием. Концепция была... на встрече 2019 года и встрече 

G20 в Осаке.  Свободный поток данных должен... использовать 

возможности (неразборчиво) с доверием.  Укрепление 

доверия путем постоянного решения проблем, связанных с 

конфиденциальностью.  Защитой данных.  Правами 

интеллектуальной собственности, будет способствовать 

свободному потоку данных в отношении... этой сессии именно 
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этот ключ, доверие, которое является (неразборчиво) на 

основе этой концепции мы хотели бы поделиться 3 пунктами, 

к которым следует стремиться.  

Во-первых, необходимо защищать свободу выражения мнений 

и свободный поток информации.   Во-вторых, необходимо 

обеспечить безопасность информации, в-третьих, необходимо 

защитить безопасный Интернет.  Мы надеемся, что эта 

концепция (неразборчиво).  Большое спасибо, огромное 

спасибо за ваше внимание.  Спасибо. 

 

CHRIS LEWIS EVANS:  Большое спасибо.  Интересная презентация.  Итак, следующий 

слайд, и мы рассмотрим некоторые операционные 

перспективы и инициативы в рамках сообщества.  Итак, 

Европейская комиссия предоставила нам возможность 

встретиться с некоторыми коллегами из правоохранительных 

органов и Европола.  Учитывая близость к Европолу, это было 

удобно, и мы провели несколько хороших дискуссий о 

злоупотреблении DNS и проблемах, с которыми сталкиваются 

правоохранительные органы в борьбе с этим.  

И одним из пунктов обсуждения было то, что важно не только 

пресекать деятельность преступных организаций, 

вызывающих злоупотребление DNS, но и выявлять и защищать 

жертв киберпреступлений, мошенничества, всего, что 
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совершается с использованием Интернета и подрывает 

доверие к Интернету.  

Затем мы перешли к обсуждению тенденций.  Один из 

моментов, поднятых на встрече, заключается в том, что 

сокращение числа доменов не дает целостной картины того, 

что происходит в рамках концепции злоупотреблений DNS или 

обзора, и на самом деле нам нужно взглянуть на причиняемый 

вред; число жертв, число сообщений о киберпреступлениях.  

Это вся информация, которую ICANN, очевидно, не может 

получить с помощью своих обычных методов сбора, и к 

которой действительно могут получить доступ PSWG и члены 

правоохранительных органов.  Итак, исходя из этого, мы 

собираемся посмотреть, как мы можем дополнить некоторые 

статистические данные о злоупотреблениях DNS, чтобы 

увидеть, насколько эффективно некоторые из принимаемых 

мер действительно влияют на злоупотребления DNS и 

способствуют их сокращению.  

Поэтому, как сопредседатели PSWG, если у вас есть 

действительно хорошая статистика или отчетность агентств, 

которые собирают эти данные, мы будем очень рады услышать 

от вас.  Европол предложил провести некоторую работу в этом 

направлении, и я буду собирать данные и из других стран.  И 

мы с нетерпением ждем возможности представить это на 

предстоящей конференции ICANN.   
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Итак, переходим к текущим и будущим инициативам, одна из 

инициатив ICANN, которая завершилась совсем недавно, и я 

всегда затрудняюсь с аббревиатурой, поэтому я скажу это 

полностью - это Техническая группа по развитию инициативы 

по координации деятельности в области безопасности и 

защиты DNS или DSFI TSG, я впервые произнес это правильно в 

этот раз, где одной из областей была рекомендация 5, которая 

касалась платформы для обмена информацией. Это то, с чем 

мы, как Группа по общественной безопасности, привыкли 

иметь дело. Есть несколько действительно хороших примеров, 

конечно, в финансовых институтах.  

Они имеют очень сильные центры обмена информацией и 

оценки, и это позволяет этим институтам обмениваться 

информацией об угрозах, которые они видят, различных 

тенденциях, способах борьбы со злоупотреблениями, которые 

они видят, и предоставлять лучшие практики.  Мы 

действительно считаем эту рекомендацию хорошим шагом 

вперед в создании такой платформы в рамках ICANN и сторон, 

связанных договорными обязательствами, а также для других 

участников, которые могут присоединиться, чтобы помочь 

решить проблему злоупотреблений DNS, и мы действительно 

считаем это одной из главных рекомендаций в отчете 

Технической группы, которую следует выполнить и сделать 

приоритетной.  
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Грэм собирается рассказать еще об одной рекомендации, так 

что я не буду портить его презентацию, а перейду к ней, но есть 

несколько действительно хороших других добровольных 

концепций, которые были реализованы.  Все они оказывают 

действительно положительное влияние на нашу способность 

бороться со злоупотреблениями DNS, однако у них есть 

несколько ограничений.  Это не то, о чем будет говорить Грэм, 

просто в целом, добровольные, чтобы помочь вам, Грэм, в том, 

что они не обязательно применяются ко всем сторонам, 

связанным договорными обязательствами, поэтому мы по-

прежнему видим необходимость в улучшении положений 

договора или дальнейшей работе над политикой, чтобы это 

применялось ко всем сторонам, связанным договорными 

обязательствами, и чтобы иметь возможность эффективно 

бороться со злоупотреблениями DNS.  

И с этим, Грэм, я передаю слово вам.  

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC:  Итак, Крис, если можно, я вижу, что Кавусс поднял руку 

в чате.  Является ли это подходящим моментом для вопросов, 

комментариев или нет? 

 

CHRIS LEWIS EVANS:  Да, это так.  
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MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC:  Хорошо, тогда, пожалуйста, Кавусс.  

 

ИРАН:  Могу говорить?   

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC: Да, пожалуйста, говорите, Кавусс.  

 

ИРАН:  Да, спасибо.  Мадам, прежде всего, я хотел бы поблагодарить 

ICANN за доклад по этому очень важному вопросу.  Я думаю, 

что очень ценю все усилия, которые были предприняты, все 

детали были представлены, это во-первых. Во-вторых, госпожа 

председатель, мы просим вас внимательно отнестись к этому 

отчету в наших дальнейших действиях, в частности, в 

отношении любой будущей рекомендации или последующих 

действий по рекомендациям GAC, касающихся 

злоупотреблений, потому что я думаю, что этот отчет 

представил или снял некоторые из этих проблем, и мы не 

хотели бы повторять то, что мы уже сказали, теперь у нас есть 

некоторый ответ, возможно, не полностью отвечающий тому, 

о чем мы думали, но я думаю, по крайней мере, в большей 

степени удовлетворяющий нас, поэтому я буду просить вас 

принять этот совет во внимание при составлении коммюнике 

или последующих действий по предыдущему коммюнике.  

Большое спасибо.  
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MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC: Большое спасибо, Кавусс.  Принято к сведению, и я 

также хотела бы обратить внимание всех на чат, поэтому, 

пожалуйста, следите за чатом, и я вижу поднятую руку от 

Индонезии.  Эшвин, пожалуйста, говорите.  

 

ИНДОНЕЗИЯ:  Извините, я должен … да, спасибо.  Безопасность, например, 

злоупотребление DNS и так далее очень важны сегодня, ну не 

только сегодня, но и много лет назад, но, возможно, сегодня 

это важнее, потому что сейчас мы все больше и больше 

зависим от Интернета из-за этой ужасной проблемы с COVID- 

19, как вы видите.  

Поэтому мой комментарий таков: возможно ли, чтобы Группа 

по безопасности ICANN или Группа по злоупотреблениям DNS 

все больше и больше сотрудничала с МСЭ, Международным 

союзом электросвязи, поскольку МСЭ также разработал 

глобальную повестку дня по кибербезопасности много лет 

назад, в 2007 году …    

 

ИРАН:  Вы обсуждаете вопрос 5, 2 или другой вопрос? 
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ИНДОНЕЗИЯ:  Нет, возможно, это не совсем относится к вопросу, но просто 

что-то вроде того. 

 

ИРАН:  Госпожа председатель, мне не трудно что-либо предложить, 

но … 

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC: Кавусс, пожалуйста, есть предложение от Индонезии.  

 

ИРАН:  Я не закончил, извините.  Простите, да?  Да, вы слышите меня, 

мадам? 

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC: Да, так что, пожалуйста, если можно, Кавусс.  

 

ИРАН:  Пожалуйста.  

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC:  Кавусс, пожалуйста.  

 

ИРАН:  Мы не должны превращать комитет в редакционную группу.  

Спасибо.  
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MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC:   Спасибо, Кавусс.  Извините, Эшвин, 

пожалуйста, продолжайте.  

 

ИНДОНЕЗИЯ:  Я имею в виду, что, возможно, лучшая совместная работа 

может привести к лучшей кибербезопасности, потому что ИТ, 

например, также предлагают глобальную повестку дня в 

области безопасности, например, как включить 

кибербезопасность, уже много лет назад, и это обсуждалось во 

время WCIT в Дубае, в 2012 году в Дубае, как можно улучшить 

управление Интернетом, чтобы повысить кибербезопасность.  

В то время в Дубае мы говорили об этом более подробно, так 

что, возможно, в свете укрепления кибербезопасности этот вид 

деятельности можно обсудить еще раз, вот и все.  Спасибо.   

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC:    Большое спасибо, Эшвин.  И я вижу поднятую руку от 

США, так что, пожалуйста, Сьюзан, продолжайте.   

 

США:   Спасибо, Председатель, и я хочу поблагодарить 

сопредседателей Рабочей группы по общественной 

безопасности за очень полную и замечательную презентацию, 

которую вы только что представили.  Мы считаем, что решения 
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для борьбы со злоупотреблениями DNS могут быть приняты в 

форме повышения требований к контрактам, и Крис сделал 

очень хорошее замечание, что добровольные инициативы 

отличаются от требований к контрактам, и программ 

соответствия, которые применяются ко всем регистраторам, и 

мы также считаем, что решения могут включать стимулы для 

достижения соответствующих показателей по борьбе со 

злоупотреблениями и процессы разработки политики.  

Я хотела бы отметить, что в дискуссиях с точки зрения США и 

обсуждении злоупотребления DNS, кажется, наблюдалось 

приравнивание злоупотребления DNS ко всему, что может 

нанести вред в Интернете, это то, что я видела, я думаю, через 

расшифровку, но вред в юридической деятельности на уровне 

интернет-контента находится вне мандата ICANN, и хотя мы 

считаем, что это должно быть решено в срочном порядке, будь 

то через обычный юридический процесс или другие 

добровольные и совместные решения, такие как достоверные 

нотификаторы и инициативы по передовому опыту.  Спасибо.  

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC:  Большое спасибо, США, и я также вижу поднятую руку, 

пожалуйста, говорите.  
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НИДЕРЛАНДЫ:  Спасибо, госпожа председатель.  Добрый день, коллеги.  Я 

хотел бы обратиться к замечанию нашего индонезийского 

коллеги относительно использования глобальной повестки дня 

по кибербезопасности.  Хотя я бы сказал, что это хорошо - 

рассмотреть возможность совместной работы с другими 

организациями, я считаю, что мы должны найти решение 

здесь, внутри организации, в рамках модели с участием многих 

заинтересованных сторон, и не заглядывать слишком далеко, 

особенно в 2012 год, зная, чем это закончилось, а также 

принять во внимание, что это было десять лет назад, и я думаю, 

что мир значительно продвинулся с тех пор.  

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC:  Большое спасибо, и если больше нет желающих 

выступить, возвращаемся к вам, Грэм, и извините, что прервала 

ваше начало.  

 

GRAEME BUNTON:  Спасибо, Манал, и спасибо, что пригласили меня сегодня.  Я 

очень рад поговорить с вами о запуске NetBeacon.  У меня куча 

слайдов, которые нужно просмотреть, но один действительно 

ясный вывод: Институт злоупотребления DNS при поддержке 

PIR и Clean DNS запускает централизованную службу 

отчетности о злоупотреблениях DNS, доступную сейчас, чтобы 

упростить процесс отчетности о злоупотреблениях DNS и 
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обеспечить ценность для регистратур и регистраторов, чтобы 

им было легче действовать в случае злоупотреблений.  

Более того, в прошлом году Институт злоупотреблений DNS 

был создан по инициативе Регистратуры доменов 

общественного характера, которая управляет TLD .org и 

выполняет некоммерческую миссию, и они, как и я, когда я 

присоединился, увидели, что злоупотребление DNS - это 

сложная глобальная проблема, и что смягчение ее последствий 

в отдельных регистратурах и регистраторах - это последующая 

работа, и для решения этой проблемы и сокращения 

злоупотреблений DNS требуется скоординированная 

централизованная работа.  

Именно для этого и существует Институт злоупотреблений, 

чтобы бороться с этой проблемой, чтобы сократить 

злоупотребления DNS и сделать это таким образом, чтобы мы 

могли координировать работу всей DNS.  Следующий слайд, 

пожалуйста.  

Итак, NetBeacon - централизованная служба отчетности о 

случаях злоупотребления доменами - непосредственно 

реагирует на ряд усилий сообщества, и поэтому рекомендация 

13.1 SSR2 призывает к созданию централизованного … о 

злоупотреблениях DNS, в SSAC 115 говорится о 

централизованном механизме отчетности о случаях 
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злоупотребления... и в отчете CCRT что-то упоминалось о такого 

рода проекте.  

Итак, мы смотрели, как Институт рассматривает проблемы, 

которые он может попытаться решить, и казалось, что именно 

здесь мы можем что-то изменить.  Следующий слайд, 

пожалуйста.  

Правильно.  Итак, сегодня существуют две фундаментальные 

проблемы в информировании о злоупотреблениях, или же они 

существовали.  Информировать о злоупотреблениях трудно 

для тех, кто этим занимался.  Возможно, вы работали в 

правоохранительных органах или в сфере кибербезопасности, 

это очень сложно сделать в рамках всей экосистемы, а для 

конечных пользователей это особенно сложно.  Это требует 

технических знаний.   

Вам нужно уметь определять регистратора, вам нужно найти 

его страницу отчетности о случаях злоупотребления, не 

существует реальных последовательных стандартов для 

доказательства, реализации этих функций информирования о 

злоупотреблениях, и поэтому это действительно довольно 

сложно. 

С другой стороны, и это не часто оценивается, отчеты о 

злоупотреблениях, которые получают регистратуры и 

регистраторы, в общем и целом ужасны.  Они 

неструктурированы, не подкреплены доказательствами, часто 
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касаются доменов, не принадлежащих провайдеру, часто 

оказываются неприменимыми, и поэтому регистратуры и 

регистраторы тратят много времени на рассмотрение заявок, 

не имеющих особой ценности, что не делает Интернет 

безопаснее.  

И поэтому мы действительно чувствовали, что есть решение, 

которое могло бы стать золотой серединой и решить обе 

проблемы сразу, и это NetBeacon.  Следующий слайд, 

пожалуйста.  

Итак, это бесплатный инструмент.  Он бесплатен для людей, и 

бесплатен для регистратур и регистраторов, которые начинают 

взаимодействовать с ним, принимая отчеты о 

злоупотреблениях DNS на предмет фишинга, вредоносного ПО, 

ботнетов и спама.  Он принимает эти отчеты о 

злоупотреблениях и стандартизирует их.  Он стандартизирует 

требования к доказательствам и формату, а также обогащает 

эти отчеты, так что мы не только берем то, что было подано 

конечным пользователем, но и проверяем это доменное имя 

или URL и сверяем его с рядом онлайн-источников 

информации о домене.  Можем ли мы узнать что-нибудь еще 

об этом домене?  Есть ли другие совпадения, указывающие на 

то, что он участвует в незаконной или неблаговидной 

деятельности?   
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И затем это прикладывается к отчету о злоупотреблении, и это 

важно, потому что именно здесь мы находим стимул для 

использования этой услуги со стороны регистратур и 

регистраторов, потому что теперь они получают больше 

информации, и мы в определенной степени перенесли часть 

бремени расследования с передового сотрудника по 

соблюдению нормативных требований на саму услугу.  И что 

мы пытаемся сделать, так это снизить барьер для действий 

регистратур или регистраторов, чтобы они могли получить 

надежный, полный, стандартизированный отчет о 

злоупотреблениях, где все, что им нужно сделать в этот 

момент, это сделать выбор, является ли это вредным и как на 

это реагировать.  

Еще одна ключевая особенность заключается в том, что мы 

распространяем их автоматически. Мы снимаем с заявителя 

бремя понимания того, куда это должно быть направлено.  Мы 

делаем это за них.  Следующий слайд, пожалуйста. 

Это важно для понимания масштаба проблемы, которую мы 

здесь рассматриваем.  Существует, как вы знаете, некоторое 

количество всех DNS злоупотреблений в Интернете.  Часть из 

них обнаруживается в списках и каналах.  Это блок-листы 

ресурсов с плохой репутацией или RBL, которые являются 

основой многих работ по безопасности и измерению 

злоупотреблений DNS, но есть и другое подмножество 
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злоупотреблений, о которых сообщается вручную, и именно на 

это уходит много часов работы регистраторов и регистратур …. 

циклов злоупотреблений, и именно на это они тратят много 

времени для устранения очень незначительных последствий, и 

поэтому это действительно та проблема, на которую мы 

пытаемся нацелиться с помощью NetBeacon.  

Следующий слайд, пожалуйста.  Это пример отчета о фишинге.  

Если вы зайдете на сайт NetBeacon или зарегистрируетесь на 

сайте app.NetBeacon.org, вы сможете создать отчет о 

фишинговых злоупотреблениях.  Это простое в использовании 

приложение, поля которого просты и понятны.  Мы стараемся 

предоставлять полезные подсказки, объясняющие, какая 

информация требуется.  Я думаю, что пользовательский 

интерфейс довольно хорош.  И относительно прост для 

большинства пользователей.  

Я должен отметить, что здесь есть некоторые трудности.  

Некоторые люди не хотят, чтобы мы использовали формы, но, 

к сожалению, свободный текст просто неприменим в 

масштабах Интернета.  Регистратуры и регистраторы требуют 

более структурированных действий, чтобы действовать 

эффективно, а для другого нам требуется рабочий адрес 

электронной почты.  Вы должны быть в состоянии проверить 

свою электронную почту для отправки сообщений о 

злоупотреблениях, потому что мы являемся просто 
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посредником.  Мы принимаем эти отчеты о злоупотреблениях, 

делаем их лучше и стандартизируем, но доставляем их туда, 

где нужно в GNSO, и если регистратуре или регистратору 

потребуется дополнительная информация, они должны иметь 

возможность связаться с человеком, который ее предоставил.   

Таким образом, в этой службе нет анонимных сообщений о 

злоупотреблениях.  Следующий слайд, пожалуйста.   

Пара других быстрых функций.  Существует API для отправки 

отчетов, чтобы представители кибербезопасности, 

правоохранительных органов, конечные пользователи, 

которые могут сообщать о злоупотреблениях на уровне 

масштаба, могли это делать.  Мы еще не включили эту 

функцию.  Мы должны разобраться с правилами и количеством 

необходимых действий для этого, и нам нужно обеспечить 

высокое качество отчетов о злоупотреблениях, чтобы 

регистраторы видели пользу от этого инструмента, но мы 

включим эту возможность в ближайшем будущем.  

Существует также API для передачи отчетов о 

злоупотреблениях в регистратуры, и регистраторы могут 

получать отчеты не только по электронной почте.  Таким 

образом, они могут получать их в системы управления 

злоупотреблениями, и эти формы можно встраивать, так что 

регистратуры и регистраторы, а также любые другие лица 

могут встраивать их на веб-сайты, позволять информировать о 
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злоупотреблениях, получать пользу от стандартизации и 

обогащаться, не выполняя работу по разработке 

самостоятельно.  Следующий слайд, пожалуйста.  

Это важно, потому что я хочу убедиться, что мы знаем, что 

именно это такое, а что нет.  Это не управление 

злоупотреблениями.  Регистраторы и регистраторы будут 

получать их в системе, где им будет удобно.  Это не место, где 

они будут управлять своими жалобами на злоупотребления.  

Здесь также не принимаются решения.  Определять, является 

ли это злоупотреблением, и как на него реагировать, всегда 

будет регистратура или регистратор, который несет 

ответственность.  

Мы также не создаем репозиторий жалоб на злоупотребления.  

Это риск для института, а также регистратуры и регистраторы 

не будут в восторге, если мы будем вечно хранить их грязное 

белье, поэтому у нас действует политика относительно 

короткого хранения данных.  И это все не связано с 

предоставлением доступа к информации о регистраторах.  У 

регистраторов она уже есть.  Обычно они не нуждаются в ней 

для подачи заявлений о злоупотреблении данными.  Речь идет 

о том, чтобы пресечь злоупотребления.  Речь не идет о попытке 

длительного обмена мнениями или получения доступа к 

информации. 
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Следующий слайд, пожалуйста.  У нас довольно амбициозная 

программа для этой службы.  Мы действительно хотим создать 

новый центральный надежный инструмент, который будет 

служить общественному благу и сделает Интернет безопаснее.  

Это включает в себя интеграцию ccTLD, хостинговых сетей 

распространения контента и провайдеров услуг электронной 

почты, чтобы мы могли принимать отчеты о самых разных 

видах нарушений и направлять их по назначению.  Это 

позволяет нам делать такие вещи, как пути эскалации, чтобы 

отчеты или злоупотреблениях можно было доводить до 

сведения хостинговых компаний, а затем мы могли 

эскалировать их до регистратора, где это необходимо.  

Лучшим примером могут служить взломанные веб-сайты, 

когда кто-то неосознанно подвергся хакерской атаке, и 

действовать сначала на уровне DNS часто нецелесообразно, 

поэтому мы можем сначала отправить сообщение хостинговой 

компании ET, посмотреть, примут ли они меры, и эскалировать 

это дальше.  

В конечном счете мы также хотим получить репутацию 

составителя отчета, чтобы люди, которые сообщают о 

злоупотреблениях и делают это на коммерческой основе и 

хотят продемонстрировать репутацию очень хорошего 

составителя, могли иметь нейтральную третью сторону в 

NetBeacon, чтобы продемонстрировать, что они хороши в этом.  
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В то же время регистратуры и регистраторы хотят быть 

уверенными в том, что люди, от которых они получают отчеты 

о злоупотреблениях, делают это добросовестно и качественно, 

и поэтому мы также работаем в этом направлении.  

Следующий слайд, пожалуйста.  Пара часто задаваемых 

вопросов.  Легко ли это для конечных пользователей?  Я 

думаю, что это довольно просто.  Возможно, нам нужно еще 

поработать над … и подумать об этом немного больше, но, по 

большому счету, почти все могут пользоваться им сейчас.  В 

настоящее время он доступен только на английском языке.  

Нам нужно продолжать приводить текст в порядок, но в итоге 

мы его переведем, чтобы сделать доступным по всему миру.  

Мне часто задают вопросы о том, будем ли мы публиковать 

данные, которые проходят через него.  Например, отчеты, и 

короткий ответ заключается в том, что мы, вероятно, 

подготовим некоторую агрегированную статистику, но мы 

считаем, что принятие этого инструмента более важно, чем 

пристыжение регистраторов, которые получают отчеты о 

злоупотреблениях, проходящих через него.  У DNS SI есть 

отдельная инициатива по измерению злоупотреблений DNS, 

которая, я думаю, будет академически строгой и гораздо более 

надежной для ответа на этот конкретный вопрос.  

Закрытие и уведомления.  Мы не можем закрывать заявки для 

регистраторов, это всегда будет зависеть от них.  Я думаю, что 
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в этом сообществе предстоит проделать интересную работу по 

управлению ожиданиями, и надеюсь, что это станет 

предметом обсуждения.  Еще один часто задаваемый вопрос, 

который я должен добавить: должны ли регистраторы 

регистрироваться, и ответ - нет.  Регистраторы обязаны иметь 

контакты для публичного сообщения о нарушениях, и именно 

им мы отправляем сообщения по умолчанию.  Регистраторы не 

получают никакой пользы за создание аккаунта, но нам и не 

нужно, чтобы они это делали.  Следующий слайд, пожалуйста.  

Этот вопрос возникает, как более общий FAQ.  Зачем мы это 

делаем?  И я думаю, что это очень важно, поскольку, когда вы 

рассматриваете проблему злоупотреблений и способы 

информирования о них в Интернете, очень быстро становится 

очевидным, что для эффективного решения этой задачи 

необходимо взаимодействовать не только с регистратурами и 

регистраторами.  Необходимо взаимодействовать с другими 

элементами инфраструктуры Интернета, и это очень быстро 

выходит за рамки компетенции ICANN.  Поэтому мы посчитали, 

что, как хорошо поддерживаемый и уважаемый член этого 

сообщества, мы вполне можем создать подобную службу.  

И здесь есть еще один момент: регистраторы, регистратуры и 

хостинговые компании имеют несколько мест для сообщения 

о злоупотреблениях, и в итоге, если бы это была инициатива 

ICANN, вы бы раздвоили свои процессы сообщения о 
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злоупотреблениях, а это не дает результатов.  Это создает 

путаницу для конечных пользователей и людей, пытающихся 

сообщить о злоупотреблениях.  Следующий слайд, пожалуйста.  

Правильно, поддержка работы.  Так, над некоторыми из 

ранних определений этого проекта мы работали вместе с 

проектом «Интернет и юрисдикция», так что спасибо им.  PPIR 

поддерживает Институт злоупотребления DNS и эту работу, а 

Clean DNS Hasten является чрезвычайно щедрым партнером и 

предоставил технологию, а также часы разработки, чтобы 

настроить ее для наших целей, так что большое спасибо всем 

им. 

 Следующий слайд, пожалуйста.  Итак, это в режиме реального 

времени.  Любой может зайти и посетить его.  Вы можете 

создать учетную запись, если вы хотите сообщить о 

злоупотреблении.  Пожалуйста, сделайте это.  Вы можете 

связаться со мной напрямую для получения дополнительной 

информации.  Кроме того, я всегда заинтересован в 

установлении связей с организациями, которые хотят пресечь 

злоупотребления DNS, и мы можем обсудить, как 

интегрироваться с этим инструментом.  Вот и все.  Надеюсь, у 

вас есть вопросы.  Я буду рад ответить на любые.  Большое 

спасибо за уделенное время.   
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MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC: Я уже вижу поднятые руки.  Итак, в комнате Zoom, 

пожалуйста...  Извините, если я неправильно произношу, и 

затем Найджел Хиксон (Nigel Hickson) из Великобритании, 

пожалуйста.  

 

СПИКЕР:  .... Возможно ли, чтобы владельцы доменов получали отчеты 

от NetBeacon?  У нас … домен, и нам было бы полезно знать, 

что регистрируются неправомерные домены, которые либо 

похожи на нас, либо выдают себя за нас, поэтому было бы 

возможно получать информацию о том, что сообщается о 

нашем конкретном домене.  

 

GRAEME BUNTON:  Спасибо за вопрос.  Это интересно, и я не задумывался об этом, 

так что у нас, конечно, нет такой возможности, сходство - 

интересная проблема.  Я думаю, что для этого нам потребуется 

что-то относительно сложное, но я добавлю это в список 

возможностей, потому что предстоит много работы, и мы 

рассмотрим это, спасибо. 

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC:  Найджел, пожалуйста, говорите.  

Вам слово.    
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ВЕЛИКОБРИТАНИЯ: Да, спасибо вам большое, и большое спасибо, Грэм.  Спасибо 

всей группе, это было великолепно.  Но в особенности Грэму за 

ту невероятную работу, которую вы делаете в Институте DNS и 

в этом NetBeason. 

 

ИРАН:  Госпожа председатель, у меня есть серьезное предложение.    

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC: Кавусс, Кавусс. 

 

ИРАН:   До тех пор, пока вопрос … 

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC:  Кавусс, пожалуйста.    

 

ИРАН:  Сеть должным образом …    

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC: Кавусс, у нас тут идет выступление.  Вы прерываете 

выступление, поэтому, пожалуйста, подождите, пока Найджел 

закончит, и я предоставлю вам слово следующим.  Спасибо.  

Простите, Найджел.  Пожалуйста, продолжайте.  
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ВЕЛИКОБРИТАНИЯ:   Нет проблем.  Добрый день, Кавусс.  Я потерял нить разговора, 

но я хотел поблагодарить вас за то, что вы,  знаете ли, за то, что 

вы делаете в NetBeacon.  Это звучит невероятно позитивно, и я 

действительно это имею в виду, потому что, я думаю, владение 

таким количеством информации — это действительно 

позитивно.  И я полагаю, что вопрос, вопрос, который у меня 

был, и я знаю, что вы частично освещали его, но вы делаете 

много работы в плане анализа информации, отчитываясь 

перед регистратором, предоставляя им много различной 

информации, и, конечно, в конце дня они должны решить, что 

они делают с этой информацией, но я думаю, что вы 

заинтригованы, и мы были бы заинтригованы, как 

правительства, я полагаю, также, что вы знаете, что 

положительный результат имел место, и я знаю, что 

положительный - это немного субъективное слово, но вы 

знаете, где действительно имело место злоупотребление, что 

этот домен был удален или что-то еще.  Но в любом случае, 

спасибо. 

 

GRAEME BUNTON: Спасибо, Найджел.  Я ценю эти добрые слова.  Мы изучаем 

вопрос о том, как измерить результаты отчетов о 

злоупотреблениях, я думаю, что это довольно сложно сделать, 

и трудно сказать.  Может оказаться, что отчет был ошибочным 
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или неверным, и поэтому на самом деле решение оставить 

домен было правильным, но мы изучаем этот вопрос, и отчасти 

из эгоистических соображений мы хотим показать, что служба 

работает и делает Интернет безопаснее, так что это входит в 

наш список вопросов, которые мы попытаемся изучить.   

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC: Большое спасибо.  Итак, у меня есть Кавусс, затем 

Руанда, а потом, я думаю, нам нужно продолжить, потому что 

у нас может закончиться время.  Итак, Кавусс, пожалуйста, к 

вам, и чтобы помочь мне лучше работать, пожалуйста, если вы 

можете поднять руку, чтобы я могла знать очередность, 

извините.  Говорите, Кавусс.  Кавусс, вы меня слышите?  Итак, 

Руанда, пожалуйста, начинайте.  

 

РУАНДА:  Спасибо Институту злоупотреблений DNS, хорошая работа, и 

мы это ценим.  И я просто хочу задать несколько вопросов, если 

у вас есть (неразборчиво), что вы можете помочь 

развивающимся странам по вопросу злоупотреблений DNS, и 

(неразборчиво), и как вы знаете, многие страны не имеют … 

(неразборчиво), и я думаю, это было бы просто … я бы 

рекомендовал провести совместную работу с национальным 

доменом и (неразборчиво) …, чтобы быть в состоянии 

предотвратить злоупотребления DNS (неразборчиво) помочь 

увеличить безопасность для домена (неразборчиво), и 
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последнее, я просто хочу спросить о частоте публикации 

вашего отчета.  Я не знаю, ежегодный ли это отчет или просто 

как вы публикуете свой отчет.  Спасибо. 

 

GRAEME BUNTON:  Спасибо за этот вопрос.  Что касается наращивания потенциала, 

то Институт злоупотребления DNS занимается, в частности, 

обучением и передовым опытом, мы опубликовали несколько 

таких материалов для регистраторов и регистратур, а также для 

конечных пользователей, чтобы сделать их веб-сайты более 

безопасными и надежными и таким образом сократить 

злоупотребление DNS.  И эту работу мы будем продолжать как 

институт и в дальнейшем.   

И мы будем рады сотрудничать с вами в этом направлении.  

Спасибо.  О, и по поводу отчетности, неясно, какого рода 

отчетность мы будем предоставлять из NetBeacon, но по мере 

публикации в рамках отдельного проекта по измерению 

злоупотреблений DNS, я ожидаю, что она начнет выходить в 

августе или сентябре этого года, и мы будем делать это 

ежемесячно.   

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC: Большое спасибо.  Я вижу поднятую руку от США, и мне 

интересно, сколько у нас слайдов?  Два слайда?  Так что США 
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очень коротко, потому что нам нужно двигаться дальше.  

Продолжайте. 

 

США:   Спасибо, Председатель, и спасибо Грэму за презентацию.  США 

признают внедрение инструмента отчетности о 

злоупотреблениях NetBeacon в рамках инициатив по 

пресечению злоупотреблений DNS, а также мы отмечаем его 

соответствие рекомендациям, представленным как в 115 SSAC, 

так и в заключительном отчете SSR2, и мы с нетерпением ждем 

дальнейших событий, связанных с использованием и 

развертыванием NetBeacon в преддверии ICANN75.   

В целом, в отношении отчетности о злоупотреблениях DNS 

США считают, что более полная и строгая отчетность, 

включающая отчетность о злоупотреблениях на уровне 

регистратора и регистратуры, более подробное разбиение 

типов измеряемых злоупотреблений DNS и доступность 

необработанных агрегированных данных должны помочь в 

разработке договорных положений, упомянутых ранее в 

презентации.  Спасибо.   

 

GRAEME BUNTON:  Спасибо за эти очень добрые слова, и я должен упомянуть, что 

служба уже запущена и работает.  Мы получили первые 

реальные отчеты о злоупотреблениях, плохие домены уходят 
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из Интернета, и я думаю, что это действительно позитивная 

инициатива на будущее.  Спасибо.   

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC: Большое спасибо, Грэм.  И Катрин, большое спасибо за 

терпение.  Пожалуйста, говорите.  

 

ЕВРОКОМИССИЯ:  Да, и спасибо с нашей стороны.  Мы переходим от ужасного к 

прекрасному, бесплатному и простому в использовании.  Это 

действительно прогресс. 

И для протокола: меня зовут Катрин Бауэр Булст (Cathrin Bauer 

Bulst).  Я работаю в Европейской комиссии и очень рада снова 

видеть многих из вас лично после такого долгого перерыва.  

Привет, последователи GAC.  Итак, мы закончим и вернемся к 

роли ICANN.  Какова роль ICANN в этом деле?  И какой она 

должна быть?  Сейчас мы добились больших успехов в 

создании … по борьбе со злоупотреблениями.  Не только за 

пределами ICANN.  ICANN сама внесла свой вклад через DAR и 

инициативу DNS sticker, и здесь мы делаем большие шаги, 

когда речь идет об использовании технологий, автоматизации, 

чтобы помочь всей экосистеме быть более эффективной в 

борьбе со злоупотреблениями.   

Мы вернемся к первому замечанию Лорин о выступлении.  

Сегодня у ICANN есть простые средства для принятия мер, 
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когда регистратор не платит свои взносы.  Но не в том случае, 

если регистратор постоянно нарушает свои обязанности по 

внесению вклада в более безопасный и устойчивый Интернет. 

Сейчас такое положение дел не в полной мере отражает 

миссию ICANN, и мы слышали много отголосков этого мнения 

в сообществе.  Все согласны с тем, что нам нужно делать 

больше, и мы приветствуем поддержку отрасли ряда ценных 

инициатив, которые уже реализуются в ICANN и за ее 

пределами.  

С одной стороны, нам необходимо развивать создаваемую 

сейчас прозрачность.  Уже упоминалось, что обмен 

информацией может сыграть ключевую роль.  Нам 

необходимо развить это и получить лучшее понимание 

факторов, способствующих злоупотреблению DNS в различных 

формах и поддерживающих рекреационные отрасли и 

регистраторов, а также дополнить данные с точки зрения 

кибербезопасности тем, что органы общественной 

безопасности и другие организации видят в своих 

расследованиях экономического, а также человеческого 

воздействия различных форм злоупотребления DNS.  И мы 

считаем, что это в точности соответствует роли ICANN, 

определенной в учредительных документах и Уставе, о чем 

напоминаем здесь.  
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Конечно, мы можем создавать прозрачность и содействовать 

всему, чему хотим.  Но нам также нужны стимулы.  Потому что 

в конечном итоге принятие мер против злоупотреблений DNS 

требует затрат, даже если это просто реактивные меры, то есть 

в ответ на отчеты, не говоря уже об упреждающих мерах.  Мы 

также часто обсуждали, что как правило речь идет не о 

договорных сторонах, которые находятся в зале и активно 

вносят свой вклад в ICANN, а о тех, которые менее вовлечены.  

Когда я упомянула о поддержке отрасли, многие из тех, кто 

вносит свой вклад в ICANN, уже взяли на себя обязательство 

делать больше и активно участвуют, часто это те, кто не 

участвует здесь, и я думаю, что пример Японии является 

примером того, что регистраторы не знают, что они могут 

делать здесь или что у них есть проблема.  Конечно, это может 

быть вопросом наращивания потенциала, но нам также 

необходимо создать стимулы и повысить уровень договорных 

обязательств, и здесь мы возвращаемся к некоторым идеям, 

которые появились в ходе обсуждения, и Лорин сейчас 

проведет нас по пробелам, которые мы видим сегодня, и 

возможным будущим шагам, которые мы как GAC могли бы 

предпринять...   

 

LAUREEN KAPIN:  Спасибо.  Следующий и последний слайд.  Я знаю, что мы 

немного превысили время.  Итак, повторюсь, договоры 
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формируют основу, и я думаю, что отел ICANN по соблюдению 

договорных обязательств и панель согласятся, что если этого 

нет в договорах, то это не может быть исполнено.  Поэтому 

главный вопрос заключается в том, что в настоящее время 

содержится в договорах?  И есть ли возможности для 

улучшения, потому что полномочия ICANN по обеспечению 

соответствия вытекают из договоров.  

Итак, одно из мест, где мы видим положение, отвечающее 

общественным интересам, в стандартном Соглашении об 

администрировании домена верхнего уровня - это запрет на 

распространение вредоносных программ, злоупотребления, … 

управление ботнетами, и вы можете прочитать его сами, но это 

прямо из Соглашения об администрировании домена верхнего 

уровня, и вы можете подумать на первый взгляд, что это 

означает, о боже мой, все эти действия запрещены, и если это 

произойдет, мы можем просто пойти и применить меры 

против этого.  

Но на самом деле запрет заключается не в этом.  Это то, что мы 

называем требованием нисходящего потока, которое просто 

обязывает регистратуры сказать своим регистраторам, людям, 

которые имеют дело с клиентами, покупающими доменные 

имена, удостовериться, что они включили в свои соглашения с 

этими покупателями, что они не могут этого делать, поэтому, 

если вы посмотрите на отношения и отношения по 
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обеспечению соблюдения, ICANN и регистратуры дали друг 

другу обещание включить это формальное требование в 

соглашения с владельцами доменов, но у регистратур нет 

обязательств следить за тем, чтобы владельцы доменов не 

делали этого.   

Нет обязательств по обеспечению того, чтобы регистраторы 

предпринимали определенные действия. Так что это те вещи и 

вопросы, которые следует обсудить в рамках общего вопроса о 

том, что мы думаем о положениях, обеспечивающих 

исполнение, относительно того, как реагировать на 

злоупотребления DNS?  И я говорю «разговор», потому что их 

разработка не должна возлагаться только на 

Правительственный консультативный комитет или любую 

другую группу заинтересованных сторон в отдельности.  Мы 

определяем проблему, как реагировать на злоупотребление 

DNS, и каков должен быть способ улучшения договоров в этом 

отношении, но это должен быть разговор со всеми группами 

заинтересованных сторон, особенно со сторонами, 

связанными договорными обязательствами, у которых есть 

свои деловые реалии, требующие решения, они знают то, чего 

не знаем мы.   

Мы знаем то, чего не знают они.  Это должен быть диалог, так 

что наше общее предложение заключается в том, что 
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необходимо провести хороший разговор об этом, чтобы мы 

могли работать вместе.  

Другой пример, когда в контрактах есть потенциальный 

пробел, касается обязательств регистратуры по проведению 

технического анализа для выявления угроз безопасности, но в 

контрактах не сказано, что должно произойти после выявления 

угроз безопасности.  Так что возникает еще больше вопросов.  

Кроме того, стандартный договор с регистратором требует от 

регистраторов оперативного расследования и принятия 

надлежащих мер в случае злоупотреблений DNS, но Правление 

признало, что в базовом договоре с регистратором не 

определено, что конкретно это значит, что означают разумные 

и оперативные меры по расследованию и принятию 

надлежащих мер, поэтому проводились обсуждения.  Были 

добровольные инициативы, есть много хороших мыслей по 

этому поводу, но нам нужно провести эти обсуждения, которые 

сосредоточены на широких темах, на отчетности и обработке 

ответов на злоупотребления в системе доменных имен, и на 

том, как условия договора должны быть включены в договоры, 

а затем применяться на практике.  Я хочу поблагодарить вас за 

то, что вы уделили мне время.  

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC:  Спасибо.  
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LAUREEN KAPIN: Извините, у нас нет времени для вопросов.  

 

MANAL ISMAIL, ПРЕДСЕДАТЕЛЬ GAC:   Очень жаль, но большое спасибо 

всем выступавшим здесь и онлайн, спасибо коллегам из 

GAC за активное участие, а также за интерес сообщества.  

Коллеги из GAC, пожалуйста, вернитесь в зал в 

половине.  Спасибо всем.  

 

 

 

 

[КОНЕЦ СТЕНОГРАММЫ] 


